TRABAIO f””ﬂg”t Direccién de Auditoria Interna

OBSERVACION DE AUDITORIA # 01

Nombre de la Auditoria Control Interno 03/2024
; . Errores en informacidon presentada en el Comité Interno de
Titulo de la Observacién ;
Inversiones
Responsable del cierre de la Coordinacién General de Crédito y Finanzas
observaciéon Direccién de Tesoreria
Nivel de Riesgo XXX

l.- Observacién

Del analisis realizado a los portafolios del Instituto FONACOT, se identificd que la informacidn presentada ante
el Comité Interno de Inversiones (en adelante Cll), estd incompleta y presenta errores, tal como se describe a
continuacion:

¢ Diferencias en informacién del Cll vs Balanza de Comprobacién
De la informaciéon presentada en la 1292 Sesidén Ordinaria del Cll celebrada el 18 de abril de 2024, se identificd

una diferencia de 262,869.94 pesos en cuanto a la posicién del portafolio de Pensiones vs la balanza mensual al
cierre del mes de marzo de 2024 como sigue:

CALCULO REALIZADO POR LA DAI INFORMACION PRESENTADA EN LA 129a S.0. DEL ClII
DENOMINACION " PRECIO DE ~ .
INST TiTULOS POSICION COMPOSICION PORTAFOLIO DE PENSIONES AL CIERRE MARZO 2024
SERIE MERCADO
DIRECTO S 501103 20,376 720.133383 14,673,437.8] POSICION
DIRECTO M 471107 125,000 89.116352 11,139,544.00 MARZO 2024
DIRECTO S 35122 15,521 796.29038] 12,359,223.00 INSTRUMENTO TITULOS  \icpcapg ~ POSICION  DART. DUR.
DIRECTO M 381118 1,000 95921182 9592118
DIRECTO S 31M127 17,956 705.80051 12,673,353.96 BALANCE
: 075, CONCEPTO MAR24
DIRECTO M 310529 80,000 94.503399 7,560,271.92 [ p——
DIRECTO BPA182 300328 196,783 104.862571 20,635,171.31 1812545000
DIRECTO BPAI82 290927 158,720 104.945073 16,656,881.99 -
DIRECTO BPAG91 280106 96,150 101.969432 9,804,360.89 46617393
DIRECTO 5261203 6,723 760.357509 5111,883.53 AT =
DIRECTO | BONDESD260611 12348 99.870388 1,233199.55 sl i
DIRECTO M 240905 34,000 99.092022 3,369,128.75
REPORTO REP1 1,020,336 100.159811 102,196,661.25
EFECTIVO 23.65
217,509,062.79
SALDO BALANZA MARZO 2024 217,771,932.73
Diferencia m
INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
INSURGENTES SUR No.452 3er. PISO, COL. ROMA SUR, C.P.06760,DELEG.CUAUHTEMOC, MEXICO,D.F.
IFN060425C53
BALANZA DE COMPROBACION DEL 01 DE MARZO AL 31 DE MARZO DEL 2024
o, - Movimientos del Mes §
Cuenta Descripcion Saldo Inicial Saldo Final
Cargos Abonos
1916 OTROS ACTIVOS A LARGO PLAZO 249,195,277.67 2,196,049,509.28 -2,195,203,425.12 250,041,361.83
1916-4 ACTIVOS DEL PLAN PARA CUBRIR OBLIGACIONES LABORALES 249,195,277.67 2,196,049,509.28 -2,195,203,425.12 250,041,361.83
1916-4-01 INVERSION RESERVAS DEL PERSONAL 249,195,277.67 2,196,049,509.28 -2,195,203,425.12 250,041,361.83
1916-4-01-001 PENSIONES 217,043,062.89 1,927,643,488.59 -1,926,914,618.75 217,771,932.73
1916-4-01-002 PRIMAS DE ANTIGUEDAD 32,152,214.78 268,406,020.69 -268,288,806.37 32,269,429.10

Asi mismo, a la lectura del reporte, no se identificd alguna nota aclaratoria o de explicacidén que evidenciara la
razén de la diferencia, la cual fue confirmada por el drea indicando que se debe al desfase en los dias de cierres
y por los ajustes de validacion.
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Si bien, la diferencia pudo validarse y comprobarse en el sistema SAP a través de los documentos 700002466
(137,395.15) y 700002470 (125,474.79) ambos con fecha del 31 de marzo de 2024, y por ende descartar errores en
la contabilidad, es importante que la informacién financiera en cuanto a las inversiones contenga todos los
elementos suficientes con la finalidad de que la informacién sea completa, clara y precisa para no afectar la
toma de decisiones en apego a las Normas de Informacién financiera NIF-A3, NIF-A4 y NIF-A7.

DEL TRAB
i N 50

e Error en la determinacién de la posiciéon de portafolios

En la 120? Sesién Ordinaria del Cll celebrada el 24 de julio de 2024, se identificd que la posicién del portafolio del
Fondo de Proteccién de Pagos (en adelante FPP) al cierre de junio de 2023 contiene errores, es decir, se reportd
una posicidn mayor del Instrumento Reporto con asignacion IS, serie IS 250306 por un valor de 2,404,614,290.93,
cifra mayor al resultado de multiplicar los 14,931,654 titulos por el precio de mercado 103.597329 la cual equivale
a una posicidn menor por 1546,879,471.95, por lo que existe una diferencia de 857,734,818.98. Se ilustra lo
indicado para mayor entendimiento.

INFORMACION PRESENTADA EN LA 120a S.0. DEL Cll

CALCULO REALIZADO POR LA DAI
DENOMINACION

SERIE TiTULOS PRECIO DE MERCADO POSICION COMPOSICION DEL PORTAFOLIO DEL FPP AL CIERRE DE JUNIO 2023
DIRECTO M 30-A M 47107 60,000 92.098566 5,525,913.96 PO O
DIRECTO M10-A M 310529 1,800,000 95167869 171,302,164.20 . = 6 DENO 6 = PRECIO = 5 o
DIRECTO L5-A BONDESD 260806 208,000 99.939802 20,787,478.82 R RCADO
DIRECTO L3A BONDESD 260611 2100,000 99961778 20991973380 || pimecia VI N aronan R e e TR 0o B
DIRECTO L3-A BONDESD 260611 1,870,000 99.961778 186,928,524.86 DIRECTO LSA BONDESD 260806 208,000 99.939802 20,787,478.82  0.56% 262
DIRECTO M3A M 260305 3,505,000 92.874698 325,525,816.49 DIRECTO L3-A BONDESD 260611 2,100,000 99.961778 209,919,733.80  5.68% 252
DIRECTO | BPAT3-A | BPAG9I 250102 1,800,000 102577255 184,639,059.00 || pitere o e e BSpe S &R B
DIRECTO L3-A BONDESD 241219 1,200,000 100.451307 120,541,568.40 DIRECTO BPAT 3-A BPAGY1 250102 1,800,000 102.577255 184,639,059.00  4.99% 135
DIRECTO LA BONDESD 240530 640,000 99.908053 63.941,153.92 DIRECTO L3A BONDESD 241219 1,200,000 100.451307 120,541,568.40  3.26% 136
DIRECTO | 1A | BONDESD 240530 50,000 99908053 499540265 || gecro 'A bowsommm om0 2 sonoss Cismanes oux o
REPORTO IS 1S 250306 14,931,654 103.597329 1,546,879,471.95 REPORTO 15 15 250306 14,931,654 103.597329 2,404,614,29093  65.01% 0.00
EFECTIVO 3058 EFECTIVO 3058 0.00% 0.00
__ 284098631863
POSICION 120a SO ClI 3,698,721,137.61
Diferencia 857,734,818.98
BALANZA DE COMPROBACION DEL 01 DE JUNIO AL 30 DE JUNIO DEL 2023
L . Movimientos del Mes .
Cuenta Descripciéon Saldo Inicial Saldo Final
Cargos Abonos
1401-9-06 FONDO PROTECCION DE PAGOS 3,614,150,637.22 295,052,862,657.98 -294,968,292,157.59 3,698,721,137.61
1401-9-06-001 |FONDO PROTECCION DE PAGOS INFO 0.00 185,067,988,312.94 -185,067,988,312.94 0.00
1401-9-06-002 | BBVA CUSTODIO FPP 2,340,702,330.44 26,337,932,473.34 -28,657,847,324.96 20,787,478.82
1401-9-06-003 | ACTINVER FPP 999,227,758.66 1,928,786,526.80 -1,928,555,835.90 999,458,449.56
1401-9-06-004 | BANOBRAS FPP 0.00 54,990,276,461.61 -54,990,276,461.61 0.00
1401-9-06-005 | BANORTE FPP 274,220,54812 26,722,449,922.62 -24,318195,261.51 2,678,475,209.23
1401-9-06-006 | NAFIN FPP 0.00 5,428,960.67 -5,428,960.67 0.00
A continuacion, se enlistan otras diferencias en portafolios:
S.0. FECHAS.O. PORTAFOLIO CONDICION DIFERENCIA
En los dos reportos que integran el portafolio (BONDES
270128 y 261231), el resultado de multiplicar los titulos por el
18a. | 18/05/2023 Institucional precio de mercado no era el correcto. El monto total 280.05
reportado ante el CIl fue de 786,097,148.75 y el monto
determinado por la DAI fue de 786,097,428.80
Presentd una diferencia en la suma total de la posicién, ya
. ue el total presentado ante el Cll fue de 219,826,146.02
N8a. | 18/05/2023 Pensiones 9 presemntado 3 Y 468,975.77
conforme a la verificacion de la DAl el total es menor a
219,357,170.25
La determinacion del valor de los reportos que integran el
T9a. | 22/06/2023 Institucional portafolio (BONDESF 261001 y 261231) se realizé de manera 436.46
incorrecta. EI monto total reportado ante el Cll fue de
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S.0. FECHAS.O. PORTAFOLIO CONDICION DIFERENCIA

1,035,269,892.01 y el monto determinado por la DAI fue de
1,035,270,259.06.

Il.- Implicacién/Riesgo

Los errores identificados por su naturaleza y circunstancias demeritan la certeza de la informacion relacionada
con los portafolios del Instituto FONACOT, lo cual puede afectar los indicadores utilizados para evaluar la
administracion, fines y resultados de las inversiones, lo indicado se encuentra en desapego con lo establecido
en las siguientes normas:

Disposiciones de Caracter General aplicables a los Organismos de Fomento y Entidades de Fomento vigente:

Articulo 10.-

Il. Generar reportes confiables, evitar entradas mdltiples y la manipulacion de datos, asi como permitir la
conciliacion automadtica, oportuna y transparente de la contabilidad.

Manual del Sistema de Control Interno vigente:
Objetivos del SICOI:
V. Disenar los canales de comunicacion y flujo de informacion en el Instituto FONACOT para contar con
informacion completa, correcta, precisa, integra, confiable y oportuna, que contribuya a la adecuada
toma de decisiones.
Lineamientos del SICOI:
Generar informacion financiera, contable, juridica y administrativa que sea completa, correcta, precisa,

integra, confiable y oportuna para la toma de decisiones, conforme a las atribuciones de cada Unidad
Administrativa.

lll.- Causa Raiz

Inadecuada supervisidon de la informacién presentada ante el ClI.

IV.- Recomendacién

Establecer mecanismos de supervision para evitar errores en la presentacion de la informaciéon ante el Comité

Interno de Inversiones, con la finalidad de que la informacidn sea integra y confiable para la toma de decisiones.

V.- Plan de Accién y Fecha compromiso para solventar
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OBSERVACION DE AUDITORIA # 02

Nombre de la auditoria Control Interno 03/2024

Titulo de la observacion Inadecuado control de los bienes muebles del almacén
Responsable del cierre de la Subdireccion General de Administracion

observacion Direccién de Recursos Materiales y Servicios Generales
Nivel de riesgo

l.- Observacién

1.- De la inspecciéon ocular efectuada al almacén, ubicado en Mar Adriatico No. 46, colonia Popotla, Alcaldia
Miguel Hidalgo, en esta Ciudad, se obtuvo lo siguiente:

a) Elinmueble consta de dos pisosy los bienes muebles que resguarda, estan sin orden, ni areas definidas,
se encuentran dispersos en ambos pisos. Hay bienes para dar de baja, para reasignar, a disposicion, etc.

También es ocupado como archivo por el Organo Interno de Control Especifico (primer piso), la
Direccién de Recursos Humanos (primer piso) y la Subdireccidn de Infraestructura (planta baja).

No se delimitan espacios dentro del inmueble, es decir, dreas de archivo y de almacén, y dentro de éste
dltimo, no hay una clasificacion adecuada de los bienes muebles.

Archivo Almacén

El Manual de Organizacién Especifico de la Direccién de Recursos Materiales y Servicios Generales, establece
que la Subdireccidon de Servicios Generales, tendra entre sus funciones las siguientes:

“1.- Supervisar la administracion de los arrendamientos y servicios, asi como los almacenes e inventarios del
Instituto FONACOT, de conformidad con la normatividad aplicable.”

b) Hay articulos de papeleria y formatos con antigUedad aproximada de 15 afios, que ya no se utilizan.

Plaza de la Republica No 32. Tercer piso Col. Tabacalera, Alcaldia Cuauhtémoc, CDMX, C.P. 06030.
Tel: 55 5265 7400 www.fonacot.gob.mx
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2.- Del archivo en Excel “listado de activos fijos” del almacén, se obtuvo lo siguiente:

a)

b)

c)

Plaza de la Republica No 32. Tercer piso Col. Tabacalera, Alcaldia Cuauhtémoc, CDMX, C.P. 06030.
Tel: 55 5265 7400 www.fonacot.gob.mx
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Hay bienes muebles con una antigledad de entre 7 y 27 anos. Del total, aproximadamente el 40% de

bienes muebles en almacén, son “no Utiles”.

ANO ALTA |

OTAL DE BIENES

1997 32
2000 2
2002 10
2004 23
2005 4
2006 22
2007 1
2007 1
2010 2
201 6
2012 2
2013 7
2014 1
2017 70

No se localizé en el listado, una silla que se tommd como muestra. La persona encargada del almacén
comentd que estaban en proceso de actualizacién y era posible que faltaran mas bienes de registrar,

por lo cual no se amplié la muestra.

"iﬂi’b’ :11509813
- GE

0TGZB01D MS20
Date:

. S
MSZE  OFFICIN 10 G0 - ek

Q’}' 6615863873

cnn w31 ol st

SKU :0TG2Z801F

Del “listado de activos fijos”, se solicitaron fisicamente 11 bienes muebles, el 45% de la
localizé al momento. Se mostraron 4 bienes al momento de la solicitud, uno sefialé que
por lo cual no se mostré (para baja), otro, fue enviado a la representacion de Lerma.

i

muestra no se
estaba apilado,

Se detectd que no existe un control adecuado de los bienes que se encuentran en el almacén, toda vez
gue, al momento de solicitarlos fisicamente, no sabian con certeza dénde se ubicaban, incluso se recibid
evidencia fotografica de 5 bienes con posterioridad, a través de correo electréonico del 22 de agosto del

2024.
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ACTIVO FECHA FECHA
INVENTARIO DESCRIPCION MARCA SERIE PRECIO (MOI) COMENTARIO DAI
o] ADQ. ALTA
1090000076000008 |3000146 BOTIQUIN SIM S/s 245 12/12/85 07/04/1997 Mostrado en fisico, el dia de la visita
1450400046010013  |3006864 CAJA FUERTE VERHER s/s 56.50 12/09/81 07/04/1997 Mostrada en fisico, el dia de la visita
1450400228010387  |3009318 MESA PARA MAQUINA HERSYMAC  |S/S 75.66 28/10/92 07/04/1997 Evidencia enviada en correo del 20/08/2025
No se pudo observar pq esta entre varios
1420000068000348 3002855 EXTINGUIDOR ATP S/s 224.00 25/10/00 27/10/2000 bienes apilados. Indica que esta para baja.
Se presentara en septiembre al Comité
1450401314000254 3014378 SILLAVISITA COLIN S/s 1,050.00 30/12/03 20/01/2004 Mostrada en fisico, el dia de la visita
Indicaron que se habia enviado a Lerma el
1450400228010628  [3009432 MESA PARA MAQUINA DE ES{S/M s/s 1,640.00 10/12/04 10/12/2004
20/06/2024
TELEFONO IP/DIGITAL HO01005207189 . . .
1150200358000482 3000827 ALCATEL 0.01 28/09/05 28/09/2005 Mostrado en fisico, el dia de la visita
(CONMUTADOR) 70
1180000034000970 3500779 IMPRESORA LASER LEXMARK 790TH7C 18,600.00 13/10/06 13/10/2006 Evidencia enviada en correo del 20/08/2024
LG1 RECLASIFICAC . . .
1450400002000297  [3003620 AIRE ACONDICIONADO TONELADA |ON N,753.50 17/10/05 28/12/2007 Evidencia enviada en correo del 20/08/2026
1450400386000056  [3016862 LECTOR DE CODICO DE DATALOGIC  [P11E02362 16,525.17 30/12M 30/12/20m Evid i iad. del 20/08/2027
BARRAS PORTATIL ,525. videncia enviada en correo del
Evidencia enviada en correo del 20/08/2024.
1450400320150063 (3020490 Sillon Ejecutivo en Tela PM STEELE s/s 7,889.40 01/07/17 3112/2017 (Autorizacion de baja en el Comité de

Bienes Muebles, de mayo 2024)

Muestra “listado de activos fijos”

El Manual de Organizacién Especifico de la Direccién de Recursos Materiales y Servicios Generales, establece
que la Subdireccidon de Servicios Generales, tendra entre sus funciones las siguientes:

1. Supervisar la administracién de los arrendamientos y servicios, asi como los almacenes e
inventarios del Instituto FONACOT, de conformidad con la normatividad aplicable.

2. Supervisar la realizacidn, el registro y el control de bajas y destino final de los bienes inventariables
y material de consumo que, por sus condiciones fisicas, de servicio o grado de obsolescencia, ya no
resulten Utiles para los fines a los que originalmente fueron destinados.

6. Supervisar la elaboracidén y actualizacién permanente del inventario fisico de los bienes
inventariables y material de consumo del Instituto.

Asimismo, es importante destacar el Titulo segundo “Regulacién de Recursos Materiales y Servicios Generales”,

capitulo | “Planeacién

i

‘, del Acuerdo por el que se establecen las disposiciones en Materia de Recursos

Materiales y Servicios generales, publicado en el Diario Oficial de la Federacién el 05 de abril del 2016 y sus

reformas:

14. Para la elaboraciéon de los citados programas se seguira el "Procedimiento de Integracion del
Programa Anual de Recursos Materiales y Servicios Generales", previsto en el Manual. Para tales
efectos, los titulares de las areas de recursos materiales y servicios generales deberan analizar los
elementos siguientes:

Il. Funcionalidad y eficiencia de los espacios fisicos, parque vehicular, mobiliario y equipo; servicios
generales, almacenes y proteccién civil;

Y las Bases Generales para el Registro, Afectacién, Disposicidon Final y Baja de Bienes Muebles del Instituto

FONACOT:

“CAPITULO 1lI

DISPOSICION FINAL Y BAJA
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DECIMA CUARTA. - El responsable en el Instituto FONACOT de los recursos materiales debe
establecer las medidas que sean necesarias para evitar laacumulacion de bienes no Utiles, asicomo
desechos de los mismos.”

3.- Del “Procedimiento para el levantamiento del inventario fisico de bienes de consumo y de bienes muebles
del Instituto FONACOT", se detectd lo siguiente:

a) En 2023 noserealizd un cronograma de inventario fisico anual de bienes muebles. Sin embargo, a través
de oficio SGA/076/08/2024 del 22 de agosto del 2024, se comunicé a las diversas areas del Instituto el
“Cronograma de inventario fisico anual de bienes muebles 2024".

b) De los Reportes de informacidn del inventario anual de bienes muebles del 2023:

» Dos Direcciones, entregaron desfasado el resultado del inventario 2023. (29 de enero y 05 de agosto
del 2024)

» Larepresentacion de Hermosillo y Direccidn de Cancun realizaron acta de levantamiento fisico del
inventario de bienes, mientras que la Direccidén de la Paz, no la elabord. De la revision efectuada al
“procedimiento: Levantamiento del inventario fisico de bienes muebles”, no se establece a través
de que medio debe realizarse el levantamiento fisico del inventario de bienes instrumentales, es
decir, si se levanta acta administrativa, oficio, correo electrénico, etc.

> Los anexos | “Relacion de bienes inventario inicial 2023", || “Relacion de bienes faltantes 2023", lll
“Relacion de bienes sobrantes 2023" y IV “Relacion de bienes inventario final 2023” de la Direcciéon
la Paz, no contienen firma de: elabordé y valido.

Es importante destacar el objetivo del Procedimiento para el levantamiento del inventario fisico de bienes de
consumo y de bienes muebles del Instituto FONACOT:

“Controlar y resguardar los Bienes Muebles, cuidando que los procesos para el suministroy su
distribucién, se realicen con calidad y eficiencia, a fin de que los Bienes Muebles lleguen
oportuna y confiablemente a los servidores publicos, optimizando la administracién y la
operaciéon del almacén del Instituto FONACOT."

Il.- Implicacién/Riesgo

Incumplimiento a la normatividad antes indicada y sefalamientos por autoridades revisoras.

I1l.- Causa raiz

e Inadecuada administracién del almacén institucional.
e Fallasen la ejecucion de los procesos.

IV.- Recomendacién

1.  Delimitar las areas de archivo y almacén, del inmueble ubicado en Mar Adriadtico No. 46, Colonia Popotla,
Alcaldia Miguel Hidalgo, en esta Ciudad.

2. Clasificar y ordenar los bienes del almacén, realizar depuracion de los bienes muebles y de consumo, para
proceder con las bajas correspondientes y con lo anterior actualizar el “listado de activos fijos” del almacén.

3. Definir si es conveniente realizar acta de levantamiento fisico del inventario de bienes muebles del Instituto
FONACOT, para homologar y comunicar en todo el Instituto.
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|u |u

4. Establecer estrategias para que en el Anexo | “Relacién de bienes inventario inicial 2023", Anexo Il “Relacion
de bienes faltantes 2023", Anexo Il “Relacién de bienes sobrantes 2023" y Anexo IV “Relacién de bienes
inventario final 2023", contengan la firma de quien elabord y validé.

V.- Plan de accién y fecha compromiso para solventar

Plaza de la Republica No 32. Tercer piso Col. Tabacalera, Alcaldia Cuauhtémoc, CDMX, C.P. 06030.
Tel: 55 5265 7400 www.fonacot.gob.mx
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OBSERVACION DE AUDITORIA #03

Direccion de Auditoria Interna

Nombre de la Auditoria

Control Interno 03/2024

Titulo de la
Observacion/Recomendacion

Falta de control y seguimiento a entregables de los contratos

Responsable del cierre de la
observacion

Subdireccion General de Administracion
Direccion de Recursos Materiales y Servicios Generales

Nivel de Riesgo

l.- Observacién

De la revision efectuada a los contratos celebrados por el Instituto FONACOT, se identificd que, de una muestra
aleatoria de 15 contratos, 2 no cumplieron de manera particular con los entregables del contrato:

NO. CONTRATO

1 FNCOT/AD/048/2023

PROVEEDOR

CLIMA CONFORT, S A.DE CV,

COMENTARIOS

11 Noadjuntaron evidencia de los entregables,

mismos que se encuentran citados dentro
del Anexo | del contrato, en el apartado “XIII.
ENTREGABLES.", por lo que no hay manera
de validar que fueron recibidos.

1.2 Asi como, tampoco mencionaron el motivo
de esta omision de evidencia de los
entregables.

2 2023-14-P7R-00000189

FORMAS EFICIENTES SA DE CV

Se recibié un “ACUSE DE ENTREGA/ RECEPCION
DE BIENES” por 9 de 11 insumos solicitados, el
resto informan que fueron entregados en su
totalidad a través de un formato PDF mediante
correo electrénico el 09 de septiembre de 2024,
434 dias después del inicio del contrato, es decir,
durante el periodo de revisibn por esta
Direccion.

Il.- Implicacién/Riesgo

1.1 La falta de la evidencia de los entregables citados dentro del Anexo | del contrato, en el apartado “XIII.
ENTREGABLES.” genera que no haya manera de validar que fueron recibidos. Lo anterior, transgrede el apartado
VI, numeral 14 inciso f) parrafo tercero de las Politicas, Bases y Lineamientos en Materia de Adquisiciones,
Arrendamientos y Servicios, en adelante POBALINES del Instituto FONACOT:

Documento de uso interno 1de3

VI. BASES Y LINEAMIENTOS

14. Areas responsables de la contratacion, de elaborar los modelos de convocatoria y contratos, asi como
las encargadas de administrar los contratos, de la aplicacién de deducciones, y penas convencionales y
de redalizar los convenios modificatorios, precisando el alcance de las mencionadas responsabilidades.

Lineamientos.

f) Areas encargadas de la administracién de los contratos:

El servidor publico responsable de la Administracion y Verificacion del Cumplimiento del Contrato o quien lo
sustituya en el encargo, de conformidad con lo establecido en el articulo 84, pdrrafos séptimo y octavo del
Reglamento, tendrd entre otras funciones, las que se sefialan a continuacion de forma general: Verificard la
recepcioén y entrega satisfactoria de los bienes, arrendamientos o prestacion de servicios y documentos
necesarios para garantizar el adecuado cumplimiento de las obligaciones del contrato, de acuerdo con
las especificaciones establecidas en el Anexo Técnico.
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De igual manera, incumple el apartado XV. Mecanismos De Verificaciéon, Citado dentro del Anexo | del contrato:

XV.- MECANISMOS DE VERIFICACION.

El administrador del contrato o el servidor publico que este designe, ejercerd el control del servicio para el
adecuado cumplimiento de los alcances descritos en los presentes Términos de referencia.

Para un adecuado desarrollo del servicio, el drea técnica de la Direccion de Recurso Materiales y Servicios
Generales, realizard el seguimiento mediante los siguientes mecanismos de verificacion:

e Revisiony verificacion del contenido de los REPORTES DE SERVICIO DE MANTENIMIENTO
que el prestador del servicio estd obligado a entregar para el seguimiento del
mantenimiento preventivo.

1.2 Toda vez que la solicitud de informacién de entregables de los contratos para la revision del tema no fue
proporcionada, se incumple al punto IX, Objetivo IV, Lineamiento 10 del Modelo del Sistema de Control Interno
del Instituto FONACOT:

IX. OBJETIVOS Y LINEAMIENTOS DEL SISTEMA DE CONTROL INTERNO DEL INSTITUTO FONACOT

Objetivo IV: Disefiar los canales de comunicacion y flujo de informacion en el Instituto FONACOT para contar
con informacion completa, correcta, precisa, integra, confiable y oportuna, que contribuya a la adecuada
toma de decisiones.

Lineamiento 10: Proporcionar en tiempo y forma informacién a las autoridades e instancias competentes,
conforme a lo establecido en las disposiciones legales aplicables.

2.- La falta de evidencia de recepcidén por el remanente de los insumos, y |la respuesta via correo electrdnico, 434
dias después, que se obtuvo durante el periodo de revision, transgrede a la cladusula décima, primer parrafo del
contrato:

DECIMA. - ADMINISTRACION Y SUPERVISION

El Administrador del presente contrato especifico, tendrd las facultades para supervisar su estricto
cumplimiento, por lo que podra verificar que la entrega de los bienes cumpla con las especificaciones y
condiciones establecidas en el presente contrato, quien tendra acceso a "EL MODULO".

La falta de coordinacién entre la Direccidn Estatal de Hermosillo y el Administrador del Contrato de los insumos
faltantes solicitados, para notificar la entrega de los mismos, infringe a lo establecido en el Marco de Gestién de
Seguridad de la Informacién del Instituto FONACOT, fracciéon VII que establece:

VII. Politica General de Seguridad de la Informacion

“La politica general de seguridad de la informacion procura los mdximos niveles de confidencialidad,
integridad y disponibilidad de la informacién generada, recibida, procesada, almacenada y compartida
por el Instituto FONACOT, a través de sus sistemas, aplicaciones, infraestructura y personal laboral, la cual
estd orientada a garantizar certidumbre en la continuidad de la operacion y la permanencia e integridad
de la informacion. ..”

Dentro del contrato se establece lo siguiente: “Fecha de entrega: 9 dias naturales contados a partir del siguiente
dia natural de la ultima firma del contrato especifico”, y la notificacién de entrega total de los bienes fue el 09
de septiembre de 2024, es decir, 434 dias después. En estricto sentido debian de haber notificado en tiempo y
forma.

La falta de informacion oportuna y confiable, compromete lo establecido en el Modelo del Sistema de Control
Interno del Instituto FONACOT en su seccién Vlll.4 y X.6.

Y 2C24
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“VIIl.4 FORTALECIMIENTO DEL CONTROL INTERNO EN EL INSTITUTO FONACOT

Con el propdsito de fortalecer el control interno, en el Instituto FONACOT, el personal de todos los niveles del
Instituto debe: ...

e Registrar y generar informacién clara, confiable, oportuna y suficiente para la toma de
decisiones.”

“X.6 DE LAS UNIDADES ADMINISTRATIVAS

Generar y compartir con otras Unidades Administrativas y la Alta Direccidon, informacién financiera,
econdomica, contable, juridica y administrativa, que sea completa, correcta, precisa, integra, confiable y
oportuna, que contribuya a la adecuada toma de decisiones.”

Nota: El enfasis, es por parte de la Direccion de Auditoria Interna.

lll.- Causa Raiz

1.- Falta de evidencia de informacidn respecto a los entregables citados en el contrato.

2.- Falta de supervision por el administrador del contrato, respecto a los entregables.

IV.- Recomendacién

1.- Anexar los entregables citados dentro del Anexo | del contrato, en el apartado “XlIIl. ENTRECABLES.”

2.- Fortalecer los canales de comunicacion entre el administrador del contrato y el responsable de recepcidon
para contar con informacién completa y oportuna.

V.- Plan de Accién y Fechas compromiso para solventar:
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OBSERVACION DE AUDITORIA # 04

Nombre de la Auditoria Control Interno 03/2024

Deficiencias en el Control Interno de la Direccién de Comunicacidn
Institucional

Titulo de la Observacién

Responsable del cierre de la
observacion

Nivel de Riesgo XXX

Direccién de Comunicaciéon Institucional

l.- Observacién

De la revision al control interno establecido por la Direccién de Comunicaciéon Institucional, se identificé que
algunas de sus actividades, carecen de controles, supervision y/o un seguimiento adecuado, como a
continuacion se detalla:

1. Falta de seguimiento y supervisiéon a los hallazgos identificados por la DCI en revisiones a los
portales de Internet e Intranet

Considerando lo establecido en el Objetivo del Procedimiento 1 “Disefio de la Imagen Institucional” del Manual
de Politicas y Procedimientos (MPP04.02), donde precisa que la Direccion de Comunicacién Institucional,
deberd vigilar la imagen del Instituto; se le preguntd al area, si realizaba verificaciones periddicas para
cerciorarse del cumplimiento a lo establecido en dicha normatividad, a lo cual el &rea presentd diversos archivos
donde se aprecian los resultados obtenidos de la revisién realizada a la informacidn publicada en los portales de
Internet e Intranet en el ejercicio 2023, dichos resultados aluden a casos identificados con falta de actualizacién,
con un total de 30 hallazgos en el portal de Internet y 27 en Intranet, por lo que se extrajo una muestra de 5y 3
casos respectivamente, donde se solicité a la DCI la evidencia del seguimiento realizado a dichos hallazgos ya
gue al 29 de agosto de 2024, se encuentran en las mismas condiciones sin actualizar como sigue:

PORTALES

INTERNET INTRANET
Fecha ultimo Fecha udltimo
No. Hallazgo reportado por DCI No. Hallazgo reportado por DCI

Seg de DCI Seg de DCI

- Seccion: Nosotros/Beneficios (cambiar la palabra INFONACOTYy el texto ) - Seccion: Circulares (de todas las areas sus circulares estan )
1 . . L. No presentd 1 . . . R ) No presentd

porque dice que el crédito es para muebles, electrodomésticos). desactualizadas, verificar si es necesario actualizarlas)
- Seccion: Informacién Relevante/Manual de Crédito FONACOT y

o ) , - Seccién: SGCS/DTl/Incidentes SAP (verificar que los 4 formatos
2 |Procedimientos (los 5 documentos que se despliegan respecto al| No presentd 2 . X . 01/07/2024
estén vigentes, de lo contrario, modificarlos)

manual y procedimientos tienen vigencia del 2020)

- Seccion: Informacion Relevante/Participacion Ciudadana Consejo (el ) - Seccion: Nuevo Acceso al SAP (El documento de consulta es del

documento es pasado, verificar la version) No presento 3 2015, es posible que no esté vigente). 01/07/2024
- Seccion: Informacién Relevante/El INFONACOT en cifras (cambiar la
4 |palabra INFONACOT y cambiar la redaccion del texto que se encuentra| No presentd
desactualizado)

- Seccion: Informacion Relevante/Aviso de privacidad para empleados
5 |y/o aspirantes del Instituto FONACOT (cambiar el aviso, ya que se| Nopresentd

encuentra desactualizado es del 2018)

Como se observa en la informacién anterior, el drea no presentd evidencia de haber realizado el seguimiento a
los 5 casos identificados en el portal de Internet, en tanto que para los hallazgos del portal de intranet, el area
realizdé seguimiento el 1 de julio de 2024, sin embargo, actualmente todas las inconsistencias identificadas por
la DCI se encuentran sin ser atendidas desde que fueron localizadas, situacion que denota la falta de
seguimiento, supervision y/o de controles para la actividad de revision de los portales.

2624

_/ Felipe Carrillo
PUERTO

Documento de uso interno 1de3




TRABAJO | fanacot

2. Falta de plazo para la atencién de solicitudes de alta, baja y/o actualizacién de informacién

contenida en los portales de Internet e Intranet

Direccion de Auditoria Interna

La actividad 2 del Procedimiento 4. “Actualizacion de los Portales de Internet e Intranet” del Manual de Politicas
y Procedimientos (MPP04.02), precisa que la Direccidon de Comunicacién Institucional una vez que reciba de la
unidad administrativa usuaria la solicitud con la propuesta de alta, baja o actualizacién de la informacion, debera
aprobar o no dicha solicitud (ver imagen):

d)

Descripcion Narrativa

Entrada:

Propuesta de alta, baja o actualizacién de la informacién en Internet e Intranet.

Salida:

Modificacion solicitada atendida.

PROCEDIMIENTO: Actualizacién de los Portales de Internet e Intranet

RESPONSABLE

DESCRIPCION DE ACTIVIDADES

DOCUMENTOS Y/O
PRODUCTOS
INVOLUCRADOS

Directores(as) de
area o quienes
designen cada ano
como responsables
de la informacidn
correspondiente a su

INICIO DEL PROCEDIMIENTO

Envian por correo electrénico a la Direcciéon de
Comunicaciéon Institucional la propuesta de alta,
baja o actualizacion de la informacion a su cargo.

Propuesta de Alta,
Baja o Actualizacion

area

Director(a)de
Comunicacion
Institucional

Verifica que la informacion esté de acuerdo con la
imagen institucional y tenga una redaccion
adecuada y atil para los usuarios.

;Se aprueba?

No, continda en la actividad 3.

Si, continua en la actividad 4.

Propuesta de Alta,
Baja o Actualizacidon

Director(a)de
Comunicacion
Institucional

Solicita al area correspondiente realizar las
modificaciones necesarias.

Propuesta Final

Director(a)de
Comunicacién
Institucional

Pide al area correspondiente realizar la sclicitud de
cambio a través de la Mesa de servicio (*111) de la
informacion.

Propuesta Final

Como se observa en la imagen, no se menciona un plazo de atencidn, lo que ratifica el 4rea auditada al sefalar
que el tiempo de revision depende de la cantidad y el tipo de informacién, por ende, el que no exista un plazo a
efecto de realizar de forma oportuna, agil y eficiente la actualizacién de la informacién publicada en los portales

de internet e intranet podria ocasionar retrasos en la actualizacién.

Il.- Implicacién/Riesgo

1. La falta de supervision a los hallazgos identificados ocasiona que la informacidén se encuentre

desactualizada y esto puede afectar la imagen Institucional.

2. Laausencia de plazo para atender las solicitudes de las areas, compromete la oportunidad y efectividad
gue se puede tener en la actualizaciéon de informacién de los portales.

Ambas implicaciones infringen lo establecido en:

Estatuto Organico del Instituto FONACOT vigente:

ARTICULO 70.- La persona Titular de la DIRECCION DE COMUNICACION INSTITUCIONAL tendrd las

siguientes atribuciones y facultades:

IV. Dirigir y coordinar que se lleven a cabo los proyectos de comunicacion interna con base en las politicas
definidas a efecto de mantener actualizados los medios de difusion para informar al personal sobre

Documento de uso interno
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acciones, programas, normatividad y asuntos de su interés, con el objeto de fortalecer la identidad y el
logro de los objetivos institucionales;

Xl. Alinear la identidad grdfica del portal de internet de acuerdo con la imagen institucional
Manual de Politicas y Procedimientos de la Direccion de Comunicacién Institucional vigente:

Procedimientos

1. Disefio de la Imagen Institucional

a) Objetivo

Vigilar y promover que la imagen institucional sea manejada conforme a las politicas de comunicacion
institucionales establecidas, asi como disenar e integrar el MBI

Manual del Sistema de Control Interno vigente:
Objetivos del SICOI:
V. Disenar los canales de comunicacion y flujo de informacion en el Instituto FONACOT para contar con
informacion completa, correcta, precisa, integra, confiable y oportuna, que contribuya a la adecuada
toma de decisiones.
Lineamientos del SICOI:
Generar informacion financiera, contable, juridica y administrativa que sea completa, correcta, precisa,

integra, confiable y oportuna para la toma de decisiones, conforme a las atribuciones de cada Unidad
Administrativa.

lll.- Causa Raiz
1. Falta de seguimiento a los hallazgos identificados en las revisiones a los portales de internet e intranet.

2. Falta de definicién de plazos en el Procedimiento 4 del Manual de Politicas y Procedimientos de la
Direccion de Comunicacion Institucional.

IV.- Recomendaciéon

1.  Se realice una supervision adecuada a fin de dar seguimiento oportuno a las inconsistencias
identificadas en las revisiones realizadas por la DCI.

2. La Direccidon de Comunicacién Institucional debera definir los plazos de atencidn para la actividad 2 del

Procedimiento 4. “Actualizacion de los Portales de Internet e Intranet” considerando los argumentos
presentados en su respuesta respecto al tiempo de revision, cantidad y tipo de informacion.

V.- Plan de Accién y Fecha compromiso para solventar
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OBSERVACION DE AUDITORIA # 05

Nombre de la Auditoria Control Interno 03/2024

Desapego a la Metodologia para el calculo de impacto cuantitativo
de contingencias operativas

Responsable del cierre de la Subdireccion General de Tecnologias de la Informacion vy
observacion Comunicacién / Coordinacion General Comercial

Nivel de Riesgo

Titulo de la Observacién

l.- Observacién

Del analisis a los reportes técnicos enviados a la CNBYV, se identificé que, en 3 de las 7 contingencias revisadas,
es decir, el 43% del total de incidentes, presentaban errores en el calculo y/o redaccion del impacto cuantitativo,
tal como se precisa a continuacion:

1. Inadecuada aplicacion de la Metodologia para Estimar Impactos Cuantitativos en las
Contingencias Operativas

Para determinar el impacto cuantitativo se utiliza un porcentaje de afectacidn en la operacién a fin de poder
ponderar directamente sobre las sucursales afectadas por dicho evento, para lo cual se utiliza la metodologia
establecida en el Manual de Administraciéon Integral de Riesgos vigente en su numeral X/1.2.10 “Estimacion de
Impactos Cuantitativos y Cualitativos de Contingencias Operativas en el numeral XVI.9 Anexo J, por lo que se
observé en los reportes técnicos de las contingencias, que el cdlculo del impacto cuantitativo se realizé
considerando la fecha 1 establecida en dicha metodologia.

La metodologia para la fecha 1, establece lo siguiente:

XVIIL10. Anexo ]

Calculo para la Determinacién del Importe Promedio Ponderado por Crédito

Procedimiento

Para la determinacion del importe promedio ponderado por crédito, se realizara de la siguiente forma:
Se requieren identificar dos variables de la colocacion de créditos, la primera seran los “Montos” vy la
segunda el “Numero de Créditos” colocados, en tres fechas diferentes:

1. Colocacién de lafecha1: (C =t-1)
C= Fecha de célculo.
t = Fecha de la contingencia operativa.

1=numero de semanas.

Fecha de calculo = Fecha de contingencia operativa — numero de semanas (mismo dia).

En el reporte técnico de las contingencias operativas del 05 de julio de 2023y 1 de febrero de 2024, se realizd el
calculo sumando una semana considerando el mismo dia de la semana siguiente, cuando se debid restar (t-1),
como se muestra a continuacion:

Y 2C24
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Tonacot

Contingencia operativa del 05 de julio de 2023 Contingencia operativa del 1 de febrero de 2024

Para este ejercicio y contemplando que el dia de la contingencia fue el miércoles 5 de
Jjulio del 2023, se toma el mismo dia de la semana siguiente, miércoles 12 de julio del
2023, como referencia.

n la contingencia fue el jueves 1 de f

2 siguiente, jueves 8 de febrero del 20

Jueves 01/02/2024
(Impacto a partir de las
0B:10 hrs)

Miércoles 12/07/2023 Diferencia

REGION

Créditos importe Créditos Importe Créditos importe Cretitos Hpokee I JEoTE
Total Centro 149 s 383019018 14 3 2961303 | [ 135 | § 353401715 ¥ L) SIS
Total Norte 202 $ 6,146256.24 14 3 253,074.63 188 $ 5,893,181.61 v & o
Total Occidente I 257121457 7 T 2065665 06 | § 255055794 s 1.0 2 5 2003, )
Total Sur I 2307,034.65 z 3 647329 57 |5 228856136 AT Sur S ] 5300
14,854,695.64 3 $ 588,317.58 $14,266,378.06 121 $2,945,864.85

Total General

2. Error en la descripcién de la fecha utilizada para realizar el calculo del impacto cuantitativo

Si bien, no existe error en el calculo del impacto cuantitativo, en el reporte técnico de la contingencia operativa
del 18 de agosto de 2023, se identificd que la narrativa del segundo parrafo del impacto cuantitativo presenta
errores de redaccidon ya que indica que se tomd el “mismo dia de la semana siguiente” que este seria el dia 25,
cuando en realidad se indica que se consideré el dia 11, como se observa en la imagen:

Contingencia operativa del 18 de agosto de 2023

Para este ejercicio y contemplando que el dia de la contingencia fue el viernes 18 de agosto del
2023, se toma el mismo dfa de la semana siguiente, viernes 11 de agosto del 2023, como referencia.

08/20 WahR LG Diferencia
Créditos | Importe || Créditos | Importe Créditos | Importe
Total Centro 487 $ 12134 377.47 0 $ 487 $ 12134377.47
Total Norte 687 $ 20,582,756.06 0 $ 687 $ 20,582756.06
Total Occidente 440 $ 10,530,916.89 0 $ 440 $ 10,590,916.89
Total Sur 292 $ 6,657,845.92 1 $ 14,609.24 291 $ 664323668
Total General 1 $ 14,609.24

La falta de cuidado, ocasiona confusién a la lectura del reporte.

Il.- Implicacién/Riesgo

La falta de supervision en la elaboracién del Reporte Técnico de las Contingencias Operativas se encuentra en
desapego a lo establecido en:

Manual de Administracidn Integral de Riesgos vigente numeral XI1.2.10
XI1.2.10 Estimacion de Impactos Cuantitativos y Cualitativos de Contingencias Operativas
;}npactos financieros (Cuantitativos)
EI proceso mas critico del Instituto FONACOT es el otorgamiento del crédito a las personas trabajadoras

para estimar la pérdida financiera de aquellos procesos criticos que tengan afectacion directa al
otorgamiento de créditos, tomando como referencia el cdlculo descrito en el “Anexo J”

Plaza de la Republica No 32. Tercer piso Col. Tabacalera, Alcaldia Cuauhtémoc, CDMX, C.P. 06030. 2024
Tel: 55 5265 7400 www.fonacot.gob.mx
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Manual del Sistema de Control Interno vigente:

Objetivos del SICOI:

V. Disenar los canales de comunicacion y flujo de informacién en el Instituto FONACOT para contar con
informacion completa, correcta, precisa, integra, confiable y oportuna, que contribuya a la adecuada
toma de decisiones.

Lineamientos del SICOI:
Generar informacion financiera, contable, juridica y administrativa que sea completa, correcta, precisa,
integra, confiable y oportuna para la toma de decisiones, conforme a las atribuciones de cada Unidad
Administrativa.

lll.- Causa Raiz

Falta de apego a la metodologia para el calculo del impacto cuantitativo de contingencias operativas y falta de
cuidado en la elaboracion del Reporte Técnico que se envia a la CNBV.

IV.- Recomendacién
Se establezca una supervisidon adecuada en la elaboracién del Reporte Técnico, especificamente en el impacto

cuantitativo de contingencias operativas, a fin de presentar informacién precisa y confiable a la CNBV.

V.- Plan de Accién y Fecha compromiso para solventar
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OBSERVACION DE AUDITORIA # 06

Nombre de la auditoria Control Interno 03/2024

Titulo de la observacion Deﬂmenaas en el Plan de Recuperaciéon de Desastres y prueba
ejecutada

Responsable del cierre de la Subdireccién General de Tecnologias de la Informacién vy

observacion Comunicacion

Nivel de riesgo

I.- Observacion

De la revision al Plan de Recuperaciéon de Desastres (DRP por sus siglas en inglés Disaster Recovery Plan) en su
version PCN-DRPO8 y prueba ejecutada, se identificaron los siguientes aspectos:

1. Deficiencia en la ejecucién Prueba al Plan de Recuperaciéon de Desastres

Derivado de la revision al reporte proporcionado por la Subdireccidon General de Tecnologias de la Informacidn
y Comunicacioén (SGTIC), “Reporte de Prueba Técnica Operativa del Ambiente DRP SAP", con fecha de ejecucién
del 3 de noviembre de 2023, el cual consistidé en realizar pruebas de datos antes de bajar los servicios del
ambiente PRD para poder validar de manera correcta la replicaciéon de datos del ambiente PRD al servidor DRP;
se realizaron las siguientes consultas a la SGTIC:

1. ¢Cudl fue el escenario para activar el DRP?

2. ¢Coémo se declard la activacion del DRP, por qué medios?

3. ¢Estuvo alineado con la fase de declaracidn de la Contingencia?

4. iCoOmo se llevd a cabo la puesta en marcha del DRP por la SGTIC?

5. ¢Cémo fue la evaluacién de los dafios causados por el incidente y su impacto en la infraestructura
tecnoldgica?

6. (Como se implementaron las actividades del o los escenarios de contingencia (3 y 5) para la

ejecuciéon del DRP?
La SGTIC con base en la solicitud realizada, dio respuesta con lo siguiente:

“En respuesta a las preguntas que se formulan, es importante sefnalar que las pruebas realizadas
de DRP, estdn estrictamente asociadas con un ejercicio o prueba de indole netamente técnico de
comprobacion de la plataforma SAP en su ambiente de DRP para la validacion de su estado
operativo, validacion de la operacion del HRS "Hana System Replication” y la replicacion de datos
en el ambiente DRP; causa por la cual, no se involucrd a las dreas de negocio y usuarios de la
plataforma para la obtencién de evidencias en los mdédulos que los ultimos citados hacen uso de
manera regular; lo cual desprende de forma natural que existiera una declaratoria de activacion
de DRP a nivel institucional en donde intervienen todas las dreas de negocio que pudiesen ser
directa o indirectamente afectadas”.

De acuerdo a la informacién proporcionada y a la reunién sostenida con personal de la SGTIC el dia 25 de julio
de 2024, si bien en el reporte Prueba Técnica Operativa del Ambiente DRP SAP se menciona al personal que
participd en dicha prueba, no se indica que actividad o funcién realizaron por parte del Instituto, como lo indica
el Procedimiento de ejecucion del DRP, el cual ejecuta la Unidad de Recuperacién de la Infraestructura
Tecnoldgica (URIT) apoyado con los equipos definidos, asi también, no se involucrd a las areas de negocio y
usuarios de la plataforma, con las cuales se debe coordinar para llevar a cabo la prueba, ya que implicaria la
interrupcion en la operacién durante el tiempo que lleve la replicacién de datos, el cambio de configuraciones
a nivel de comunicaciones, entre otras.
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Lo anterior, de acuerdo a la metodologia determinada en el Plan de Recuperacién de Desastres y al “Reporte
de Prueba Técnica Operativa del Ambiente DRP SAP”

PROCEDIMIENTO PARA DECLARAR LA CONTINGENCIA CUENTA SI (v') / NO(x)

Reporte de incidente (medio por el cual se comunico el incidente) x
Arbol de llamada (reporte de incidente e la URIT)
Declaracién de contingencia

Escenario y clave de contingencia

Amenaza o vulnerabilidad

Ejecucion del DRP

Estrategia de recuperacion

Roles y responsabilidad de la URIT

Personal participante

Vuelta a la operacién normal

SNENES ENENENEI R RS

2. Falta de procesos criticos clasificados por Objetivo de Tiempo de Recuperacién (RTO)

De acuerdo a la metodologia para la elaboracién del Plan de Recuperacidn de Desastres del Instituto, consta de
10 fases, dentro de las cuales se encuentran las fases IV-RTO y V-RPO, como se muestra en la siguiente imagen:

3

Fase V Fase IV
« Clasificar los procesos por Clasificar los procesos por
Objetivo de Punto de Retorno ObjetosdeTiempo de

(RPO). Recuperacion [RTO)

Fuente: Extracto del Flujo de la metodologia del Plan de Recuperacion de Desastres (PCN-DRPO8 enero 2024), Pag. 6.

Sin embargo, no aparecen desglosados los procesos por objeto de tiempo de recuperaciéon (RTO) de la fase IV
dentro de la metodologia, como se considera en el Analisis de Impacto al Negocio (BIA, por sus siglas en inglés
Bussiness Impact Analysis).

Cabe hacer mencién que, el DRP, debe de estar alineado con las estrategias definidas en el BIAy el PCN, donde
se establecen los procesos criticos necesarios para la operacién en caso de una contingencia.

3. Directorio de personal clave participante en la recuperacién de infraestructura tecnolégica sin
informacion relevante para su localizaciéon.

Se cuenta con un directorio de participantes o equipo en la recuperaciéon de la infraestructura tecnoldgica, si
bien se menciona el cargo o puesto, no cuenta con informacién donde se localice al personal, teléfono, correo
electrénico, ubicaciéon, entre otros, como se observa en la siguiente imagen:
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Equipo

Responsable de la Direccién de
Tecnologias de la Informacién

Puesto

Director (a) de Tecnologias de la
Informacion.

Responsable de la Direccién de
Infraestructura Tecnolégica

Director(a) de Infraestructura

Tecnoldgica.

Responsable de la Subdireccién de
Infraestructura Tecnolégica (Soporte
Técnico)

Subdirector(a) de Infraestructura

Tecnoldégica.

Responsable de la Subdireccién de
Soporte y Operacién de Sistemas

Subdirector(a) de Scporte y Operacién
de Sistemas.

Responsable de Redes,
Telecomunicaciones y Servidores

Jefe(a) de  Oficina de Redes,
Telecomunicaciones y Servidores.

Direccion de Auditoria Interna

Personal participante en la recuperacion de la infraestructura tecnolégica

Fuente: Extracto del Plan de Recuperacién de Desastres (PCN-DRPO8 enero 2024), Pag. 29.

Dichos datos son de relevancia, ya que, en caso de una contingencia, no se podria ubicar de manera pronta a
los responsables o personal que se encarga de la recuperacion de la infraestructura tecnoldgica, cabe
mencionar que por parte de los principales proveedores de servicios tecnoldgicos se cuenta con informacién
para su rapida localizacién y comunicacioén.

Por otra parte, en el apartado de equipos de recuperacion, hace mencién al Titular de la Unidad de Recuperacion
de la Infraestructura Tecnoldgica, sin embargo, no se encuentra definido, quien es el responsable o su cargo, y
por ende ninguna informacién adicional:

Para recuperar la infraestructura tecnolégica y los servicios tecnologicos, el Titular de la Unidad
de Recuperacion de la Infraestructura Tecnologica (URIT), debera de convocar a los equipos
responsables de recuperar la infraestructura tecnoldgica; asimismo, se debera de convocar en
caso de ser necesario, a los proveedores de servicios tecnologicos, como se muestra en la
siguiente imagen:

Il.- Implicacién/Riesgo

Unidad de Recuperacion de la
Infraestructura Tecnologica

T
Fuente: Extracto del Plan de Recuperacion de Desastres (PCN-DRPO8 enero 2024), Pag. 32.

Al llevar a cabo una Prueba al Plan de Recuperacién de Desastres de manera parcial a la metodologia, no se
obtendra un resultado lo mas cercano a una contingencia real, por lo que, en caso de que se presente alguna,
es probable que no se actué de forma pronta y correcta en la recuperaciéon de la infraestructura tecnolégica, lo
que pudiera ocasionar dafios a los intereses Institucionales.

Lo anterior de acuerdo a lo establecido en las Disposiciones de Caracter General Aplicables a los Organismos de
Fomento y Entidades de Fomento:

El Articulo 169, fraccién V, inciso f)

“Proteger la integridad y adecuado mantenimiento de los sistemas informadticos, incluidos
los sistemas automatizados de procesamiento de datos y redes de telecomunicaciones, asi
como la inalterabilidad, confidencialidad y disponibilidad de la informacion procesada,
almacenada y transmitida por los mismos, determinando los mecanismos de respaldo de
la informacién en caso fortuito o de fuerza mayor, asi como los planes de contingencia que
permitan asegurar la capacidad y continuidad de los sistemas”.
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Ill.- Causa raiz

e Ejecucion deficiente de la Prueba al Plan de Recuperacién de Desastres, con base a la metodologia
establecida.

e No se involucra a las diferentes dreas contempladas en el PCN, quienes son los encargados de validar
los resultados de los mismos.

e Falta de informacién relevante del personal involucrado en la recuperaciéon de la infraestructura
tecnoldgica.
IV.- Recomendacién
1. Llevar a cabo pruebas robustas con base en la metodologia establecida en el Plan de Recuperacion de
Desastres Institucional, involucrando al personal de las diferentes areas contempladas en el PCN

quienes son los encargados de validar dichas pruebas.

2. Establecer los RTO (Tiempo Objetivo de Recuperacion) en el DRP, ya que deben de estar alineados con
las estrategias definidas en BIAy en el PCN, donde se encuentran establecidos los procesos criticos.

3. Incorporar al directorio de participantes informacién relevante para su pronta localizacion.

V.- Plan de accién y fecha compromiso para solventar

Y 2C24
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OBSERVACION DE AUDITORIA # 07

Nombre de la Auditoria Control Interno 03/2024

Titulo de la Observacién Erratas en el PCN del Instituto FONACOT

Responsable del cierre de la
observacion

Nivel de Riesgo

Subdireccién General de Contraloria, Planeaciéon y Evaluacion

I.- Observacion

De la revision al Plan de Continuidad de Negocio vigente (PCNO08), se identificé que el encabezado y pie de
pagina contiene informacién desactualizada.

En el encabezado se incluye informacién Util con la finalidad de ubicar al lector, la cual estd presente en todas
las paginas del documento, aun cuando este se encuentra seccionado, a la lectura de dicho documento se
observa que la fecha de inicio de vigencia es enero 2024, sin embargo, en la secciéon “PCN" a partir de la pagina
46 ala74,lafechaen el encabezado es de octubre 2023 como se muestra a continuaciéon en la siguiente imagen:

TRABAJO | “gsgamumees | weravws | fppangf
._ * FONACOT

Enero 2024

PLAN DE CONTINUIDAD DE ¥
TRA BAJO NEGOCIO DEL INSTITUTO version PENES faﬂa””t

FONACOT

Octubre 2023

En la secciéon PCN-DRP, en el pie de pagina se visualizd desapego al Decreto por el que se Declara al Afo 2024,
“Afo de Felipe Carrillo Puerto, Benemérito del Proletariado, Revolucionario y Defensor del Mayab” publicado en
el Diario Oficial de la Federaciéon el 29 de diciembre de 2023, ya que contiene la imagen conmemorativa del
2023; ademas la numeracién no cuenta con una secuencia légica y algunas paginas no estan numeradas.

) 2023
Francisco
i VIEA

PLAN DE RECUPERACION DE <ion: -
TRABAJO DESASTRES DEL INSTITUTO e R ol f””ﬂg”t
g FONACOT

Enero 2024

ANEXO -2. Procedimiento para
Restauracion de Datos para FONACOT

Los temas con pie de pagina sin actualizar son: Procedimiento para Alta y actualizacion para politicas de
Respaldo para FONACOT (sin ndmero de pagina), Anexo 2. Procedimiento para Restauraciéon de Datos para
FONACOT (pag 41), Anexo 3. Estructura General de Ataques Cibernéticos (pag 42), en total son 19 paginas que
se encuentran en esa condicion.
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Il.- Implicacién/Riesgo

La falta de actualizacién en el encabezado y pie de pagina del PCN da pauta a que se pueda asumir que la
informacién contenida en esas paginas se encuentra también sin actualizacién y la falta de numeracién puede
perder al lector en la continuidad y busqueda de la informacidn; podria poner en duda la credibilidad del
documento, lo cual se encuentra en desapego a lo establecido en:

Decreto por el que se Declara al Afo 2024, “Afo de Felipe Carrillo Puerto, Benemérito del Proletariado,
Revolucionario y Defensor del Mayab” publicado en el Diario Oficial de la Federacidon el 29 de diciembre de 2023,
en su articulo segundo.

Articulo Segundo.- Los Poderes Ejecutivo, Legislativo y Judicial Federales, instrumentardn acciones para

que toda la correspondencia y documentacion oficial contenga al rubro o al calce la siguiente leyenda
"2024, Afio de Felipe Carrillo Puerto, Benemeérito del Proletariado, Revolucionario y Defensor del Mayab".

Manual del Sistema de Control Interno vigente:
Objetivos del SICOI:
V. Disenar los canales de comunicacion y flujo de informacion en el Instituto FONACOT para contar con
informacion completa, correcta, precisa, integra, confiable y oportuna, que contribuya a la adecuada
toma de decisiones.
Lineamientos del SICOI:
Generar informacion financiera, contable, juridica y administrativa que sea completa, correcta, precisa,

integra, confiable y oportuna para la toma de decisiones, conforme a las atribuciones de cada Unidad
Administrativa.

lll.- Causa Raiz

Falta de supervisidn en la edicién del Plan de Continuidad de Negocio del Instituto FONACOT.

IV.- Recomendacién

Establecer mecanismos de control y supervisidn para evitar errores en la edicién del Plan de Continuidad de

Negocio del Instituto FONACOT.

V.- Plan de Accién y Fecha compromiso para solventar
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