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CAMARA DE DIPUTADOS CEDULA DE RESULTADOS FINALES
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RESULTADOS

En cumplimiento de lo dispuesto en el articulo 20 de la Ley de Fiscalizacién y Rendicién de Cuentas de la Federacion (LFRCF) esta Auditoria Superior de |a Federacion le da a conoger la parte
que le corresponde de los Resultados Finales y las Observaciones Preliminares que se derivaron de la revision practicada, a efecto de que presente las justificaciones y aclaraciones que, en su
caso, correspondan:

NUM. DEL RESULTADO: 1 CON OBSERVACION SI(X) NO{)
PROCEDIMIENTO NUM.: 4.4
DESCRIPCION DEL RESULTADO:

Antecedentes

El 2 de mayo de 1974, se cred el Instituto del Fondo Nacional para el Consumo de los Trabajadores (INFONACOT) como un fideicomiso plblico de Nacional Financiera con el fin de brindar
apoyo financiero para los trabajadores mediante un mecanismo de pago via descuento de ndmina, el cual se dio a conocer mediante el Congreso del Trabajo. El 24 de abril de 2006, el
INFONACOT dejo de ser un fideicomiso al expedirse la Ley del Instituto del Fondo Nacional para el Consumo de los Trabajadores y constituirse en un organismo publico descentralizado de
interés social, sectorizado a la Secretaria del Trabajo y Previsién Social, con personalidad juridica y patrimonio propio y autosuficiencia presupuestal, con el objeto promover el ahorro de los
trabajadores, otorgarles financiamiento y garantizar su acceso a créditos, para la adquisicion de bienes y pago de servicios.

La vision del instituto es ser la entidad financiera lider de las y los frabajadores mexicanos, con una estructura sélida, eficiente y competitiva, que presta servicios de excelencia para el otorgamiento
de creditos.

Entre las atribuciones conferidas, le corresponde administrar el fondo de fomento y garantia para el consumo de los trabajadores, participar en programas y proyectos que tengan como finalidad
el fomento &l ahorro de los trabajadores, coadyuvar en el desarrollo econdmico integral de los trabajadores y de sus familias e instrumentar acciones que permitan a los frabajadores obtener
financiamiento para la adquisicion de bienes y servicios, asi como ajustar su operacion a las mejores practicas de buen gobierno y mejora continua.

Analisis Presupuestal

A continuacion, se presenta el resultado del andlisis presupuestal de la Cuenta Piblica de 2023 del Instituto del Fondo Nacional para el Consumo de los Trabajadores (INFONACOT) en relacion
con los gastos en materia de contratacion de Tecnologias de Informacion y Comunicaciones. Los recursos objeto de revision en esta auditoria se encuentran reportados en la Cuenta de la
Hacienda Plblica Federal del ejercicio 2023, Tomo VI Sector Paraestatal, apartado Informacion Presupuestaria en el “Estado Analitico del Ejercicio del Presupuesto de Egresos en Clasificacion
Administrativa’, correspondiente al Ramo 14 Trabajo y Prevision Social.

Para la Cuenta Publica 2023, |as areas revisadas fueron la Subdireccion General de Administracion, la Subdireccion General de Tecnologias de la Informacion y Comunicacion y la Subdireccion
General de Productos Digitales.
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RESULTADOS

Gastos de Tecnologias de Informacion y Comunicaciones (TIC)

Entre 2019 y 2023, el Instituto del Fondo Nacional para el Consumo de los Trabajadores ha invertido 2,858,096.7 miles de pesos en sistemas de informacion e infraestructuras tecnologicas,
integrados de la manera siguiente:

RECURSOS INVERTIDOS EN MATERIA DE TIC
(Miles de Pesos)
Anfo 2019 2020 2021 2022 2023 Total
Monto 738,256.0 713,066.8 547,679.1 420,395.3 438,699.5 2,858,096.7
FUENTE: Elaborado con base en la informacidn propaorcionada por el INFONACOT.

Durante el ejercicio 2023, los gastos realizados por el INFONACOT ascendieron a 926,428.4 miles de pesos en el capitulo 3000 con partidas vinculadas con las TIC, de los que 438,639.5 miles
de pesos corresponden a contratos de TIC que representan el 47.3 % del total del presupuesto ejercido en el capitulo afectado, como se muestra a continuacion:

ESTADO ANALITICO DEL EJERCICIO DEL PRESUPUESTO DE EGRESOS — INFONACOT
(Miles de Pesos)

A B C=B/Total A
: e Presupuesto
Capitulo Descripcion %
P P Ejercido Ejercido TIC
3000 Servicios generales 926,428.4 438,699.5 47.3
Total 926,428.4 438,699.5 47.3

Fuente: Elaborado con base en la informacion proporcionada por el INFONACOT.

Los gastos relacionados con las Tecnologias de la Informacion y Comunicaciones (TIC) durante el ejercicio 2023, se integraron de la forma siguiente:

GASTOS TIC 2023
{Miles de Pesos)
Capitulo / N Presupuesto
) Descripcion e
P. Presupuestaria Ejercido
3000 Servicios Generales 438,699.5
31603 Servicios de internet 529.7
31901 Servicios integrales de telecomunicacién 26,775.4
31904 Servicios integrales de infraestructura de computo 249,467.9
32301 Arrendamiento de equipo y bienes informaticos 21,896.5
32303 Arrendamiento de equipo de telecomunicaciones 9,073.1
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RESULTADOS
32701 Patentes, derechos de autor, regalias y otros 18,633.5
33304 Servicios de mantenimiento de aplicaciones informaticas 99,807.3
33905 Servicios integrales en materia de seguridad puiblica y nacional 12,516.0

Total 438,699.5

FUENTE: Elaborado con base en la infarmacidn proporcionada por el INFONACOT.
NOTA: Diferencia por redondeo.

Del total ejercido por 438,699.5 miles de pesos en gastos de TIC, se selecciond una muestra de tres contratos y cinco convenios modificatorios, por los que se realizaron pagos por 198,648.9
miles de pesos que representan el 45.3% del total ejercido, los cuales se integran de la manera siguiente:

MUESTRA DE CONTRATOS EJERCIDOS DURANTE 2023

(Miles de pesos)
. Vigencia Monto Ejercido 2023
Proceso de Contrato / Convenio Proveedor Ohjelo del

contratacién contrato De Al Misine Mzsimg Wlnjmo Maxmg sin IVA A
Sin IVA Sin IVA IVA incluido IVA incluido incluido

Servicio para la
administracidn
de la plataforma
y habilitacion de
FNCOT/LP/011/2022 SAS INSTITUTE, los mecanismos 21/10/2022  31/08/2023 - 51,656.1 - 59,921.0
S.DER.L.DE  tecnoldgicosyde 48,979.8 56,816.6

CV. informacion para
la analitica
institucional.

Primer convenio Ampliar monto y
modificatorio vigencia GyoBj20%  S1/10/2028 ) 5,692.5 ) 6,603.3

Subtotal 57,348.6 - 66,524.3 48,979.8 56,816.6

Licitacién
Pdblica

Servicio integral
administrado
para la
actualizacion de
SIXSIGMA la arquitectura
Licitacidn NETWORKS de computo de
Publica FHCQR{LP/O15/2022 MEXICO, S.A.  los sistemas
DEC.V. sustantivos del
instituto del
fondo nacional
para el consumo
de los

01/11/2022  31/03/2023 30,769.8 76,924.6 35,692.9 89,2325 77,903.1 90,367.6
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e e - RESULTADOS
trabajadores
{INFONACOT).
Primer convenio Ampliar la
modificatorio vigencia 01/04/2023 '31/07/2023 ) : B
Segundo  convenio Amplier mante
g N 2 maximoy 01/08/2023  30/09/2023 - 15,384.9 - 17,846.4
madificatorio - -
vigencia
Tercer convenio Ampliar la
modificatorio vigencia 01/10/2023 31/10/2023 ) F ) .
Subtotal 30,769.8 92,308.5 35,692.9 107,079.0 77,903.1  90,367.6
Expediente
electrénico Y
GRUPO seguridad
FNCOT/LP/020/2023 CORPORATIVO biométrica para 01/03/2023 30/09/2024 134,151.9 154,326.0 155,616.2 179,0i8.1
Licitacion LATIS, S. DER.L. la platafarma de
Publica DECV.e crédito del 71,766.0 83,248.5
IQSEC, S.A.DE  INFONACOT.
. . C.V. Cesidn de
Primer convenio
- B derechos de - - - - - -
modificatorio
cobro
Subtotal 134,151.9 154,326.0 155,616.2 179,018.1 71,766.0 83,248.5
Total 164,921.7 303,984.1 191,309.1 352,621.4 198,648.9 230,432.7

FUENTE: Elaboradoe con base en la infarmacién proporcionada por el INFONACOT.

En la revision de la integracion de las cifras reportadas en la Cuenta Publica, no se identifico el registro presupuestal y contable de las deductivas y penalizaciones por 661.8 miles de pesos que
fueron aplicadas a los pagos de correspondientes a los servicios del contrato FNCOT/LP/020/2023 “Expediente electronico y seguridad biométrica para la plataforma de crédito del INFONACOT”
ni el registro de la provisién de octubre de 2023 por 30.0 miles de pesos del contrato FNCOT/LP/013/2022 "Servicio integral administrado para la actualizacion de la arquitectura de computo de
los sistemas sustantivos del Instituto del Fondo Nacional para el Consumo de los Trabajadores (INFONACOT)", en contravencion de lo establecido en los articulos 16 y 19 fraccién V de la Ley
General de Contabilidad Gubernamental.

La Auditoria Superior de la Federacién recomienda al Instituto del Fondo Nacional para el Consumo de los Trabajadores, fortalecer los mecanismos de control en el registro
presupuestal y contable con el fin de que fas deductivas y penalizaciones que se apliquen a los proveedores sean registradas en las partidas contables y presupuestales
correspondientes para asegurar la confiabilidad de la informacion reportada en la Cuenta Publica.

El analisis de los contratos se presenta en los resultados subsecuentes.
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RESULTADOS

Normativa

Se identifico que el Manual de Organizacion General (MOG) del Instituto del Fondo Nacional para el Consumo de los Trabajadores del 25 de octubre de 2018, con vigencia validada y autorizada
por la Subdirectora General de Administracion del instituto el 30 de abril de 2024, no se encontrd actualizado con la estructura vigente en 2023 debido a que integra unidades administrativas
como la Subdireccion General de Desarrollo de Negocios y la Subdireccion General de Recuperacion de Cartera, cuyas facultades y atribuciones no se establecieron en el Estatuto Organico del
INFONACOT publicado en el Diario Oficial de la Federacion el 15 de julio de 2022 ni en su actualizacion del 16 de enero de 2024, tampoco se incorpord la Subdireccion General de Productos
Digitales, responsable de administrar el cumplimiento de las obligaciones del contrato niimero FNCOT/LP/020/2023 “Expediente electrénico y seguridad biométrica para la plataforma de crédito
del INFONACOT", en incumplimiento del Acuerdo por el que se emiten las Disposiciones y el Manual Administrativo de Aplicacién General en Materia de Control Interno, Disposicion 9, Tercera,
numeral 10.11. Al respecto, a la fecha de la auditoria (junio 2024) el instituto presenté evidencia de los avances de su actualizacion, asi como de los Manuales de Organizacion y Politicas y
Procedimientos Especificos de la Subdireccion General Tecnologias y demas areas que se encuentran adscritas a ésta.

La Auditoria Superior de la Federacién recomienda al Institufo del Fondo Nacional para el Consumo de los Trabajadores continuar con la actualizacion de su Manual de Organizacion
General, para que éste se corresponda con la estructura bésica organizacional, asi como con las funciones y objetivos definidos en su Estatuto Organico; asimismo se continte
con la revision de fos Manuales de Organizacion y Politicas y Procedimientos Especificos de la Subdireccion General Tecnologias y demas dreas que se encuentran adscritas a
ésta. Asimismo, se obtengan las autorizaciones correspondientes y se difundan en las areas responsables de su aplicacion.

NUM. DEL RESULTADO: 2 CON OBSERVACION SI{X) NO()
PROCEDIMIENTO NUM.: 42
DESCRIPCION DEL RESULTADO:

Contrato numero FNCOTILP/011/2022 “Servicio para la administracién de la plataforma y habilitacién de los mecanismos tecnolégicos y de informacién para la analitica institucional”

El Instituto del Fondo Nacional para el Consumo de los Trabajadores (INFONACOT), celebr6 el contrato nimero FNCOT/LP/011/2022 para el “Servicio para la administracién de la plataforma y
habilitacién de los mecanismos tecnoldgicos y de informacion para la analitica institucional” con la empresa SAS Institute, S. de R.L. de C.V., mediante el procedimiento de Licitacién Piblica
Nacional Electrénica nimero LA-014P7R001-E149-2022, con fundamento en los articulos 134 de la Constitucion Politica de los Estados Unidos Mexicanos {CPEUM), 26 fraccion [, 26 bis fraccion
II, 27, 28 fraccion 1, 28, 32, 36 tercer parrafo y 45 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Piblico (LAASSP) y 39, 42, 52, 81 y 82 de su Reglamento, con vigencia del

21 de octubre de 2022 al 31 de agosto de 2023, por un monto 51,656.0 miles de pesos, més el Impuesto al Valor Agregado (IVA). Durante el ejercicio 2023 se realizaron pagos por 48,979.8
miles de pesos mas IVA.

El 30 de agosto de 2023, se suscribié el primer convenio modificatorio para cambiar la fecha de los entregables (fases 5 y 6), ampliar la vigencia al 31 de octubre de 2023 y el monto a 57,348.6
miles de pesos mas IVA.

\
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e RESULTADOS

Alcance de los Servicios

Realizar actividades de operacion y administracion en los ambientes operativos del INFONACOT (Desarrollo, Pruebas y Produccién), que cuentan con el servicio de la plataforma analitica
institucional, que se muesfran a continuacion;

Operacion

1. Analisis técnicos de problemas encontrados en la plataforma aplicativa.
2. Ejecucion de movimientos entre ambientes y despliegues,
3. Ejecucion de procesos dentro de la plataforma analitica institucional.

Administracion

1. Administracion de servidores, aplicaciones web, referencias de host name, metadatos y accesos a la plataforma analitica institucional.
2. Instalacion y actualizacion de paquetes de productos.

3. Aplicacion de parches a la plataforma aplicativa.

4, Generacion de propuestas y actividades proactivas para contribuir en el robustecimiento, estabilidad y continuidad de la plataforma.

La habilitacion de los mecanismos tecnoldgicos y de informacion para la analitica institucional se realizé en seis fases;

FASES DEL SERVICIO
FASES DESCRIPCION
Anilisis de modelos de negocio y definicion de plantillas de carga de informacion.
Instalacion y post-configuracién de ambiente de desarrollo y memaria técnica,
2 Instalacién y post-configuracién del ambiente de produccidn y actualizacidn de memoaoria técnica.
ETLs de procesos de carga de informacién a Datamart de IFRSS.
Un documento de disefio de Datamart de IFRS9.
Ejecucion unitaria del modelo de pérdida esperada (Modelos estandar establecido por la CNBV) para créditos
otorgados por el instituto en ambiente de Desarrollo.
4 Ejecucion unitaria del modelo de pérdida esperada (ECL) para Instrumentos Financieros de Ia cartera de tesoreria en
ambiente de Desarrollo.
Ejecucion unitaria del modelo de pérdida esperada (ECL) para Cuentas por Cobrar en ambiente de Desarrollo
5 Un documento de evidencia de los reportes de negocio estdndar configurados.
6 Liberacidn de los componentes SAS desarrollados a los ambientes de Produccidn.
FUENTE: Elaborado con base en [a informacién proporcionada por el INFONACOT.
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RESULTADOS

Garantias

»  El proveedor SAS Institute, S. de R.L. de C.V. no proporciond la garantia de vicios ocultos expedida por la institucion autorizada legalmente equivalente al 10.0 % del monto total del
contrato en incumplimiento a la clausula Sexta del contrato.

» EIINFONACOT no presenté constancia de la fecha en que el proveedor le entregd la pdliza de fianza del contrato, por lo que no se acreditd que se hayan entregado dentro de los 10
dias naturales siguientes a partir de la formalizacion del contrato. Lo anterior, en incumplimiento del articulo 48, ultimo parrafo de la LAASSP, la clausula Séptima del contrato y el
numeral XXIV.- Garantfa de cumplimiento del Anexo | Caracteristicas Técnicas del Servicio.

»  Elendoso de la fianza no se proporcioné dentro de los 10 dias naturales posteriores a la firma del convenio modificatorio (30 de agosto de 2023) conforme a lo establecido en el articulo
92 ultimo parrafo de la RLAASSP y las clausulas Cuarta y Séptima del contrato. Cabe sefialar que este incumplimiento no se notificé al Organo Interno de Control Especifico (OICE)
para determinar [as acciones correspondientes conforme a lo establecido en la clausula Séptima del contrato.

La Auditoria Superior de la Federacion recomienda al Instituto del Fondo Nacional para el Consumo de los Trabajadores, robustecer los mecanismos de supervision en la entrega
de /a fianza y endosos correspondientes, con el fin de que la documentacién sea proporcionada por el proveedor dentro de los plazos establecidos a partir de la formalizacién de

los contratos y convenios modificatorios y en caso contrario, informar los incumplimientos identificados al Organo Interno de Control Especifico (OICE) para determinar las acciones
correspondientes por los incumplimientos generados.

Pagos

»  Los pagos de las facturas nimeros 60000720 y 60000818 se realizaron fuera de los 20 dias especificados en la clausula Tercera del contrato y numeral XXV.- Forma de pago de su
Anexo |,

» Nose presentd evidencia de los correos electronicos mediante los cuales el proveedor presentd al instituto las facturas nameros 60000821, 60000972, 60000973, 60000999 y 60001076.

e No se contd con las solicitudes de pago de las facturas nimeros 60000972 y 60000973.

La Auditoria Superior de la Federacién recomienda al Instituto del Fondo Nacional para el Consumo de los Trabajadores, fortalecer los mecanismos para la gestion y liberacién de

pagos a proveedores en contrataciones en materia de tecnologias de la informacion y comunicaciones, con el fin de que los pagos cuenten con toda la documentacién que los
soporte y se realicen de acuerdo con fa normativa aplicable.
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RESULTADOS

Cumplimiento técnico y funcional de los servicios y entregables establecidos

Planeacion y Gestion del Servicio

Elinstituto no realizé un estudio de viabilidad tecnica previo a la elaboracién del anexo técnico, en consecuencia, no se contd con la memoria RAM (Random Access Memory o memoria
de acceso aleatorio) necesaria para la prestacion del servicio, lo que origind un refraso en [as fechas de enfrega de las fases 1, 2, 3 y 4 establecidas en |a clausula Décima novena del
contrato y no se suscribié un convenio modificatorio para cambiar las fechas de la prestacién de estos servicios, en contravencion con el articulo 52, cuarto parrafo de la LAASSP y el
segundo parrafo de la clausula Quinta del contrato.

En el plan de trabajo no se definieron los tiempos para realizar el andlisis de [a infraestructura requerida para el servicio, determinar su capacidad ni para implementar la nueva
arquitectura en el centro de datos, en incumplimiento de fa clausula Décima novena del contrato.

El instituto, en conjunto con el proveedor, elaboraron las matrices de pruebas siguiendo la metodologia cascada para verificar el cumplimiento de los trabajos realizados; sin embargo,
no contaron con fechas de ejecucion, nombres de los responsables que realizaron las validaciones, especificaciones del disefio, casos de pruebas y sus resultados, asi como las
desviaciones y el seguimiento de las pruebas que no cumplieran con el resultado esperado, lo que incumplio la clausula Décima novena del contrato, asi como los numerales IV Objeto,
apartado “Operacién”, subnumeral 3; VI. Descripcion del Servicio, apartado “Tareas de apoyo técnico que "El Proveedor" debera llevar a cabo”, subnumerales ii inciso “c”, asi como los
incisos b) Analisis y entendimiento de los criterios metodologicos establecidos por “El Instituto”; g) Ejecucién de la prueba SPPI y k) Pruebas y apartado “Gestion del Proyecto” del
Anexo | del contrato.

Se present6 una matriz de riesgos correspondiente a la plataforma analitica insfitucional; sin embargo, no permitid identificar ni evaluar los riesgos por cada fase del servicio, lo cual no
se correspondi6 con la metodologia definida por el instituto.

Mesa Especializada de Servicios

No se establecieron los puntos del proceso de ITIL (v3 o superiores) que debia cumplir la Mesa Especializada de Servicio (MES) del proveedor. Adicionalmente, no se contd con
evidencia de la verificacion de Ia alineacion de la herramienta con las buenas practicas; en contravencion de |a clausula Décima novena del contrato.

No se implementd una matriz de escalacion para la gestidn de incidentes y solicitudes de setvicio; en incumplimiento de la clausula Décima novena del contrato y del numeral Vil. Mesa
especializada de servicios de su Anexo |.
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El Instituto presentd dos archivos de los tickets de enero a octubre de 2023: "Concentrado de Incidentes Nov2022_0Octubre2023.xxs" y "Nov2022_0ctubre2023_SAS_Institute_2.xls", e
indicé que el primer archivo presentd un error en la base de dates sin indicar cual fue el error, ni el metivo que lo ocasiond..

De un total de 153 tickets, 27 (17.6%) se cerraron desde 1 hasta 23 dias después de su apertura, [o que incumplid con los niveles de servicio establecidos en el numeral XXI. Deductivas
del Anexo | del contrato. Por lo anterior, se estimaron deductivas no aplicadas por 3,568.8 miles de pesos, lo que contraviene lo estipulado en |a cliusula Vigésima del contrato y el
numeral XXI. Deductivas de su Anexo |.

Si bien, se presentaron los diagramas de flujo como procedimiento para el calculo de deductivas o penalizaciones por incumplimiento de los SLA, éstos carecieron de |a fecha de
elaboracion, firmas de aprobacion, objetivo, alcance, definiciones clave y responsabilidades especificas del instituto; asimismo, no describieron cada actividad, en incumplimiento de la
clausula Décima novena del contrato.

Entregables de los servicios

Fase 5 - Taller de Transferencia / Pruebas

El instituto no proporciond los reportes para esta fase, solo presento capturas de pantalla ilegibles, por lo que no fue posible acreditar la configuracion y funcionalidad de los reportes
requeridos en esta fase.

En la revision de la documentacion asociada con |a ejecucion de las pruebas, se identificé lo siguiente:

- Nose contd con un plan de trabajo ni se definié un periodo para realizar las pruebas de aceptacion.

- El disefio de las pruebas integro objetivos generales, sin contar con los pasos detallados de la ejecucion o los casos de prueba especificos.

- No se tuvieron mecanismos para registrar y analizar los resultados de las pruebas.

- No se conto con la aceptacion de los usuarios, los problemas presentados durante |as pruebas ni las actividades para su remediacion.

- No se acredité el entorno de pruebas, los datos utilizados ni los criterios de aceptacion.

- Las actividades listadas presentaron un estado de prioridad 'Alta’ y se encontraron asignadas a 'Happy Path', sin embargo, no se proporciond evidencia de estas actividades.

Reporte de Disponibilidad SAS

El instituto no conto con los repartes de disponibilidad de mayo a octubre de 2023,
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e  Se proporciond Unicamente el reporte de disponibilidad del mes de abril de 2023; sin embargo, no fue posible acreditar el monitoreo de disponibilidad de los componentes del servicio
debido a lo siguiente:
- No se demostrd que se tuviera la disponibilidad durante todo el mes.
- No se establecié un periodo para la ejecucion de los scripts.
- No se tuvo informacién de la fuente que se utilizé para obtener los valores de los tiempos de inactividad planificados.
- Laestimacién de los valores de disponibilidad careci6 de trazabilidad en el calculo de la misma.
- No se contd con la documentacion que acreditara la ejecucion de los mantenimientos.
- No se especifict el método que utiliz6 el instituto para verificar los tiempos de disponibilidad presentados por el proveedor.

Se concluye que existieron deficiencias en [a administracion y vigilancia del contrato FNCOT/LP/011/2022 y su convenio modificatorio, debido a que el administrador del contrato no asegurd el
cumplimiento de las obligaciones contractuales por parte del proveedor SAS Institute, S. de R.L. de C.V. ni la implementacion y seguimiento de los servicios contratades, debido a que se
identificaron incumplimientos en la entrega de garantias de vicios ocultos y retrasos en la presentacion de la fianza, pagos fuera de plazo, deficiencias en la planificacion y ejecucién del proyecto,
la Mesa Especializada de Servicios no se implementé conforme a lo requerido, y entregables incompletos o ausentes. Ademas, se estimaron deductivas no aplicadas por 3,568.8 miles de pesos.
Lo anterior, en incumplimiento de las clausulas Tercera — Forma y lugar de pago, Cuarta — Garantfa de cumplimiento del convenio modificatorio, Sexta— Garantias de la prestacian de los servicios
y anticipos, Séptima — Garantia de cumplimiento, Décima novena — Administracion, verificacion, supervision y aceptacion de los servicios, y Vigésima — Deducciones del contrato; asi como de
los numerales 1V — Objeto, VI — Descripcién del Servicio, VIl — Mesa especializada de servicios, XX| — Deductivas, XXIV — Garantia de cumplimiento, y XXV - Forma de pago del Anexo I:
Caracteristicas Técnicas del Servicio; adicionalmente, se incumplié con el inciso e) Justificar la ampliacién en monto, vigencia y penas convencionales del Anexo | def convenio modificatorio. La
ASF recomienda fortalecer los mecanismos de gestion y supervision de coniratos en materia de TIC, asegurando el cumplimiento de obligaciones contractuales, la correcta aplicacion de
deductivas y la implementacién adecuada de servicios y enfregables.

La Auditoria Superior de la Federacion recomienda al Instifuto del Fondo Nacional para el Consumo de los Trabajadores, fortalecer los procesos de planificacién y gestién de
proyectos tecnologicos, mediante la elaboracion de estudios de viabilidad técnica previos a la elaboracion de los anexos técnicos de los contratos y en su caso, de sus convenios
maodificatorios, que incluyan un analisis de la infraestructura requerida, con la finalidad de reducir el riesgo de retrasos o fallos en Ia implementacion de los servicios, optimizar los
recursos y mejorar la toma de decisiones relacionadas con su planificacion y ejecucion. Lo anterior, permitira coadyuvar con el cumplimiento eficiente de los objetivos definidos
por el instituto.

La Auditoria Superior de la Federacion recomienda al Instituto del Fondo Nacional para el Consumo de los Trabajadores, definir, formalizar e implementar un proceso de supervision
y control para la validacién de los tickets, que incluya la revisién de la integridad y consistencia de la informacién. Asimismo, establecer un lineamiento para realizar el seguimiento
de los niveles de servicio, que permita identificar su incumplimiento y establecer acciones para su remediacion o, en su caso, aplicar las penas o deductivas correspondientes.
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La Auditoria Superior de la Federacién recomienda al Instituto del Fondo Nacional para el Consumo de los Trabajadores, suscribir los convenios modificatorios que impliquen
modificaciones en los plazos para la entrega de los bienes o servicios relacionados con tecnologias de la informacién y comunicaciones, por situaciones atribuibles al instituto y
documentar dichos supuestos en el expediente de contratacion respectivo.

La Auditoria Superior de Ia Federacién recomienda al Instituto del Fondo Nacional para el Consumo de los Trabajadores, definir, formalizar e implementar un procedimiento para la
elaboracién y documentacion de pruebas, que incluya las fechas de ejecucion, responsables de cada validacion, detalles sobre el diseiio, casos de prueba, resultados, desviaciones
y su seguimiento, entre otros; y desarrollar una matriz de riesgos integral que permita identificar y evaluar los riesgos asociados a cada fase def proyecto segin la metodologia
utilizada, con el fin de garantizar la administracion, verificacion, supervisién y aceptacion de los servicios contratados, asi como el cumplimiento de los requisitos establecidos y
mejorar el control de los servicios tecnologicos.

NUM. DEL RESULTADO: 3 CON OBSERVACION SI{X} NO()
PROCEDIMIENTO NUM.: 4.2
DESCRIPCION DEL RESULTADO:

Contrato nimero FNCOT/LP/013/2022 “Servicio integral administrado para la actualizacion de la arquitectura de cémputo de los sistemas sustantivos del Instituto del Fondo Nacional
para el Consumo de los Trabajadores (INFONACOT)”

El Instituto del Fondo Nacional para el Consumo de los Trabajadores (INFONACOT), celebré el contrato nimero FNCOT/LP/013/2022 para el “Servicio integral administrado para la actualizacion
de la arquitectura de computo de los sistemas sustantivos del Instituto del Fondo Nacional para el consumo de los trabajadores (INFONACOT)" con la empresa Sixsigma Networks México, S.A.
de C.V., mediante el procedimiento de Licitacion Publica Nacional Electronica nimero LA-014P7R001-E159-2022, con fundamento en los articulos 134 de la Constitucion Politica de los Estados
Unidos Mexicanos (CPEUM), 26 fraccion |, 26 bis fraccion I, 27, 28 fraccion |, 29, 32, 36 tercer parrafo, 45 y 47 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Piblico
(LAASSP) y los articulos 39, 42, 52, 81 y 85 de su Reglamento, con vigencia del 1 de noviembre de 2022 al 31 de marzo de 2023, por un monto minimo de 30,769.8 miles de pesos y un monto
maximo de 76,924.6 miles de pesos, mas el Impuesto al Valor Agregado (IVA). Durante el ejercicio 2023 se realizaron pagos por 77,203.1 miles de pesos mas IVA.

s  El 30 de marzo de 2023, se suscribi6 el primer convenio modificatorio para ampliar la vigencia al 31 de julio de 2023.

El 31 de julio de 2023, se formalizd el segundo convenio modificatorio mediante el cual sé amplio 1a vigencia al 30 de septiembre de 2023 y se incrementd el monto méximo a 92,309.4
miles de pesos mas IVA.

e El 29 de septiembre de 2023, se suscribid el tercer convenio madificatorio para ampliar la vigencia al 31 de octubre de 2023.
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Alcance de los Servicios

Garantizar |a estabilidad de los sistemas, principalmente en los ambientes productivos y mantener la continuidad del proceso de otorgamiento de crédito conforme con lo siguiente:
e  Servicio de centro de datos principal.

Esquemas de alta disponibifidad.

Niveles de servicio adecuados en cuanto a operacién y tiempos de respuesta a incidentes y requerimientos,

Respaldo de datos generados por la operacion diaria.

Restauracion de respaldos.

Resguardo.

Licenciamiento de Sistemas Operativos y Bases de Datos.

Esquema de DRP {Disaster Recovery Plan o Plan de recuperacion ante desastres).

Garantia de cumplimiento

» Lapoliza de fianza no se proporciond dentro de los 10 dias naturales posteriores a la firma del contrato conforme a lo establecido en el articulo 92 Gltimo parrafo del RLAASSP y la
clausula Sexta del contrato y numeral 10. Fianza de su Anexo I. Este incumplimiento no se notificd al Organo Interno de Control Especifico (OICE) para determinar las acciones
correspondientes conforme a lo establecido en la clausula Sexta del contrato.

e EIINFONACOT no presento constancia de la fecha en que el proveedor le entregé los tres endosos de la péliza de fianza del contrato, por lo que no se acredité que se hayan entregado
dentro de los 10 dias naturales siguientes a partir de la formalizacion de los convenios modificatorios. Lo anterior, conforme a lo establecido en el articulo 91 ltimo parrafo del RLAASSP,
|as clausulas Quinta y Sexta del contrato, Cuarta del primer y segundo convenios modificatorios, y Tercera del tercer convenio modificatario.

La Auditoria Superior de la Federacién recomienda al Instituto del Fondo Nacional para el Consumo de los Trabajadores, robustecer los mecanismos de supervision en la entrega
de la fianza y endosos correspondientes, con el fin de que la documentacion sea proporcionada por el proveedor dentro de los plazos establecidos a partir de la formalizacién de
los contratos y convenios modificatorios y en caso contrario, informar los incumplimientos identificados al Organo Interno de Control Especifico (OICE) para determinar las acciones
correspondientes por los incumplimientos generados.

Pagos

e Los pagos de las facturas nimeros SF-0050111649, SF-0050111947, SF-0060112164 y SF-50112481 se realizaron fuera de los 20 dias especificados en la clausula Tercera del
contrato y numeral 12. Forma de pago de su Anexo |.

* No se presento evidencia de los correos electronicos mediante los cuales el proveedor presentd al instituto las facturas por los servicios proporcionados de enero a octubre de 2023. ]
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» Lasolicitud de pago de la factura nimero SF-0050111649 no se encuentré firmada por el personal facultado para su autorizacién.

e Las facturas nimero SF-0050098462, SF-0050099551 y SF-0050100954, no contarén con el desglose de la cantidad, descripcion e importe de los servicios proporcionados; en
incumplimiento de lo establecido en la clausula Tercera del contrato y en el articulo 29-A, inciso V del Cédigo Fiscal de la Federacion.

La Auditoria Superior de la Federacién recomienda al Instituto del Fondo Nacional para el Consumo de los Trabajadores, fortalecer los mecanismos para la gestion y liberacién de
pagos a proveedores en contrataciones en materia de tecnologias de la informacién y comunicaciones, con el fin de que los Comprobantes Fiscales Digitales por Internet (CFDI)
cuenten con el desglose y descripcién detallada de los servicios facturados, los pagos cuenten con toda la documentacion que los soporte y se realicen de acuerdo con fa normativa
aplicable,

Cumplimiento técnico y funcional de los servicios y entregables establecidos
Descripcién del servicio

o No se presentd evidencia que justificara Ia decisién de actualizar a la version 7.0.3 de VMware ESXi en octubre de 2023, y no a la version mas reciente y estable (8.0 Update 2), que
estuvo disponible desde el 22 de agosto de 2023,

e Elinstituto no conté con un procedimiento para evaluar, planificar y ejecutar las actualizaciones de software y hardware en su infraestructura critica.

Niveles de servicio

e No se presento un plan de mantenimiento preventivo para los sistemas virtualizados, lo que no garantiza que se haya llevado una planificacidn adecuada, la evaluacion de impactos
en las operaciones y Ia verificacion del cumplimiento de los niveles de servicio acordados, en contravencion de la clausula Décima Séptima del confrato y del numeral 8. Niveles de
servicio, punto Tiempo planeado fuera de operacion de su Anexo |.

o Elinsfituto no presentd evidencia de haber mantenido comunicacion con el proveedor respecto de la ejecucion y autorizacion de [os mantenimientos a los sistemas virtualizados; en
contravencion de la clausula Décima Séptima del contrato y del numeral 8. Niveles de servicio, punto Tiempo planeado fuera de operacion del Anexo |.

» No se conté con un mecanismo o lineamiento que definiera los procesos para programar, autorizar y comunicar oportunamente las actividades relacionadas con la aplicacion de
parches, actualizaciones de firmware, aplicacion de notas de servicio, mantenimientos preventivos, actualizaciones de sistema operativo/base de datos/aplicaciones, mantenimientos
al SITE yfo a sus instalaciones, actualizaciones de hardware, adicién de hardware o periféricos; en contravencion de la clausula Décima Séptima del conirato y del numeral 6.
Arquitectura del servicio del Anexo |.
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Mesa de servicio

»  No se elabor¢ un lineamiento o procedimiento formal que estableciera los criterios, la clasificacién, los diferentes escenarios (fallas de hardware, problemas de software, mantenimientos
no programados, revision por alertas del sistema de monitoreo), las categorias (baja, media, alta, critica) para la gestién de tickets e incidentes.

» Elinstituto sefald que no todos los retrasos en la resolucion de los tickets podian ser penalizados, y que ciertas actividades podian programarse del iempo segin la naturaleza del

ticket; al respecto, se abservd lo siguiente:

- No se definieron los criterios para determinar en que casos se puede otargar un tiempo adicional para la resolucion de tickets.

- Falté documentacion que acredite o justifique los tiempos excedidos en la solucion de tickets que se encontraron en estos supuestos.

- No se especifico el responsable de autorizar o justificar los tiempos extendidos en la resolucion de tickets.

- Las actividades por las que se excedieron los tiempos no fueron consideradas en el célculo de los niveles de servicio, lo que impidio una evaluacién precisa del cumplimiento
contractual.

- No se establecié un mecanismo o directriz para analizar, autorizar y documentar las justificaciones por incumplimiento de los niveles de servicio relacionados con los tiempos de
solucién de tickets.

»  Elinstituto establecio que solo los tickets clasificados como "incidentes" y "relevantes" debian ser considerados para el célculo de penalizaciones y/o deductivas; al respecto, se identific
lo siguiente:
- No se cont6 con evidencia de la formalizacion de este criterio.
- No se evidenci¢ |a atencidn a las alertas criticas.
- De un total de 4,981 tickets registrados entre febrero y septiembre de 2023, se identificé lo siguiente:

o  Elinstituto clasific 6 (0.12%) como "incidentes” y "relevantes", de los cuales uno permanecié abierto durante 14 dias, excediendo los tiempos de atencion establecidos;
al respecto, proporciond como evidencia un correo en el que se mostré una solucién temporal (reinicio del servidor), pero no se confirmé el cierre del ticket; asimismo,
se informd que el analisis seguia en curso y que la causa raiz no se habia identificado y no se cerré el ticket. Adicionalmente, no se conté con informacion que acreditara
la efectividad de la solucion propuesta o, en su caso, que existieron posibles recurrencias en los 14 dias posteriores que el ticket permaneci6 abierto, por lo anterior, se
estimaron deductivas no aplicadas por 898.2 miles de pesos, en incumplimiento de las clausulas Décima Séptima y Décima Octava del contrato y del numeral 8. Niveles
de servicio, punto Tiempo planeado fuera de operacion del Anexo |,

o 2,223(44.63%) tickets se generaron automaticamente por las alertas de la herramienta de monitoreo y fueron clasificados como "Evento de Infraestructura”, "Restauracion
de Servicio" y "No Asignado”, de los cuales algunos permanecieron abiertos hasta por 155 dias, incluyendo casos criticos como "Memory Utilization exceeds 96%" (12
de abril de 2023), "CPU Usage exceeds 95%" (13 de abril de 2023) y "CPU Utilization exceeds 96%" (28 de junio de 2023 y 8 de septiembre de 2023). Esta situacion
representa riesgos en la degradacion del rendimiento de los sistemas, interrupciones de los servicios criticos, ataques cibernéticos que podrian repercutir en la continuidad
de las funciones operativas del instituto, Estos casos no fueron penalizados y no se contd con una justificacion; ademas, no se tuvo evidencia de su verificacion y
seguimiento por parte del instituto y del proveedor ni se contd con un protocolo o procedimiento para llevar a cabo estas actividades.
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Unidad de administracion de servicios

Entregables

El proveedor no presenté documentos o informes que demostraran la planeacion, el disefio y configuracion de la red conforme su evaluacion de acuerdo con las necesidades del
instituto, en incumplimiento de la clausula Décima Séptima del contrato y del numeral 6.9.2. Actividades de administracion de la red de su Anexo .

No se proporcion¢ evidencia de que el proveedor haya respaldado las configuraciones de los equipos de telecomunicaciones; en incumplimiento de Ia clausula Décima Septima del
contrato y del numeral 6.9.2. Actividades de administracion de la red de su Anexo |.

Con los reportes mensuales "Disponibilidad Internet, Disponibilidad Switch Core y Disponibilidad Switch Distribucion® para la recoleccion de estadistica de informacion, no fue posible
acreditar el monitoreo de Ia estabilidad y el rendimiento de las redes de comunicacion, debido a que se proporciond una imagen de las consultas en el appliance la cual no abarc el
periodo del servicio; asimismo, no se mostr6 el comportamiento de la red ni fue posible observar la utilizacién del ancho de banda o la disponibilidad de los enlaces dedicados {solo se
reportd la disponibilidad del equipo). Tampoco se conté con evidencia de los acuerdos realizados con el proveedor sobre la forma en que estos reportes tenian que proporcionarse, en
incumplimiento de la clausula Décima Septima. Administracion, verificacion, supervision y aceptacion de los servicios del contrato y del numeral 6.9.2. Actividades de administracion de
la red del Anexo |.

Se detectaron deficiencias en la ejecucion de las actividades de "Monitoreo de los trabajos de réplica® y la "Normatividad en los procesos de recuperacion ante incidentes" debido a lo

siguiente:

- Larevision de réplica se limito a los servicios de Base de Datos y DRP de la plataforma SAP (Systems, Applications, and Products in Data Processing), excluyendo ofra
infraestructura critica y aplicaciones sustantivas del instituto administradas en el centro de datos.

- No se conté con una herramienta especifica para llevar a cabo el proceso del monitoreo de réplica, este se realizo mediante comandos.

- Elplan de trabajo para las pruebas de DRP solo abarco el Ambiente Productivo de SAP.

- Elinstituto sefialé que se conté con un acuerdo para el servicio de réplica, pero no entregé el documento.

- Del monitoreo, se presentd la informacién general del “Sistema Productivo” sin detalles especificos sobre la replicacion.

En incumplimiento de la clausula Décima Séptima del contrato y del numeral 6.9.7. Actividades de replicacion de datos de su Anexo |.

No fue posible verificar que los entregables se hayan proporcionado en tiempo y forma, toda vez que en el documento con el que se formalizo su entrega no fueron detallados, en
incumplimiento de las clausulas Novena y Décima Séptima del contrato y del numeral 12, Forma de pago de su Anexo .

Para su validacion, el instituto conté con la "Cédula de revision mensual de entregables"; sin embargo, solo se reportaron los documentos entregados por el proveedor sin integrar la
revision y analisis de su contenido, en incumplimiento de la clausula Décima Séptima del contrato y numerales 8. Niveles de servicio puntos 8.1. Niveles de servicio y 8.4. Acuerdos de

Niveles de Operacion (OLA's) de su Anexo |,
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e Elinstituto no establecié parametros minimos ni maximos para el consumo de CPU (unidad central de procesamiento), memoria y disco.

»  Se detectaron equipos con un rendimiento de utilizacion superior al 95.0%, lo que excedio el umbral del 80.0% recomendado por las mejores practicas de monitoreo de sistemas y
gestion de capacidad, lo que podria ocasionar bloqueos o dafios en la informacidn, reinicios inesperados, bajo rendimiento y retrasos en las operaciones del instituto.

e  Se detectd un incremento en los mantenimientos, en abril (41) y mayo (4C) de 2023, sin contar con una justificacion.

e Enlos reportes "Monitoreo CloudWatch" y "Otros ambientes”, los porcentajes de memoria del disco fueron registrados de forma manual y no se obtuvo la informacién por medio de una
herramienta, por lo que es posible asegurar que la informacion sea confiable.

Se concluye que existieron deficiencias en la administracion y cumplimiento del contrato de servicios de infraestructura tecnoldgica, debido a que se identificaron fallas en la gestion de las
actualizaciones, mantenimientos preventivos, asi como incidentes que podrian generar riesgos operacionales y cibeméticos, y no se contd con un protocolo o procedimiento para su seguimiento
y resolucién. Adicionalmente, se estimaron deductivas no aplicadas por 898.2 miles de pesos debido a que se excedieron los tiempos de atencién establecidos en los Acuerdos de Niveles de
Operacion (OLA's). Lo anterior en incumplimiento de las clausulas Tercera, Quinta, Sexta, Novena, Décima Tercera, Décima Séptima y Décima Octava del Contrato; numerales 6, 7, 8 y 12 del
Anexo |; articulos 29-A del Codigo Fiscal de la Federacion y 91 y 92 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

La Auditoria Superior de la Federacion recomienda al Instituto del Fondo Nacional para el Consumo de los Trabajadores, implementar un procedimiento para el anélisis, planificacion
e implementacion de actualizaciones de software y hardware de infraestructura critica, que incluya la justificacién documentada para determinar fas versiones de aplicaciones que
seran implementadas, considerando factores como rendimiento, estabilidad, seguridad y compatibilidad con los sistemas existentes. Asimismo, implementar parametros y alertas
para el consumo de recursos informaticos, establecer y ejecutar un plan de mantenimiento preventivo para los sistemas virtualizados que permita la planificacién adecuada, la
evaluacién de impactos operacionales y la verificacién del cumplimiento de los niveles de servicio acordados. Adicionaimente, disefiar un mecanismo de comunicacién y
autorizacién con el proveedor para todas las actividades, incluyendo la aplicacion de parches, actualizaciones de firmware, mantenimientos preventivos y actualizaciones de
hardware. De igual forma, desarrollar lineamientos especificos que definan los procesos para programar, autorizar y comunicar oporfunamente todas las actividades relacionadas
con mantenimientos y actualizacion de la infraestructura tecnolégica, asf como planificar, justificar y documentar los mantenimientos recurrentes, asegurando que se registren y
se consideren en el calculo de disponibilidad de los equipos. Lo anterior, con la finalidad de garantizar el desempefio, la integridad y la confiabilidad de los sistemas criticos del
instituto,

La Audiforia Superior de la Federacion recomienda al Instituto del Fondo Nacional para el Consumo de los Trabajadores, fortalecer los procesos de administracion de servicios de
red que considere implementar planes estratégicos documentados para la evolucion de la red, mecanismos de respaldo de configuraciones de equipos de telecomunicaciones,
reportes mensuales detallados del comportamiento de la red, entre otros. Ademas de establecer mecanismos de revision y validacion de procesos de réplica y recuperacién ante
incidentes para toda fa infraestructura critica. Asimismo, formalizar acuerdos con los proveedores sobre la periodicidad y formato de los reportes de monitoreo que se deben generar
para garantizar una gestion eficiente de Ia red, mejorar la respuesta ante incidentes y asegurar el cumplimiento de los términos establecidos en los contratos y sus anexos técnicos.
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RESULTADOS

La Auditoria Superior de la Federacion recomienda al Instituto del Fondo Nacional para el Consumo de los Trabajadores, desarrollar, formalizar e implementar un procedimiento
integral para la gestion de tickets e incidentes que incluya: criterios claros de clasificacion, escenarios de resolucion, y categorias de prioridad. Asimismo, establecer lineamientos
especificos para la autorizacién y documentacién de extensiones de tiempo en la resolucion de tickets, incluyendo la designacién de responsables para su aprobacion.
Adicionalmente, implementar un mecanismo de seguimiento y evaluacién de los niveles de servicio que contemple los distintos tipos de tickets, que integre los que se generen
automaticamente por herramientas de moniforeo, para garantizar una respuesta oportuna a alertas criticas y una aplicacién consistente de penalizaciones y deductivas conforme a
lo estipulado en el contrato, con el fin de asegurar la mejora continua en la gestién de incidentes y Ia optimizacién del rendimiento de fos sistemas criticos del instituto.

La Auditoria Superior de la Federacion recomienda al Instituto del Fondo Nacional para el Consumo de los Trabajadores, definir, autorizar e implementar un procedimiento para
documentar la entrega, la revision y el anélisis de cada uno de los entregables especificando su correspondencia con lo establecido en el contrato. Lo anterior con la finalidad y de
fortalecer los procesos de gestion y supervision de los entregables y los servicios tecnolégicos establecidos en el contrato y garantizar su cumplimiento.

NUM. DEL RESULTADO: 4 CON OBSERVACION SI{X) NO()
PROCEDIMIENTO NUM.: 4.2
DESCRIPCION DEL RESULTADO:

Contrato nimero FNCOT/LP/020/2023 “Expediente electronico y seguridad biométrica para la plataforma de crédito del INFONACOT”

El Instituto del Fondo Nacional para el Consumo de los Trabajadores (INFONACQT), celebré el contrato nimero FNCOT/LP/013/2022 para el “Expediente electranico y seguridad biométrica
para la plataforma de credito del INFONACQOT" con las empresas Grupo Corporativo Latis, S. de R.L. de C.V. e IQSEC, S.A. de C.V., mediante el procedimiento de Licitacion Piiblica Nacional
Electronica numero LA-014-P7R-014P7R001-N-5-2023, con fundamento en los articulos 134 de la Constitucion Politica de los Estados Unidos Mexicanos (CPEUM), 26 fraccion |, 26 bis fraccion
II, 27, 28 fraccion |, 29, 32, 36 tercer parrafo, 45 y 47 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico (LAASSP) y los articulos 39, 42, 52, 81 y 81 de su Reglamento
con vigencia del 1 de marzo de 2023 al 30 de septiembre de 2024, por un monto minimo de 134,151.9 miles de pesos y un monto maximo de 154,326.0 miles de pesos, més el Impuesto al Valor
Agregado (IVA). Durante el ejercicio 2023 se realizaron pagos por 71,766.0 miles de pesos mas IVA.

El 26 de abril de 2023, se suscribi¢ el primer convenio modificatorio para otorgar la cesion de derechos de cabro a favor del Banco Autofin México, S.A., Institucion de Banca Multiple.

Alcance de los Servicios

Contar con las herramientas tecnoldgicas para asegurar la continuidad operativa de la plataforma de crédito institucional a nivel nacional con los servicios siguientes:
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e Servicio de expediente electronico, integracion y soporte a la plataforma aplicativa de crédito FONACOT
o Expediente electronico y soporte a la operacion del gestor documental.

¢ Solucién de gestion de identidades y administracion de informacion biométrica
o Motor biométrico
o Soluciones de validacion de identidad
o Firma elecfronica avanzada

e Servicio administrado de infraestructura para la operacién
o Componentes para captura de biométricos.
o Dispositivos para atencién a usuarios en campo (maviles)

Investigacion de Mercado

e No se presentd evidencia de la consulta realizada al sistema CompraNet ni de la consulta del histérico del INFONACOT de conformidad con el Gltimo parrafo del articulo 26 de la
LAASSP vy del inciso a) del numeral 6 de la fraccion VI. Bases y lineamientos de las Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios
(POBALINES) del INFONACOT.

e Elresultado de lainvestigacion de mercado no incluyo el analisis técnico ni econdmico de un cambio de tecnologia y su conveniencia conforme lo establecido en el inciso ¢) del numeral
6 de la fraccidn VI. Bases y lineamientos de las POBALINES.

e No se tiene evidencia de que se haya analizado la posibilidad de ufilizar la modalidad de ofertas subsecuentes conforme a lo establecido en el articulo 29, fraccion |1l del RLAASSP.

e No seespecificaron los parémetros de blsqueda utilizados para realizar la consulta de los posibles proveedores en sus respectivas paginas web. Asimismo, no se contd con la evidencia
de dicha consulta. Lo anterior, con el fin de cumplir con lo establecido en el articulo 28, fraccion Il del RLAASSP.

La Auditoria Superior de Ia Federacion recomienda al Instituto del Fondo Nacional para el Consumo de los Trabajadores, fortalecer los mecanismos en la elaboracién e integracion
de fas investigaciones de mercado para las contrataciones en materia de tecnologias de informacién y comunicaciones, para que se incluya un analisis técnico y econémico
detallado de los cambios de tecnologia propuestos, asi como una consulta exhaustiva en CompraNet, del histérico del instituto y de las paginas weh de los posibles proveedores,
entre otros. Lo anterior, con la finalidad de asegurar la confiabilidad y completitud de Ja informacién plasmada en la investigacién de mercado, permitiendo asi obtener las mejores
condiciones para el Estado en términos de calidad, precio y oportunidad.
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Estudio de Factibilidad

= No se integré el pronunciamiento favorable del entonces Organo Interno de Control (ahora Organo Interno de Control Especifico) del INFONACOT en la Herramienta de Gestion de la
Politica de TIC, conforme a lo establecido en el articulo 30 del ACUERDO por el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento de la informética,
el gobierno digital, las tecnologias de la informacidn y comunicacion, y la seguridad de la informacion en la Administracién Publica Federal.

s  El estudio de factibilidad no conté con la firma del personal que lo elabord, revisé y autorizé, en incumplimiento al numeral 4 de la fraccién VI. Bases y lineamientos de las POBALINES.

Proceso de contratacién

Acto de presentacion y apertura de proposiciones

e Elplazo para la presentacion y apertura de proposiciones de las licitaciones internacionales (15 de febrero de 2023) fue inferior a los 20 dias naturales establecidos en el articulo 32 de
la LAASSP, contados a partir de la fecha de publicacion de la convocatoria en CompraNet (30 de enero de 2023),

Garantia de cumplimiento

» Lapdliza de fianza no se proporciono dentro de los 10 dias naturales posteriores a la firma del contrato conforme a lo establecido en el articulo 92 dltimo parrafo del RLAASSP y la
clausula Novena del contrato y numeral 20 de su Anexo I. Dicho incumplimiento no se notificé al Organo Interno de Control Especifico (OICE) para determinar las acciones
correspondientes conforme a lo establecido en la clausula Novena del contrato.

La Auditoria Superior de la Federacion recomienda al Instituto del Fondo Nacional para el Consumo de los Trabajadores, robustecer los mecanismos de supervision en la entrega
de Ia fianza, con el fin de que la documentacién sea proporcionada por el proveedor dentro de los plazos establecidos a partir de la formalizacion de los confratos y convenios
modificatorios y en caso contrario, informar los incumplimientos identificados al Organo Interno de Control Especifico (OICE) para determinar las acciones correspondientes por
los incumplimientos generados.

Pagos

e  La validacion de las facturas de los meses de abril a diciembre de 2023 y las notas de crédito de las penalizaciones y deductivas aplicadas no especificaron el nombre del personal
facultado para la recepcion en tiempa y forma de las mismas.

e Las polizas de los meses de abril a diciembre de 2023, no se encontraron firmadas por el personal que las elabord.

19 de 32 ( )



AUDITORIA SUPERIOR DE LA FEDERACION
CUENTA PUBLICA 2023

CAMARA DE DIPUTADOS

CEDULA DE RESULTADOS FINALES

NUMERO: 172  TITULO: Auditoria de TIC FECHA DE ELABORACION: 30 de agosto de 2024
ENTIDAD FISCALIZADA.: Instituto del Fondo Nacional para el Consumo de los Trabajadares (INFONACCT)
UAA: Direccion General de Auditoria de Tecnologias de Informacion y Comunicaciones

RESULTADOS

Penalizaciones y deductivas

» Las penalizaciones de los meses de mayo, junio y agosto de 2023, no fueron notificadas por el administrador del contrato a la Direccion de Recursos Materiales y Servicios Generales
dentro de los 5 dias habiles posteriores a la fecha en que se detect6 el incumplimiento y los calculos de las penalizaciones no contaron con el nombre y firma del administrador del
contrato. Lo aterior, contrario a lo establecido en el inciso f) del numeral 8, fraccion VIII de las POBALINES.

»  No se proprocioné evidencia de los informes realizados por el adminsitrador del contrato, dirigidos a la Direccion de Integracion y Control Presupuestal del instituto con los incumpliientos
del proveedor, para la aplicacion de las deductivas a las cuales se hizo acredor y los calculos de éstas no contaron con el nombre y firma del administrador del confrato. Lo anterior,
contrario a lo establecido en el inciso i) Areas encargadas de aplicar deductivas de las POBALINES.

La Auditoria Superior de Ia Federacion recomienda al Instituto del Fondo Nacional para el Consumo de los Trabajadores, fortalecer los mecanismos para la gestion y liberacién de
pagos a proveedores en conlrataciones en materia de tecnologias de fa informacion y comunicaciones, con el fin de que los pagos cuenten con toda la documentacién que los
soporte y se realicen de acuerdo con la normativa aplicable.

Cumplimiento técnico y funcional de los servicios y entregables establecidos

Requerimientos del Servicio

» Elinstituto sefialo que la revision de la adopcion de la metodologia &gil se realizaria por medio de un tablero de control; sin embargo, se identifico lo siguiente:
- Eltablero de control carecid de informacion sobre fechas de inicio y fin para cada actividad.
- No se evidencio un proceso de revision o aprobacion por parte del instituto para las actividades marcadas como 100.0% completadas.
- Eltablero mostré unicamente el porcentaje de avance final (100.0%) para todas |as actividades, sin desglosar el progreso incremental.
- No seincluyeron métricas o indicadores clave de desempefio (KPls) que permitieran evaluar la calidad y eficiencia de la implementacion.
-  Eltablero carecio de un espacio para documentar problemas, riesgos o dependencias entre actividades.
- No se contd con evidencia de las validaciones realizadas, resultados de pruebas funcionales, actas de sesiones de revision, o cualquier otro documento que demuestre la
supervision activa y la evaluacion del cumplimiento de los entregables conforme a la metodologia 4gil adoptada,

Lo anterior, en incumplimiento de la clausula Décima segunda del contrato y del numeral 6. Caracteristicas Generales del Servicio; punto 6.1.9.1. Procedimientos priorizados del Anexo
| del contrato.

» Se proporciond un requerimiento de negocio como evidencia de los mecanismos de ajuste del servicio; no obstante, dicho requerimiento corresponde a un desarrollo {seccion llamada
"Validacion CFDI"), que no forma parte de este contrato. Por lo anterior, no se cuenta con documentacion que respalde la aplicacion de ajustes basados en los indicadores de desempefio
del servicio contratado. En incumplimiento de la clausula Décima Segunda del contrato y del numeral 6. Caracteristicas Generales del Servicio; punto 6.1.9.1. Procedimientos priorizados

de su Anexo |.
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e Se carecié de un mecanismo o lineamiento para revisar y acreditar el cumplimiento de las fechas, actividades y documentaciones descritas en el "Plan de trabajo detallado” para la
implementacion de los servicios; en incumplimiento de la cldusula Décima segunda del contrato y del numeral 11. Fases del servicio; Sub numeral 11.1. servicio de expediente
electronico, integracion y soporte a la plataforma aplicativa de crédito FONACOT; punto 11.1.1. Fase | - planeacion del Anexo | del contrato.

Se indico que se generaron tres minutas; no obstante, éstas no acreditan la continuidad del proceso de seguimiento debido a lo siguiente:

No se asentaron las retroalimentaciones ni las recomendaciones realizadas por el proveedor (fo cual no se correspondié con la adopcion de una metodologia &gil que fomenta la
mejora continua y la retroalimentacion constante).

No se conto con evidencia de los responsables, su formalizacion o acuerdos y de las reuniones diarias de seguimiento.

No se proporciond evidencia de las validaciones diarias de las actividades ni de los avances, tampoco se presentaron registros formales de las reuniones diarias de seguimiento,
ni de los participantes, asi como de las decisiones tomadas a partir de estas revisiones.

Lo anterior, en incumplimiento de la clausula Décima segunda y del numeral 11. Fases del servicio; Sub numeral 11.1. servicio de expediente electrénico, integracion y soporte a la
plataforma aplicativa de crédito FONACOT; punto 11.1.1. Fase | — planeacion del Anexo | del contrato.

e El plan de trabajo no incluye hitos o puntos de control especificos para validar la completitud y calidad de las actividades de soporte y mantenimiento por lo que no se puede acreditar
un seguimiento del progreso del proyecto.

* No se contd con [a documentacion que acreditara las actividades que debid realizar el proveedor estipuladas en el “Plan de trabajo” de acuerdo con siguiente:
FASE | - Planeacion:

Definicién de infraestructura requerida.

Analisis técnico para conexién de biométricos, escaner, camaras e impresoras (dispositivos externos).
Andlisis de reglas de negocio de |os diferentes procesos que opera el aplicativo.

Analisis de riesgos y vulnerabilidades de la operacién del aplicativo.

Analisis de estructura de datos del actual expediente.

Disefio de plan de migracion.

FASE Il - Transicion del Servicio:

Modelado y parametrizacién de procesos.

Analisis de la estructura de archivo del gestor documental.

Implementacién de WS para “Tablero De Productividad En Linea Datamart’, servicios basicos prioritarios.
Validacion y ajustes de expedientes importados.
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FASE IIl - Operacion Soporte y Mantenimiento (2023):
- Monitereo y alertamiento del equipo entregado.

- - Respaldo de configuraciones del equipamiento.

- Actualizacion de inventario.

- Reporte de cambios y Actualizacion de Inventario.

Lo anterior, en incumplimiento de la clausula Décima segunda del contrato y de los numerales: 5.2. Descripcion General del Servicio, punto 5.2.2. Solucién de gestion de identidades y
administracion de informacién biometrica; 6. Caracteristicas Generales del Servicio; punto 6.1.9.1. Procedimientos priorizados; 10. Perfil del licitante, punto 10.1. Gerente de proyecto
y 11. Fases del servicio, punto 11.1.1. Fase | - planeacion de su Anexo |.

e Enrelacidn con la base de conocimientos, se identifict lo siguiente:
- No existio una integracién entre la base de conocimiento del proveedor y el sistema iTop (IT Operational Portal, aplicacion web de codigo abierto) implementada por el instituto.
- Elinstituto careci6 de un lineamiento establecido para validar y fortalecer la base de conocimiento.
- Elinstituto no tuvo acceso a la base de conocimientos gestionada por el proveedor
- Se mencionaron revisiones semanales y anuales; sin embarge, no se especificaron los criterios especificos para verificar la calidad y relevancia de la informacion afiadida a la
base de conocimiento.

Niveles de servicio

e  Sibien el proveedor realizé un monitoreo de los servicios y remitid los resultados de la validacion cada tres horas mediante scripts con Grafana, no se proporciond evidencia de una
herramienta especifica que verifique de manera continua el cumplimiento de los porcentajes de disponibilidad establecidos (99.9% y 99.95%). Ademas, no se presentd documentacion
que demuestre el proceso detallado para calcular estos porcentajes de disponibilidad basados en los datos recopilados, ni como se asegura el cumplimiento constante de los niveles
de servicio, en incumplimiento de la clausula Décima segunda del contrato y del numeral 9.4. Disponibilidad del servicio punto 9.4.1. Servicio de expediente electronico, integracion y
soporte a la plataforma Aplicativa de crédito FONACOT de su Anexo |,

s  Enrelacion con el reporte de disponibilidad entregado por el proveedor se identifico lo siguiente:
- Carece de informacion detallada sobre la duracion de las interrupciones, por lo que no se acredit el cumplimiento de los porcentajes de disponibilidad establecidos (99.9% y
99.95%).
- No se proporciond informacion sobre la metodologia utilizada por el proveedor para calcular los porcentajes de disponibilidad reportados.
- El proveedor no proporciond evidencia que justifique las interrupciones y los servicios que no alcanzaron el 100.0% de disponibilidad.
- Laseccidn de "Volumetria de Consumo” no presento datos de las disponibilidades o de las interrupciones.

- No especifico el periodo cubierto por los datos proporcionados.
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- Seidentifico una discrepancia en la evaluacion de la disponibilidad, ya que los tickets de incidentes se miden en minutos de indisponibilidad, mientras que el contrato establece
porcentajes de disponibilidad mensual para los servicios (99.9% © 99.95%).

- No se evidencio como se integré la informacién de los tickets en el calculo de la disponibilidad mensual del servicio. Si bien, el contrato establecié un tiempo de resolucién de 15
minutos para tickets que implicaran interrupcion operativa, no se explicd como este requisito se relaciond con el calculo de la disponibilidad mensual del servicio.

Lo anterior, en incumplimiento de la clausula Décima segunda del contrato y del numeral 9.4. Disponibilidad del servicio punto 9.4.1. Servicio de expediente electrdnico, integracion y
soporte a la plataforma Aplicativa de crédito FONACOT de su Anexo |.

Mesa de ayuda

Existio un mecanismo automatizado en la herramienta iTop para enviar encuestas de satisfaccion fras el cierre de cada ticket, Sin embargo, no se conté con un proceso de revisién y
analisis de estas encuestas.

No se presentaron estadisticas o reportes consolidados de las encuestas de satisiaccion que permitieran evaluar la calidad del servicio proporcionado por el proveedor. Tampoco se
contd con evidencia de un praceso de retroalimentacion o implementacion de mejoras en el servicio basado en los resultados de las encuestas de satisfaccion

Los reportes mensuales enfregados par el proveedor no inciuyeran la informacion correspondiente a las encuestas de satisfaccion del usuario a pesar de ser un requisito minimo
indispensable en [os reportes mensuales; en incumplimiento de la clausula Décima segunda del contrato y del numeral 8. Mesa de servicio, punto 8.1 Condiciones de atencién de su
Anexo |,

No se contd con lineamientos formalizados para establecer el alcance y las limitaciones de las conexiones remotas realizadas por el proveedor para dar soporte, lo que representa un
riesgo de seguridad de la informacion y el control de accesos a los sistemas del instituto.

Si bien se realizaron actividades para la asignacion de los tickets, el instituto carecié de un procedimiento o lineamiento formalizado que estableciera el alcance, los responsables y
pasos a seguir en el proceso de atencion y clasificacion de los tickets por parte de los operadores de mesa de servicio y del grupo resolutor, lo que acasiond deficiencias en |a asignacion
y atencion de los reportes.

El instituto no contd con un procedimiento agil para la asignacién, cantrol y seguimiento de tickets, en consecuencia, existieron retrasos en los registros de los servicios 1 (servicio de
expediente electronico), 2 (servicio de solucion de gestion de identidades y administracién de informacion biométrica) y 3 (servicio administrado de infraestructura para la operacion),
prestados durante los meses de abril a diciembre de 2023. De 722 servicios, se identifict lo siguiente:

o El Servicio 1 presentd incidencias en el mes de abril, con un total de 179 tickets, de los cuales 5 (2.8%) presentaron demoras de hasta 4 dias en su asignacion.

o El Servicio 2 tuvo 614 tickets, de los cuales 54 (8.8%) presentaron demoras de hasta 21 dias desde que se levanto el ticket hasta que se asigno al proveedor.

o El Servicio 3 registro 1,032 tickets, de los cuales 47 (4.5%) presentaron tiempos de asignacion que llegaron hasta los 41 dias.
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En relacion con el cumplimiento de las Fases del servicio se identifica lo siguiente:

FASE Il - Transicion del Servicio:
No se proporcion6 evidencia que acredite la prestacién del servicio de 'Configuracién de mesa de servicio para conexion a Call Center', ya que el instituto utilizé su herramienta (iTop)
para el registro de los incidentes, y el proveedar la suya para el seguimiento, y no existié una interconexion entre ellas.

FASE Il - Operacién Soporte y Mantenimiento

= Elinstituto sefiald que los entregables del proveedor se relacionan con el consumo y |a disponibilidad de los servicios, asi coma con la atencion de tickets de la mesa de servicios. Sin
embargo, no se proporciond evidencia que respaldara esta afirmacion, ya que el Anexo | del contrato establece que se debe “Contar con herramigntas para medir la disponibilidad totaf
y la de cada uno de sus componentes”. Asimismo, no se acreditd que el proveedor implementd las herramientas para medir la disponibilidad de cada uno de los componentes del
servicio, en incumplimiento de la clausula Décima segunda del contrato y de los numerales 7. Especificaciones técnicas del servicio a contratar punto 7.1.6. Requerimientos No
Funcionales y 9. Niveles de servicio de su Anexo .

» La Validacion INE {Instituto Nacional Electoral) y OCR (Optical Character Recognition) se realizé con la solucion Certifiel SVI; sin embargo, no se especificaron los entregables que
acreditaran el funcionamiento y eficacia de los servicios. Tampoco se definié como mediria o reportaria la disponibilidad del servicio web de OCR, por lo que no es pasible acreditar el
cumplimiento de los niveles de servicio acordados.

Especificaciones Técnicas del Servicio a Contratar

e  Elinstituto indico que el control de seguridad de la infraestructura y bases de datos esta incluido en el contrato del centro de datos y en el marco del Sistema de Gestién de Seguridad
de |a Informacién; sin embargo, no se proporciond evidencia de |a integracion de estos controles con el manitoreo especifico del expediente electronico. Ademas, no se contd con el
informe de seguridad que mostrara los intentos de uso no autorizado, en incumplimiento de la clausula Décima segunda del contrato y del numeral 7. Especificaciones técnicas del
servicio a contratar punto 7.1. Servicio de expediente electronico, integracion y soporte a la plataforma aplicativa de crédito FONACOT de su Anexo |.

Revision y pruebas realizadas en las sucursales de INFONACOT

De 102 (100.0%) sucursales del INFONACOT, se revisaron & (4.9%) en las que se registraron 216 equipos reportados en el inventario inicial, integrados por 43 camaras, 39 escaneres, 73
lectores biométricos y 61 tabletas, al respecto, se identificé lo siguiente:

»  No se proporciond un inventario actualizado durante la vigencia del contrato, considerando los eventos de administracion de cambios, configuracion, incidentes y problemas.
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» Se identificaron discrepancias en el inventario de equipos tecnoldgicos, como: errores en los nimeros, equipo no registrado, no inventariado y prestado sin que se contara con la
documentacion correspondiente. Ademas, existieron nimeros de serie que no coincidieron con los registros existentes:

o Los lectores biométricos carecieron de etiquetas de inventario.

o No se identificaron 4 escéner, 7 tabletas y 8 camaras; al respecto, el instituto informé que se debit a un error involuntario al momento de que el proveedor realizo los acuses
asi como por parte del personal del instituto y que no se percaté que los nimeros de series no coincidian; sin embargo, no se proporciono el soporte correspondiente, por lo
que se carece de informacion que acredite la existencia y distribucion de los dispositivos, asi como la actualizacion mensual del inventario establecido en el Plan de
Administracion del Proyecto. Por anterior, se estiman pagos injustificados por 155.8 miles de pesos, en contravencion de los articulos 134 de la Constitucion Politica de los

Estados Unidos Mexicanos, 66, fracciones | y Il Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria y las clausulas Cuarta y Décima Segunda del
contrato.

Se concluye que existieron deficiencias en la administracion y cumplimiento del contrato de servicios de infraestructura tecnolégica, debido a que se detectaron retrasos en la entrega de la
garantia de cumplimiento, falta de documentacion sobre ajustes del servicio, ausencia de mecanismos para verificar el cumplimiento de niveles de servicio, y deficiencias en la gestion de la mesa
de ayuda. Ademas, se encontraron discrepancias en el inventario de equipos tecnologicos y falta de etiquetado con respecto de los equipos verificados por el equipo auditor, por lo tanto, se
estiman pagos injustificados por 155.8 miles de pesos. Lo anterior, en incumplimiento de los articulos 134 de la Constitucion Politica de los Estados Unidos Mexicanos; 26, 29, 32 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Pliblico (LAASSP); 66, fracciones | 'y 1ll Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria; 28, 30, 92 del
Reglamento de la LAASSP; clausulas Segunda, Cuarta, Quinta, Novena, Décima Segunda y Décima Tercera del Contrato; numerales 6, 7, 8, 9 y 11 de su Anexo .

La Auditoria Superior de la Federacion recomienda al Instituto del Fondo Nacional para el Consumo de los Trabajadores, implementar mecanismos de control y seguimiento para
asegurar el cumplimiento técnico y funcional de los servicios contratados, mediante el desarrollo de un tablero de control detallado con fechas, métricas e indicadores clave de
desemperio; la documentacion de las actividades realizadas en cada fase del proyecto; la integracion efectiva de la base de conocimientos; el establecimiento de un proceso para
la medicion y verificacién continua de los niveles de servicio, entre otros. Asimismo, fortalecer los procesos de supervision y validacién de entregables, asegurando la
documentacion adecuada de reuniones, acuerdos y retroalimentacion. Lo anterior, con la finalidad de garantizar la calidad y eficiencia de los servicios tecnolégicos, mejorar Ia
trazabilidad de las actividades realizadas y asegurar el cumplimiento integral de los términos establecidos en el contrato y sus anexos.

La Auditoria Superior de la Federacioén recomienda al Instituto del Fondo Nacional para el Consumo de los Trabajadores, fortalecer ef proceso de gestion de la mesa de ayuda para
que se incluya: el anélisis de fas encuestas de satisfaccion del usuario, la generacion de reportes consolidados sobre la calidad del servicio, y la implementacion de mejoras basadas
en la retroalimentacion recibida, entre otros. Asimismo, establecer lineamientos formales para las conexiones remotas del proveedor y para la clasificacién y asignacion de tickets.
Lo anterior, con la finalidad de mejorar Ia calidad del soporte técnico, garantizar la seguridad de la informacion, y asegurar el cumplimiento de los niveles de servicio establecidos
en el contrato,

La Auditoria Superior de la Federacion recomienda al Instituto del Fondo Nacional para el Consumo de los Trabajadores, implementar un proceso de control y actualizacion del
inventario de equipos tecnolégicos, que incluya la documentacion detallada de todos los eventos de administracién de cambios, configuracion, incidentes y problemas. Asimismo,
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establecer un lineamiento de verificacion periddica para asegurar la concordancia entre el inventario fisico y los registros, incluyendo la etiquetacion de todos los equipos.
Adicionalmente, desarrollar un mecanismo formal para el registro y seguimiento de equipos presfados o reasignados. Lo anterior, con Ia finalidad de mantener un control preciso
sobre fos activos tecnoldgicosy facilitar Ia gestion eficiente de los recursos.

NUM. DEL RESULTADO: 5 CON OBSERVACION SI(X) NO{()
PROCEDIMIENTO NUM.: 4.3
DESCRIPCION DEL RESULTADO:

Evaluacion de los controles implementados por el Instituto del Fondo Nacional para el Consumo de los Trabajadores en materia de Ciberseguridad
Antecedentes

Con la revision de la informacion proporcionada por el Instituto del Fondo Nacional para el Consumo de los Trabajadores (INFONACOT) relacionada con la administracion y operacion de los
controles de Ciberseguridad para la infraestructura de hardware y software del instituto, se analizaron las directrices, infraestructura y herramientas informéticas en esta materia. Se utilizd como
referencia el documento “Center for Internet Security (CIS) Controls IS Audit/Assurance Program” (versidn 8), en el cual se establecen 18 controles de ciberdefensa, para llevar a cabo Ia
evaluacion e identificacion de |as estrategias, politicas, procedimientos y controles de ciberdefensa implementados en el instituto.

Para la evaluacion de los controles se consideraron tres niveles de cumplimiento, los cuales se obtuvieron de conformidad con el porcentaje alcanzado en la revision de cada subcontrol con los
rangos siguientes: Aceptable (mas del 80.0%), Requiere fortalecer el control (entre el 31.0% y 79.0%) y Carencia de control (menos del 30.0%), de dicha evaluacion se observo lo siguiente:

« 10 controles (55.6%) obtuvo un nivel aceptable.
e 8 controles (44.4%) obtuvieron un nivel que se requiere fortalecer.
= 0 controles (0.0%) se determinaron con una carencia.

Semaforo de madurez de los controles de ciberseguridad en el Instituto del Fondo Nacional para el Consumo de los Trabajadores durante 2023
Control Indicador
CSC Control 1: Inventario y control de los activos organizacionales. 5

CSC Contral 2: Inventario y control de activos de software.

CSC Control 3: Proteccidn de datos. @
CSC Contral 4: Configuracion segura de activos y software organizacionales. @
CSC Control 5: Administracion de cuentas.

CSC Control 6: Gestion de control de accesos. 8]
CSC Contral 7: Gestion continua de vulnerabilidades. @
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CSC Control 8: Gestign de registros de auditoria. @
CSC Control 9: Proteccion del carreo electrénico y navegador web. @®
CSC Cantrol 10: Defensa contra malware. @
CSC Control 11: Recuperacidn de datos.
CSC Control 12: Gestidn de la infraestructura de red.
CSC Control 13: Monitoreo y defensa en la red. @
CSC Control 14: Concientizacion en seguridad y formacién de habilidades.
CSC Control 15: Gestion de proveedores de servicios.
CSC Control 16: Seguridad en el software de aplicacién. @
CSC Control 17: Gestion de respuesta a incidentes. @
CSC Control 18: Pruebas de penetracién.

Fuente: Elaborade con base en la informacidn proporcionada por el INFONACOT,
Indicador: @Cumplimiento aceptable Requiere fortalecer el control @Carencia de control

A continuacion, se muestra el detalle de los confroles que se requieren fortalecer o que carecen de control:

Inventario y control de activos organizacionales

No se tienen procedimientos para gestionar todos los activos no autorizados, que incluyan las funciones para eliminar el activo de la red, denegacion de conexion remota o puesta en
cuarentena.

No fue posible validar que se utiliza el registro DHCP (Dynamic Host Configuration Protocol) en todos los servidores o en las herramientas de administracion de direcciones de protocolo
de internet (IP) para actualizar el inventario de activos.

Se carece de herramientas de descubrimiento pasivo para identificar activos conectados a la red, asi como de escaneo para actualizar el inventario.

Inventario y control de activos de software

No es posible acreditar que se cuente con un inventario con el registro de todas las licencias que se integran en las plataformas, sistemas, aplicaciones y licencias de software
sustantivas, debido a que Unicamente se proporciond el inventario del DLP {Data Loss Prevention o prevencién de perdida de datos) y de las licencias del software EDR (Endpoint
Detection and Response).

Se contd con el “Procedimiento de creacion y validacion de la Imagen Institucional para Equipos de Cémputo”, pero no se encontré formalizado ni con un control de versiones, lo que
impide garantizar que se mantenga actualizado.

No se identificd que el instituto cuente con un listado de software no compatible y sin soporte que se encuentre en operacion.

No es posible garantizar que se contd con una bitacora de soporte a la operacion de todo el software de las actividades sustantivas del instituto.
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» No se evidencio que en los activos no se permite la instalacion del software no autorizado o que en su caso, éste sea removido de sus activos 0 que se cuente con una excepcion
documentada ante evidencias de instalaciones no autorizadas.

No se contd con herramientas del inventario de software para el descubrimiento y la documentacién del software instalado en el instituto.

Se realiza el bloqueo en |a carga de bibliotecas no autorizadas; sin embargo, no se utilizan herramientas y no se identificé la frecuencia de la revisidn,
No se pudo verificar gue se implementaron controles para el bloqueo de la ejecucion de scripts no autorizados, ni la periodicidad con la que se revisan.
No se tuvieron los procedimientos que evidencien la implementacion del principio de funcionalidad minima en la configuracion de los sistemas.

Proteccion de Datos
e No fienen priorizados los recursos (infraestructura, dispositivos, software, enire ofros) en funcion de la clasificacion, criticidad y valor publico de los datos,

No se acreditaron las listas de control de acceso a datos para |a totalidad de los sistemas y aplicaciones locales, entre otras del instituto.

Se contd con las politicas y procedimientos para la retencion de los datos, sin embargo, no se tienen definidos los plazos minimos y maximos de retencion.

Se proporciond el flujo de los procesos sustantivos del sistema tecnolégico del core bancario del instituto, sin embargo, se carece de evidencia de los demés procesos sustantivos.

No se conté con la documentacion del flujo de datos de los principales proveedores de servicios sustantivos del instituto.

No se tienen politicas ni procedimientos para el cifrado de los datos en los medios extraibles, asi como su proteccion y uso restringido,

Si bien el instituto cuenta con politicas y procedimientos para el cifrado de datos confidenciales, estos no contemplan especificamente el cifrado en el lado del cliente ni detallan la

implementacion del cifrado en las capas de almacenamiento, como el cifrado de discos en los servidores.

* No existe una segmentacioén para el procesamiento y almacenamiento en funcion de la sensibilidad de los datos. Tampaco se evidenciaron confroles para evitar €l procesamiento de
datos confidenciales en activos tecnologicos de menor criticidad.

Configuracion segura de activos y software organizacionales

e  Elinstituto cuenta con una politica que enfatiza la seguridad en las comunicaciones y la proteccion de la informacién en tréansito, recomendando el uso de mecanismos seguros; sin
embargo, carece de una justificacion operacional especifica para el uso de protocolos de administracion inseguros.

» No se cuenta con evidencia del borrado de forma remota de los datos del ente publico en los dispositivos portétiles de usuario final, en los casos de dispositivos perdidos, equipos
robados, separacion de personal, entre otros.

»  Secarece de evidencia que acredite |a utilizacion de configuraciones independientes en los dispositivos méviles de los usuarios finales.

Administracion de cuentas

No se proporciond evidencia de que el instituto lleve a cabo revisiones periddicas de las autorizaciones de |as cuentas activas.

No se contd con evidencia del uso de contrasefias Gnicas.

No se tuvo evidencia que mastrara configuraciones o politicas especificas que restrinjan los privilegios de administrador.

No se proporciond evidencia de que todos los aplicativos asociados a los procesos sustantivos del instituto cuentan con un inventario de cuentas de servicio.
No se tiene evidencia de la autorizacién de las cuentas de servicio activas ni de la frecuencia de su revisian.

No se proporcioné evidencia que respalde la gestion de las cuentas mediante un directorio o servicio centralizado.
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Gestion de control de acceso

Gestion de registros de auditoria

Protecciones de correo electrénico y navegador web

Defensas contra malware

No se contd con un procedimiento formalizado para dar acceso a los activos del instituto en caso de nueva contratacion, concesion de derechos o cambio de la funcién de un usuario.
No se tuvo un procedimiento formal para la eliminacion de las identidades cuando ya no se cumplen las condiciones establecidas en la unidad de recursos humanos.

No se proporciond el inventario de sistemas de autenticacion y autorizacion de cuentas ni el nimero de serie de los equipos de autenticacion.

No se evidencio la existencia de un procedimiento formalizado para el control de acceso basado en roles, que especifique los derechos de acceso requeridos para las tareas asignadas.

No se proporciond evidencia de un procedimiento formalizado ni de las medidas técnicas implementadas para el almacenamiento de los registros de auditoria.

Se tienen medidas técnicas implementadas para capturar y registrar eventos de auditoria en los activos que contienen datos confidenciales; sin embargo, no se proporcioné un
pracedimiento formal para la configuracion del sistema para estos eventos de auditoria,

No se contd con un procedimiento detallado para validar la compatibilidad, realizar pruebas de interoperabilidad, ni gestionar las actualizaciones de estos componentes.

Si bien se tienen politicas de filtrado de DNS (Domain Name System o Sistema de nombres de dominio), no se especifica su implementacion, mantenimiento, ni actualizacion. Tampoco
la frecuencia de actualizacion de las listas de dominios maliciosos o el proceso de revision y auditoria de las politicas aplicadas.

Se carece de procedimientos documentados para reducir la posibilidad de correos electronicos falsificados o modificados de dominios validos, asi como para supervisar y asegurar la
efectividad de las medidas implementadas para mitigar este riesgo.

Si bien, el instituto cuenta con un procedimiento para el monitoreo del personal e identificacion de software no autorizado, no se especifica el monitareo continuo de las conexiones y
los dispositivos no autorizados. :

El Instituto proporciond evidencia de las configuraciones antispam en el servidor de correo electranico, mostrando las directivas de correo electrénico no deseado que estan activas.
Sin embargo, el documento no detalla procedimientos ni medidas técnicas especificas para protecciones antimalware.
Se carece de procedimientos para las protecciones antimalware del servidor de correo electrénico (Anélisis de archivos adjuntos, Sandboxing, entre otros).

Se tiene una herramienta de defensas contra malware, sin embargo, no se cuenta con politicas y procedimientos para la gestion de dicha herramienta en todos los activos de TIC.
Se carece de procedimientos para configurar el software antimalware que aseguren que se protege y restringe el uso de medios extraibles.

No se cuenta con el alcance de la implementacion de la configuracion de funciones anti-explotacion para la proteccion de los activos.

Se carece de evidencia de la configuracion del software antimalware basado en el comportamiento en sistemas operativos distintos a Windows.
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Recuperacidn de datos
»  No se cuenta con evidencia de las pruebas de respuesta con los proveedores externos.
e ElInstituto proporciond los procedimientos y medidas técnicas para realizar las copias de seguridad de los activos del instituto, sin embargo no describe los procedimientos especificos
utilizados para llevar a cabo estas copias.
No se tuvo evidencia que para la recuperacion de datos la herramienta o sistema utilizado esté configurado como una instancia aislada, fuera de los entornos operativos principales.
No se cuenta con procedimientos para verificar la integridad del software, el firmware y la informacian.

Gestion de infraestructura de red

e No se contod con los procedimientos ni las medidas técnicas para gestionar una arquitectura de red segura que cubra aspectos como los privilegios minimos, la disponibilidad de las
redes, el versionamiento de cddigo, el uso de protocolos de red seguros ni el diagrama l6gico.

e Se carece de diagramas de red de la totalidad de la infraestructura, asi como de procedimientos para mantener actualizados los diagramas de arquitectura y |a documentacion del
sistema de red.

e Se contd con un el proceso "Integracion de Equipo a la Red Institucional" que detalla los pasos para integrar un equipo a la red del instituto; sin embargo, no incluyd el uso de
herramientas y técnicas que aseguren una gestion adecuada.

e  Se carece de procedimientos para la proteccion de datos en transito.

Monitoreo y defensa en la red
e No se contd con un procedimiento formalizado para la gestion de las alertas de eventos de seguridad ni para la aprobacién y registro del acceso autorizado a los activos para el
mantenimiento remoto.

Concientizacion sobre seguridad y capacitacion en habilidades
e No se brindd capacitacion al personal durante 2023, respecto del reconocimiento y la notificacién de incidentes de seguridad; como identificar e informar si a sus activos carecen de
actualizaciones de seguridad; peligros de conectarse y transmitir datos a través de redes inseguras, habilidades y concientizacion sobre seguridad para roles especificos.

Gestion de proveedores de servicios

» No se tuvieron evidencias de la coordinacion y alineacion de los roles y responsabilidades de ciberseguridad con los roles internos y los socios externos.

= No se conto con la clasificacion de los proveedores de servicios con la sensibilidad de los datos, el volumen de datos, los requisitos de disponibilidad, las reglamentaciones aplicables,
el riesgo inherente y el riesgo mitigado.

e Se carece de evidencias de la evaluacion de los proveedores de servicios, de conformidad con la politica de gestion de proveedores y la revision de informes de evaluacion
estandarizados.

» No se cuenta con evidencias de la evaluacidn mediante auditorias, resultados de pruebas u otros mecanismos de cumplimiento respecto de [as obligaciones contractuales de los
proveedores y socios externos.

\
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Seguridad del software de aplicacion

e  Se carece de evidencias de [a realizacion del analisis de causaraiz de las vulnerabilidades de seguridad con la evaluacién de los problemas subyacentes gue crean las vulnerabilidades
en el cadigo.

e Elinstituto no presentd un inventario detallado y completo de todos los componentes de terceros utilizados ni se tuvo la lista de companentes programados para su uso futuro, Tampoco
se identificd un analisis detallado de riesgos ascciado a cada componente de terceros.

e Aun y cuando se utilizan componentes de software de terceros provenientes de fuentes confiables y actualizadas, no se proporcioné evidencia de que se realice un anélisis de
vulnerabilidades antes de utilizarlos.

o  Sibien, el instituto utiliza la metodologia cascada, ésta no se encuentra formalizada; asimismo, se identificaron deficiencias en las revisiones y aprobaciones en cada fase, no se cuenta
una fase de mantenimiento, entre otras.

»  Elinstituto utiliza una herramienta para la calificacion de la gravedad de las vulnerabilidades; sin embargo, no se establecid un nivel minimo de seguridad para la liberacion del cadigo.
Tampoco se indico |a frecuencia de las revisiones de estas vulnerabilidades.

» No se conto con evidencias suficientes que permitan acreditar el uso de estandares de configuracion para el hardening (endurecimiento) de los componentes de la infraestructura
tecnologica (ej. servidores subyacentes, bases de datos y servidores web, contenedores en la nube, componentes de plataforma como servicio (PaaS), entre otros).
No se acredito la verificacion de errores para fodas las entradas ni sobre el manejo de cuentas predeterminadas, ni de la eliminacion de programas y archivos innecesarios.
Se tiene un procedimiento para el modelado de amenazas; sin embargo, carece de fecha de elaboracion y modificacion, asi como de un proceso para garantizar su actualizacion
periodica.

» Seimplementaron controles para protecciones contra fugas de datos; sin embargo, no se identificd evidencia sobre los mecanismos de verificacién de integridad del hardware,

Gestion de respuesta a incidentes
»  No se evidencid la frecuencia de revision del catélogo de informacién de contacto para las partes interesadas en incidentes de seguridad.

e  Elplan de comunicacion no especifica como se adaptan los procedimientos a cada tipo de incidente ni la frecuencia con la que se revisan los roles, las responsabilidades y los protocolos
de comunicacion.

e Se carece de evidencia de |a realizacion de ejercicios y escenarios de respuesta a incidentes, con las pruebas de los canales de comunicacion, la toma de decisiones y los flujos de
trabajo.

Pruebas de penetracién

» No se cuenta con procedimientos establecidos para un programa de pruebas de penefracion que involucre activos tales como dispositivos de red, aplicativos web, API (Application
Programming Interfaces o interfaz de programacion de aplicaciones), entre otros activos, con su alcance, las pruebas a realizar, la frecuencia de las revisiones, las limitaciones,
informacion de punto de contacto, mecanismos de remediacion, ni la forma de comunicar los hallazgos.

* No se realiza |a validacion de las medidas de seguridad después de cada prueba de penetracién, con la modificacién de los conjuntos de reglas y las capacidades para detectar las
tecnicas utilizadas durante las pruebas.
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Por todo lo anterior, se determina que si bien el instituto conto con politicas relacionadas con la ciberseguridad, se observan deficiencias en la implementacion de los mecanismos de control en
los dominios del inventario de activos y software autorizado y no autorizado, administracion de cuentas; proteccion de datos; configuracion segura de activos y software organizacionales;
administracion de cuentas; recuperacion de datos; gestion de la infraestructura de la red; concientizacion en seguridad y formacion de habilidades; gestion de proveedores de servicios y pruebas
de penetracion, situacion que podria impactar en la seguridad de la informacion del instituto, asi como en los datos de la ciudadania sensible entre la cual se encuentran sus datos
personales (incluyendo biométricos), financieros, transaccionales, administrativos, registrados mediante los sistemas que administran la gestion de los créditos.

e LaAuditoria Superior de la Federacién recomienda al Instituto del Fondo Nacional para el Consumo de los Trabajadores fortalecer fas politicas, procedimientos y controles
para el inventario y control de los activos organizacionales; inventario y control de activos de software; proteccion de dafos; configuracion segura de actives y software
organizacionales; administracién de cuentas; gestitn de control de accesos; gestion de registros de auditoria; profeccién del correo electrénico y navegador web; defensa
contra malware; recuperacion de datos; gestién de la infraestructura de red; concientizacién en seguridad y formacion de habilidades; gestion de proveedores de servicios;
seguridad en el software de aplicacion; gestion de respuesta a incidentes y pruebas de penetracion, con la finalidad de asegurar el cumplimiento de los objetivos de
seguridad informatica y ciberseguridad para la identificacion, proteccion, deteccion, respuesta y recuperacion de los incidentes informaticos.

e  La Auditoria Superior de la Federacion recomienda al Instituto del Fondo Nacional para el Consumo de los Trahajadores establecer y mantener un documento institucional
que defina el alcance, objetivos, metodologia, y frecuencia de las pruebas de penetracién que incluya las condiciones y limitaciones, definicién de los responsables de
llevar a cabo las pruebas, asi como la revision de los resultados, un calendario de pruebas de penetracion, definicién de simulacros de respuesta a incidentes, calendario
de revisiones periddicas tanto para el documento de pruebas de penetracion como para el seguimiento de vulnerabilidades, definicion de cémo se comunicarin los
resultados de las pruebas de penetracién deniro del institufo.

e La Auditoria Superior de la Federacién recomienda al Instituto del Fondo Nacional para el Consumo de los Trabajadores establecer una frecuencia definida para la
actualizacion de las politicas definidas, formalizadas e implementadas con las que cuenta ef instituto, conforme fa normativa, estandares y mejores practicas aplicables,
con la finalidad de contar con directrices y manuales vigentes que consideren los cambios en el enforno tecnolégico y con ello asegurar Ia proteccion de la informacién y
sistemas contra amenazas, manteniendo la confidencialidad, integridad y disponibifidad de la informacion del instituto.

No se omite indicar que |a presente Cédula de Resultados Finales contiene datos que, de conformidad con |a Ley General de Proteccion de Datos Persanales en Posesian de Sujetos Obligadas y demas disposiciones
en materia de transparencia y acceso a la informacion piblica, pueden clasificarse como informacion confidencial y, su tratamiento estara sujeto a las obligaciones impuestas por |a citada legislacion, lo anterior para
Ios efectos de implementacion de los medios legales que considere procedentes.
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