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El Instituto del Fondo Nacional para el Consumo de los Trabajadores (Instituto FONACOT), a traves de la
Direccién de Recursos Materiales y Servicios Generales, en adelante la Convocante, con domicilio en Avenida
Insurgentes Sur No. 452, Colonia Roma Sur, Delegacion Cuauhtémoc, Codigo Postal 06760 en la Ciudad de México, con
los teléfonos 5265-7400, Ext. 7380 y correo electrénico edgar.urbano@fonacot.gob.mx, en cumplimiento a lo dispuesto
en los articulos 134 de la Constitucién Politica de los Estados Unidos Mexicanos; 19, 26 fraccién |, 26 Bis fraccion lll, 27,
28 fraccion |, 29, 30, 36 tercer parrafo, y demas relativos y aplicables de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, en adelante La Ley; asi como 39, 42, 45 y 52 de su Reglamento en adelante El
Reglamento, y demas disposiciones aplicables en la materia.

C ONV O C A
A las personas fisicas y morales cuya actividad u objeto social, sea entre otros, prestar servicios relacionados con el
objeto de la presente convocatoria, que se encuentren debidamente constituidas conforme a las Leyes Mexicanas y
que se interesen y cumplan los requisitos para participar en la Licitacion Publica Nacional Mixta No. LA-014P7R001-
E262-2017, conforme a las siguientes:
B A S E S

L. INFORMACION GENERAL.

I/-\
En la presente Licitacion Publica Nacional Mixta podran participar personas fisicas y morales de nacional"idad
mexicana, debidamente establecidas de conformidad con la Legislacion Mexicana, de acuerdo a la fraccion | ™=
del articulo 28 de La Ley, asimismo que no se encuentren inhabilitadas en términos de La Ley. ‘.‘ \ T~ i
Con fundamento en lo que establecen los articulos 26 Bis fraccién lll y 27 de La Ley, la presente Licitacién \.\ ,
Publica Nacional es Mixta por lo que los Licitantes deberan presentar sus preguntas, proposiciones técnica y N

economica y documentacion en forma presencial o electronica a través del Sistema CompraNet, conforme al -
Acuerdo por el que se establecen las disposiciones que se deberan observar para la utilizacion del Sistema
Electrénico de Informacién Publica Gubernamental denominado CompraNet, publicado en el Diario Oficial de
la Federacion el 28 de junio del 2011 (Anexo 1).

L
/
Es importante sefialar que no se recibiran proposiciones a través de servicio postal o mensajeria. ]
DISPONIBILIDAD PRESUPUESTARIA. !

La Convocante cuenta con los recursos necesarios para la contratacion del servicio objeto de la presente
licitacion, de conformidad con el oficio de suficiencia presupuestal nimero SGA-040, en la partida 33104 02 kr\
“Otras asesorias para la operacién de programas”.

La adjudicacion del servicio sefialado en el Anexo 13 “Caracteristicas Técnicas del Servicio”, sera a un solo
licitante por el ejercicio fiscal 2017.

AREA TECNICA Y/O REQUIRENTE.

El procedimiento de contratacion de los servicios fue solicitado por la Subdireccion General de Tecnologias de la
Informacién y Comunicacién, mediante oficio nimero SGTIC.127.04.17 del 19 de abril de 2017, la cual, de
acuerdo con el articulo 2 fraccion Il y lll de “El Reglamento” de “La Ley”, tendra el caracter de area técnica/
requirente y es la responsable de las especificaciones técnicas que se incluyen en la presente Convocatoria, su
Anexo Técnico, formatos y las precisiones y respuestas que se deriven de la Junta de Aclaraciones, de evaluar la
solvencia de las propuestas técnicas, asi como de la administracion y verificacién del cumplimiento del contrato,
de responder en el Junta de Aclaraciones las preguntas que sobre los aspectos técnicos realicen los interesados
en participar en la Licitacion, y alcances técnicos sefialados en la Convocatoria y el Anexo 13 “Caracteristicas
Técnicas del Servicio”, en este procedimiento de contratacion, misma que proporciond los documentos para su

celebracién.
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Il DESCRIPCION DE LOS SERVICIOS.

El detalle de las caracteristicas, especificaciones y alcances de la contratacion que deberan cumplir los
servicios objeto de esta licitacion, se sefialan en el Anexo 13 “Caracteristicas Técnicas del Servicio”, de
esta Convocatoria.

Los compromisos u obligaciones que se deriven de la presente licitacion se formalizaran mediante la
suscripcion de un contrato de conformidad con el articulo 45 de La Ley.

II.L1. CONDICIONES DE LA CONVOCATORIA,

Las condiciones contenidas en esta convocatoria de licitacion, asi como en las proposiciones presentadas por
los licitantes no podran ser negociadas, de conformidad con lo dispuesto en el articulo 26 séptimo parrafo de
La Ley.

I.2.  PRESENTACION CONJUNTA DE PROPOSICIONES.

Para el caso de los licitantes que opten por la presentacion conjunta de proposiciones conforme a lo dispuesto
en los parrafos tercero, cuarto y quinto del articulo 34 de La Ley y el articulo 44 de El Reglamento deberan
cumplir con lo siguiente:

. Tendran derecho a participar, cuando cualquiera de los integrantes de la agrupacion presente un escrito
mediante el cual manifieste su interés en participar en la junta de aclaraciones y en el procedimiento de
contratacion.

Il. Deberan celebrar entre todas las personas que integran la agrupacion, un convenio en los términos de &t
legislacion aplicable, en el que al menos, se establezcan con precisién los aspectos siguientes:

A.  Nombre, domicilio y Registro Federal de Contribuyentes de las personas integrantes, sefialando en \ \ ~
su caso los datos de los instrumentos publicos con los que se acredita la existencia legal de las \ X
personas morales y, de haberlas, sus reformas y modificaciones, asi como el nombre de los socios /
gue aparezcan en éstas,

B. Nombre y domicilio de los representantes de cada una de las personas agrupadas; sefialando en
su caso, los datos de las escrituras publicas con las que acrediten las facultades de
representacion,

C. La designacion de un representante comun, otorgandole poder amplio y suficiente para atender
todo lo relacionado con la proposicion y con esta licitacion.

D. La descripcién de las partes objeto del contrato que correspondera cumplir a cada persona
integrante, asi como la manera en que se exigira el cumplimiento de las obligaciones.

E.  Estipulacion expresa de que cada uno de los firmantes quedara obligado junto con los deméas
integrantes, ya sea en forma solidaria 0 mancomunada, segtn se convenga, para efectos del
procedimiento de contratacion y del contrato, en caso de que este les sea adjudicado.

F.  En el acto de presentacion y apertura de proposiciones el representante comun de la agrupacién
debera sefialar gue la proposicién se presenta en forma conjunta. El convenio a que hace
referencia la fraccion Il de este numeral se presentara con la proposicién y, en caso de que se les
adjudique el contrato, dicho convenio, formara parte integrante del mismo como uno de sus

anexos;
5116 W

Jel. Crsmihzemoc, TP, 06760, Méxeo DF

www. fonacot.gobanx



NSTITUTO

11.3.

1.4,

1L.5.

II.6.

11.6.1.

STPS |

LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017
RELATIVA A LA:

CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

lIl. En el supuesto de que se adjudique el contrato a los licitantes que presentaron una proposicién conjunta,
el convenio indicado en la fraccion Il del articulo 44 de El Reglamento y las facultades del apoderado
legal de la agrupacion que formalizara el contrato respectivo, deberan constar en escritura publica, salvo
que el contrato sea firmado por todas las personas que integran la agrupacion que formula la proposicion
conjunta o por sus representantes legales, quienes en lo individual, deberan acreditar su respectiva
personalidad, o por el apoderado legal de la nueva sociedad gue se constituya por las personas que
integran la agrupacion que formulé la proposicién conjunta, antes de la fecha fijada para la firma del
contrato, lo cual deberd comunicarse mediante escrito a la Convocante por dichas personas o por su
apoderado legal, al momento de darse a conocer el fallo o a mas tardar en las veinticuatro horas
siguientes.

IV. Cuando resulte adjudicada una proposicion conjunta el contrato debera ser firmadoe por el representante
legal de cada una de las personas participantes en la proposicién en las cuales seran consideradas para
efectos del procedimiento y del contrato como responsables solidarios o mancomunados segun se
establezca en el contrato.

Los integrantes de la agrupacion deberan indicar el tamafio de cada una de las empresas que integren la

misma conforme al acuerdo por el que se establece la estratificacion de las micro, pequefias y medianas
empresas, publicado en el diario oficial de la federacion del martes 30 de junio de 2009 o bien sefialar que-su.

representada no se encuentra dentro de dicha estratificacion (Anexo 12). // \\\
\
MANUALES, CATALOGOS Y FOLLETOS. \ ~)
1 \A\T‘\_
No aplica. i \

PATENTES, MARCAS Y DERECHOS.
No aplica.
MUESTRAS.

No aplica.

LUGAR Y PLAZO DE LA PRESTACION DEL SERVICIO. Z

De conformidad con lo establecido en el quinto parrafo del articulo 84 del Reglamento, la prestacion del servici
se llevara a cabo, desde las instalaciones del licitante ganador, con la excepcion de los consultores normativos,
que laborarén de tiempo completo en las instalaciones del Instituto, asi como en las instalaciones del Instituto
FONACOT, en apego a las reglas de operacion del mismo, bajo la coordinacién de la Subdireccion General de
Tecnologia de la Informaciéon y Comunicacion del Instituto FONACOT, ubicada en Av. Insurgentes Sur No. 452,
Piso 2°, Col. Roma Sur, Delegacion Cuauhtémoc, C.P. 06760, Ciudad de México, considerando como horario
laboral de 9:00 a 19:00 horas, de conformidad con lo solicitado en el Anexo 13 “Caracteristicas Técnicas Del
Servicio”, sin prejuicio de que se cumpla con la obligacién de formalizar el contrato dentro del plazo establecido
en el numeral lIL.7.

La vigencia del contrato sera a partir del dia 01 de junio y hasta el 17 de julio de 2017, conforme a lo dispuesto en
los articulos 29 fracciones Il y |ll de La Ley y el articulo 39 fraccion Il inciso b) de El Reglamento.

PLAZO PARA LA SUSPENSION DEL SERVICIO.
El plazo para la suspension del servicio sera de 10 dias naturales. Asimismo, la suspension de la prestacion de

los servicios, se ajustara a lo dispuesto por los articulos 55 Bis de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y 102 fraccion 1l de su Reglamento.
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I.7. ANTICIPOS.

No se otorgara anticipo.
1.8. PAGO.

Con fundamento en el articulo 51 de La Ley, el pago del servicio se realizard en moneda nacional posterior a la
entrega y recepcion de la documentacion descrita en el apartado de ENTREGABLES, dentro de los 20 dias
naturales posteriores a la presentacion y aceptacion del Comprobante Fiscal Digital por Internet CFDI (factura
electrénica impresa y archivo XLM) y previa validacion y aceptacion de la misma por parte del Administrador
del contrato o personal autorizado por este, de la Subdireccién General de Tecnologia de la Informacién y
Comunicaciones, a fin de proceder con el pago via transferencia electronica

El CFDI (factura) debera contar con el visto bueno del administrador del contrato y con los requisitos fiscales
vigentes sefialados en los articulos 29 y 29-A del Cadigo Fiscal de la Federacion Aplicable en los Estados
Unidos Mexicanos, por lo que deberan:

1. Presentar comprobante fiscal digital por Interet (CFDI), en archivo XML y la representacién de dichos
comprobantes en documento impreso en papel, que retinan los requisitos fiscales respectivos. Dichos
comprobantes seran entregados en las oficinas centrales del Instituto FONACOT, ubicadas en Avenida
Insurgentes Sur No. 452, 2° Piso, Col. Roma Sur, C.P. 06760, Delegacion Cuauhtémoc, Ciudad de
México, en la Suhdireccién General de Tecnologia de la Informacién y Comunicaciones, asi mismo
deberan ser enviados al correo electronico angel.gascon@fonacot.gob.mx, con copia a
javier.jimenez@fonacot.gob.mx, en un horario de labores de las 9:00 a las 15:00 horas de lunes a
viernes en dias habiles.

/'/
2. Indicar la descripcion de los servicios, cantidad, unidad de medida, precio unitario, impuestos y preci?'
total y de ser posible indicar el nimero de contrato que ampara dicha factura. { x,\
f
El pago, quedara condicionado, proporcionalmente, al pago y/o deduccién que el proveedor deba efectuar por
concepto de penas convencionales.

Tratandose de pagos en exceso que haya recibido el licitante ganador, este debera reintegrar las cantidades
pagadas en exceso, mas los intereses correspondientes, conforme a la tasa que sera igual a la establecida por
la Ley de Ingresos de la Federacion. En los casos de prorroga para el pago de Créditos Fiscales, los recargos
se calcularan sobre las cantidades pagadas en exceso en cada caso y se computaran por dias naturales desde
la fecha del pago, hasta la fecha en que se pongan efectivamente las cantidades a disposiciéon del Instituto
FONACOT, de conformidad con lo establecido en el articulo 51, parrafo tercero y cuarto de La Ley.

En caso de que el licitante ganador presente sus facturas con errores o deficiencias, el plazo de pago se
ajustara en terminos de los articulos 89 y 90 de El Reglamento.

El proveedor podra modificar el nimero de cuenta y el nombre de la Institucién bancaria, sin gque sea K
necesario modificar el contrato, siempre que el representante legal dé aviso por escrito al Instituto
FONACOT por lo menos con 10 (diez) dias naturales de anticipacién a la presentacién de la factura.

11.8.1. ENTREGABLES.

El licitante ganador debera suscribir al momento de la entrega-recepcién de los entregables relacionados en
este apartado, el acta correspondiente que acredite la formal entrega de los mismos, para gue sean revisados
por el Administrador del Contrato o personal autorizado por este, quien en su caso notificara y solicitara
formalmente al licitante ganador realizar las correcciones que considere pertinentes a la documentacion, previo
acuerdo mutuo entre ambas partes. El periodo de revision y correccion de los entregables sera de cinco (5)
dias habiles posterior a la entrega de cada documento, debiendo de igual forma suscribir ambas partes el acta
de entrega-recepcion correspondiente a la entrega y aceptacién final de cada entregable.
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El licitante debera integrar un cliente y desarrollar las interfaces de firma electrénica integrada al bus
criptografico del que consta la institucion, dicha infraestructura sera para el intercambio de informacion y
entregable del servicio objeto de esta licitacion con el fin de garantizar la integridad, confidencialidad y no
repudio de la misma, durante la ejecucion del servicio. (Descrito en el numeral |.C., Alcance del servicio).

Esta integracidén debera realizarse con personal certificado en el Bus criptografico con el que cuenta el instituto
y para tal efecto el licitante debera proveer certificados del personal y carta de distribuidor autorizado del Bus
criptografico.

~ ENTREGABLE T T PECHADE ENIREGA

ENTORNO NORMATIVO

15 dias naturales, previo al término de la

EN-1 Reporte del analisis de contexto. ; ;
vigencia contrato.

15 dias naturales, previo al término de la

EN-2.1 Cédula de identificacion de cumplimiento normativo. Vigencia contrato.

15 dias naturales, previo al término de la

EN-2.2 Declaratoria de aplicabilidad normativa vigencia contrato.

15 dias naturales, previo al término de la"

EN-3 Reporte del analisis de politicas y controles. vigencia contrato. /

EN-4 Cédula con recomendaciones de seguridad de la 15 dias naturales, previo al término de la
informacion. vigencia contrato. |
ENTORNO TECNICO - \
Dentro de los 5 dias naturales,
ET-1 Reporte del analisis de caja negra, Fase |. posteriores al primer mes del inicio del-
servicio.
Dentro de los 5 dias naturales,
ET-2 Reporte del analisis de caja blanca, Fase Il. posteriores al primer mes del inicio del
servicio.

Dentro de los 5 dias naturales,
posteriores al primer mes del inicio del
servicio.

ET-3 Matriz y resultado de pruebas de hackeo etico externo, Fase
l.

Dentro de los 5 dias naturales,
posteriores al primer mes del inicio del
servicio.

ET-4 Matriz y resultado de pruebas de hackeo ético interno, Fase
Il.

PRESENTACION EJECUTIVA DE LOS RESULTADOS OBTENIDOS

15 dias naturales, previo al término de la

PE-1 Presentacion ejecutiva de los resultados del servicio vigencia contrato.

IMPUESTOS Y DERECHOS.

La Convocante cubrira al licitante ganador (nicamente el impuesto al valor agregado correspondiente a los
servicios recibidos, cualquier otro impuesto o derecho que se genere con motivo de la prestacion del servicio
sera responsabilidad del licitante ganador.

GARANTIA DE CALIDAD DEL SERVICIO.

El licitante a quien se adjudique el contrato, debera contar con la infraestructura necesaria, personal técnico
especializado en el ramo, técnicas, procedimientos, y equipos suficientes y adecuados, a fin de garantizar que
el servicio objeto de esta licitacion sea realizado con la calidad, oportunidad y eficiencia requerida,
comprometiéndose a desarrollarlo a satisfaccion de la Convocante.

El administrador del contrato se encargaréd de comprobar, supervisar y verificar la realizacién correcta y
eficiente del servicio objeto de esta licitacion, informandole al licitante ganador las anomalias o deficiencias en
8/116
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el cumplimiento del contrato, sobre los aspectos descritos con anterioridad, tal comunicacién se hara por
escrito y en la misma se fijara un plazo para la correccion que proceda.

GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

El licitante ganador debera garantizar el fiel y exacto cumplimiento del contrato, mediante fianza expedida por
Institucion autorizada legalmente para ello, conforme a lo que establecen los articulos 48 Fraccion Il y 49 Fraccion
Il de La Ley, por el importe del 10% (Diez por ciento) del monto total del contrato, sin considerar el Impuesto al
Valor Agregado conforme a lo dispuesto por el articulo 103 de El Reglamento, a favor del Instituto FONACOT,
dentro de los diez dias naturales posteriores a la firma del contrato, la cual deber4 entregarse en la Direccion de
Recursos Materiales y Servicios Generales, sito en Avenida Insurgentes Sur No. 452, 1° piso, Col. Roma Sur,
Delegacion Cuauhtémoc, Ciudad de México, C.P. 06760.

La fianza debera redactarse en la forma y términos establecidos en el Anexo 2 de esta convocatoria.
La no entrega de la garantia es motivo de rescision del contrato.
GARANTIA DE RESPONSABILIDAD CIVIL.

a. El licitante ganador garantizara durante la vigencia del contrato, el pago de los dafios que por causas
imputables a la mano de obra de su personal pueda causar a los sistemas, equipos e instalaciones en
general y los problemas de cualquier naturaleza que puedan derivar directamente de defectos o
incumplimiento en la prestacion de los servicios contratados y que no sean objeto de penalizacidn.
Mediante una péliza de responsabilidad civil cuyo monto sera del 2% sobre el monto total del contrato. La
cual debera ser entregada maximo a los 5 dias héabiles después de la notificacion del fallo.

b. Si por causa de la prestacion del servicio se producen dafios a los sistemas, equipos o componentes del
mismo se hara valida la garantia por responsabilidad civil que el LICITANTE se obliga a presentay al
Administrador del Contrato a través del titular de la Direccion de Tecnologias de Informacion. |

c. En caso de que algun siniestro supere el monto de la Péliza requerida, el prestador del servicio se PaF“

|

cargo de la totalidad de los gastos que este llegue a generar.

\

RESPONSABILIDAD LABORAL. \

Queda expresamente estipulado que el personal del licitante ganador estar4 bajo la responsabilidad directa del
mismo por lo tanto, en ningin momento se considerara a la Convocante como patrén sustituto, ni tampoco al
licitante ganador como intermediario, por lo que el Instituto FONACOT, no tendra relacion alguna de caracter
laboral con dicho personal y consecuentemente queda liberada de cualquier responsabilidad de las
reclamaciones que se pudieran presentar en contra de la Convocante.

PENA CONVENCIONAL Y DEDUCTIVA.
PENA CONVENCIONAL.

En términos de lo previsto por los articulos 53 de La Ley, 95y 96 de El Reglamento, el Instituto FONACOT,
aplicara al licitante ganador penas convencionales al licitante ganador, de conformidad con lo siguiente:

» Se aplicara una pena convencional al licitante ganador por atraso en el inicio en la prestacion del servicio
equivalente al 1% del monto total del contrato por cada dia natural de atraso.

* Se aplicara pena convencional equivalente al 1% del monto total del contrato por cada dia natural de
atraso de los servicios no prestados y entregables no presentados en tiempo y forma de acuerdo al
Cronograma general del servicio.
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Para el pago de las penas convencionales, la Convocante informara por escrito al prestador de servicio el
calculo de la pena a la que se hizo acreedor, indicando el nimero de dias de atraso, asi como la base para su
calculo y el monto a que se hizo acreedor.

Para efectuar este pago, el prestador de servicio contara con un plazo que no excedera de 5 (cinco) dias
habiles contados a partir de la fecha de recepcion de la notificacidon; a través de referencia bancaria que se
genera el mismo dia en el que efectuarad el pago la cual sera proporcionada por la Direccion de Recursos
Materiales y Servicios Generales.

En el supuesto de que el calculo de la penalizacion contenga centavos, el monto se ajustara a pesos, de tal
suerte que las que contengan cantidades que incluyan de 1 hasta 50 centavos, el importe de la penalizacion se
ajustara a pesos a la unidad inmediata inferior y las que contengan de 51 a 99 centavos, el importe de la
penalizacién se ajustara a pesos a la unidad inmediata superior.

La acumulacion de dichas penas no excedera del importe de la garantia del cumplimiento del contrato, es decir
del 10% (diez por ciento) antes de |.V.A. del importe total del contrato, de conformidad con el Articulo 53 de La
Ley y 96 de El Reglamento.

En el entendido de que sea rescindido el contrato, no procederd el cobro de dicha penalizacion, ni la

contabilizacion de la misma para hacer efectiva la garantia de cumplimiento del contrato. Lo anterior, fs-i'ﬁ\

perjuicio del derecho de que la Convocante pueda optar entre exigir el cumplimiento del contrato o rescindirlo,
de conformidad a lo establecido en el Articulo 54 de La Ley. [

DEDUCTIVAS. ' \

De acuerdo con lo previsto por los articulos 53 BIS de La Ley y 97 de El Reglamento, el Instituto FONACOT-

aplicara al licitante ganador, deductivas de conformidad con lo siguiente:

e Por la cantidad equivalente al 1% del monto total del contrato por cada dia natural de incumplimiento
parcial o deficiente de los servicios y entregables objeto de la presente contratacion.

Para el pago de las deductivas, el area requirente informara por escrito al prestador de servicio el calculo de la
deductiva a la que se hizo acreedor, por el incumplimiento parcial o deficiente en que haya incurrido el
prestador de servicio.

Para efectuar este pago, el prestador de servicio contard con un plazo que no excedera de 5 (cinco) dias
habiles contados a partir de la fecha de recepcién de la notificacion; a través de referencia bancaria o a travées
de escrito de aceptacion en el que manifieste que acepta el descuento en la factura correspondiente.

La acumulacién de dichas deducciones no excedera del importe de la garantia del cumplimiento del contrato,
es decir del 10% (diez por ciento) antes de |.V.A. del importe total del contrato.

NORMA APLICABLE.
El licitante para efectos de la prestacién de los servicios, debera cumplir con la certificacion ISO 27001.

CONFIDENCIALIDAD.

Con motivo de la prestacion del servicio la Convocante proporcionara al licitante ganador toda la informacion y
documentacién necesaria para el debido desempefio de sus funciones, misma que el licitante ganador se
obliga a guardar y a hacer guardar estricta confidencialidad y reserva.

Toda la informaciéon gue con motivo de la prestacion del servicio objeto del contrato respectivo, la Convocante
entregue al licitante ganador, asi como toda la informacion que el licitante ganador desarrolle, seran propiedad
exclusiva de la Convocante, considerandose esta informacién como confidencial y privilegiada, por lo que
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estara protegida en todo momento como secreto industrial en términos de la Ley de la Propiedad Industrial, de
la Ley Federal de Transparencia y Acceso a la Informacion Publica y de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, debiendo los licitantes ganadores, guardar la secrecia y
confidencialidad sobre la misma, obligandose a no usarla, copiarla, transmitirla o divulgarla a terceros sin
consentimiento expreso y por escrito de la Convocante.

Lo anterior debe entenderse, como que el licitante ganador se abstendra de manera directa o indirecta de
editar, divulgar, publicar, comercializar, usar y modificar total o parcialmente, la informacion proporcionada,
conocida, desarrollada u obtenida, por cualquier medio, sin la debida autorizaciéon de la convocante,
respondiendo en caso contrario por los dafios y perjuicios que se llegaran a ocasionar para ambas partes, en el
entendido de que dichos actos podran generar la rescisién del contrato. En caso de gue la conducta
desplegada por el licitante ganador sea constitutiva de delito, en perjuicio de la Convocante, ésta podra
proceder a hacer la denuncia correspondiente ante el ministerio plblico competente.

De la misma manera convienen en que la informacion confidencial a que se refiere esta clausula puede estar
contenida en documentos, formulas, cintas magnéticas, programas de computadora, CD o cualquier otro
material que tenga informacion juridica, operativa, técnica, financiera, de analisis, compilaciones, estudios,
graficas o cualquier otro similar

I117. VISITA A LAS INSTALACIONES.
No aplica.

Ml CALENDARIO Y LUGAR DE LOS ACTOS.
1. CONSULTA DE LA CONVOCATORIA.

I.‘
La convocatoria podré ser consultada en el domicilio de la Convocante, hasta inclusive el sexto dia naturah._
previo al acto de presentacion y apertura de proposiciones de la presente licitacion. El horario de consulta seqé "

de lunes a viernes de 09:00 a 15:00 horas, sin costo alguno. a
\

Asimismo, la informacion de esta convocatoria estara disponible a través de CompraNet, para su consulta er\ \J
el sitio http://www.compranet.gob.mx. \

PUBLICACION EN COMPRANET Y PAGO EN EL DOF PARA LA PUBLICACION DE LA CONVOCATORIA

DE LICITACION:
| DiA: | 1 | MES: [ MAYO | ANO: [ 2017 | HORA: | 18:00 |
ACTO DE JUNTA DE ACLARACIONES: {
DiA: 19 | MES: | WMAYO [ ANG: | 2017 | HORA: [ 11:00 \
LUGAR: Auditorio ubicado en el 4° piso del domicilio de la Convocante )
N
ACTO DE PRESENTACION Y APERTURA DE PROPOSICIONES:
DIA: 26 | MES: | MAYO | ANO: | 2017 | HORA: | 11:00
LUGAR: Auditorio ubicado en el 4° piso del domicilio de la Convocante

ACTO DE NOTIFICACION DE FALLO:
DIA: 30 | MES: l MAYO | ANO: | 2017 | HORA: [ 17:00
LUGAR: Auditorio ubicado en el 4° piso del domicilio de la Convocante

FECHA ESTIMADA DE FORMALIZACION DEL CONTRATO:

DIA: 14 | MES: | JUNIO | ANO: | 2017 | HORA: | 18:00
El contrato se firmara dentro de los 15 dias naturales siguientes al de la fecha de Fallo de la
LUGAR: presente licitacion en la sala de juntas de la Direccion de Recursos Materiales y Servicios

Generales ubicada en el piso 1 del domicilio de la Convocante.
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De conformidad con el numeral 9. de las Politicas, Bases y Lineamientos en Materia de Adquisiciones,
Arrendamientos y Servicios del Instituto FONACOT, los Actos referidos podran ser presididos indistintamente
por el Subdirector General de Administracion, o Director de Recursos Materiales y Servicios Generales o el
Subdirector de Adquisiciones o Subdirector de Servicios Generales o Subdirector de Infraestructura, como
servidores publicos designados.

En caso de que por causas de fuerza mayor o caso fortuito no sea posible desarrollar los actos previstos en el
presente procedimiento de licitacion, éstos seran pospuestos y se reanudaran tan pronto desaparezcan las
causas que motivaron la suspension, previa notificacion por escrito a los licitantes, sin que esto implique
responsabilidad alguna para la Convocante.

l.2. EVENTOS Y ACTOS DE LA LICITACION.

Los eventos y actos de la presente licitacion, se llevaran a cabo de forma mixta conforme a lo dispuesto en el
articulo 26 Bis fraccion |l de La Ley y se desarrollaran en el auditorio del 4° piso del inmueble ubicado en
Avenida Insurgentes Sur No. 452, Col. Roma Sur, Delegacion Cuauhtémoc, C.P. 06760, Ciudad de México.

Podran asistir a los diferentes actos de la presente licitacion, cualquier persona fisica o moral, asi come-tos
representantes de las Camaras, Colegios o Asociaciones Profesionales u otras Organizaciongs n
Gubernamentales, bajo la condicion de registrar anticipadamente su asistencia al acto y fungir unlcémente\
como observadores y abstenerse de intervenir en cualquier forma en los mismos de confcrm|dad\ con lo
dispuesto por el articulo 26 pendltimo parrafo de La Ley.

I1.2.1. CONSIDERACIONES A OBSERVAR DURANTE LOS ACTOS DE LA LICITACION

- Con el objeto de mantener el orden, queda prohibido introducir alimentos, asi como el uso restringido
de teléfonos celulares, radiocomunicadores y radio localizadores audibles, computadoras portatiles,
juegos electronicos, equipos de audio y video en el interior de la sede del evento, desde el inicio y
hasta la conclusién del evento. En el supuesto de incumplimiento, se le pedira al participante salir del
lugar del evento.

- Con el objeto de mantener el orden, durante los actos de la licitacion, se debera de mantener cerrada
la puerta del lugar del evento, con la finalidad de evitar la entrada y salida recurrente de personas.

- Para el Acto de Apertura de Propuestas la Convocante dara por iniciado el evento en punto de la hora
sefialada en el numeral lil.4. APERTURA DE PROPUESTAS, por lo que después de esa hora no se
permitira el acceso a persona alguna a dicho acto aun cuando se haya registrado en tiempo y forma
en el acceso principal de las instalaciones de la Convocante.

- La Convocante verificara en el acto de presentacién y apertura de proposiciones de la licitacion,
previamente a la apertura de las propuestas enviadas a través de medios remotos de comunicacion
electrénica, que las mismas (incluyendo cada uno de los documentos solicitados), no contengan algun
virus informatico, segin la revisién que se haga de ellos con los sistemas antivirus disponibles en la
misma.

- La Secretaria de la Funcion Publica podra verificar en cualquier momento que, durante el lapso de
interrupcion, no se haya suscitado alguna modificacién a la propuesta que obre en su poder.

- Las proposiciones hechas a través del Sistema CompraNet, se tendran como no presentadas cuando,
el archivo electronico en que se contengan las proposiciones y/o demas informacion, no pueda abrirse

por tener algun virus informatico o por cualquier otra causa ajena a la convocante.
k e
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JUNTA DE ACLARACIONES A LA CONVOCATORIA.

De conformidad con lo dispuesto en el articulo 33 Bis de La Ley, 45 y 46 de El Reglamento y con el objeto de
resolver las dudas que pudieran motivarse con la lectura del contenido de la convocatoria, la junta de
aclaraciones de la misma se llevara a cabo el dia 19 de mayo de 2017, iniciando a las 11:00 horas, en el
auditorio del 4° piso del inmueble ubicado en Avenida Insurgentes Sur No. 452, Col. Roma Sur, C.P. 06760,
Delegacién Cuauhtémoc, Ciudad de México.

LICITANTES QUE PARTICIPAN DE FORMA PRESENCIAL.

Conforme a lo establecido en los articulos 33 Bis de La Ley y 45 de El Reglamento, las personas que
pretendan solicitar aclaraciones a los aspectos contenidos en la presente Convocatoria, deberan presentar en
original un escrito simple en el que manifiesten su interés en participar en la presente licitacion, por si 0 en
representacion de un tercero, junto con sus preguntas las cuales se deberan entregar en formato de Word libre
de virus (el cual se encontraré disponible para su descarga en el portal de CompraNet), en la Direccién de
Recursos Materiales y Servicios Generales, sito en Avenida Insurgentes Sur No. 452, 1° piso, Col. Roma Sur,
C.P. 06760, Delegacion Cuauhtémoc, Ciudad de México, a partir de la publicacién de la Convocatoria en el
Sistema CompraNet y 24 horas antes de la fecha y hasta las 11:00 horas del 18 de mayo de 2017, a efecto
de que la Convocante este en posibilidad de analizarlas y hacer las correspondientes aclaraciones.

Las solicitudes de aclaracién que presenten los licitantes, deberan ser planteadas de manera concisa y
estar directamente vinculadas con los puntos contenidos en la presente Convocatoria, indicando el
numeral o punto especifico con el cual se relaciona. Las preguntas ylo aclaraciones que no cumplan
con los requisitos sefialados, no se les dara respuesta.

En el supuesto de que no se presentara dicho escrito, se permitira el acceso a la junta de aclaraciones a la /
persona gue lo solicite, en calidad de observador y abstenerse de intervenir en cualquier forma en el acto,
conforme a lo sefialado por el articulo 26 pendltimo parrafo de La Ley.

LICITANTES QUE PARTICIPAN A TRAVES DE COMPRANET ‘-\
Conforme a lo establecido en los articulos 33 Bis de La Ley y 45 de El Reglamento, los licitantes que opten *
por presentar sus solicitudes de aclaracion a través del Sistema CompraNet, podran enviar sus preguntas y un
escrito simple en el que manifiesten su interés en participar en la presente licitacion en formato de PDF y Word
libre de virus, a partir de la publicacion de la Convocatoria en el Sistema CompraNet y hasta las 11:00 horas
del 18 de mayo de 2017, a efecto de que la Convocante esté en posibilidad de analizarlas y hacer las
correspondientes aclaraciones en la propia junta.

La Convocante tomara como hora de recepcion de las solicitudes de aclaracion del licitante, la que registre el
Sistema CompraNet, al momento de su envio.

Las solicitudes de aclaracién que presenten los licitantes, deberan ser planteadas de manera concisa y
estar directamente vinculadas con los puntos contenidos en la presente Convecatoria, indicando el
numeral o punto especifico con el cual se relaciona. Las preguntas y/o aclaraciones que no cumplan
con los requisitos sefialados, no se les dara respuesta.

CONSIDERACIONES GENERALES PARA EL ACTO DE JUNTA DE ACLARACIONES.

Las solicitudes de aclaracion que presenten los licitantes de forma Presencial o a través de medios remotos
de comunicaciéon mediante el Sistema CompraNet, deberan ser planteadas de manera concisa y estar
directamente vinculadas con los puntos contenidos en la presente convocatoria, indicando el numeral o punto
especifico con gue se relaciona. Las solicitudes que no cumplan con los requisitos sefialados no se les daran
respuesta.
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Se daré lectura a las respuestas de todas las solicitudes de aclaracion recibidas dentro del plazo estipulado, la
Convocante procedera a dar contestacion mencionando el nombre del o los licitantes que las presentaron. La
Convocante podra optar por dar contestacion a dichas solicitudes de manera individual o de manera conjunta
tratdndose de aquéllas que hubiera agrupado por corresponder a un mismo punto o apartado de la
convocatoria a la licitacién publica.

El servidor publico que presida la junta de aclaraciones podra suspender la sesion, en razén del nimero de
solicitudes de aclaracién recibidas o del tiempo que se emplearia en darles contestacion, informando a los
licitantes la hora y, en su caso, fecha o lugar, en que se continuara con la junta de aclaraciones.

Durante el acto de la Junta de Aclaraciones, la Convocante dara respuesta a las solicitudes de aclaracién
recibidas dentro del plazo estipulado; dado lo anterior, las respuestas de la Convocante se pondran a
disposicion de los licitantes en el Sistema CompraNet, a efecto de que los licitantes que participan de manera
presencial y electrénica, cuenten con el tiempo estipulado en el articulo 46 del Reglamento de La Ley para
formular su replanteamiento a las respuestas otorgadas por la Convocante. En caso de no existir preguntas por
los licitantes que participan de manera electronica, éstos deberan manifestarlo a través Sistema CompraNet.

De existir replanteamientos sobre las respuestas otorgadas por parte de los licitantes que participan de manera
presencial y electrénica, la Convocante dara respuesta y posteriormente, llevard a cabo el procedimiento.

sefialado en lineas que anteceden, hasta la total solventacion de los cuestionamientos formulados por/los \
licitantes respecto de las respuestas formuladas por la Convocante en la Junta de Aclaraciones. ,

Al término del evento, se levantara el acta de la junta de aclaraciones, la que sera firmada por los asistentes y e
de la que se entregara copia a los mismos. La falta de firma de alguno de los participantes no invalidara el i
contenido y los efectos de la mencionada acta.

Las modificaciones y aclaraciones que se hicieren durante el evento seran parte integrante de la presente
Convocatoria, por lo que deberan ser consideradas por los licitantes para la elaboracién de las propuestas, las
cuales en ningln caso podran consistir en la sustituciéon de los servicios convocados originalmente, adicion de |
otro de distinto rubro o en variacion significativa de sus caracteristicas.

lll.4. ACTO DE PRESENTACION Y APERTURA DE PROPOSICIONES.
RECEPCiON DE DOCUMENTACION LEGAL Y ADMINISTRATIVA, PROPOSICIONES TECNICAS Y
ECONOMICAS.

En punto de la hora y en el lugar sefialado, segln lo establecido en el calendario de actos del numeral Ill.1, se
llevara a cabo el evento de acuerdo con el siguiente programa y no se aceptard por ninguna circunstancia
presentar una proposicion después de dicha hora, por lo que los licitantes podran realizar su registro a las
instalaciones de la Convocante media hora antes del evento.

De conformidad con el articulo 35 de La Ley, el acto de presentacion y apertura de proposiciones, se llevara a
cabo el dia 26 de mayo de 2017, iniciando a las 11:00 horas, cerrando el auditorio del 4° piso del inmueble
ubicado en Avenida Insurgentes Sur No. 452, Col. Roma Sur, C.P. 068760, Delegacion Cuauhtémoc, Ciudad de
México y sera responsabilidad del licitante estar presente con la antelacién suficiente para su registro,
por lo que no se recibird ninguna propuesta presencial que no haya sido registrada por el licitante en el lugar y
hora sefialados.

En el supuesto de que durante el acto de presentacion y apertura de proposiciones, por causas ajenas a la voluntad
de la Secretaria de la Funcion Publica, o de la Convocante, no sea posible abrir el sobre que contenga las
proposiciones enviadas a través del Sistema CompraNet, el acto se reanudara a partir de que se restablezcan las
condiciones que dieron origen a la interrupcién, salvo que en el sobre en los que se incluya dicha informacién
contenga virus informéticos o no pueda abrirse por cualquier causa motivada por problemas técnicos imputables a
los programas o equipo de computo del licitante, se tendrén por no presentadas las proposiciones y demas
documentacion requerida en la presente Convocatoria.

14/116 / 2 O{}/\
Av. Ensgentes Sur 4 s , Dot Crmauhvtesnoe, O, 06760, Moo DE, /

www fonucot.gob.mx




LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017
RELATIVA A LA:

CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

La Secretaria de la Funcién Publica podra verificar en cualquier momento que durante el lapso de interrupcién, no
se haya suscitado alguna modificacién a las proposiciones gque obren en poder de la Convotante.

El desarrollo seré el siguiente:

A.

Se declarara iniciado el acto a la hora indicada en el calendario de eventos de ia Convocatoria de
licitacién procediéndose al registro de los licitantes, los cuales deberan dejar en el estrado su
propuesta. Una vez iniciado el acto no se aceptaran propuestas de licitantes que no hayan llegado en
punto de la hora sefialada.

Se efectuara la presentacion de los Servidores Publicos asistentes, siendo presidido por el Servidor
Publico designado por la Convocante para tal efecto, quien sera el unico facultado para aceptar o
desechar las propuestas y en general, para tomar todas las decisiones durante la realizacién del acto,
en los términos de La Ley y El Reglamento.

Acto seguido, la Convocante accesara al Sistema CompraNet y procedera a verificar la presentacion
0 no de proposiciones por este medio.

La Convocante descargara las proposiciones presentadas a través del Sistema CompraNet, y
procedera a la apertura de todos los archivos que contienen la documentacion Y proposiciones
recibidas, haciéndose constar la documentacion presentada, sin que ello implique la evaluacion de su

~ contenido.

La informacion descargada Sistema CompraNet sera impresa a fin de dar cumplimiento al articulo 47
de El Reglamento, misma que serd entregada al &rea requirente/técnica en CD para su posterior
evaluacion. /

Los licitantes que participen a través de CompraNet deberan concluir el envio de sus proposiciones
técnica y economica, incluyendo a la documentacion distinta a éstas, a mas tardar una hora antes [de
la fecha y hora establecida en la Convocatoria para el inicio de presentacion de proposiciones. |

Para los licitantes que participen a través del Sistema CompraNet, en aquellos documentos
donde aplique y se solicite presentar original y copia, deberan subir en el sistema copia
certificada ante notario de los documentos que se trate.

En caso de no existir proposiciones a través del Sistema CompraNet, el presente procedimiento se
desarrollara con las proposiciones presentadas de manera presencial.

Acto seguido, la Convocante procedera a recibir los Sobres que contienen las proposiciones de los
licitantes que participan de manera presencial y seran abiertos en el orden en el cual se registraron,
haciéndose constar la documentacion presentada, sin que ello implique la evaluacion de su contenido.

En este acto se procederé a la revision cuantitativa de los documentos solicitados, sin entrar al analisis
detallado de su contenido y se dara lectura al precio que integra la propuesta econémica (Anexo 11),
lo anterior de conformidad con lo dispuesto en los articulos 47 y 48 fraccion |1l de EI Reglamento.

Las propuestas no podran ser retiradas o dejarse sin efectos una vez entregadas en el acto de
presentacién y apertura de proposiciones, por lo que deberan considerarse vigentes dentro del
procedimiento de licitacién hasta su conclusién, lo anterior de conformidad con lo dispuesto en el
articulo 39, primer parrafo apartado Ill inciso d) de El Reglamento.

Por lo menos un licitante, si asistiere alguno, y el representante del 4rea usuaria y técnica, rubricaran
la totalidad de las propuestas recibidas, las cuales quedaran en custodia de la Convocante, en caso
de no existir un acuerdo unanime por parte de los licitantes, la convocante realizara la designacién de
dicho representante '
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Se informa a los licitantes que la rdbrica de la documentacién gque se menciona en el parrafo anterior,
es Unicamente para garantizar su integridad y no para revisién por parte del licitante designado o
seleccionado para la ribrica.

Concluido este acto, se procedera a levantar el acta correspondiente, en la que se haran constar las
proposiciones que fueron recibidas en tiempo y forma a través del Sistema CompraNet, las que fueron
recibidas de forma presencial y el importe de cada una de ellas, se dara lectura a la misma y sera firmada por
los asistentes, a quienes se les entregara copia de la misma, poniéndose a partir de esa fecha a disposicion de
los licitantes que no hayan asistido al acto, para efectos de su notificacion.

La falta de la firma de algun licitante, no invalidara el contenido y efectos del acta.

ll.5. FALLO.

Con fundamento en los articulos 37 de La Ley, asi como 39 fraccion Il inciso k) de El Reglamento, el fallo de
la presente licitacién se dara a conocer en junta publica, la cual se llevard a cabo el 30 de mayo de 2017,
iniciando a las 17:00, horas en el auditorio del 4° piso del inmueble ubicado en Avenida Insurgentes Sur No.
452, Col. Roma Sur, Delegacion Cuauhtémoc, C.P. 06760, México, Ciudad de México.

//"
La fecha para la emision del fallo podra diferirse, siempre y cuando el plazo no exceda de 20 dias natyrales
contados a partir del plazo establecido originalmente de conformidad con el articulo 35 fraccion Il de La/ Ley_y
48 ultimo parrafo de El Reglamento. [ ﬁ%‘\\

Las proposiciones que fueron desechadas conforme a lo previsto por el articulo 56 pendltimo parrafo 'de La
Ley, podran ser devueltas a los licitantes que lo soliciten, una vez transcurridos sesenta dias naturales
contados a partir de la fecha en que se dé a conocer el fallo respectivo, excepto que exista alguna
inconformidad en tramite, en cuyo caso las proposiciones deberan conservarse hasta la total conclusion de la
inconformidad e instancias subsecuentes; agotados dichos términos la Convocante podra proceder a su
devolucion o destruccion.

Para solicitar a la Convocante la devolucion de proposiciones desechadas, los licitantes contaran con un plazo

de hasta treinta dias naturales contados a partir del plazo sefialado en el articulo 56 Ultimo parrafo de La Ley,
conforme a lo dispuesto por el articulo 104 de El Reglamento.

Al término del evento, se levantara el acta de fallo, la que sera firmada por los asistentes y de la que se
entregara copia a los mismos.

1.6. ACTAS DE LOS ACTOS Y SU NOTIFICACION.

Las actas de las juntas de aclaraciones, de los actos de presentacion y apertura de proposiciones y del fallo del
procedimiento de licitacion, seran rubricadas y firmadas por los Servidores Publicos que intervinieron en los
actos, asi como por los licitantes asistentes, a quienes se entregara la copia correspondiente, de conformidad
con lo sefialado en el articulo 37 Bis de La Ley.

Las actas de las juntas de aclaraciones, del acto de presentacion y apertura de proposiciones y del fallo del
procedimiento de licitacion cuando éste se realice en junta publica, se pondran al finalizar dichos actos, para
efectos de su notificacién a disposicién de los licitantes, entregandose copia de dichas actas en la Direccién de
Recursos Materiales y Servicios Generales, donde serdn proporcionadas, por un término no menor de cinco
dias habiles; siendo de la exclusiva responsabilidad de los licitantes acudir a enterarse de su contenido y
obtener copia de las mismas. Este procedimiento sustituye a la notificacion personal.

Asimismo, las actas de las juntas de aclaraciones, del acto de presentacion y apertura de proposiciones y del
fallo del procedimiento de licitacion estaran disponibles para su consulta en el Sistema CompraNet, en la
direccion electrénica http://www.compranet.gob.mx, al término del acto correspondiente.
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Los licitantes que hubieren presentado sus proposiciones por CompraNet, aceptaran que se tendran por
notificados de las actas que se levanten, cuando éstas se encuentren a su disposicion a través del Sistema
CompraNet, el mismo dia en el que se celebre cada acto, sin menoscabo de que puedan acudir a recogerlas al
domicilio de la Convocante.

FIRMA DEL CONTRATO.

La firma del contrato que se derive de la presente licitacion se llevard a cabo dentro de los 15 dias naturales
siguientes al de la fecha de fallo, conforme a lo sefialado en el articulo 46 de La Ley y 84 de El Reglamento,
en la Sala de Juntas de la Direccién de Recursos Materiales y Servicios Generales, ubicada en Avenida
Insurgentes Sur No. 452, 1° Piso, Col. Roma Sur, C.P. 06760, Delegacion Cuauhtémoc, Ciudad de México.

CARACTER Y CLASIFICACION DE LA LICITACION.
CARACTER DE LA LICITACION.

Con fundamento al articulo 28, fraccién | de “La Ley”, la presente licitacién se convoca con caracter nacional,
por lo que solamente podran participar en este procedimiento, personas fisicas y morales de nacionalidad
mexicana.

CLASIFICACION DE LA LICITACION.

Con fundamento en lo que establecen los articulos 26 Bis fraccion Ill y 27 de La Ley, la presente Licitacion.
Publica Nacional es Mixta, por lo que los licitantes podran presentar sus preguntas, y proposiciones legal, técniga,

y economica en forma presencial o a través de medios remotos de comunicacion electronica, mediante el Sistg/g13 ks
CompraNet.

FORMA DE PRESENTACION DE LAS PROPOSICIONES. ‘
PRESENCIAL. \

Las proposiciones deberan presentarse en un sobre cerrado el cual contendra la oferta técnica y econdmica,
dirigida al Instituto del Fondo Nacional para el Consumo de los Trabajadores en forma impresa, ninguno de los
documentos presentados debera tener impreso el escudo nacional ni el logotipo de la Convocante y en medio
electronico, (El no presentar las proposiciones en medio electrénico, no seri causa de desechamiento
de las mismas ya que esta solicitud se realiza a efecto de agilizar la elaboracién del contrato
respectivo), cada uno de los documentos que integren la proposicién y aquéllos distintos a ésta, deberan estar
foliados en todas y cada una de las hojas que los integren. Se deberan numerar de manera individual las
proposiciones técnica y econdmica, asi como el resto de los documentos que entregue el licitante en el caso
de que alguna o algunas hojas de los documentos mencionados carezcan de folio y se constate que la o las
hojas no foliadas mantienen continuidad, la Convocante no podra desechar la proposicién.

En el supuesto de que falte alguna hoja y la omision pueda ser cubierta con informacion contenida en la propia
proposicion o con los documentos distintos a la misma, la Convocante tampoco podré desechar la proposicion.
Conforme a lo dispuesto en el articulo 50 segundo péarrafo de EI Reglamento de La Ley. Dichas proposiciones
se entregaran en original, en idioma espafiol, sin techaduras ni enmendaduras, con firma autégrafa (no
facsimil, escaneada o cualquier otra forma de digitalizacion o impresién) de la persona facultada para ello en la
ultima hoja de cada uno de los documentos que forman parte de la proposicién, por la misma persona que
firme el Anexo 5A o Anexo 5B, asi como los escritos que se solicitan sean incluidos en ambas proposiciones
de preferencia en papel membretado del licitante conteniendo la informacién que se indica en la presente
convocatoria.

La documentacion distinta a las proposiciones podra entregarse a eleccién de los licitantes, dentro o fuera del
sobre que las contenga.
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Los licitantes solo podran presentar una proposicion para la presente licitacion, la cual una vez iniciado
el acto de presentacion y apertura de proposiciones, se considerara vigente y no podra ser retirada o dejarse
sin efecto, conforme a lo dispuesto por el articulo 26 de La Ley y 39 fraccion Il incisos “d" y “f" de El
Reglamento.

PRESENTACION DE PROPOSICIONES A TRAVES DE COMPRANET

En caso de que el licitante presente su propuesta de forma electronica, no podra presentar una
proposicion de forma presencial.

En aquellos documentos donde aplique y se solicite presentar original y copia, deberan subir en el
sistema copia certificada ante notario de los documentos que se frate.

Las proposiciones técnicas y economicas que a eleccion del licitante sean enviadas a través del Sistema
CompraNet, deberan elaborarse conforme a lo sefialado en los numerales V., V.1., V.2, V.3., V4., V.41, y
V.4.2., de esta convocatoria, en formatos Word, Excel, PDF, HTML o en su caso, utilizar archivos de imagen
tipo JPG o GIF.

El domicilio que se sefiale en el Anexo 5A o Anexo 5B seré aquel en el que el licitante pueda recibir todo tipo
de notificaciones y documentos que resulten de la presente licitacion. // \

Preferentemente, deberan identificarse cada una de las paginas que integran las proposiciones, con ﬁ)s datos
siguientes: el nombre o la razén social del licitante; clave del Registro Federal de Contribuyentes y nimero-de.\__
licitacion cuando ello sea técnicamente posible. \ \\\
\ g
")

Todas las hojas que integren sus propuestas deberan presentarse debidamente foliadas, lo anterior en
términos de lo establecido en el articulo 50 de El Reglamento. e

Deberan emplear en sustfitucion de la firma autografa los medios de identificacion electronica que establezca la
Secretaria de la Funcion Publica.

Los sobres serdn generados mediante el uso de tecnologias que resguarden la confidencialidad de la
informacion, de tal forma que sea inviolable mediante el programa informatico que la Secretaria de la Funcion
Publica les proporcione una vez concluido el proceso de certificacion en su medio de informacion electronica.

Para el envio de las proposiciones documentacion legal administrativa, técnica y econémica a través de o
CompraNet, el licitante debera utilizar exclusivamente el programa informatico que la Secretaria de la Funcion
Publica le proparcione.

Los licitantes que opten por el envio de sus proposiciones a través del Sistema CompraNet, deberan concluir
el envio de estas y contar con acuse de recibo electronico que emita la Secretaria de la Funcidn Publica a
través de CompraNet.

Los licitantes que envien sus proposiciones a través del Sistema CompraNet, admitiran que sus proposiciones
no se tendran por presentadas, cuando los sobres recibidos contengan virus informaticos o no puedan abrirse
por cualquier causa motivada por problemas técnicos imputables a sus programas o equipos de computo.

Asimismo, se debera observar lo sefialado en el Acuerdo por el que se establecen las disposiciones que

se deberan observar para la utilizacién del Sistema Electrénico de Informacién Publica Gubernamental
denominado CompraNet, publicado en el Diario Oficial de la Federacion el 28 de junio del afio 2011.
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DOCUMENTAQ!@N LEGAL Y ADMINISTRATIVA QUE DEBE PRESENTARSE EN EL ACTO DE
PRESENTACION Y APERTURA DE PROPOSICIONES, CON FIRMA AUTOGRAFA Y DE PREFERENCIA
EN PAPEL MEMBRETADO.

1.

El licitante debera presentar su propuesta totalmente foliada de manera consecutiva en cada una de
sus hojas que conforman su propuesta.

El licitante debera presentar copia legible en todas sus fojas y original para cotejo del acta de
nacimiento para el caso de personas fisicas y para el caso de personas morales acta constitutiva, asi
como su Ultima modificacion donde se pueda constatar su objeto social, relacién de accionistas y su
porcentaje de participacién. En caso de participar a través del sistema compranet, la copia debera
ser certificada ante notario publico.

El licitante debera presentar copia legible en todas sus fojas y original para cotejo del poder notarial
donde se especifique que el apoderado goza de poder para actos de administracion. En caso de
participar a través del sistema compranet, la copia debera ser certificada ante notario publico.

Los licitantes que participen por si mismos o a través de un representante, deberan presentar un
escrito en el que su firmante manifieste que cuenta con facultades suficientes para comprometerse y
responder por si o su representada en la presente licitacidon, asi como para suscribir las
proposiciones técnicas y econdmicas, de acuerdo a lo dispuesto por el articulo 48 fraccion V de El
Reglamento de La Ley.

Para tal efecto, los licitantes deberan requisitar el Anexo 5A o Anexo 5B e invariablemente se debgra
insertar la leyenda "Bajo protesta de decir verdad”.

El domicilio que se mencione en los documentos antes citados, sera considerado por la Convocante
como el indicado para que el licitante reciba toda clase de notificaciones que resulten de los actos,
contratos y convenios derivados de este procedimiento. Asimismo deberan contar con una direccién
de correo electrénico e indicarlo en el Anexo 5A o Anexo 5B segln sea el caso.

\
Identificacion oficial vigente del representante legal de la persona fisica o moral, la que debera
contener firma y fotografia, debiendo ser alguno de los siguientes documentos: pasaporte, cartilla,
credencial para votar, cédula profesional o los formularios FM2 Y FM3, (Estos dos Gltimos en caso de
ser de nacionalidad extranjera) original para cotejo y copia simple por ambos lados para el expediente
de la licitacion. En caso de participar a través del sistema compranet, la copia deberd ser
certificada ante notario publico.

En caso de que se concurra a entregar la proposicion técnica y econdmica en representacion de una
persona fisica o moral y no cuente con la representacion legal para poder realizar aclaraciones
durante el acto de entrega y apertura de las proposiciones técnicas y economicas se debera presentar
carta poder simple en original. En caso de no contar con carta poder solo podra participar durante el
desarrollo del acto con el caracter de observador. Anexo 5

Escrito del licitante en el que manifieste bajo protesta de decir verdad, que ni el suscrito ni ninguno de
los socios integrantes de la persona moral que representa, se encuentra en alguno de los supuestos
establecidos en los articulos 50 y 60 pentltimo parrafo de La Ley y segundo transitorio del decreto por
el que se reforman, adicionan y derogan diversas disposiciones de La Ley Organica de la
Administracion Publica Federal. Anexo 6

Escrito del licitante, en el que manifieste que ha leido la presente convocatoria, que cuenta con la
capacidad legal, técnica y financiera para la prestacion del servicio objeto de la presente licitacion y
esta conforme con los criterios de adjudicacion, asi como con todos y cada uno de los puntos que en
ésta se sefialan. La presentacion de este escrito no lo exime de la entrega de cualquier otro
documento solicitado en la presente convocatoria. Anexo 7
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10.

11.

12.

13.

14.

15.

16.

s

En el caso de los licitantes que participen en el procedimiento a través de CompraNet, deberan
presentar, declaracion en la que manifiesten que aceptan todas las clausulas y condiciones de la
convocatoria de licitacion, de conformidad a la novena disposicidén del acuerdo por el que se
establecen las disposiciones para el uso de medios remotos de comunicacion electronica, en el envio
de proposiciones dentro de las licitaciones publicas que celebren las Dependencias y Entidades de la
Administracién Pablica Federal, asi como en la presentacion de las inconformidades por la misma via.
Anexo 1.

Escrito del licitante, en el que manifieste esta acepta que en caso de que los archivos electrénicos de
la propuesta técnica, la documentacion legal y administrativa y la propuesta econémica, presentados
mediante un dispositivo USB o CD o a través de CompraNet, por alguna razén no imputable a la
Convocante no se pudieran imprimir, la impresion sea incorrecta o no sea posible bajar cualquier
archivo, del documento que se trate se dara por no presentado.

Escrito bajo protesta de decir verdad en el que el licitante manifieste la declaracién de integridad, de
acuerdo a lo sefialado en el articulo 29, fraccion IX de La Ley. Anexo 9

Los licitantes deberan requisitar el formato de estratificacion conforme al Anexo 12.

a3

Los licitantes deberan presentar documento actualizado expedido por el SAT en el que se/ emlta\

opinion sobre el cumplimiento de sus obligaciones fiscales en sentido positivo (para efectos del art 32
D del CFF) y debera estar vigente en el mes de mayo de 2017,

Todos los licitantes deberan integrar como parte de su proposicion técnica, el registro electrénico que

genera el Sistema CompraNet, para la participacion en la presente licitacion. (Su no presentacién no-

sera motivo de desechamiento).

Los licitantes deberan proporcionar el Registro Unico de Proveedores y Contratistas (RUPC), en caso
de no contar con el deberan presentar un escrito en el que manifiesten que concluiran su tramite de
registro antes de que finalice el proceso de licitacion. (Su no presentacién no serd motivo de
desechamiento).

Escrito del licitante en el que manifieste qué documentacion de la contenida en sus propuestas técnica
y economica considera clasificada como confidencial, reservada y/o comercial reservada, explicando
los motivos de clasificacion en términos de los articulos 113 y 117 de la Ley Federal de Transparencia
y Acceso a la Informacion Publica Anexo 8 (Su no presentacién no sera motivo de
desechamiento).

Opinién del cumplimiento de obligaciones fiscales en materia de seguridad social en sentido positivo.
Apéndice “E", y deber4 estar vigente en el mes de mayo de 2017.

La Regla Quinta del “Acuerdo ACDO. SAI.LHCT.101214/281.P.DIR y su Anexo Unico, dictado por el H.
Consejo Técnico del Instituto Mexicano del Seguro Social, relativo a las Reglas para la obtencién de la
opinién de cumplimiento de obligaciones fiscales en materia de seguridad social”, publicada en el
Diario Oficial de la Federacion el veintisiete de febrero de dos mil quince, o la aplicable previo al
momento de la suscripcion del contrato, debiendo presentar documento emitido por “EL IMSS”.

Para el caso de que se participe por medio de presentacion conjunta, serd necesario que el
representante comin de la agrupacion sefiale a través de escrito simple, que la proposicion se
presenta en forma conjunta, asi mismo debera presentar el convenio conforme a lo establecido en el
numeral I1.3.
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En este caso, el representante comun debera presentar todos y cada uno de los escritos solicitados en
el presente numeral, y cada una de las personas que integran la participacién conjunta debera
entregar los escritos de los incisos 1 al 16 del presente numeral.

La falta o error de algun escrito requerido en la documentacién Legal-Administrativa (salvo los
indicados expresamente en el inciso correspondiente), derivard en que la propuesta no sea objeto de
evaluacion a través de puntos y porcentajes.

La Convocante se reserva el derecho de verificar la veracidad de la informacién presentada por el
licitante, en caso, de que el licitante haya proporcionado informacién inconsistente o que no sea
fidedigna, sera motivo de desechamiento.

Se sugiere a los licitantes relacionar la documentacion presentada conforme al Anexo 3, el no presentar
dicho anexo no sera motivo de desechamiento.

PROPOSICION TECNICA Y ECONOMICA (SOBRE UNICO CERRADO).
PROPOSICION TECNICA.

La proposicion técnica debera presentarse dirigida al Instituto del Fondo Nacional para el Consumo de los
Trabajadores en forma impresa y en medio magnético dentro de un sobre cerrado (formato de Word con la
finalidad de agilizar la elaboracién del contrato del licitante ganador), en original, en idioma espafiol, sin
tachaduras ni enmendaduras, con firma autégrafa de la persona que tenga poder legal para tal efecto la cual
debera ser la misma que firme el Anexo 5A o Anexo 5B cuando menos en la primera y ultima hoja, en,
papel membretado o a través de CompraNet y debera contener la informacion que se indica a continuacion.

Si el licitante cumple con los requisitos minimos establecidos en la convocatoria, se procederd a
evaluar los demas requisitos y documentos establecidos en la presente convocatoria, que los licitantes
deberan presentar dentro de sus propuestas con el fin de evaluar los servicios ofertados, la capacidad,
experiencia y especialidad del Licitante y de sus recursos humanos, asi como el cumplimiento de contrétos
similares al del presente proceso de contratacion, para satisfacer todos y cada uno de los requisitos de!\las
especificaciones y alcances de los servicios estipulados en el Anexo 13 “Caracteristicas Técnicas del
Servicio”. \

Para los licitantes que participen a través del Sistema CompraNet, en aquellos documentos donde
aplique y se solicite presentar original y copia, deberan subir en el sistema copia certificada ante
notario de los documentos que se trate.

REQUISITOS MINIMOS
DOCUMENTACION PARA EVALUACION TECNICA.

1. El licitante debera presentar su propuesta totalmente foliada de manera consecutiva en cada una de sus
hojas que conforman su propuesta.

2. Descripcién y especificaciones a detalle de la prestacion del servicio objeto de la presente licitacion,
establecidas en el Anexo 13 “Caracteristicas Técnicas del Servicio”, considerando las precisiones y
modificaciones derivadas de la junta de aclaraciones.

3. Escrito del licitante mediante el cual manifieste que su representada cuenta con personal técnico
especializado y capacitado en el ramo; técnicas, procedimientos y equipos suficientes, adecuados y
disponibles para la prestacion del servicio objeto de esta licitacion, por lo que en caso de resultar ganador
realizaré la prestacion del servicio, por su cuenta, cargo y riesgo conforme a las condiciones descritas en
el Anexo 13 “Caracteristicas Técnicas del Servicio”. Anexo 10.
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4. Ellicitante debera presentar original y copia de la certificacion en el estandar ISO/IEC 27001:2013. En
caso de participar a través del sistema compranet, la copia debera ser certificada ante notario
publico.

DQCUMENTACION QUE LOS LICITANTES DEBERAN PRESENTAR DENTRO DE SU PROPUESTA
TECNICA PARA EVALUACION POR PUNTOS Y PORCENTAJES.

5. El licitante para los roles que se asignaran al servicio debera proporcionar los Curriculos, los cuales
deberan contar con experiencia en materia del servicio requerido, de minimo cuatro afios anteriores al
afio corriente para el Administrador de Proyecto y los dos Consultores Analistas, y para los
dos Consultores Normativos y dos Consultores Técnicos los cuales deberan contar con experiencia
en materia del servicio requerido, minimo tres afios anteriores al afio corriente, a través de la
presentacion del Curriculum escrito en papel membretado y firmado por el representante legal del
licitante o por el representante comun, en el caso que se trate de una propuesta conjunta, en el que
manifieste el nombre del rol, su profesion, su escolaridad y sefiale experiencia (minimo de arios
requeridos), en proyectos similares al objeto de la presente licitacion.

6. El licitante para cada uno de los roles que se asignaran al servicio debera proporcionar original y
copia de Titulo o Cédula Profesional. El nivel académico de Licenciatura se acreditara anexando copia
del Titulo o la cédula profesional, la cual deberad estar registrada ante la Secretaria de Educac
Publica (SEP). Tratandose de estudios realizados en el extranjero debera presentar la copia d n\
documentacion debidamente apostillada. En caso de participar a través del sistema com pranét la
copia debera ser certificada ante notario publico.

7. El licitante para el rol de Administrador de proyectos debera proporcionar original y copia de la \
Certificacion PMP (Project Manager Profesional). En caso de participar a través del sisterha
compranet, la copia debera ser certificada ante notario publico.

8. El licitante para el rol de Administrador de proyectos deberad proporcionar original y copia de la ;
Certificacion vigente en Fundamentos de ITIL v3 (Information Technology Infrastructure Library) /
emitido por instituto acreditado en pagina oficial de ITIL. La certificacién que se presente debera ser
legible y encontrarse vigente al momento de presentar su propuesta técnica, pudiendo el Area Técnica
validar esta condicion a través de la entidad certificadora. En caso de participar a través del sistema
compranet, la copia debera ser certificada ante notario puablico.

9. El licitante para el rol de Consultor Analistas lider deberd proporcionar original y copia de la
Certificacion de Auditor Lider en 1ISO 27001:2013 o Lider Implementador en 1ISO 27001:2013 o CISA 0
CISM o CRISC (Certified Risk Information System Control). La certificacién que se presente debera
ser legible y encontrarse vigente al momento de presentar su propuesta técnica, pudiendo el Area
Técnica validar esta condicion a través de la entidad certificadora. En caso de participar a través del
sistema compranet, la copia debera ser certificada ante notario publico.

10. El licitante para el rol de Consultor Analistas lider debera proporcionar original y copia del siguiente
certificado: Certificacién en Fundamentos de ITIL v3 (Information Technology Infrastructure Library).
La certificacion que se presente debera ser legible y encontrarse vigente al momento de presentar su
propuesta técnica, pudiendo el Area Técnica validar esta condicién a través de la entidad certificadora.
En caso de participar a través del sistema compranet, la copia debera ser certificada ante
notario publico.

11. Los participantes deberan tener capacidad de los recursos econémicos. El licitante debera acreditar al
menos el veinte por ciento del monto total de la propuesta economica que haya presentado para esta

licitacion.
z
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Para lo cual debera presentar la Gltima declaracién anual de impuestos (afio 2018) y estados financieros
anexos a la misma, presentada ante el Servicio de Administracién Tributaria de los Estados Unidos
Mexicanos. Debe incluirse comprobante de la presentacion.

Asi como la ultima declaracion provisional del impuesto sobre la renta (abril 2017), presentada ante el
Servicio de Administracién Tributaria de los Estados Unidos Mexicanos. Debe incluirse comprobante de
la presentacion.

En caso de proposiciones conjuntas la documentacion solicitada anteriormente debera exhibirse por
cada uno de los miembros que participen de manera conjunta.

En caso de que se trate de una proposicién conjunta se podran sumar los correspondientes a cada
una de las personas integrantes de la agrupacién.

12. El licitante para los roles de Consultores Normativos (2) debera proporcionar original y copia de la
Certificacion CRISC (Certified Risk Information System Control) o CISM (Certified Information Security
Manager) o Certificacién en una herramienta tecnologica dedicada al analisis y auditoria de
vulnerabilidades.. Para acreditar la capacidad de los recursos humanos en materia de seguridad de la
informacién, entre los dos (2) consultores normativos debera acreditar este requerimiento, debiendo
tener cada uno de ellos al menos una de las certificaciones indicadas. Las certificaciones que se
presenten deberan ser legibles y encontrarse vigentes al momento de presentar su propuesta técnica,
pudiendo la el Area Técnica validar esta condicién a través de la entidad certificadora. En caso de
participar a través del sistema compranet, la copia debera ser certificada ante notario publlco,,.’/\\

13. El licitante para los roles de Consultores Normativos (2) deberé proporcionar para cada congultor
normativo original y copia de la Certificacion vigente en La solucién de Firma Electronlc del
FONACOT o COBIT. La certificacion que se presente debera ser legible y encontrarse V|gente al \ e
momento de presentar su propuesta técnica, pudiendo el Area Técnica validar esta condicion a traves
de la entidad certificadora. En caso de participar a través del sistema compranet, la copia debera
ser certificada ante notario publico. ) /7

X

14. El licitante para los roles de Consultor Técnico debera proporcionar original y copia de las
Certificaciones CEH (Certified Ethical Hacker) o Certificacion CHFI Computer Hacking Forensic
Investigator. Para acreditar la capacidad de los recursos humanos en materia de seguridad de la
informacién, los dos (2) consultores técnicos deberan tener ésta certificacion, debiendo tener cada uno
de ellos al menos una de las certificaciones indicadas. Las certificaciones que se presenten deberan
ser legibles y encontrarse vigentes al momento de presentar su propuesta técnica, pudiendo el Area
Técnica validar esta condicion a través de la entidad certificadora. Solo uno (1) de los consultores
técnicos fungira como Consultor técnico lider del servicio. En caso de participar a través del
sistema compranet, la copia debera ser certificada ante notario ptblico.

16. El licitante para los roles de Consultor Tecnico debera proporcionar original y copia de la
Certificacion en Fundamentos de ITIL v3 (Information Technology Infrastructure Library). Todos los
consultores técnicos deberan contar con el certificado indicado, emitido por instituto acreditado en la
pagina oficial de ITIL. La certificacion que se presente debera ser legible y encontrarse vigente al
momento de presentar su propuesta técnica, pudiendo el Area Técnica validar esta condicion a través

de la entidad certificadora. En caso de participar a través del sistema compranet, la copia debera
ser certificada ante notario publico.

16. El licitante que cuente con personal discapacitado, deberé acreditarlo mediante la presentacion de
copia del IMSS donde se acredite al nimero de personal discapacitado, por lo menos cinco por ciento
del nimero total de su planta de empleados y con una antigliedad nc menor a seis meses.

17. El licitante que hayan producido los bienes que se utilizaran en la prestacion del servicio objeto del
procedimiento de contratacién, con innovacion tecnolégica que tenga registrada en el Instituto
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18.

19.

20.

21.

22.

23.

24,

Mexicano de la Propiedad Industrial (IMPI), debera acreditarlo mediante la presentacion del Registro
del Instituto Mexicano de la Propiedad Industrial que avale tal innovacién, dicho documento
comprobatorio no podréa tener una vigencia mayor a cinco afios. El registro debera acreditar haber
producido los bienes que se utilizaran en la prestacion del servicio objeto del procedimiento de
contratacion, con innovacion tecnolégica.

Los licitantes que hayan aplicado politicas y practicas de igualdad de género, conforme a la
certificacion correspondiente emitida por las autoridades y organismos facultados para tal efecto.
Deberan acreditarlo mediante la presentacién del certificado que avale dicha participacion. Presentar
certificado que avale politicas y practicas de igualdad de género emitida por las autoridades y
organismo facultados para tal efecto.

El licitante debera contar con al menos con tres afios y un méaximo de cinco afios de experiencia en la
prestacién de servicios similares de Analisis de Vulnerabilidades o Pruebas de Penetracién o Servicios
de Seguridad de la Informacion. Lo anterior lo debera acreditar mediante la presentacion de copias
simples de contratos u Ordenes de compra.

El licitante debera haber prestado servicios, con caracteristicas especificas y condiciones similares a
las requeridas. Lo anterior se acreditard mediante la presentacion de copias simples de contratos de
servicios relacionados con la prestacion de servicios de Analisis de Vulnerabilidades o Pruebas de-,
Penetracion o Servicios de Seguridad de la Informacion. EIl nimero maximo de contratos u Ordenes
de compra a presentar serd de 5 contratos u Ordenes de Compra, prestando servicios de Analigis de
Vulnerabilidades o Pruebas de Penetracion o Servicios de Seguridad de la Informacién. En caso de s
presentar mas contratos de este niumero maximo, los contratos adicionales no seran contablllzados \
para efectos de determinar los puntos obtenidos.

\
El licitante debera presentar una propuesta de Metodologia que permitan garantizar el cumplimiento del
contrato.

El licitante debera presentar una propuesta de Plan de trabajo el cual permita garantizar el
cumplimiento del contrato el cual no podra exceder en tiempo al plazo establecido en la convocatoria
para la instalacion y puesta a punto del servicio propuesto, asi como un Esquema estructural que
permitan garantizar el cumplimiento del contrato para lo cual el Licitante debera presentar un esquema
estructural de la organizacion de los recursos humanos para la entrega de los servicios.

El licitante debera presentar carta compromiso en la que manifieste que en caso de resultar adjudicado
contard con una herramienta que permita levantar reportes de fallas via correo electronico con
protocolos SMTP, POP3, IMAP4 o MAPI, o mediante Web Services (con la capacidad de controlar
tecnologias XML, SOAP, WSDL o http), dicha herramienta deberd ser capaz de proporcmnar a la
Convocante un numero de control del reporte que se genere de manera automatica, asi como el control
de escalamiento de problemas y solicitudes de servicios.

Esta herramienta debera estar disponible y debidamente sincronizada en los primeros 10 (diez) dias
naturales después de la notificacion del fallo, para el levantamiento de reportes técnicos de incidentes
y la solicitud de servicios afines al proyecto, por lo que el licitante que resulte adjudicado debera
realizar, en coordinacion con la Subdireccion General de Tecnologias de la Informacion vy
Comunicacién, las pruebas necesarias para garantizar el funcionamiento y la correcta comunicacion
con la Convocante.

Para el desempefio o cumplimiento que ha tenido el licitante en la prestaciéon oportuna y adecuada de

los servicios de la misma naturaleza objeto del procedimiento de contratacion. El nimero maximo de

contratos u 6rdenes de compra a presentar sera de 5, en caso de presentar mas contratos u érdenes

de compra de este numero maximo, los contratos u ordenes de compra adicionales no seran

contabilizados para efectos de determinar los puntos obtenidos, eliminando en su caso, los contratos u

6rdenes de compra mas antiguos. El licitante debera contar con un desempefio o cumplimiento
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adecuado y oportuno en la prestacién de servicios similares al requerido. El nimero minimo de
contratos u érdenes e compra presentados sera de 3 contratos, en caso de presentar un nimero de
contratos u érdenes de compra menor, no se otorgaran puntos. A través del documento en el que
conste la cancelacion de la garantia de cumplimiento respectiva. Todos los contratos deberan
acompanarse del documento en el que conste el cumplimiento respectivo, en caso contrario, dicho
contrato no sera contabilizado para el otorgamiento de puntos.

25. El LICITANTE debera presentar carta del fabricante, firmada por el representante legal o
representante de la marca en territorio nacional bajo protesta de decir verdad, indicando el nimero de
licitacion, y con fecha de expedicién dentro del periodo comprendido entre la publicacién de las bases
preliminares hasta el acto de presentacion de propuestas del presente procedimiento, donde acredite
que el LICITANTE cuenta con personal certificado en la SOLUCION propuesta, incluyendo el nombre
de los ingenieros del LICITANTE y las certificaciones que tiene cada uno, y que deberan corresponder
a la misma marca y familia de la SOLUCION ofertada en la propuesta del LICITANTE

Para el caso de proposiciones presentadas de forma presencial en todos los casos en los que se
requiera que los documentos se presenten firmados, debera considerarse que la firma tendra que ser
autografa, es decir no se aceptara firma en facsimil, escaneada o cualquier otra forma de digitalizacién
o impresion.

Para todos aquellos licitantes que elijan participar a través del sistema Compranet, en lo
correspondiente -a cada uno del original del documento requerido en el esquema de puntos y
porcentajes, deberd ser sustituido por copia certificada ante notario publico, la falta de la copia 6
alguna copia certificada en el rubro respectivo sera motivo de asignarles cero puntos.

La Convocante se reserva el derecho de verificar la veracidad de la informacién presentada por el
licitante, en caso, de que el licitante haya proporcionado informacién o declaracién falsa, o que actte
con dolo o mala fe, su propuesta seréd desechada y en su caso, procedera la notificacién al Organo .
Interno de Control para que realice la investigacién respectiva y de ser procedente, aplique las
sanciones que indica el articulo 60 de La Ley.

La falta o error en la presentacién de algiin documento en la proposicién técnica, afectara la solvencia
de la proposicion y por lo tanto sera causa de descalificacion a menos de que dicho documento pueda
ser cubierto con informacion contenida en la propia propuesta técnica o econémica de conformidad
con lo establecido en el articulo 36 de la Ley.

Se sugiere a los licitantes relacionar la documentacion presentada conforme al Anexo 4, el no presentar
dicho anexo no sera motivo de desechamiento.

PROPOSICION ECONOMICA

La proposicion econdémica debera presentarse dirigida al Instituto del Fondo Nacional para el Consumo de los
Trabajadores en forma impresa, de manera independiente al de la proposicion técnica y en (formato de Word o
Excel con la finalidad de agilizar la elaboracion del contrato del licitante ganador), ninguno de los documentos
presentados debera tener impreso el escudo nacional ni el logotipo de la Convocante, pudiéndose presentar en
el formato del Anexo 11, en sobre cerrado, en original, en idioma espafiol, sin tachaduras ni enmendaduras, en
Moneda Nacional, con firma autégrafa de la persona que tenga poder legal para tal efecto, la cual debera ser la
misma que firme el Anexo 5A o Anexo 5B, de preferencia en papel con membrete del licitante o a través de
CompraNet y debera contener su proposicién econémica la informaciéon que se indica a continuacion:

A. Indicar el nimero de la presente licitacion.
B. Se debera cotizar el precio unitario del servicio solicitado en el Anexo 13 “Caracteristicas

Técnicas Del Servicio”, para lo cual debera requisitar el formato considerando la informacion
contenida en el Anexo 11 Propuesta Econdémica.
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C: Subtotal de la propuesta.

D. En su caso, los descuentos que se ofrezcan.

E. Porcentaje e importe del impuesto al valor agregado.

F. Importe total de la propuesta con niumero y letra.

G. La indicacién de que la vigencia de la cotizacién sera por el gjercicio fiscal 2017, que los precios

seran fijos durante la vigencia del contrato, asi como su conformidad a las condiciones de pago
establecidas en esta convocatoria. Aceptando que en caso de alguna suspension del
procedimiento por parte de la Secretaria de la Funcion Publica, la propuesta permanecera
vigente hasta en tanto quede sin efecto la suspensién.

El no presentar la proposicion econémica en medio magnético, no sera causa de desechamiento de la
misma.

En caso de que la proposicion econémica no coincida con los términos de la propuesta técnica, Ia\

propuesta en su conjunto sera desechada. & \

Se sugiere utilizar el Anexo 11 que se integra en esta convocatoria, si se utiliza otro formato distinto %\

\ e
N

debera contener, los requisitos minimos solicitados en el numeral V.4.2 y el anexo antes mencionado.

La falta de algun requisito en la proposicién econdmica, sera causa de desechamiento de“la
misma, lo cual se hara del conocimiento de los participantes al momento del fallo.

VI. TIPO DE CONTRATACION.

Conforme a lo dispuesto por los articulos 39 fraccion | inciso “d” del Reglamento de La Ley, se comunica que el
contrato que se derive de la presente licitacion sera por el ejercicio fiscal 2017, de acuerdo a la suficiencia

presupuestal autorizada para tal efecto.

VIl. CRITERIOS PARA EVALUA’CION, ADJUDICACION Y DESECHAMIENTO DE PROPOSICIONES.
VIL.1.CRITERIOS DE EVALUACION QUE SE APLICARAN A LAS PROPOSICIONES.

La convocante Unicamente considerara las propuestas que cumplan con todos y cada uno de los requisitos y
condiciones establecidas en el Anexo 13 “Caracteristicas Técnicas del Servicio” de esta convocatoria y los
derivados de las juntas de aclaraciones, en apego a lo siguiente:

a)

b)

c)

d)

La convocante se reserva el derecho de verificar ante cualquier instancia gubernamental o privada que
considere necesaria para tal efecto que la documentacion legal administrativa, asi como las propuesta
técnicas y econdmicas requeridas, contengan todos y cada uno de los requisitos solicitados en la present
convocatoria, sus anexos y juntas de aclaraciones;

El area técnica y/o requirente de los servicios de la Convocante, verificara que la propuesta técnica cumpla
con las caracteristicas y especificaciones establecidas en el Anexo 13 "Caracteristicas Técnicas del
servicio”, de la presente convocatoria.

El area técnica y/o requirente de los servicios de la Convocante, verificara que se garanticen y satisfagan las
condiciones de los servicios sujetos de contratacion;

El area técnica y/o requirente de los servicios de la Convocante evaluaré las proposiciones técnicas de los

licitantes, utilizando el criterio de puntos y porcentajes establecidos en esta Convocatoria, debiendo

determinar las propuestas que son susceptibles de evaluacion econémica, de conformidad con la puntuacion
26/116

=5
L Del, Coanhremoc, U P 06760, Mégioo DE QA’\&\_
www fonucotgoban /




LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017
RELATIVA A LA:

CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

otorgada a cada propuesta, esta Gltima calificacion deberd ser explicada suficientemente con causas y
motivos de las mismas y las propuestas que no cumplan por no acreditar al menos la puntuacion minima
requerida, para evaluarse econémicamente seran desechadas, sin que posteriormente el licitante pueda
subsanar los errores u omisiones en que haya incurrido, haciéndolo del conocimiento de los licitantes en las
actas o dictamen correspondiente;

e) De conformidad con lo establecido en el articulo 55 de El Reglamento, si al momento de realizar la
verificacion de los importes de las propuestas econémicas, en las operaciones finales, se detectan errores
aritméticos o de calculo, la Convocante procedera a realizar la correccién en el cuadro comparativo de
cotizaciones. De lo anterior se dejara constancia en dicho cuadro, en el dictamen de adjudicacion y en el acta
correspondiente. En ningun caso se realizaran correcciones en precios unitarios. En caso de que el licitante
no acepte la(s) correccion(es), se aplicara lo dispuesto en el segundo parrafo del articulo 46 de La Ley,
respecto del contrato o, en su caso, solo por lo que hace a las partidas afectadas por el error;

f) Una vez hecha la evaluacion de las proposiciones, el contrato se adjudicara al licitante cuya oferta resulte
solvente porque cumple con los requisitos legal, técnico y econémico establecido en la convocatoria y que
obtuvo la mayor puntuacion en la evaluacién combinada de puntos y porcentajes y por tanto garantiza el
cumplimiento de las obligaciones respectivas (Art. 36 Bis de La Ley). Se emitira un dictamen que servira
como fundamento para el fallo, en el que se hard constar una resefia cronolégica de los actos del
procedimiento; en dicho documento se haran constar las proposiciones admitidas, las que fueron desechadas
y las razones para ello o por las cuales la propuesta no resulté ganadora; P

g) Si derivado de la evaluacion se obtuviera un empate en el puntaje obtenido de las propuestas, se darg
preferencia a las personas que integren el sector de micro, pequefias y medianas empresas nacionales. En el
caso de que ambas cuenten con las mismas condiciones se adjudicara al licitante que resulte ganador\del
sorteo manual por insaculacion que celebre la Convocante en el acto de fallo, \

\w
\

VI.2. PARA LA EVALUACION TECNICA
La Subdireccion General de Tecnologias de la Informacién y Comunicacion, verificara que las propuestas
técnicas incluyan, los documentos y los requisitos requeridos en la presente Convocatoria con fundamento en el
articulo 36 parrafo tercero de La Ley y 52 de El Reglamento, y realizara la evaluacion de las propuestas
técnicas, mediante el criterio de evaluacion por puntos y porcentajes, tal como se indica en este apartado.
Criterios de Evaluacién (Puntos y Porcentajes)

Tabla resumen de la evaluacion de puntos y porcentajes

RUBRO PUNTOS SUBRUBRO PUNTOS
POR RUBRO _ UB B 1S MAXIMOS

) Capacidad |
del licitante

|52 Capacidad de recursos d8| L
2 |equipamiiente, 0 0 e
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LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017
RELATIVA A LA:

CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

a) Experiencia.

Tiempo en que el licitante ha
prestado a cualquier persona
servicios de la misma naturaleza

Servicios que ha venido prestando
el licitante, con caracteristicas 9.00

= .. |18.00 K EEpERipiied e especificas y condiciones similares
il Experlepma (De un rango a las requeridas

y e§quIalldad' de 12 a 18

del licitante Sii108)

Desempefio o cumplimiento que ha

8.00 tenido el licitante en la prestacion
10.00 oportuna y adecuada de los 10.00
servicios de la misma naturaleza
Desempefio o) objeto del procedimiento de
cumplimiento contrataciéon. El licitante debera

contar con un desempefio 0
cumplimiento adecuado y oportuno
en la prestacion de servicios
similares al requerido.

28/116
A Trsuzrenstes Sur 452 Col. Roma Sue, Dl Cuanbirermoc, C.P. 36760, Médeo DI L

Fel (55352 657400 www fonucot gob.mx



@ INSTITUTG

LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017
RELATIVA A LA:

CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

iv) 28.;03,1 SN TOTAL DE PUNTOS
Cumplimiento | {2811 rango ol LOS PUNTOS MAXIMOS 60.00
de contratos puntos) SUBRUBROS

TOTAL DE
PUNTOS DEL
RUBRO

Unicamente aquellas propuestas que cumplan con los requisitos establecidos en los numerales V.2., V.3.,
V.4.1., seran factibles de evaluacion utilizando el criterio de evaluacion por puntos y porcentajes, considerando
los requisitos y documentos que se indican a continuacion y que los licitantes deberan presentar dentro de sus
propuestas, con el fin de evaluar los servicios ofertados, la capacidad, experiencia y especialidad del licitante y
de sus recursos humanos, asi como el cumplimiento de contratos similares al del presente proceso de
contratacion, para satisfacer todos y cada uno de los requisitos minimos de las especificaciones y alcances de
los servicios estipulados en la presente convocatoria.

Para tal fin, los licitantes deberan de reunir en su propuesta cuando menos 45 de 60 puntos maximos qy(é

deberan obtener en la evaluacién para que esta sea considerada solvente y no sea desechada, de conformidad
a lo establecido en los Criterios de evaluacién de puntos y porcentajes y al ACUERDO por el qué se
emiten diversos Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios y de Obras
Publicas y Servicios relacionados con las mismas.

Descripcion de la evaluacion de puntos y porcentajes \

20% al 30% de la
puntuacion asignada a este
subrubro

PRIMERO Experiencia del recurso humano. Para acreditar la experiencia del recurso
humano el licitante debera presentar todo lo que se especifica a continuacion:
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LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017

RELATIVA A LA:

CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

1 Administrador de Contar con Curriculum escrito en papel 0.60 puntos, si el Licitante | 0.60
Proyecto. experiencia en materia | membretado y firmado por el acredita que el recurso
del servicio requerido, | representante legal del licitante o | propuesto cumple con
El licitante debera minimo cuatro afios por el representante comun, en | todos los requisitos
proporcionar su propuesta | anteriores al afio el caso que se trate de una solicitados a acreditar
del Administrador de corriente. propuesta conjunta, en el que (Columna FORMA DE
Proyecto de acuerdo a su manifieste el nombre del ACREDITAR)
estrategia para garantizar Administrador de Proyecto, su
los cumplimientos de profesion, su escolaridad y 0 puntos, si el Licitante no
entregables, soporte, sefiale experiencia (minimo presenta la documentacion
administracion y niveles de cuatro afios), en la total de los requisitos
servicios objeto del servicio. administracion de proyectos solicitados a acreditar para
similares al objeto de la presente | el recurso.
licitacion.
2 Consultores Analistas. | Contar con Curriculum escrito en papel 0.80 Puntos, si el Licitante | 0.80

El licitante debera
proporcionar su propuesta
de los 2 Consultores
Analistas de acuerdo a su
estrategia para garantizar
los cumplimientos de
entregables, soporte,
administracion y niveles de

servicios objeto del servicio.

experiencia en materia
del servicio requerido,
minimo cuatro afios
anteriores al afio
corriente.

membretado y firmado por el
representante legal del licitante o
por el representante comun, en
el caso que se trate de una
propuesta conjunta, en el que
manifieste el nombre de los
Consultores Analistas, su
profesion, su escolaridad y
sefiale experiencia (minimo
cuatro afios), en proyectos
similares al objeto de la presente
licitacion.

acredita que los 2 recursos
propuestos cumplen con
todos los requisitos
solicitados a acreditar
(Columna FORMA DE
ACREDITAR)

0.40 puntos, si el Licitante
acredita que sélo 1
recursos propuesto
cumplen con todos los
requisitos solicitados a
acreditar (Columna FORMA
DE ACREDITAR)

0 puntos, si el Licitante no
presenta la documentacion
total de los requisitos
solicitados a acreditar para
los dos recursos.

gentes Sur d

Te
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INSTITUTO

LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017

RELATIVA A LA:

CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

2 Consultores
Normativos.

El licitante debera
proporcionar su propuesta

Contar con
experiencia en materia
del servicio requerido,
minimo tres afios
anteriores al afio

Curriculum escrito en papel
membretado y firmado por el
representante legal del licitante o
por el representante comiin, en
el caso que se trate de una

0.80 Puntos, si el Licitante | 0.80
acredita que los 2 recursos
propuestos cumplen con
todos los requisitos

solicitados a acreditar

de los 2 Consultores corriente. propuesta conjunta, en el que (Columna FORMA DE
Normativos de acuerdo a su manifieste el nombre de los ACREDITAR)
estrategia para garantizar Consultores Normativos, su
los cumplimientos de profesion, su escolaridad y 0.40 puntos, si el Licitante
entregables, soporte, sefiale experiencia (minimo tres | acredita que sélo 1 recurso
adrm  ~tracion y niveles de anos), en proyectos similares al | propuesto cumplen con
sern.. us objeto del servicio. objeto de la presente licitacion. todos los requisitos
solicitados a acreditar
{(Columna FORMA DE
ACREDITAR)
0 puntos, si el Licitante no
presenta la documentacion
total de los requisitos
solicitados a acreditar para
los dos recursos. /\
2 Consultores Técnicos. Contar con Curriculum escrito en papel 0.80 Puntos, si el Licitante | 0.80/ \
experiencia en materia [ membretado y firmado por el acredita que los 2 recursos /

El licitante debera
proporcionar su propuesta
de los 2 Consultores
Técnicos de acuerdo a su
estrategia para garantizar
los cumplimientos de
entregables, soporte,
administracion y niveles de
servicios objeto del servicio.

del servicio requerido,
minimo tres afios
anteriores al afio
corriente.

representante legal del licitante o
por el representante comtin, en
el caso que se trate de una
propuesta conjunta, en el que
manifieste el nombre de los
Consultores Técnicos, su
profesion, su escolaridad y
sefiale experiencia (minimo tres
afios), en proyectos similares al
objeto de la presente licitacion.

propuestos cumplen con /
todos los requisitos {
solicitados a acreditar

(Columna FORMA DE
ACREDITAR)

0.40 puntos, si el Licitante
acredita que sélo 1 recurso
propuesto cumplen con
todos los requisitos
solicitados a acreditar
(Columna FORMA DE
ACREDITAR)

0 puntos, si el Licitante no
presenta la documentacion
total de los requisitos
solicitados a acreditar para
los tres recursos.

SEGUNDO Capacidad del recurso humano. Para acreditar la capacidad del recurso

humano el licitante debera presentar todo lo que se especifica a continuacion:
Para cada documento debera presentar original para su cotejo.

50% al B60% de Ia
puntuacion asignada a este
subrubro :
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LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017

RELATIVA A LA:

CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

1 Administrador de Licenciatura en area | Original y Copia del Titulo o 1.00 puntos, si el Licitante | 1.00
Proyecto. afin a Informatica y/o | Cédula Profesional. El nivel acredita que el recurso
Telecomunicaciones | académico de Licenciatura se propuesto cumple con
El licitante debera ylo Electrénica. acreditard anexando copia de la | todos los requisitos
proporcionar su propuesta cédula profesional, la cual debera | solicitados a acreditar
del Administrador de estar registrada ante la (Columna FORMA DE
Proyecto de acuerdo a su Secretaria de Educacion Publica [ ACREDITAR)
estrategia para garantizar (SEP). Tratandose de estudios
los cumplimientos de realizados en el extranjero 0 puntos, si el Licitante no
entregables, soporte, deberéa presentar la copia de la presenta la documentacion
administracion y niveles de documentacion debidamente total de los requisitos
servicios objeto del servicio. apostillada. solicitados a acreditar para
el recurso.
2 Consultores Analistas. | Licenciatura en area Original y Copia del Titulo o 2.00 Puntos, si el Licitante |2.00
afin a Informatica y/o | Cédula Profesional. El nivel acredita que los 2 recursos
El licitante debera Telecomunicaciones académico de Licenciatura se propuestos cumplen con
proporcionar su propuesta | y/o Electronica. acreditara anexando copia de la | todos los requisitos
de los 2 Consultores cédula profesional, la cual debera | solicitados a acreditar N

Analistas de acuerdo a su
estrategia para garantizar
los cumplimientos de
entregables, soporte,
administracién y niveles de

servicios objeto del servicio.

estar registrada ante la
Secretaria de Educacién Publica
(SEP). Tratandose de estudios
realizados en el extranjero
deberé presentar la copia de la
documentacion debidamente
apostillada.

(Columna FORMA DE
ACREDITAR)

1.00 puntos, si el Licitante
acredita que sdlo 1
recursos propuesto
cumplen con todos los
requisitos solicitados a
acreditar (Columna FORMA
DE ACREDITAR)

0 puntos, si el Licitante no
presenta la documentacion
total de los requisitos
solicitados a acreditar para
los dos recursos.

321116
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LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017

RELATIVA A LA:

CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

2 Consultores
Normativos.

El licitante debera
proporcionar su propuesta
de los 2 Consultores
Normativos de acuerdo a su
estrategia para garantizar
los cumplimientos de
entregables, soporte,

adrr™ “stracién y niveles de
serv s objeto del servicio.

Licenciatura en area
afin a Informéatica y/o
Telecomunicaciones
y/o Electrénica.

Original y Copia del Titulo o
Cédula Profesional. El nivel
académico de Licenciatura se
acreditara anexando copia de la
cédula profesional, la cual debera
estar registrada ante la
Secretaria de Educacion Pablica
(SEP). Tratdndose de estudios
realizados en el extranjero
debera presentar la copia de la
documentacién debidamente
apostillada.

2.00 Puntos, si el Licitante
acredita que los 2 recursos
propuestos cumplen con
todos los requisitos
solicitados a acreditar
(Columna FORMA DE
ACREDITAR)

1.00 puntos, si el Licitante
acredita que solo 1 recurso
propuesto cumplen con
todos los requisitos
solicitados a acreditar
(Columna FORMA DE
ACREDITAR)

0 puntos, si el Licitante no
presenta la documentacion
total de los requisitos
solicitados a acreditar para
los dos recursos.

2.00

2 Consultores Técnicos.

El licitante debera
proporcionar su propuesta
de los 2 Consultores
Técnicos de acuerdo a su
estrategia para garantizar
los cumplimientos de
entregables, soporte,
administracion y niveles de
servicios objeto del servicio.

Licenciatura en area
afin a Informatica y/o
Telecomunicaciones
y/o Electronica.

Original y Copia del Titulo o
Cédula Profesional. El nivel
académico de Licenciatura se
acreditara anexando copia de la
cedula profesional, la cual debera
estar registrada ante la
Secretaria de Educacion Publica
(SEP). Tratandose de estudios
realizados en el extranjero
debera presentar la copia de la
documentacion debidamente
apostillada.

2.00 puntos, si el Licitante
acredita que los 2 recursos
propuestos cumplen con
todos los requisitos
solicitados a acreditar
(Columna FORMA DE
ACREDITAR)

1.00 puntos, si el Licitante
acredita que soélo 1
recurso propuesto cumple
con todos los requisitos
solicitados a acreditar
(Columna FORMA DE
ACREDITAR)

0 puntos, si el Licitante no
presenta la documentacién
total de los requisitos
solicitados a acreditar para
los tres recursos.

TERCERO Dominio de herramientas del recurso humano. Para acreditar el dominio
de herramientas afines al servicio requerido del recurso humano, el licitante debera
presentar todo lo que se especifica a continuacién:
Para cada certificacion deberd presentar original para su cotejo.

Del 10% al 20% de la
puntuacion asignada a este
subrubro
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LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017

RELATIVA A LA:

CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

1 Administrador de
Proyecto.

El licitante debera
proporcionar su propuesta
del Administrador de
Proyecto de acuerdo a su
estrategia para garantizar
los cumplimientos de
entregables, soporte,
administracion y niveles de

servicios objeto del servicio.

Certificacion vigente
en Fundamentos de
ITIL v3 (Information
Technology
Infrastructure Library)
emitido por instituto
acreditado en pagina
oficial de ITIL.

Certificacion PMP
(Project Manager
Profesional) vigente a
la fecha de
presentacion de la
propuesta.

Certificacion en Fundamentos
de ITIL v3 (Information
Technology Infrastructure Library)
emitido por instituto acreditado en
la pagina oficial de ITIL. La
certificacion que se presente
debera ser legible y encontrarse
vigente al momento de presentar
su propuesta técnica, pudiendo el
Area Técnica validar esta
condicién a través de la entidad
certificadora que corresponda.

y

Certificacion PMP (Project
Manager Profesional). Para
acreditar la capacidad del recurso
humano en la metodologia de
administracién de proyectos, se
otorgara puntaje al licitante que
acredite que el Administrador de
Proyecto cuenta con la
certificacion requerida. La
certificacién que se presente
debera ser legible y encontrarse
vigente, pudiendo el Area
Técnica validar esta condicién a
través del Project Management
Institute (PMI) entidad
certificadora.

0.60 puntos, si el Licitante
acredita que el recurso
propuesto cumple con
todos los requisitos
solicitados a acreditar
(Columna FORMA DE
ACREDITAR)

0 puntos, si el Licitante no
presenta la documentacion
total de los requisitos
solicitados a acreditar para
el recurso.

0.60
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LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017

RELATIVA A LA:

CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

2 Consultores Analistas.

El licitante debera
proporcionar su propuesta
de los 2 Consultores
Analistas de acuerdo a su
estrategia para garantizar
los cumplimientos de
entregables, soporte,
administracién y niveles de
ser s objeto del servicio.

Certificaciones
vigentes de ITIL
(Information
Technology
Infrastructure Library)
emitidas por instituto
acreditado en pagina
oficial de ITIL.

El consultor lider
asignado al proyecto
debera contar con
certificado vigente
como Auditor lider en
ISO 27001:2013 0
Lider Implementador
en ISO 27001:2013.

Certificacion en Fundamentos
de ITIL v3 (Information
Technology Infrastructure
Library). La certificacion que se
presente debera ser legible y
encontrarse vigente al momento
de presentar su propuesta
técnica, pudiendo el Area Técnica
validar esta condicion a través de
la entidad certificadora que
corresponda.

y

Certificacion de Auditor Lider
en I1SO 27001:2013 o Lider
Implementador en I1SO
27001:2013 0 CISA 0 CISM o
CRISC (Certified Risk
Information System Control).
Para acreditar ia capacidad de
los recursos humanos en materia
de seguridad de la informacién, al
menos uno (1) de los consultores
debera sustentar alguno de los
certificados requeridos. La
certificacion que se presente
debera ser legible y encontrarse
vigente al momento de presentar
su propuesta técnica, pudiendo el
Area Técnica validar esta
condicion a través de la entidad
certificadora que corresponda.

0.80 Puntos, si el Licitante
acredita que los 2 recursos
propuestos cumplen con
todos los requisitos
solicitados a acreditar
(Columna FORMA DE
ACREDITAR)

0.40 puntos, si el Licitante
acredita que sélo 1
recursos propuesto
cumplen con todos los
requisitos solicitados a
acreditar (Columna FORMA
DE ACREDITAR)

0 puntos, si el Licitante no
presenta la documentacion
total de los requisitos
solicitados a acreditar para
los dos recursos.

0.80

2 Consultores
Normativos.

El licitante debera
proporcionar su propuesta
de los 2 Consultores
Normativos de acuerdo a su
estrategia para garantizar
los cumplimientos de
entregables, soporte,
administracion y niveles de
servicios objeto del servicio.

Certificacion vigente
en la solucion de
Firma Electrénica con
la que cuenta el
FONACOT o Gobierno
de TI.

Certificaciones
vigentes.

CRISC (Certified Risk
Information System
Control) emitido por
ISACA.

CISM (Certified
Information Security
Manager) emitido por

Certificacion en FIELNET
(Solucidn de Firma Electrénica)
o Gobierno de Tl (COBIT) La
certificacion que se presente
debera ser legible y encontrarse
vigente al momento de presentar
su propuesta técnica, pudiendo el
Area Técnica validar esta
condicion a través de la entidad
certificadora que corresponda.

y

Certificaciones CRISC
(Certified Risk Information
System Control) o CISM
(Certified Information Security
Manager) o CISA o en una
herramienta tecnolégica

0.80 Puntos, si el Licitante
acredita que los 2 recursos
propuestos cumplen con
todos los requisitos
solicitados a acreditar
(Columna FORMA DE
ACREDITAR)

0.40 puntos, si el Licitante
acredita que sélo 1 recurso
propuesto cumplen con
todos los requisitos
solicitados a acreditar
(Columna FORMA DE
ACREDITAR)

0 puntos, si el Licitante no
presenta la documentacién
total de los requisitos

0.80
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LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017

RELATIVA A LA:

CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

ISACA.

dedicada al anélisis y auditoria
de vulnerabilidades. Para
acreditar la capacidad de los
recursos humanos en materia de
seguridad de la informacion,
entre los dos (2) consultores
normativos debera acreditar éste
requerimiento, debiendo tener
cada uno de ellos al menos una
de las certificaciones indicadas.
Las certificaciones que se
presenten deberan ser legibles y
encontrarse vigentes al momento
de presentar su propuesta
técnica, pudiendo el Area Técnica
validar esta condicion a través de
la entidad certificadora que
corresponda.

solicitados a acreditar para
los dos recursos.

2 Consultores Técnicos.

El licitante debera
proporcionar su propuesta
de los 2 Consultores
Técnicos de acuerdo a su
estrategia para garantizar
los cumplimientos de
entregables, soporte,
administracion y niveles de

servicios objeto del servicio.

Certificacion vigente
en Fundamentos de
ITIL v3 (Information
Technology
Infrastructure Library)
emitido por instituto
acreditado en pagina
oficial de ITIL.

Certificaciones
vigentes.

CEH (Certified Ethical
Hacker)

CHFI Computer
Hacking Forensic
Investigator.

Certificacion en Fundamentos
de ITIL v3 (Information
Technology Infrastructure
Library). Todos los consultores
técnicos deberan contar con el
certificado indicado, emitido por
instituto acreditado en la pagina
oficial de ITIL. La certificacién
que se presente debera ser
legible y encontrarse vigente al
momento de presentar su
propuesta técnica, pudiendo el
Area Técnica validar esta
condicién a través de la entidad
certificadora.

y

Certificacion CEH (Certified
Ethical Hacker) o Certificacion
CHFI Computer Hacking
Forensic Investigator. Para
acreditar la capacidad de los
recursos humanos en materia de
seguridad de la informacion, los
dos (2) consultores técnicos
deberan tener al menos una
certificacion. Las certificaciones
que se presenten deberan ser
legibles y encontrarse vigentes al
momento de presentar su
propuesta técnica, pudiendo el
Area Técnica validar esta
condicion a través de la entidad

certificadora que corresponda.

0.80 Puntos, si el Licitante
acredita que los 2 recursos
propuestos cumplen con
todos los requisitos
solicitados a acreditar
(Columna FORMA DE
ACREDITAR)

0.40 puntos, si el Licitante
acredita que sélo 1 recurso
propuesto cumple con
todos los requisitos
solicitados a acreditar
(Columna FORMA DE
ACREDITAR)

0 puntos, si el Licitante no
presenta la documentacién
total de los requisitos
solicitados a acreditar para
los tres recursos.

S nsungeres Sur 4
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RELATIVA A LA:

LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017

CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

b) Capacidad 'de:'lo__s.:_rec.urso_s..éc':oném_icosy-e'quipa'mientd 10.00

 b.1) Capacidad de los recursos econémicos 04.00

TOTAL DE

. CRITERIO DE
REQUISITO DESCRIPCION FORMA DE ACREDITAR ASIGNACION DE PUNTOS PUNTOS
MAXIMOS
Los participantes deberan En caso de que algun | Ultima declaracién anual de 04.00 puntos, Al licitante 04.00

tener capacidad de los
recursos economicos.

licitante acredite
ingresos superiores al
veinte por ciento del
monto total de la
propuesta econdémica
que haya presentado
para esta licitacion, el
excedente no sera
considerado para
efectos de puntuacion.
En caso de
proposiciones
conjuntas la
documentacion
solicitada en la
columna “FORMA DE
ACREDITAR" debera
exhibirse por cada uno
de los miembros que
participen de manera
conjunta.

En caso de que se
trate de una
proposicién conjunta
se podran sumar los
correspondientes a
cada una de las
personas integrantes
de la agrupacién.

No se otorgaran
puntos al licitante que
omita presentar en
forma parcial o total la
documentacion
sefialada en la
columna "FORMA DE
ACREDITAR” de este
subrubro.

impuestos (afio 2016) y estados
financieros anexos a la misma,
presentada ante el Servicio de
Administracion Tributaria de los
Estados Unidos Mexicanos. Debe
incluirse comprobante de la
presentacion.

Ultima declaracion provisional del
impuesto sobre la renta (abril
2017), presentada ante el
Servicio de Administracion
Tributaria de los Estados Unidos
Mexicanos. Debe incluirse
comprobante de la presentacion.

que acredite que sus
ingresos son al menos del
20% (veinte por ciento), del
monto total de la propuesta
econdémica que haya
presentado para esta
licitacién (Columna FORMA
DE ACREDITAR).

0.00 puntos. Aquellos
licitantes cuyos ingresos
sean menores al veinte por
ciento del monto total de la
propuesta economica que
haya presentado para esta
licitacién, NO se les
asignaran puntos.

b.2) éapacidad delos recursos de equipamiento 0

6.00 puntos

Los participantes deberan
tener capacidad de los
recursos de equipamiento.

El licitante debera
presentar carta del
fabricante, firmada por
el representante legal
o representante de la
marca en territorio
nacional bajo protesta

Carta del fabricante, firmada por
el representante legal o
representante de la marca en
territorio nacional bajo protesta
de decir verdad, indicando el
numero de licitacién, y con fecha
de expedicién dentro del periodo

06.00 puntos, Al licitante
que acredite todos los
requerimientos de este
subrubro. (Columna
FORMA DE ACREDITAR).

06.00
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de decir verdad,
indicando el numero
de licitacién, y con
fecha de expedicion
dentro del periodo
comprendido entre la
publicacidn de las
bases preliminares
hasta el acto de
presentaciéon de
propuestas del
presente
procedimiento, donde
acredite que el
LICITANTE cuenta
con personal
certificado en la
SOLUCION
propuesta, incluyendo
el nombre de los
ingenieros del
LICITANTE y las
certificaciones que
tiene cada uno, y que
deberan corresponder
a la misma marca y
familia de la
SOLUCION ofertada
en la propuesta del

comprendido entre la publicacién
de las bases preliminares hasta
el acto de presentacion de
propuestas del presente
procedimiento, donde acredite
que el LICITANTE cuenta con
personal certificado en la
SOLUCION propuesta,
incluyendo el nombre de los
ingenieros del LICITANTE y las
certificaciones que tiene cada
uno, y que deberan corresponder
a la misma marca y familia de la
SOLUCION ofertada en la
propuesta del LICITANTE.

0.00 puntos. Aquellos
licitantes que NO acrediten
todos los requerimientos de
este subrubro.

' TOTAL DE
5 CRITERIO DE
REQUISITO DESCRIPCION FORMA DE ACREDITAR ASIGNACION DE PUNTOS PUNTOS
MAXIMOS
Los participantes que Deberan acreditarlo Por lo menos cinco por ciento del | 0.50 punto, si el Licitante 0.50

cuenten con personal
discapacitado.

mediante la
presentacion de copia
del IMSS donde se
acredite al nimero de
personal
discapacitado.

numero total de su planta de
empleados y con una antigiiedad
No menor a seis meses

presenta requisito solicitado
a acreditar (Columna
FORMA DE ACREDITAR)

z CRITERIO DE \
REQUISITO DESCRIPCION FORMA DE ACREDITAR ASIGNACION DE PUNTOS PUNT S \
MAXIM
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Los participantes que hayan | Deberan acreditarlo Presentar registro de IMPI que 0.25 punto, si el Licitante 0.25
producido los bienes que se | mediante la acredite haber producido los presenta requisito solicitado
utilizaran en la prestacién presentacion del bienes que se utilizaran en la a acreditar (Columna
del servicio objeto del Registro del Instituto | prestacion del servicio objeto del | FORMA DE ACREDITAR)
procedimiento de Mexicano de la procedimiento de contratacion,
contratacion, con Propiedad Industrial con innovacion tecnolagica.
innovacion tecnoldgica que | que avale tal
tenga registrada en el innovacion, dicho
Instituto Mexicano de la documento
Propiedad Industrial (IMPI). | comprobatorio no

podra tener una

vigencia mayor a

cinco anos.

e ~ e) Equidad de Género 0.5 . Lpa
TOTAL DE
E CRITERIO DE
REQUISITO DESCRIPCION FORMA DE ACREDITAR ASIGNACION DE PUNTOS PUNTOS
MAXIMOS
Los licitantes que hayan Deberan acreditarlo Presentar certificado que avale 0.25 punto, si el Licitante 0.25
aplicado politicas y mediante la politicas y practicas de igualdad | presenta requisito solicitado
practicas de igualdad de presentacién del de género emitida por las a acreditar (Columna ,,»\
FORMA DE ACREDITAR) d

género, conforme a la
certificacion
correspondiente emitida por
las autoridades y
organismos facultados para

certificado que avale
dicha participacion.

autoridades y organismo
facultados para tal efecto

a) Experiencia. Tiempo en que el licitante ha prestado a cualquier persona servicios de la misma naturaleza 9 puntos

REQUISITO DESCRIPCION FORMA DE ACREDITAR | CRITERIO OE|  Ciiitos
ASIGNACION DE PUNTOS :
MAXIMOS
El participante debera Lo anterior lo debera | Acreditar un maximo de 5 afios 9 puntos, si el Licitante 9.00

contar con al menos tres
afos y un maximo de cinco
afios de experiencia en la
prestacion de servicios
similares de Analisis de
Vulnerabilidades o Pruebas
de Penetracion o Servicios
de Seguridad de la
Informacién.

acreditar mediante la
presentacion de
copias simples de
contratos de servicios
u Ordenes de
Compra.

continuos a partir de la fecha de
presentacion de la propuesta,
prestando servicios de Analisis
de Vulnerabilidades o Pruebas de
Penetracién o Servicios de
Seguridad de la Informacion.

acredita 5 afios de
experiencia.

Acreditar un minimo de
experiencia de 3 afios continuos,
prestando servicios de Analisis
de Vulnerabilidades o Pruebas de
Penetracion o Servicios de
Seguridad de la Informacién.

En caso de acreditar un nimero
de aflos menor, no se otorgaran
puntos.

En caso de presentar un nimero
de afios menor a 3, no se
otorgaran puntos.

5 puntos, si el Licitante
acredita 3 afios de
experiencia.
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b) Especialidad. Servicios que ha venido prestando el licitante, con caracteristicas especificas y condiciones similares a las
requeridas 9 puntos
TOTAL DE
. CRITERIO DE
REQUISITO DESCRIPCION FORMA DE ACREDITAR ASIGNACION DE PUNTOS PUNTOS
MAXIMOS
El participante debera haber | Lo anterior se El numero méximo de contratos u | 9 puntos, si el Licitante 9.00

prestado servicios, con
caracteristicas especificas y
condiciones similares a las
requeridas

acreditard mediante la
presentacion de
copias simples de
contratos de servicios
u érdenes de compra
relacionados con la
prestacién de
servicios de Analisis
de Vulnerabilidades o
Pruebas de
Penetracion o
Servicios de
Seguridad de la
Informacion.

ordenes de compra a presentar
sera de 5 contratos, prestando
servicios de Analisis de
Vulnerabilidades o Pruebas de
Penetracion o Servicios de
Seguridad de la Informacién. En
caso de presentar mas contratos
de este nimero maximo, los
contratos u ordenes de compra
adicionales no seran
contabilizados para efectos de
determinar los puntos obtenidos.

presenta todos los
contratos requeridos.

El nimero minimo de contratos u
ordenes de compra a presentar
sera de 3 contratos, prestando
servicios de  Analisis de
Vulnerabilidades o Pruebas de
Penetracion o Servicios de
Seguridad de la Informacion. En
caso de presentar un numero de
contratos u érdenes de compra
menor, no se otorgaran puntos.

En caso de presentar un nimero
de contratos u érdenes de
compra menor a 3, no se
otorgaran puntos.

5 puntos, si el Licitante
presenta 3 contratos.

iii)

Propuesta de trabajo 8 puntos

REQUISITO

DESCRIPCION

FORMA DE ACREDITAR

CRITERIO DE
ASIGNACION DE PUNTOS

TOTAL DE \]
PUNTOS
MAXIMOS.—_|

a) Metodologia propuesta
por el licitante que permitan
garantizar el cumplimiento
del contrato.

El Licitante debera
contar con un proceso
de escalacion de
problemas y solicitud
de servicios a través
de un procedimiento
bien definido. Este
procedimiento debera
incluir el
levantamiento de
reportes técnicos de

Lo anterior lo debera acreditar
mediante la presentacion de un
documento que incluya el
proceso de escalacién de
problemas y solicitud de servicios
del personal propuesto.

8 puntos, si el Licitante
entrega el documento de
propuesta de trabajo,
conteniendo la
Metodologia, Plan de
trabajo y Esquema
estructural.

0 puntos, si el Licitante No
entrega la propuesta con
todos los requisitos

8.00 (

incidentes y la solicitados.
solicitud de servicios
para cambios a las
configuraciones.
401116 %
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b) Plan de trabajo propuesto
por el licitante que permitan
garantizar el cumplimiento
del contrato.

El Licitante debera
presentar un plan de
trabajo propuesto.
Este plan de trabajo
no podra exceder en
tiempo al plazo
establecido en la
convocatoria para la
instalacién y puesta a
punto del servicio
propuesto.

RELATIVA A LA:

Lo anterior lo acraditara mediante
la presentacion de un documento
que incluya el plan de trabajo.

¢) Esyuema estructural que
permitan garantizar el
cumplimiento del contrato.

El Licitante debera
presentar un esquema
estructural de la
organizacion de los
recursos humanos
para la entrega de los
servicios.

Lo anterior lo acreditard mediante
la presentacion de un documento
que incluya el esquema
estructural.

iv) Cumplimiento de contratos 10 puntos

REQUISITO

DESCRIPCION

FORMA DE ACREDITAR

CRITERIO DE
ASIGNACION DE PUNTOS

TOTALD
;PU
MAX

\

El Licitante debera acreditar
el desempefio o
cumplimiento que ha tenido
en la prestacion oportuna y
adecuada de los servicios
de la misma naturaleza
objeto del procedimiento de
contratacion.

El nimero maximo de
contratos u érdenes
de compra a presentar
sera de 5, en caso de
presentar mas
contratos u érdenes
de compra de este
nimero maximo, los
contratos u 6rdenes
de compra adicionales
no seran
contabilizados para
efectos de determinar
los puntos obtenidos,
eliminando en su
caso, los contratos
mas antiguos.

El licitante debera contar
con un desempefio o
cumplimiento adecuado y
oportuno en la prestacién
de servicios similares al
requerido.

El nimero minimo de
contratos u 6rdenes
de compra
presentados sera de 3
contratos, en caso de
presentar un nimero
de contratos u
érdenes de compra
menor, no se
otorgaran puntos.

Documento en el que conste la
cancelacion de la garantia de
cumplimiento respectiva. Todos
los contratos u érdenes de
compra deberdn acompanarse
del documento en el que conste
el cumplimiento respectivo, en
caso contrario, dicho contrato u
orden de compra no sera
contabilizado para el
otorgamiento de puntos.

10 puntos, si el Licitante
presenta todos los
contratos u ordenes de
compra requeridos.

8 puntos, si el Licitante
presenta el nimero minimo
de contratos u ordenes de
compra requeridos.

0 puntos, si el Licitante
presenta un nimero menor
del minimo de contratos
requeridos.

VIL.3.

PARA LA EVALUACION ECONOMICA.
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La Convocante procedera a realizar la evaluacion econémica considerando el total de puntuacion o unidades
porcentuales de la propuesta econémica, misma que debera tener un valor numérico maximo de 40, por lo que
a la propuesta econdémica que resulte ser la mas baja de las técnicamente aceptadas, deberé asignarsele la
puntuacion o unidades porcentuales maxima. Lo anterior de conformidad con lo establecido en los Lineamientos
para la Aplicacion del Criterio de Evaluacién de proposiciones a través del Mecanismo de Puntos o Porcentajes
en los Procedimientos de Contratacion.

Para determinar la puntuacién que corresponda a la propuesta econémica, la Convocante aplicara la siguiente
formula:

PPE = MPemb X 20 / MPi
Donde:

PPE= Puntuacién o unidades porcentuales que corresponden a la propuesta economica,
Mpemb= Monto de la propuesta econdmica mas baja, y
MPi= Monto de la i-ésima propuesta econémica. —
, . , A
CRITERIOS (METODOLOGIA) DE EVALUACION TECNICA-ECONOMICA'Y DE ADJUDICACION \

Para calcular el resultado final de la puntuacién que obtuvo cada proposicion se aplicara la siguiente farmula: \\
PTj=TPT+PPE  paratoda j=1,2......n -

Donde: /
PTj= Puntuacion o Unidades total de la Proposicién; 7
TPT= Total de puntuacién o unidades porcentuales asignadas a la propuesta técnica.

PPE= Puntuacién o unidades porcentuales asignados a la propuesta econémica, y

El Subindice “|" representa a las demas proposiciones determinadas como solventes como resultado de la i
evaluacion. N "

La proposicion mas solvente para la Convocante, sera aquella que retna la mayor puntuacion o unidades

porcentuales conforme a lo dispuesto en el numeral sexto de los Lineamientos para la Aplicacion del criterio de X

evaluacion de proposiciones a través del mecanismo de puntos o porcentajes en los procedimientos de \
LS

contratacion.
VIl.4. CRITERIOS DE ADJUDICACION.

Una vez hecha la evaluacién de las proposiciones, el contrato se adjudicara al licitante cuya oferta resulte
solvente porque cumple con los requisitos legal, técnico y econdmico establecidos en la convocatoria de
licitacién y que haya obtenido la mayor puntuacion en la evaluacion combinada de puntos y porcentajes y por
tanto garantizan el cumplimiento de las obligaciones respectivas (Art. 36 bis de La Ley). Se emitira un dictamen
que servira como fundamento para el fallo, en el que se hara constar una resefia cronolégica de los actos del
procedimiento; en dicho documento se haran constar las proposiciones admitidas, las que fueron desechadas y
las razones para ello o por las cuales la propuesta no resulté ganadora.

Si derivado de la evaluacion econémica, se obtuviera un empate en la propuesta de dos o mas licitantes, para la
adjudicacién se daré preferencia al licitante que manifieste pertenecer al sector de micro, pequefias y medianas
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empresas nacionales. Lo anterior, con fundamento en el articulo 36 Bis segundo pérrafo de La Ley y 54 de El
Reglamento.

En caso de subsistir el empate entre licitantes de la misma estratificacion de los sectores sefialados en el
parrafo anterior, o bien, de no haber licitantes de este sector y el empate se diera entre licitantes que no
tienen el caracter de mi pymes, se realizara la adjudicacion del contrato a favor del licitante que resulte
ganador del sorteo por insaculacion, el cual consistira en depositar en una urna o recipiente transparente, las
boletas con el nombre de cada licitante empatado, acto seguido se extraera en primer lugar la boleta del
licitante ganador y posteriormente las demas boletas de los licitantes que resultaron empatados en esa
partida, con lo cual se determinaran los subsecuentes lugares que ocuparan tales proposiciones.

DESECHAMIENTO DE PROPOSICIONES.

Conforme a lo establecido en el articulo 29, fraccidn XV de La Ley, serd causa de desechamiento las
proposiciones que incurran en una o varias de las siguientes situaciones:

a)

b)

c)

d)

e)

g)

h)

La falta o error de algin documento solicitado en los numerales V.3 DOCUMENTACION LEGAL
ADMINISTRATIVA QUE DEBE PRESENTARSE EN EL ACTO DE PRESENTACION Y
APERTURA DE PROPOSICIONES, V.4.1 PROPOSICION TECNICA Y V.4.2 PROPOSICION

ECONOMICA, asi como, cuando se solicite informacion de algun dato o datos en particular, en .~

uno o mas documentos y este o estos sea(n) omitido(s) y/o este o estos difieran uno del otro, sera
causa de desechamiento de la proposicion del licitante.

El incumplimiento de alguno de los requisitos que afecten la solvencia de las proposicione$ de
acuerdo a lo establecido en la convocatoria, asi como la comprobacién de que algun licitante ha
acordado con otro u otros elevar los precios del servicio o cualquier otro acuerdo que tenga c;omo
fin obtener una ventaja sobre los demas licitantes.

Que no cumplan con alguno de los requisitos o caracteristicas establecidas en la presente
Convocatoria o los que se deriven del acto de la(s) Junta(s) de Aclaraciones, que afecten
directamente la solvencia de la proposicion.

Cuando la documentacién legal-administrativa, asi como las proposiciones técnicas y econdmicas
presenten informacion que cause confusién o cree una situacién de incertidumbre o
inconsistencias respecto del cumplimiento, presente contradicciones entre los diversos
documentos, o bien, exista contradiccion en los datos asentados en los documentos solicitados o
en las propias proposiciones. Asimismo, se desecharan las proposiciones cuando la Convocante
verifique que los documentos presentaclos en la documentacién Legal y Administrativa, propuesta
técnica y propuesta econémica, manifiesten informacion falsa.

Cuando presenten documentos no legibles, alterados, tachados o con enmendaduras.

Cuando la copia simple de la identificacion oficial solicitada en el inciso 5 del numeral V.3
DOCUMENTACION LEGAL ADMINISTRATIVA QUE DEBE PRESENTARSE EN EL ACTO DE
PRESENTACION Y APERTURA DE PROPOSICIONES de la presente Convocatoria, no se
encuentre vigente (a las sefialadas y denominadas por el propio Instituto Nacional Electoral como
‘03", “09” y "127), o no sea legible en los datos o firma contenidos en la misma.

Que el Objeto Social del licitante establecido en el Acta Constitutiva no se relacione con el Objeto
de la Presente Convocatoria.

Cuando la copia del Acuse de Recepcron mediante el cual el licitante solicito opinién al SAT,
sefale que el licitante presente opinién negativa sobre sus obligaciones fiscales, de conformldad
con lo establecido en el articulo 32-D del Cédigo Fiscal de la Federacion.
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i} Cuando la copia del Acuse de Recepcién mediante el cual el licitante solicito opinién del
Cumplimiento de Obligaciones Fiscales en materia de Seguridad Social, sefiale opinion negativa
sobre sus obligaciones, de conformidad con lo establecido en el articulo 32-D del Codigo Fiscal de
la Federacion.

j) De conformidad con el articulo 50 de El Reglamento de La Ley, cuando de manera individual, la
documentacion solicitada en los numerales V.3, V.4.1 y V.4.2., carezcan absolutamente de numero
de folio, o bien, no exista continuidad en los mismos.

O bien, si en la documentacién Legal — Administrativa, o en la Proposicion Técnica y/o en la
Proposicion Economica, de manera individual, consta de 100 (cien) hojas y solo aparece el folio en
la hoja 1 y en la hoja 100, pero se tienen 100 hojas o 70 entre estas y sin foliar, en dicho supuesto
no encuentran continuidad, por tal motivo, es causa de desechamiento.

k) En caso de que la proposicion econdémica no coincida con los términos de la proposicién técnica.
I) Cuando presenten mas de una proposicion técnica y/o economica.

m) Cuando el volumen o conceptos ofertados sea menor al 100% del volumen o conceptos solicitados
por la convocante en el Anexo 13 “Caracteristicas Técnicas del Servicio”, de la pres}e‘n
Convocatoria. /

(

n) Cuando presenten proposiciones en idioma diferente al espaniol. i

o) Cuando el licitante se encuentre en alguno de los supuestes establecidos por los Articulos 50~,y 60 \\_
de la Ley. S
p) Cuando se solicite en algun escrito la manifestacion de “Bajo Protesta de Decir Verdad” y esta /
leyenda sea omitida en el documento correspondiente. /
%
q) La falta de firma autografa o firma electronica del Apoderado o Representante Legal del licitante, W
en aquellos documentos que asi lo requieran (firma digital).
r) Cuando incurran en cualquier violacion a las disposiciones de La Ley, al Reglamento o a /
cualquier otro ordenamiento Legal en la materia.

s) Los licitantes participantes se encuentren inhabilitados por resolucién de la Secretaria de la
Funcidén Publica.

t) Los criterios para evaluar la solvencia de las proposiciones, guardaran relacion con los requisitos y
especificaciones sefialados en esta convocatoria, de tal forma que al haberse establecido el criterio
de evaluacién por puntos y porcentajes, para la Evaluacién de la Propuesta Econémica, se \
efectuara el calculo de conformidad con lo establecido en los Lineamientos para la Aplicacion del
Criterio de Evaluacién de proposiciones a través del Mecanismo de Puntos o Porcentajes en los
Procedimientos de Contratacion.

Durante la revision cuantitativa de la documentacion solo se hara la indicacién del documento que no haya
sido presentado, lo cual se hara constar en el acuse presentado para tal fin, los motivos de incumplimiento se
daran a conocer-en el acto de fallo a partir del resultado de la evaluacién cualitativa y de puntos y
porcentajes. s

La convocante de conformidad con lo dispuesto en el Articulo 56 ultimo péarrafo de la Ley, las
proposiciones desechadas, podran ser devueltas a los licitantes previa solicitud por escrito en papel
membretado del licitante dirigido a la Subdireccién de Adquisiciones, una vez transcurridos sesenta dias
naturales contados a partir de la fecha en que se dé a conocer el Fallo respectivo, salvo que exista alguna
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inconformidad en tramite, en cuyo caso las proposiciones se conservaran hasta la total conclusion de la
inconformidad e instancias subsecuentes, agotados dichos términos la convocante podra proceder a su
devolucién o destruccién.

VIl.  DECLARACION DE LICITACION DESIERTA, SUSPENSION Y CANCELACION.
VIIL1.  DECLARACION DE LICITACION DESIERTA.

La presente licitacién se declarard desierta de conformidad con lo establecido en los articulos 38, parrafo
primero de La Ley y 58 de El Reglamento cuando:

A. No se presenten proposiciones en el acto de presentacion y apertura;

B. Cuando las proposiciones presentadas no cumplan con los requisitos establecidos en esta
Convocatoria;

C. Cuando las propuestas técnicas de la totalidad de los licitantes no cumplan con la puntuacién
minima requerida de conformidad con los Lineamientos para la Aplicacion del Criterio de
Evaluacion de proposiciones a través del Mecanismo de Puntos o Porcentajes en los/’\
Procedimientos de Contratacion. oy

: S
D. Cuando la propuesta econdmica sea superior a la suficiencia presupuestal autorizada. // \\
[\
VIIl.2.  SUSPENSION DE LA LICITACION. .
TEMPORAL DEL PROCEDIMIENTO
La Convocante podra suspender la licitacion de forma temporal cuando existan condiciones que constituyan
un caso fortuito o de fuerza mayor, de acuerdo a lo que establece el Cédigo Civil Federal. I

Si desaparecen las causas que hubiesen motivado la suspension temporal de la licitacion la Convocante
reanudara la misma, previo aviso por escrito a todos los involucrados.

DEFINITIVA

La Convocante podra suspender la licitacion en forma definitiva, cuando existan condiciones que constituyan
un caso fortuito o de fuerza mayor, de acuerdo a lo que establece el Cédigo Civil Federal.

POR INCONFORMIDAD

El procedimiento de licitacion se podra suspender temporalmente cuando la autoridad que conozca de la
inconformidad advierta que existan o pudieran existir actos contrarios a las disposiciones de La Ley o a las
que de ella deriven, conforme a lo establecido en el articulo 70 de La Ley. En estos casos se notificara por
escrito a todos los involucrados.

La Convocante una vez que haya recibido la resolucién por parte de la Secretaria de la Funcion Publica
notificara por escrito el resultado de la misma, a todos los involucrados.

VIIL.3. CANCELACION DE LA LICITACION.
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Se podra cancelar la presente licitacion, de conformidad con lo establecido en el articulo 38, parrafo cuarto de
La Ley, cuando:

A. Existan circunstancias justificadas, que provoquen la extincién de la necesidad de contratar el
servicio 0 que de continuarse con el procedimiento de contratacién, se pudieran ocasionar dafios o

perjuicios a la Convocante.
B. Por caso fortuito o fuerza mayor.
C. La pérdida del mecanismo de seguridad del Sistema CompraNet, por parte de la Convocante.
Salvo en las cancelaciones por caso fortuito y fuerza mayor, la Convocante cubrird a los licitantes los gastos
no recuperables que, en su caso, procedan en términos de lo dispuesto por el articulo 101 ultimo parrafo de

El Reglamento de La Ley.

NULIDAD DE LOS ACTOS, CONTRATOS Y CONVENIOS, INCONFORMIDADES Y CONTROVERSIAS.
NULIDADES.

Aquéllos actos que se realicen entre la Convocante y los licitantes, en contravencion a lo dispuesto por La\

Ley, El Reglamento y las demas disposiciones que de ella se deriven, seran nulos previa determmamop d
la autoridad competente.

INCONFORMIDADES.

Los licitantes se podran inconformar en los términos del articulo 65 de La Ley, y remitir su inconformidad-al
Organo Interno de Control en el Instituto FONACOT, sito en Avenida Insurgentes Sur No. 452, 3er Piso,
Colonia Roma Sur, Delegaciéon Cuauhtémoc, C.P. 06760, Ciudad de México, con teléfono 52-65-74-00
Extensiones 7494 y 7828, en un horario de lunes a viernes de 09:00 a 18:00 horas.

En tal sentido |a inconformidad sera presentada, a eleccion del promovente, por escrito o a través del Sistema
CompraNet, las inconformidades deberan presentarse dentro de los plazos que se sefialan en el articulo 65
de La Ley. Transcurrido el plazo establecido, se tendra por precluido el derecho a inconformarse.

La manifestacion de hechos falsos se sancionara conforme a lo dispuesto en los articulos 59 y 60, fraccién IV
de La Ley, y a los demas que resulten aplicables.

CONTROVERSIAS.

Las controversias que se susciten con motivo de la interpretacién, cumplimiento o aplicacién de La Ley y El
Reglamento, seran resueltas por la Secretaria de la Funcién Publica; respecto de los contratos que se derive
de la presente licitacion, seran resueltas por los Tribunales Federales con residencia en la Ciudad de México,
en téerminos de las Leyes y Codigos aplicables en la materia.

En el supuesto de que se suscite alguna controversia relacionada con la informacién enviada a través de
CompraNet, la autoridad competente podra solicitar a la Secretaria de la Funciéon Publica, exhiba los
archivos electronicos que obran en CompraNet, asi como la impresion de éstos debidamente certificados, a
efecto de desahogar las pruebas a que haya lugar, conforme a las disposiciones adjetivas que resulten
aplicables.

TIPO Y MODELO DE CONTRATO.

Los compromisos que se deriven de la presente licitacién, se formalizaran mediante la suscripcion de un
contrato, que se elaborara de conformidad con La Ley, El Reglamento, la presente convocatoria, la junta de
aclaraciones y las demas disposiciones legales aplicables, cuyo modelo se anexa a la presente convocatoria
como parte integrante de la misma. Anexo 14
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X1, DOCUMENTACION PARA FORMALIZAR EL CONTRATO.

El licitante que resulte ganador, deberd presentarse el dia habil siguiente de haberse emitido el fallo, en el
domicilio de la Convocante, dentro del horario de las 9:00 a las 15:00 horas o de las 16:00 a las 18:00 horas:
presentando escrito en el que relacione la entrega de la siguiente documentacion:

1. En el caso de personas morales, exhibir para cotejo copia certificada y entregar copia simple del acta
constitutiva del licitante conteniendo la inscripcion Registro Publico de la Propiedad y del Comercio,
segun corresponda, asi como todas las modificaciones existentes.

2. Para personas morales exhibir copia certificada del testimonio notarial con datos de inscripcion en el
Registro Publico de la Propiedad y del Comercio, del Poder General para actos de administracion y/o
dominio de quien suscribira el contrato y entregar copia simple.

3. Para personas Fisicas y Morales exhibir identificacion oficial vigente del representante legal o de quien
suscriba el contrato (Pasaporte, Cedula Profesional, Cartilla del servicio Militar Nacional o Credencial
para votar) y entregar copia simple.

4.  Exhibir original de la Cédula del Registro Federal de Contribuyentes, ademas el alta ante el Servicio de
Administracion Tributaria o la Secretaria de Hacienda y Crédito Publico y entregar copia simple.

5. Para personas Fisicas y Morales comprobante de domicilio (copia del dltimo recibo telefénico, recibo de' /
luz, agua, etc.)

6. Las personas Fisicas y Morales deberan presentar carta con datos bancarios (Nombre del banco, No de
plaza, No. de sucursal, No. de cuenta y el No. de clabe.) [
{
7. Opinion del cumplimiento de obligaciones fiscales, prevista en la regla 2.1.31 de la Resolucion
Miscelanea Fiscal publicada en el Diario Oficial de la Federacién el 23 de diciembre de 2018, o aquella
que en el futuro la sustituya.

Para los efectos del articulo 32-D, primero, segundo, tercero, cuarto y tltimo parrafos del CFF, cuando la
Administracion Publica Federal, Centralizada y Paraestatal, la Procuraduria General de la Republica, asi
como las entidades federativas vayan a realizar contrataciones por adquisicion de bienes,
arrendamiento, prestacion de servicios u obra publica, con cargo total o parcial a fondos federales, cuyo
monto exceda de $300,000.00 sin incluir el IVA, deberan exigir de los contribuyentes con quienes se
vaya a celebrar el contrato y de los que estos tltimos subcontraten, les presenten documento vigente
expedido por el SAT, en el que se emita la opinion del cumplimiento de obligaciones fiscales en sentido
positivo, o bien, generarlo a través de la aplicacion en linea que para estos efectos le proporcione el
SAT, siempre y cuando firme el acuerdo de confidencialidad con el SAT.

8. Opinion del cumplimiento de obligaciones fiscales en materia de seguridad social en sentido positivo.
Apéndice “‘E".

Acuerdo ACDO. SAILHCT.101214/281.P.DIR y su Anexo Unico, dictado por el H. Consejo Técnico del
Instituto Mexicano del Seguro Social, relativo a las Reglas para la obtencion de la opinion de
cumplimiento de obligaciones fiscales en materia de seguridad social’, publicada en el Diario Oficial de la
Federacion el veintisiete de febrero de dos mil quince.

Asimismo, debera considerar lo establecido en Oficio Circular No. UNAOPSFP/309/0743/2008, publicado en
el Diario Oficial de la Federacion de fecha 15 de agosto de 2008.

X.2. MODIFICACION AL CONTRATO.
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El contrato que se derive de esta licitacién, estando vigente, sélo se podréd modificar conforme a lo dispuesto
en el articulo 52 de La Ley y 91 y 92 de El Reglamento.

PRORROGAS.

La modificacion del plazo estipulado para la prestacion del servicio por parte del licitante ganador, sélo
procedera por caso fortuito, fuerza mayor o causas atribuibles a la Convocante, la cual debera dejar
constancia que acredite dichos supuestos en el expediente del procedimiento conforme a lo dispuesto por el
articulo 91 de El Reglamento de La Ley. Dicha modificacién debera formalizarse a través del convenio
modificatorio correspondiente y en cuyo caso no seran aplicables las penas convencionales. Cabe sefialar
que toda solicitud de prorroga atribuible a un caso fortuito o fuerza mayor deberd acreditarse
documentalmente.

SANCION POR INCUMPLIMIENTO EN LA FORMALIZACION DEL CONTRATO.
El licitante ganador que no se presente a firmar el contrato conforme a lo establecido en el numeral lIl.7, por

causas imputables al mismo, sera sancionado por la Secretaria de la Funcién Publica, en términos de los
articulos 59 y 60 fraccion | de La Ley. En este caso, la Convocante, sin necesidad de un nuevo

procedimiento, podra adjudicar al segundo lugar, dentro del margen del diez por ciento de la puntuacion, ge_\
0

conformidad con lo asentado en el fallo correspondiente, y asi sucesivamente en caso de que este ultimp™n
acepte la adjudicacién, conforme a lo sefialado en el articulo 46, segundo parrafo de La Ley. /

RESCISION DEL CONTRATO. f

De acuerdo a lo sefialado en el articulo 54 de La Ley y 98 de El Reglamento, la Convocante podra reépindir
administrativamente en cualguier momento el contrato que se derive de esta licitacion, por la siguiente causa:

e En caso de incumplimiento de alguna de las obligaciones a cargo del licitante ganador, pactadas en el
contrato.

De conformidad con lo establecido en el articulo 46, Ultimo parrafo de La Ley, los derechos y obligaciones
que se deriven de los contratos no podran ser transferidos por el licitante ganador en favor de cualquier otra
persona, con excepcion de los derechos de cobro, en cuyo caso se deberd contar con el consentimiento de la
Convocante. -

TERMINACION ANTICIPADA DEL CONTRATO.

Se podra dar por terminado anticipadamente el contrato, conforme a lo dispuesto por los articulos 54 Bis y 55
Bis de La Ley y 102 de El Reglamento, cuando concurran razones de interés general, cuando por causas
justificadas se extinga la necesidad de requerir el servicio originalmente contratado y se demuestre que de
continuar con el cumplimiento de las obligaciones pactadas, se ocasione algun dafio o perjuicio a la
Convocante, quedando Unicamente obligado el Instituto FONACOT a reembolsar al licitante ganador los

gastos no recuperables en que haya incurrido, siempre que éstos sean razonables, estén comprobados y se \

relacionen directamente con el contrato correspondiente, o se determine la nulidad total o parcial de los actos
que dieron origen al contrato, con motivo de la resolucion de una inconformidad emitida por la Secretaria de
la Funcion Publica.

El licitante ganador podra solicitar al Instituto FONACOT, el pago de gastos no recuperables en un plazo
maximo de un mes, contado a partir de la fecha de la terminacion anticipada del contrato o de la suspensién
del servicio, segln corresponda.

Si los gastos no recuperables son por los supuestos a que se refieren los articulos 101 y 102 de El
Reglamento de La Ley, seran pagados dentro de un término que no podra exceder de cuarenta y cinco dias
naturales posteriores a la solicitud fundada y documentada del licitante ganador.
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Todo lo anterior, de conformidad con lo establecido en los articulos 54 Bis de la La Ley y 102 de EI
Reglamento. :

LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017
ANEXO 1

ACUERDO por el que se establecen las disposiciones que se deberan observar para la utilizacién del Sistema
Electronico de Informacién Publica Gubernamental denominado CompraNet.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Secretaria de la Funcién Publica.

SALVADOR VEGA CASILLAS, Secretario de la Funcion Publica, con fundamento en lo dispuesto por los articulos
37, fracciones XIX y XXVII de la Ley Organica de la Administracion Pablica Federal; 27 y 34 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico; 28 y 36 de la Ley de Obras Publicas y Servicios
Relacionados con las Mismas, y 6 fraccion | del Reglamento interior de la Secretaria de la Funcion Publica, Vi
CONSIDERANDO

Que corresponde a la Secretarfa de la Funcién Publica, en el ambito de sus atribuciones, establecer normas,
politicas y lineamientos en materia de adquisiciones, arrendamientos, servicios y obras publicas de la
Administracidn Publica Federal;

Que en términos de los articulos 56, segundo parrafo de la Ley de Adquisicicnes, Arrendamientos y Servicios del
Sector Publico y 74 de la Ley de Obras Publicas y Servicios Relacionados con las Mismas, la administracion del
sistema electrénico de informacién publica gubernamental sobre adquisiciones, arrendamientos, servicios, obras
publicas y servicios relacionados con las mismas, denominado CompraNet, esta a cargo de la Secretaria de la
Funcién Publica, a traves de la Unidad de Politica de Contrataciones Publicas:

Que el sistema electronico a que alude el considerando anterior tiene como fines el contribuir a la generacion de
una politica general en la Administracion Publica Federal en materia de contrataciones; propiciar la transparencia y
seguimiento de las adquisiciones, arrendamientos y servicios del sector plblico, asi como de las contrataciones de
obras publicas y servicios relacionados con las mismas, y generar la informacién necesaria que permita la
adecuada planeacion, programacion y presupuestacion de las contrataciones publicas, asi como su evaluacion

integral;
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Que para garantizar la inalterabilidad y conservacién de la informacion contenida en CompraNet, es indispensable
que esta Secretaria establezca los controles necesarios, he tenido a bien emitir el siguiente:

ACUERDO

Articulo Unico.- Se establecen las disposiciones que se deberan observar para la utilizacion del Sistema
Electrénico de Informacion Publica Gubernamental, denominado COMPRANET.
Objeto y dmbito de aplicacion.

1. Las presentes disposiciones tienen por objeto regular la forma y términos para la utilizacion del sistema
electronico de informacion publica gubernamental, denominado CompraNet, por parte de los sujetos a que
se refieren los articulos 1 fracciones | a VI de la Ley de Adgquisiciones, Arrendamientos y Servicios del
Sector Publico y 1 fracciones | a Vi de la Ley de Obras Publicas y Servicios Relacionados con las Mismas,
asi como de los licitantes, proveedores y contratistas, de conformidad con lo previsto en dichos
ordenamientos legales.

Las menciones que se hagan a las dependencias y entidades o a las convocantes, se entenderan hechas,
en lo conducente, a las entidades federativas, los municipios y los entes publicos de unas y otros.
El registro para la utilizacion de CompraNet implica la plena aceptacién de los usuarios a sujetarse a las
presentes disposiciones y a las demas que regulen la operacion de dicho sistema.

Definiciones.

2.- Para los efectos de estas disposiciones, en adicion a las definiciones contenidas en la Ley de Adqws:mones \
Arrendamientos y Servicios del Sector Plblico, en la Ley de Obras Publicas y Servicios Relacionados ?on

las Mismas y en sus respectivos reglamentos, se entendera por: \\.
L. Ley de Adquisiciones: la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pubhco \ \\\
. Ley de Obras: la Ley de Obras Publicas y Servicios Relacionados con las Mismas; . \

lll. Operador y/o Administrador: al servidor publico que ha certificado sus capacidades para realizar
operaciones y llevar a cabo procedimientos de contratacion en CompraNet;

IV. OSD: las ofertas subsecuentes de descuentos a que se refiere el articulo 2 fraccion VIl de la Ley de
Adquisiciones;

V. PASOP: el médulo de CompraNet en el que se contienen los programas anuales de adquisiciones,
arrendamientos y servicios de las dependencias y entidades y los programas anuales de obras
publicas y servicios relacionados con las mismas de las dependencias y entidades;

VL. RUPC: el mddulo de CompraNet en el que se contienen el Registro Unico de Proveedores y el Registro
Unico de Contratistas;

VI. Unidad compradora: el area de las dependencias o entidades que ha sido registrada y autorizada por
la UPCP para realizar operaciones y llevar a cabo procedimientos de contratacidon en CompraNet, a la
cual le es asignada una clave de identificacion. Dicha Unidad estara a cargo del titular del area
contratante o del area responsable de la contratacion a nivel central o del servidor publico que éste
designe, y

VIil. UPCP: la Unidad de Politica de Contrataciones Publicas de la Secretaria de la Funcion Plblica

Disposiciones generales.

3.- Las adquisiciones, arrendamientos, servicios, obras plblicas y servicios relacionados con las mismas a que
se refieren las presentes disposiciones son los comprendidos en el articulo 3 de la Ley de Adquisiciones y
en los articulos 3 y 4 de la Ley de Obras, respectivamente.

4.- Para la realizacion de licitacicnes publicas, invitaciones a cuando menos tres personas y adjudicaciones
directas, con independencia de su caracter nacional o internacional, cuyos montos sean superiores a la
cantidad equivalente a trescientas veces el salario minimo general diario vigente para el Distrito Federal, sin
considerar el Impuesto al Valor Agregado, debera utilizarse CompraNet, con las salvedades previstas en la
Ley de Adgquisiciones o en la Ley de Obras, segln corresponda.

5.- Correspondera a la Secretaria de la Funcion Publica, a través de la Unidad de Normatividad de
Contrataciones Publicas, previa opinidon de la UPCP, la interpretacion para efectos administrativos de las
presentes disposiciones, asi como la resolucién de los casos no previstos en las mismas.

De los requisitos técnicos. ‘

8.- El sistema CompraNet opera en ambiente Web por lo que los requerimientos tecnologicos minimos
recomendados para su uso son:
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a. Computadora con microprocesador con arquitectura x86 de séptima generacion o equivalente
con una capacidad de 512 MB de memoria en RAM y 20 GB de memoria libre en disco duro;

b. Versiones actualizadas de navegador para Internet;

c. Instalacion de software JAVA en su Ultima version, y

d. Conexion a Internet con un ancho de banda de 512 Kbps.

7.- La inalterabilidad y conservaciéon de la informacién contenida o remitida a través de CompraNet, esta
garantizada por el uso de protocolos de seguridad alineados a los estédndares internacionales, no obstante,
los usuarios de dicho sistema deberan observar las medidas de seguridad que garanticen que los
documentos electronicos que incorporen al mismo se encuentren libres de virus informaticos.

Del registro y acreditacién de unidades compradoras, operadores y administradores,

8.- Para obtener el registro y autorizacion de Unidad compradora, el titular del area contratante o del area
responsable de la contratacion a nivel central o el servidor publico que éste designe debera solicitar,
mediante oficio a la UPCP, el alta de la misma y designar a los servidores publicos que seran capacitados
como operadores y/o administradores de esa Unidad compradora, especificando su perfil de usuarios para
la operacion de CompraNet, de acuerdo con lo sefialado en la guia de usuario que la UPCP pondra a su
disposicion en el propio sistema.

Para cbtener su registro como operadores y/o administradores de una Unidad compradora, los servidores
publicos previamente designados por ésta, deberdn acreditar estar capacitados para la operacion en
CompraNet, de conformidad con los programas de capacitacion y actualizacion que sean definidos por la
UPCP vy difundidos a través de CompraNet. ~
La UPCP podra incluir en CompraNet programas para la capacitacion o actualizacion en linea, los cuales”™

generaran al finalizar el curso, un reporte que acreditara que los servidores publicos cuentan, en su cago, »k

con las habilidades y conocimientos necesarios para realizar operaciones y llevar a cabo procedimientos’ de

contratacién en CompraNet. [ \\ )
Cuando se extinga la necesidad de contar con alguna Unidad compradora, el titular del area contratante o *® \
del area responsable de la contratacion a nivel central o el servidor publico que éste designe debera }
solicitar, mediante oficio a la UPCP, la baja de esa Unidad Compradora. Dicha solicitud debera presentarse

con quince dias naturales de anticipacién a la fecha en que se pretenda que la Unidad compradora deje de ~~

realizar operaciones y procedimientos de contratacion.

9.- A los servidores publicos que obtengan su registro como operadores y/o administradores de una Unidad
compradora, la UPCP les asignara una clave de usuario unica e intransferible que les permitira operar en
CompraNet unicamente para la Unidad compradora que hubiere solicitado su acreditacion.

Dicho registro se mantendra vigente para los operadores o administradores que acrediten estar capacitados
para la operacion en CompraNet, conforme a los programas de actualizacién correspondientes.

10.- La Unidad compradora que se encuentre registrada y autorizada por la UPCP para operar en CompraNet,
estara obligada a utilizar dicho sistema para todos sus procedimientos de contrataciéon cuyos montos sean
superiores a la cantidad equivalente a trescientas veces el salario minimo general diario vigente para el
Distrito Federal.

11.- Seré responsabilidad del titular del area contratante o del area responsable de la contratacion a nivel central
o el servidor publico que éste designe, solicitar a la UPCP la baja de algin operador y/o administrador de la
Unidad compradora para efectos de cancelar su clave de usuario. Dicha solicitud debera presentarse
mediante oficio, en el que se precisara la fecha a partir de la cual se requiere se efectie la baja del
operador y/o administrador.

De los programas anuales.

12.-  La UPCP dara a conocer a través de CompraNet, los formularios y requerimientos para la integracion,
difusion y actualizacion de los programas anuales previstos en la Ley de Adquisiciones y en la Ley de Obras
en el PASOP.

13.- Los programas anuales a que alude la disposicién anterior y, en su caso, sus actualizaciones deberan ser
incorporados en el PASOP, el cual generara el acuse de recibo respectivo.

Del acceso y uso de CompraNet para los proveedores y contratistas.

14.- Para que los potenciales licitantes tengan acceso a CompraNet, sera necesario que los mismos capturen los
datos solicitados en los campos que se determinan como obligatorios en el formulario de registro que esta
disponible en CompraNet. Si los potenciales licitantes lo estiman conveniente podran capturar, en ese
momento o con posterioridad, la totalidad de la informacion prevista en dicho formulario,
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El medio de identificacion electronica para que los potenciales licitantes nacionales, ya sean personas
fisicas o morales, hagan uso de CompraNet, sera el certificado digital de la firma electrénica avanzada que
emite el Servicio de Administracion Tributaria para el cumplimiento de obligaciones fiscales.

Cuando se trate de potenciales licitantes extranjeros, el medio de identificacion electrénicoe para que hagan
uso de CompraNet se generara por el propio sistema, previo llenado de los formatos que para tal efecto se
encuentren establecidos en el mismo y la enfrega de la documentacion que a continuacion se sefiala o de
su equivalente, la cual de presentarse en idioma distinto al espafiol debera acompafiarse de su
correspondiente traduccion a este idioma. Dicha documentacién debera remitirse debidamente legalizada o,
en su caso, apostillada por las autoridades competentes, en términos de las disposiciones aplicables, a
través de CompraNet, de manera digitalizada:

Persona Fisica Persona Moral
Acta de Nacimiento. lestimonio de la escritura plblica con la que se acredite su
dentificacion oficial con fotografia del pais de origen (por ejemplo existencia legal, asi como las facultades de su representante legal
pasaporte vigente). 0 apoderado, incluidas sus respectivas reformas.
>édula de identificacion fiscal. Identificacion oficial con fotografia del representante legal o
Slave Unica de registro de poblacion, si existe en el pais de origen. apoderado (ejemplo pasaporte vigente). Cédula de identificacion
En caso de que el tramite lc realice a través de apoderado, fiscal de la persona moral y, de manera opcional, la de su
adicionalmente: representante legal o apoderado.
Jocumento que acredite el otorgamiento de dicha representacion. Clave (nica de registro de poblacion del representante legal o
dentificacion oficial con fotografia. apoderado. P
>édula de identificacion fiscal (opcional). i

CompraNet emitira un aviso de recepcion de la informacion a que alude este numeral. {

15.-

16.-

Una vez que el potencial licitante, nacional o extranjero, haya capturado correctamente los datos
determinados como obligatorios en el formulario de registro a que alude el primer parrafo del numer_ai
anterior, CompraNet le hara llegar dentro de los ocho dias naturales posteriores, una contrasefia inicial de
usuario registrado, la cual deberd modificar de manera inmediata con la finalidad de salvaguardar la
confidencialidad de la informacién que remita a través de CompraNet.

Para la presentacion y firma de proposiciones o, en su caso, de inconformidades a través de CompraNNet, los
licitantes nacionales deberan utilizar |a firma electrénica avanzada que emite el Servicio de Administracion
Tributaria para el cumplimiento de obligaciones fiscales.

En el caso de los licitantes extranjeros, para la presentacion y firma de sus proposiciones y, en su caso, de
inconformidades a través de CompraNet, deberan utilizar los medios de identificacion electrénica que
otorgue o reconozca la Secretaria de la Funcién Pulblica, de conformidad con las disposiciones emitidas al
efecto.

CompraNet emitira un aviso de la recepcion de las proposiciones o, en su caso, de las inconformidades a
que se refieren los parrafos anteriores.

Por medio de identificacion electronica se considerara al conjunto de datos y caracteres asociados que
permiten reconocer la identidad de la persona que hace uso del mismo, y que legitiman su consentimiento
para obligarse a las manifestaciones que realice con el uso de dicho medio.

17.- La UPCP pondra a disposicién de los usuarios de CompraNet, a través de dicho sistema, la informacion

necesaria para el uso eficiente del mismo.

Registro Unico de Proveedores y de Contratistas.
18.- Para su inscripcién en el Registro Unico de Proveedores o en el de Contratistas, segin corresponda, el

proveedor o contratista interesado debera incorporar en CompraNet los datos que le sean aplicables de
entre los contenidos en el formulario disponible en dicho sistema, los cuales en términos de los articulos
105 del Reglamento de la Ley de Adquisiciones y 43 del Reglamento de la Ley de Obras, son:
l. Nombre o razon social, nacionalidad y domicilio;
Il Informacién relativa al nimero de escritura constitutiva, sus reformas y datos de su inscripcion en el
Registro Publico correspondiente;
ll. Relacién de socios, conforme a lo dispuesto en los articulos 50 fraccion VII de la Ley de
Adquisiciones o 51 fraccion VI de la Ley de Obras, segln corresponda, y el articulo 73 de la Ley
General de Sociedades Mercantiles;
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19.-

20.-

21.-

22.-

23.-

IV.  Nombre de los representantes legales del proveedor o contratista, asi como la informacion relativa
a los documentos publicos que los acrediten como tales y sus datos de inscripcion en el Registro
Publico de Comercio;

V.  Especialidad del proveedor o contratista y la informacion relativa a los contratos que segun el caso,
lo acrediten;

VI.  Experiencia del proveedor o contratista y la informacion de los contratos que segun el caso, la
acreditan, y

VIl.  Informacion referente a la capacidad técnica, econémica y financiera del proveedor o contratista.
Una vez que el proveedor o contratista adjudicado haya completado el formulario a que se refiere
el parrafo anterior, la Unidad compradora validara la informacién proporcionada y en su caso lo
inscribira en el RUPC dentro de los dos dias habiles posteriores a que se haya completado el
formularic. CompraNet hara llegar al proveedor o confratista su nimero de inscripcion, dentro de
los dos dias habiles posteriores a ésta. La fecha de inscripcién en el RUPC, sera la que se
considere como el inicio del historial del proveedor o contratista para efectos de lo dispuesto en los
articulos 48 de la Ley de Adquisiciones y 86 de su Reglamento, asi como en los articulos 48 de la
Ley de Obras y 90 de su Reglamento.

El proveedor o contratista serd responsable de mantener actualizada la informacion a que se
refiere este numeral, para efectos de lo dispuesto en los articulos 48, fraccién VI del Reglamento
de la Ley de Adquisiciones y 61, fraccion VIl del Reglamento de la Ley de Obras, para lo cual

utilizara el medio de identificacion electronica con el que tiene acceso a CompraNet. K

Correspondera a las unidades compradoras incorporar a CompraNet, los datos relativos a los contratos &
materia de adquisiciones, arrendamientos, servicios, obras publicas Yy servicios relacionados con /as
mismas y a su cumplimiento, con el proposito de integrar el historial de proveedores o contratistas a/que
hacen referencia los articulos 105 del Reglamento de la Ley de Adquisiciones y 43 del Reglamento de la
Ley de Obras, segln corresponda.

La inscripcion en el RUPC sélo se realizara en una ocasién. Cuando una Unidad compradora reciba la
solicitud de inscripcion de algin proveedor o contratista que ya se encuentre registrado en el RUPG, le
comunicard a éste de tal circunstancia y le solicitara verificar que su informacién contenida en dicho registro
se mantenga actualizada.

La clave y contrasefia que la Unidad compradora utilizara para capturar y validar la informacion del RUPC le
sera proporcionada por la UPCP, previa solicitud que realice conforme al procedimiento difundido a través
de CompraNet.

La clave y contrasefia a que se refiere el parrafo anterior, seran diferentes de las gue utilizan los operadores
y/o administradores de la Unidad compradora para realizar los procedimientos de contratacion en el
CompraNet.

La informacion relativa al RUPC permanecera en CompraNet aun cuando el proveedor o contratista solicite
su baja del mismo.

Una vez concluido el contrato, la Unidad compradora que capturd los datos relevantes del mismo, debera
incorporar en CompraNet, con base en la informacién que le proporcione el administrador del contrato o el
érea responsable de la ejecucion de los trabajos, los datos relativos al cumplimiento de dicho contrato para
el efecto de que dicho sistema asigne una puntuacién al proveedor o contratista, segun corresponda, a
partir de menor incidencia de los siguientes factores:

= Aplicacion de penas convencionales;
= Deducciones al pago o retenciones;
*  Ejecucion de garantias de cumplimiento, de anticipo, de vicios ocultos, o cualesquiera otra;
= Inhabilitacién en la dependencia o entidad convocante, en términos de los articulos 50
fraccion Ill  de la Ley de Adquisiciones o 51 fraccion Ill de la Ley de Obras, segun
corresponda, y
=  Rescisién administrativa.
El grado de cumplimiento de un proveedor o contratista se determinara por el promedio aritmético de la
puntuacion de cada uno de los contratos que tenga registrados en CompraNet.
Cualquier Unidad compradora tendra acceso a la informacion relativa al historial de cumplimiento de los
proveedores y contratistas, con base en la cual podran reducir los montos de garantia de cumplimiento, en
términos de lo dispuesto en los Lineamientos expedidos al efecto por la Secretaria de la Funcién Publica.
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CompraNet solo considerara totalmente integrado un expediente (carpeta virtual), una vez que la Unidad
compradora incorpore en dicho sistema la informacion a que se refiere el primer parrafo de este numeral
respecto del o los contratos derivados de un procedimiento de contratacién.

De la operacién de CompraNet.

24.- Para dar inicio a un procedimiento de contratacion en CompraNet, se requiere la creacion previa de un
expediente (carpeta virtual) el cual contendra toda la informacién que derive de dicho procedimiento. Para la
creacion del expediente, CompraNet cuenta con plantillas preconfiguradas que consideran los diferentes
requerimientos de informacién, segun el tipo de procedimiento que se pretenda lievar a cabo.

25.- Los contratos que deriven de un procedimiento de contratacion deberan reportarse, a mas tardar dentro de
los & dias habiles posteriores al fallo, con independencia de la fecha en que se firmen, utilizando el
formulario que para el reporte de informacién relevante del contrato se encuentra disponible en CompraNet.
Cualquier modificacién a la informacion proporcionada, debera reportarse dentro de los 5 dias habiles
siguientes a la fecha en que ésta ocurra.

26.- Las actas relativas a la junta de aclaraciones, al acto de presentacion y apertura de proposiciones, y a la
junta pulblica en la que se dé a conocer el fallo, se deberdn incorporar en CompraNet al concluir dichos
actos, en la seccion de difusion al publico en general

27.- La Unidad compradora que permita la recepcion de proposiciones en forma documental y por escrito durante -
un procedimiento de contratacion mixto o presencial, debera mcorporar dicha informacion a CompraNet/
utilizando al efecto la guia que se encuentra disponible en el propio sistema, con objeto de analizar el \

comportamiento de las contrataciones publicas. / \la\
La informacién generada por cualquier Operador y/o Administrador en CompraNet, sera considerada “\ ]
documento publico en términos del Codigo Federal de Procedimientos Civiles, por lo que su reproducmor% a %A
través de diche sistema tendré pleno valor probatorio. \ N

28.- CompraNet cuenta con un Clasificador Unico de las Contrataciones Publicas, denominado CUCOP, el cual
permitira, entre otras funcionalidades, optimizar el analisis de la informacion relativa a los bienes, servicios y P
obras publicas gue contratan las dependencias y entidades. El CUCOP sera utilizado por: ;
a. Los potenciales licitantes, al momento en que se registren en la plataforma para clasificar los //
bienes o servicios de su especialidad, y
b. Las unidades compradoras, al configurar cada expediente de contratacion y durante la captura /
de los datos relevantes del contrato. /
29.- Las dependencias y entidades, a través de la Unidad compradora, recabaran de los licitanies su aceptacion /
de que se tendran como no presentadas sus proposiciones y, en su caso, la documentacién requerida por
la Unidad compradora, cuando el archivo eiectrénico en el que se contengan las proposiciones y/o demas
informacién no pueda abrirse por tener algun virus informatico o por cualquier otra causa ajena a la
dependencia o entidad.
30.- Cuando por causas ajenas a CompraNet o a la Unidad compradora, no sea posible iniciar o continuar con el
acto de presentacion y apertura de proposiciones, el mismo se podra suspender de manera fundada y
motivada, hasta en tanto se restablezcan las condiciones para su inicio o reanudacion; a tal efecto la
Unidad compradora difundira en CompraNet la fecha y hora en la que iniciara o reanudara el acto.
De las Ofertas Subsecuentes de Descuentos.
31.- Para utilizar la modalidad OSD en un procedimiento de licitacion publica electrénica, la Unidad comprador
tendra que seleccionar la plantilla correspondiente a esta modalidad al momento de crear el expediente.
32.- La participacion en un procedimiento de licitacion plblica electronica, bajo la modalidad OSD, implica |
previa acreditacion de los licitantes interesados en el uso de la herramienta OSD, a tal efecto, la UPC
mantendra en CompraNet a disposicion de cualquier interesado, la informaciéon necesaria para su
capacitacion y/o acreditacion en el uso de dicha herramienta.
33.- El servidor publico que acredite su capacitacion para el uso de CompraNet en términos de lo dispuesto en el
numeral 8 de las presentes disposiciones, estara certificado para llevar a cabo procedimientos de licitacion
publica electrdnica bajo la modalidad de OSD.
34.- La Unidad compradora estara autorizada para realizar la licitacion publica electrénica bajo la modalidad de
0OSD cuando el servidor publico designado como operador y/o administrador cumpla lo dispuesto en el

numeral anterior.
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35.- La clave de acceso o certificado digital para que los licitantes participen en procedimientos de contratacién
bajo la modalidad de OSD seran los mismos que recibieron al inscribirse al CompraNet, de conformidad con
los numerales 14 y 15 de las presentes disposiciones.

Transitorios

PRIMERO.- El presente Acuerdo y las disposiciones contenidas en el mismo entraran en vigor al dia siguiente al
de su publicacién en el Diario Oficial de la Federacion.

SEGUNDO.- A partir de la entrada en vigor del presente Acuerdo, se abrogan las disposiciones y se dejan sin
efectos los oficios que a continuacion se indican:

- Acuerdo por el que se establecen las disposiciones para el uso de medios remotos de comunicacién
electronica, en el envio de propuestas dentro de las licitaciones publicas que celebren las dependencias y
entidades de la Administracion Publica Federal, asi como en la presentacién de las inconformidades por
la misma via, publicado en el Diario Oficial de la Federacion de fecha 9 de agosto de 2000.

- Acuerdo que establece la informacion relativa a los procedimientos de licitacion publica que las
dependencias y entidades de la Administracién Publica Federal deberan remitir a la Secretaria de
Contraloria y Desarrollo Administrativo por transmisién electronica o en medio magnético, asi como la
documentacion que las mismas podran requerir a los proveedores para que éstos acrediten su
personalidad en los procedimientos de licitacion publica, publicado en el Diario Oficial de la Federacion de
fecha 11 de abril de 1997.

- Oficio No. SP/100/del 610 al 635/2004 de fecha 23 de agosto de 2004, emitido por el Secretario de ta

Funcion Publica, relativo a la informacién que debe remitirse al Sistema Electronico de Contratacuones
Gubernamentales (COMPRANET).
Oficio SP/100/336/09 de fecha 23 de septiembre de 2009, emitido por el Secretario de la Funcién Publlca
mediante el cual se indica que deberan subirse al Sistema CompraNet los contratos con un monto ma\(or
a 300 veces el Salario Minimo General Vigente en el Distrito Federal sin considerar IVA.
TERCERO.- A partir de la entrada en vigor del presente Acuerdo, la version de CompraNet que se encuentra\
activa desde el afio 2000, dejara de ser el sistema electronico de informacién publica gubernamental sobre
adquisiciones, arrendamientos, servicios, obras publicas y servicios relacionados con las mismas. La informacion
contenida en dicha version no seré migrada a la nueva plataforma y sélo se mantendra disponible para consulta,
asi como para los efectos previstos en el parrafo siguiente.
Los procedimientos de contratacion que las dependencias y entidades hayan iniciado en la version activa de
CompraNet a que se refiere el parrafo anterior, deberan concluirse utilizando esa version.
CUARTO.- Hasta en tanto se encuentre disponible la funcionalidad en CompraNet para realizar el sorteo por
insaculacion previsto en el Ultimo parrafo del articulo 54 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, dicho sorteo se llevara a cabo de acuerdo con lo establecido en los
parrafos segundo y tercero del citado precepto.
Sufragio Efectivo. No Reeleccion.
México, Distrito Federal, a los dieciséis dias del mes de junio de dos mil once.- El Secretario de la Funcién Publica,
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LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017
LICITANTES QUE PARTICIPAN A TRAVES DE COMPRANET

(UTILIZAR PAPEL MEMBRETADO DEL LICITANTE)

INSTITUTO FONACOT

PRESENTE

FECHA

C. en mi caracter de (Caracter que
ostenta quien otorga el poder) de la (Nombre de la empresa licitante), manifiesto

que acepto todas las clausulas y condiciones de la convocatoria de licitacion, de conformidad con el Acuerdo por el que
se establecen las disposiciones que se deberdn observar para la utilizacion del Sistema Electronico de Informacion
Publica Gubernamental denominado CompraNet.

Asi mismo acepto que en caso de que los archivos de mi propuesta técnica, la documentacion legal y administrativa y mi
propuesta economica, por alguna razén no imputable a la Convocante no se pudieran imprimir, la impresion sea
incorrecta o no sea posible bajar cualquier archivo, del documento que se trate se dara por no presentado.
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Atentamente,

Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podréa ser reproducido por cada licitante en el modo que estime conveniente, debiendo
respetar su contenido, preferentemente en el orden indicado.

LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017
ANEXOQ 2

FORMA DE REDACCION DE LAS POLIZAS QUE GARANTICEN EL CUMPLIMIENTO DEL CONTRATO
Indicacién del nimero de contrato, asi como del importe total garantizado con ntimero y letra.

Que es a favor del Instituto del Fondo Nacional para el Consumo de los Trabajadores; para garantizar a “nombre de
licitante ganador” el fiel y exacto cumplimiento de todas las estipulaciones conferidas en el contrato, por el importe del
10% (diez por ciento) del monto total antes de |.V.A, y el cumplimiento de cada una de las obligaciones a su cargo,
derivados de la licitacion por el monto de $ (nimero y letra).

Con relacion a la redaccion de la garantia se deberan transcribir las siguientes clausulas:

‘Esta garantia estara vigente durante la substanciacion de todos los recursos legales o juicios que se interpongan hasta
que se pronuncie resolucion definitiva, de forma tal que su vigencia no podrd acotarse en razén del plazo de ejecucién del
contrato principal o fuente de las obligaciones, o cualquier otra circunstancia. Asimismo, esta fianza permanecera en vigor
atin en los casos en que el Instituto FONACOT otorgue prérrogas o esperas al prestador de servicio para el cumplimiento
de sus obligaciones.”
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“La vigencia de la fianza debera quedar abierta para permitir que cumpla su objetivo, de forma tal que no podra
establecerse o estipularse plazo alguno que limite su vigencia, lo cual no debe confundirse con el plazo para el
cumplimiento de las obligaciones previsto en los contrato 6 pedidos y actos administrativos.”

“La Institucion de fianzas, acepta expresamente someterse al procedimiento de ejecucion establecido en el articulo 95 de
La Ley Federal de Instituciones de fianzas en vigor, para la efectividad de la presente garantia, procedimiento al que
también se sujetara para el caso del cobro de intereses que preveé el articulo 95 Bis del mismo ordenamiento legal, por
pago extemporaneo del importe de la pdliza de fianza requerida.”

“La presente garantia de cumplimiento Gnicamente podra ser liberada mediante escrito emitido, por la Direccién de
Recursos Materiales y Servicios Generales del Instituto FONACOT.”

LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017

ANEXO 3
[ ACUSE DE RECEPCION DE LA DOCUMENTACION LEGAL Y ADMINISTRATIVA DE CONFORMIDAD CON EL NUMERAL V.3 DE
i LA CONVOCATORIA
] NO
DESCRIPCION PRESENTO PRESENTO
1 El licitante deberda presentar su propuesta totalmente foliada de manera
) consecutiva en cada una de sus hojas que conforman su propuesta . /

El licitante debera presentar copia legible en todas sus fojas y original para cotejo
del acta de nacimiento para el caso de personas fisicas y para el caso de
personas morales acta constitutiva, asi como su ultima modificacién donde se

2 pueda constatar su objeto social, relacién de accionistas y su porcentaje de
participacion. En caso de participar a través del sistema compranet, la copia
debera ser certificada ante notario publico.

El licitante debera presentar copia legible en todas sus fojas y original para cotejo

3 del poder notarial donde se especifique que el apoderado goza de poder para

actos de administracion. En caso de participar a través del sistema
compranet, la copia debera ser certificada ante notario publico.
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ACUSE DE RECEPCION DE LA DOCUMENTACION LEGAL Y ADMINISTRATIVA DE CONFORMIDAD CON EL NUMERAL V.3 DE
LA CONVOCATORIA

Si NO
DESCRIPCION PRESENTO PRESENTO

Los licitantes que participen por si mismos o a través de un representante,
deberan presentar un escrito en el que su firmante manifieste que cuenta con
facultades suficientes para comprometerse y responder por si o su
representada en la presente licitacién, asi como para suscribir las
proposiciones técnicas y econdmicas, de acuerdo a lo dispuesto por el articulo 48
fraccion V de El Reglamento de La Ley.

4. Para tal efecto, los licitantes deberan requisitar el Anexo 5A o Anexo 5B e
invariablemente se debera insertar la leyenda “Bajo protesta de decir verdad”.

El domicilio que se mencione en los documentos antes citados, sera considerado
por la Convocante como el indicado para que el licitante reciba toda clase de
notificaciones que resulten de los actos, contratos y convenios derivados de este
procedimiento. Asimismo deberan contar con una direccién de correo electronico
e indicarlo en el Anexo 5A o Anexo 5B segun sea el caso.

Identificacion oficial vigente del representante legal de la persona fisica o moral,
la que debera contener firma y fotografia, debiendo ser alguno de los siguientes
documentos: pasaporte, cartilla, credencial para votar, cédula profesional o los
5. formularios FM2 Y FM3, (Estos dos ultimos en caso de ser de nacionalidad
extranjera) original para cotejo y copia simple por ambos lados para el y
expediente de la licitacion. En caso de participar a través del sistema \

compranet, la copia debera ser certificada ante notario publico. i

En caso de que se concurra a entregar la proposicién técnica y econémica en .
representacion de una persona fisica o moral y no cuente con la representacion
legal para poder realizar aclaraciones durante el acto de entrega y apertura de
las proposiciones técnicas y econémicas se debera presentar carta poder simple \
en original. En caso de no contar con carta poder solo podré participar durante el \

desarrollo del acto con el caracter de observador. Anexo 5. ‘

Escrito del licitante en el que manifieste bajo protesta de decir verdad, que ni el
suscrito ni ninguno de los socios integrantes de la persona moral que representa,
se encuentra en alguno de los supuestos establecidos en los articulos 50 y 60
pentltimo parrafo de La Ley y segundo transitorio del decreto por el que se
reforman, adicionan y derogan diversas disposiciones de La Ley Organica de la
Administracién Publica Federal. Anexo 6.

Escrito del licitante, en el que manifieste que ha leido la presente convocatoria,
que cuenta con la capacidad legal, técnica y financiera para la prestacién del
servicio objeto de la presente licitacién y estd conforme con los criterios de
adjudicacién, asi como con todos y cada uno de los puntos que en ésta se
sefialan. La presentacion de este escrito no lo exime de la entrega de cualquier
otro documento solicitado en la presente convocatoria. Anexo 7.

En el caso de los licitantes que participen en el procedimiento a través de
CompraNet, deberan presentar, declaracion en la que manifiesten que aceptan
todas las clausulas y condiciones de la convocatoria de licitacion, de conformidad
a la novena disposicion del acuerdo por el que se establecen las disposiciones
para el uso de medios remotos de comunicacién electrénica, en el envio de
proposiciones dentro de las licitaciones publicas que celebren las Dependencias
y Entidades de la Administracion Publica Federal, asi como en la presentacion de
las inconformidades por la misma via. Anexo 1.
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LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017
RELATIVA A LA:

CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

ACUSE DE RECEPCION DE LA DOCUMENTACION LEGAL Y ADMINISTRATIVA DE CONFORMIDAD CON EL NUMERAL V.3 DE
LA CONVOCATORIA :

NO

sl
DESCRIPCION PRESENTO PRESENTO

Escrito del licitante, en el que manifieste esta acepta que en caso de que los
archivos electronicos de la propuesta técnica, la documentacion legal vy
9 administrativa y la propuesta econdmica, presentados mediante un dispositivo
' USB o CD o a través de CompraNet, por alguna razén no imputable a la
Convocante no se pudieran imprimir, la impresidén sea incorrecta o no sea posible
bajar cualquier archivo, del documento que se trate se dara por no presentado.

Escrito bajo protesta de decir verdad en el que el licitante manifieste la
10. declaracién de integridad, de acuerdo a lo sefialado en el articulo 29, fraccién IX
de La Ley. Anexo 9. '

Los licitantes deberan requisitar el formato de estratificacion conforme al Anexo

11. 12.

Los licitantes deberan presentar documento actualizado expedido por el SAT en
el que se emita opinion sobre el cumplimiento de sus obligaciones fiscales en

12. sentido positivo (para efectos del art. 32-D del CFF) y debera estar vigente en el

mes de mayo de 2017. N

Todos los licitantes deberan integrar como parte de su proposicion técnica, el
13. registro electronico que genera el Sistema CompraNet, para la participacion en
la presente licitacién. (Su no presentacidon no sera motivo de desechamiento). ,-/

Los licitantes deberan proporcionar el Registro Unico de Proveedores vy
Contratistas (RUPC), en caso de no contar con el deberan presentar un escrito
14. en el que manifiesten que concluiran su tramite de registro antes de que finalice
el proceso de licitacion. (Su no presentaciéon no serd motivo de
desechamiento).

Escrito del licitante en el que manifieste qué documentacion de la contenida en
sus propuestas técnica y economica considera clasificada como confidencial,
reservada y/o comercial reservada, explicando los motivos de clasificacion en
términos de los articulos 113 y 117 de la Ley Federal de Transparencia y Acceso
a la Informacion Publica Anexo 8 (Su no presentacién no sera motivo de
desechamiento).

15.

Opinion del cumplimiento de obligaciones fiscales en materia de seguridad social
en sentido positivo. Apéndice “E”, y debera estar vigente en el mes de mayo de
2017.

La Regla Quinta del "Acuerdo ACDO. SAILHCT.101214/281.P.DIR y su Anexo
Unico, dictado por el H. Consejo Técnico del Instituto Mexicano del Seguro
Social, relativo a las Reglas para la obtencion de la opinién de cumplimiento de
obligaciones fiscales en materia de seguridad social’, publicada en el Diario
Oficial de la Federacion el veintisiete de febrero de dos mil quince, o la aplicable
previo al momento de la suscripcién del contrato, debiendo presentar documento

16.

emitido por “EL IMSS”. )

Para el caso de que se participe por medio de presentacién conjunta, sera
necesario que el representante comun de la agrupacion sefiale a través de
escrito simple, que la proposicién se presenta en forma conjunta, asi mismo
debera presentar el convenio conforme a lo establecido en el numeral 11.3.

En este caso, el representante comun deberd presentar todos y cada uno de los
escritos solicitados en el presente numeral, y cada una de las personas que
integran la participacién conjunta debera entregar los escritos de los incisos 1

17.

al 16 del presente numeral.
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LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017
RELATIVA A LA:

CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD IjE LA INFORMACION

ACUSE DE RECEPCION DE LA DOCUMENTACION LEGAL Y ADMINISTRATIVA DE CONFORMIDAD CON EL NUMERAL V.3 DE
LA CONVOCATORIA

5] NO
DESCRIPCION PRESENTO PRESENTO

La falta o error de algun escrito requerido en la documentacién Legal-Administrativa (salvo los indicados expresamente en el
inciso correspondiente), derivara en que la propuesta no sea objeto de evaluacion a través de puntos y porcentajes.

La Convocante se reserva el derecho de verificar la veracidad de la informacion presentada por el licitante, en caso, de que
el licitante haya proporcionado informacién inconsistente o que no sea fidedigna, sera motivo de desechamiento.

Se sugiere a los licitantes relacionar la documentacién presentada conforme al Anexo 3, el no presentar dicho anexo no sera
motivo de desechamiento.

Nota: el presente documento podré ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su contenido,
preferentemente en el orden indicado.

LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017

ANEXO 4
ACUSE DE RECEPCION DE LA PROPOSICION TECNICA CONFORME A LO SOLICITADO EN EL NUMERAL V.41
- = 5 NO
DESCRIPCION PRESENTO | PRESENTO

El licitante debera presentar su propuesta totalmente foliada de manera consecutiva
en cada una de sus hojas que conforman su propuesta.

Descripcion y especificaciones a detalle de la prestacion del servicio objeto de la
presente licitacion, establecidas en el Anexo 13 “Caracteristicas Técnicas del

% Servicio”, considerando las precisiones y modificaciones derivadas de la junta de
aclaraciones.
Escrito del licitante mediante el cual manifieste que su representada cuenta con
personal técnico especializado y capacitado en el ramo; técnicas, procedimientos y
3. equipos suficientes, adecuados y disponibles para la prestacion del servicio objeto

de esta licitacién, por lo que en caso de resultar ganador realizard la prestacién del
servicio, por su cuenta, cargo y riesgo conforme a las condiciones descritas en el

Anexo 13 “Caracteristicas Técnicas del Servicio”. Anexo 10.
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LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017

RELATIVA A LA:

CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

ACUSE DE RECEPCION DE LA PROPOSICION TECNICA CONFORME A LO SOLICITADO EN EL NUMERAL V.4.1

DESCRIPCION

Sl
PRESENTO

NO
PRESENTO

4.

El licitante deberd presentar original y copia de la certificacion en el estandar
ISO/IEC 27001:2013. En caso de participar a través del sistema compranet, la
copia debera ser certificada ante notario publico.

DOCUMENTACION QUE LOS LICITANTES DEBERAN PRESENTAR DENTRO DE SU PROPUESTA TECNICA PARA

EVALUACION POR PUNTOS Y PORCENTAJES

El licitante para los roles que se asignaran al servicio deberd proporcicnar los
Curriculos, los cuales deberan contar con experiencia en materia del servicio
requerido, de minimo cuatro afios anteriores al afio corriente para el Administrador
de Proyecto y los dos Consultores Analistas, y para los dos Consultores
Normativos y dos Consultores Técnicos los cuales deberan contar con experiencia
en materia del servicio requerido, minimo tres afios anteriores al afio corriente, a
través de la presentacion del Curriculum escrito en papel membretado y firmado por
el representante legal del licitante o por el representante comun, en el caso que se
trate de una propuesta conjunta, en el que manifieste el nombre del rol, su profesién,
su escolaridad y sefiale experiencia (minimo de afios requeridos), en proyectos
similares al objeto de la presente licitacion.

El licitante para cada uno de los roles que se asignaran al servicio debera
proporcionar original y copia de Titulo o Cédula Profesional. El nivel académico de
Licenciatura se acreditara anexando copia del Titulo o la cédula profesional, la cual
debera estar registrada ante la Secretaria de Educacion Publica (SEP). Tratandose
de estudios realizados en el extranjero deberd presentar la copia de la
documentacién debidamente apostillada. En caso de participar a través del
sistema compranet, la copia debera ser certificada ante notario publico.

El licitante para el rol de Administrador de proyectos debera proporcionar original y
copia de la Certificacion PMP (Project Manager Profesional). En caso de participar
a través del sistema compranet, la copia debera ser certificada ante notario
publico.

El licitante para el rol de Administrador de proyectos debera proporcionar original y
copia de la Certificacion vigente en Fundamentos de ITIL v3 (Information
Technology Infrastructure Library) emitido por instituto acreditado en pagina oficial
de ITIL. La certificacion que se presente debera ser legible y encontrarse vigente al
momento de presentar su propuesta técnica, pudiendo el Area Técnica validar esta
condicién a través de la entidad certificadora. En caso de participar a través del
sistema compranet, la copia debera ser certificada ante notario publico.

El licitante para el rol de Consultor Analistas lider deberd proporcionar original y
copia de la Certificacion de Auditor Lider en ISO 27001:2013 o Lider Implementador
en ISO 27001:2013 o CISA o CISM o CRISC (Certified Risk Information System
Control). La certificacion que se presente debera ser legible y encontrarse vigente al
momento de presentar su propuesta técnica, pudiendo el Area Técnica validar esta
condicion a través de la entidad certificadora. En caso de participar a través del
sistema compranet, la copia debera ser certificada ante notario publico.

10.

El licitante para el rol de Consultor Analistas lider debera proporcionar original y
copia del siguiente certificado: Certificacién en Fundamentos de ITIL v3 (Information
Technology Infrastructure Library). La certificacion que se presente debera ser
legible y encontrarse vigente al momento de presentar su propuesta técnica,
pudiendo el Area Técnica validar esta condicion a través de la entidad certificadora.
En caso de participar a través del sistema compranet, la copia debera ser
certificada ante notario ptblico.
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W INSTITUTO

LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017
RELATIVA A LA:

CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

ACUSE DE RECEPCION DE LA PROPOSICION TECNICA CONFORME A LO SOLICITADO EN EL NUMERAL V.4.1

DESCRIPCION St NO

11.

PRESENTO | PRESENTO
El licitante para el rol de Consultor Analistas debera proporcionar original y copia
de la Certificacion en Fundamentos de ITIL v3 (Information Technology Infrastructure
Library). La certificacion que se presente debera ser legible y encontrarse vigente al
momento de presentar su propuesta técnica, pudiendo el Area Técnica validar esta
condicién a través de la entidad certificadora. En caso de participar a través del
sistema compranet, la copia debera ser certificada ante notario publico,

12.

El licitante para los roles de Consultores Normativos (2) debera proporcionar
original y copia de la Certificacion CRISC (Certified Risk Information System
Control) o CISM (Certified Information Security Manager) o Certificacién en una
herramienta tecnolégica dedicada al andlisis y auditoria de vulnerabilidades.. Para
acreditar la capacidad de los recursos humanos en materia de seguridad de la
informacién, entre los dos (2) consultores normativos debera acreditar este
requerimiento, debiendo tener cada uno de ellos al menos una de las certificaciones
indicadas. Las certificaciones que se presenten deberan ser legibles y encontrarse
vigentes al momento de presentar su propuesta técnica, pudiendo la el Area Técnica
validar esta condicion a través de la entidad certificadora. En caso de participar a
través del sistema compranet, la copia deberd ser certificada ante notario
publico.

13.

El licitante para los roles de Consultores Normativos (2) debera proporcionar para
cada consultor normativo original y copia de la Certificacion vigente en La solucién
de Firma Electrénica del FONACOT o COBIT. La certificacion que se presente
debera ser legible y encontrarse vigente al momento de presentar su propuesta

técnica, pudiendo el Area Técnica validar esta condicién a través de la entidad (

certificadora. En caso de participar a través del sistema compranet, la copia
debera ser certificada ante notario publico.

14.

El licitante para los roles de Consultor Técnico debera proporcionar original y copia
de las Certificaciones CEH (Certified Ethical Hacker) o Certificacion CHFI Computer
Hacking Forensic Investigator. Para acreditar la capacidad de los recursos humanos
en materia de seguridad de la informacion, los dos (2) consultores técnicos deberan
tener ésta certificacion, debiendo tener cada uno de ellos al menos una de las
certificaciones indicadas. Las certificaciones que se presenten deberan ser legibles y
encontrarse vigentes al momento de presentar su propuesta técnica, pudiendo el
Area Técnica validar esta condicion a través de la entidad certificadora. Solo uno (1)
de los consultores técnicos fungira como Consultor técnico lider del servicio. En
caso de participar a través del sistema compranet, la copia deberad ser
certificada ante notario publico.

15.

El licitante para los roles de Consultor Técnico deberd proporcionar original y copia
de la Certificacion en Fundamentos de ITIL v3 (Information Technology Infrastructure
Library). Todos los consultores técnicos deberan contar con el certificado indicado,
emitido por instituto acreditado en la pagina oficial de ITIL. La certificacién que se
presente debera ser legible y encontrarse vigente al momento de presentar su
propuesta técnica, pudiendo el Area Técnica validar esta condicion a través de la
entidad certificadora. En caso de participar a través del sistema compranet, la
copia deberd ser certificada ante notario publico.

16.

El licitante que cuente con personal discapacitado, debera acreditarlo mediante la
presentacion de copia del IMSS donde se acredite al numero de personal
discapacitado, por lo menos cinco por ciento del nimero total de su planta de
empleados y con una antigliedad no menor a seis meses.
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LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017

RELATIVA A LA:

CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

ACUSE DE RECEPCION DE LA PROPOSICION TECNICA CONFORME A LO SOLICITADO EN EL NUMERAL V.4.1

DESCRIPCION

Si

PRESENTO | PRESENTO

NO

17.

El licitante que hayan producido los bienes que se utilizaran en la prestacion del
servicio objeto del procedimiento de contratacion, con innovacion tecnoldgica que
tenga registrada en el Instituto Mexicano de la Propiedad Industrial (IMPI), debera
acreditarlo mediante la presentacién del Registro del Instituto Mexicano de la
Propiedad Industrial que avale tal innovacion, dicho documento comprobatorio no
podra tener una vigencia mayor a cinco afios. El registro debera acreditar haber
producido los bienes que se utilizaran en la prestacidén del servicio objeto del
procedimiento de contratacién, con innovacion tecnolégica.

18.

Los licitantes que hayan aplicado politicas y practicas de igualdad de género,
conforme a la certificacion correspondiente emitida por las autoridades y organismos
facultados para tal efecto. Deberdn acreditarlo mediante la presentacion del
certificado que avale dicha participacién. Presentar certificado que avale politicas y
practicas de igualdad de género emitida por las autoridades y organismo facultados
para tal efecto.

19.

El licitante debera contar con al menos con tres afios y un maximo de cinco afios de
experiencia en la prestacion de servicios similares de Andlisis de Vulnerabilidades o
Pruebas de Penetracion o Servicios de Seguridad de la Informaciéon. Lo anterior lo
debera acreditar mediante la presentaciébn de copias simples de contratos u
Ordenes de compra.

20.

El licitante deberd haber prestado servicios, con caracteristicas especificas y
condiciones similares a las requeridas. Lo anterior se acreditard mediante la
presentacion de copias simples de contratos. de servicios relacionados con la
prestacion de servicios de Analisis de Vulnerabilidades o Pruebas de Penetracion o
Servicios de Seguridad de la Informacién. El nimero maximo de contratos u
Ordenes de compra a presentar sera de 5 contratos u Ordenes de Compra,
prestando servicios de Analisis de Vulnerabilidades o Pruebas de Penetracion o
Servicios de Seguridad de la Informacién. En caso de presentar méas contratos de
este nimero maximo, los contratos adicionales no seran contabilizados para efectos
de determinar los puntos obtenidos.

21.

El licitante debera presentar una propuesta de Metodologia que permitan garantizar
el cumplimiento del contrato.

22.

El licitante debera presentar una propuesta de Plan de trabajo el cual permita
garantizar el cumplimiento del contrato el cual no podré exceder en tiempo al plazo
establecido en la convocatoria para la instalacion y puesta a punto del servicio
propuesto, asi como unEsquema estructural que permitan garantizar el
cumplimiento del contrato para lo cual el Licitante debera presentar un esquema
estructural de la organizacion de los recursos humanos para la entrega de los
servicios.

23.

| licitante debera presentar carta compromiso en la que manifieste que en caso de
resultar adjudicado contara con una herramienta que permita levantar reportes de
fallas via correo electronico con protocolos SMTP, POP3, IMAP4 o MAPI, o
mediante Web Services (con la capacidad de controlar tecnologias XML, SOAP,
WSDL o http), dicha herramienta debera ser capaz de proporcionar a la Convocante
un nimero de control del reporte que se genere de manera automatica, asi como el
control de escalamiento de problemas y solicitudes de servicios.

Esta herramienta deberd estar disponible y debidamente sincronizada en los
primeros 10 (diez) dias naturales después de la notificacion del fallo, para el
levantamiento de reportes técnicos de incidentes y la solicitud de servicios afines al
proyecto, por lo que el licitante que resulte adjudicado deberd realizar, en
coordinacion con la Subdireccion General de Tecnologias de la Informacion y
Comunicacion, las pruebas necesarias para garantizar el funcionamiento y la
correcta comunicacion con la Convocante.
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LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017
RELATIVA A LA:

CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

ACUSE DE RECEPCION DE LA PROPOSICION TECNICA CONFORME A LO SOLICITADO EN EL NUMERAL V.4.1

; Si NO
Hesde el PRESENTO | PRESENTO

Para el desempefio o cumplimiento que ha tenido el licitante en la prestacién
oportuna y adecuada de los servicios de la misma naturaleza objeto del
procedimiento de contratacién. El ndmero méximo de contratos u érdenes de
compra a presentar sera de 5, en caso de presentar mas contratos u 6rdenes de
compra de este nimero maximo, los contratos u érdenes de compra adicionales no
seran contabilizados para efectos de determinar los puntos obtenidos, eliminando en
su caso, los contratos u érdenes de compra mas antiguos. El licitante debera contar
24. | con un desempefio o cumplimiento adecuado y oportuno en la prestacién de
servicios similares al requerido. El nimero minimo de contratos u érdenes e compra
presentados sera de 3 contratos, en caso de presentar un nimero de contratos u
ordenes de compra menor, no se otorgaran puntos. A través del documento en el
que conste la cancelacién de la garantia de cumplimiento respectiva. Todos los
contratos deberan acompanarse del documento en el que conste el cumplimiento
respectivo, en caso contrario, dicho contrato no serd contabilizado para el
otorgamiento de puntos.

El LICITANTE debera presentar carta del fabricante, firmada por el representante
legal o representante de la marca en territorio nacional bajo protesta de decir verdad,
indicando el nimero de licitacion, y con fecha de expedicion dentro del periodo
comprendido entre la publicacion de las bases preliminares hasta el acto de
25. | presentacion de propuestas del presente procedimiento, donde acredite que el /
LICITANTE cuenta con personal certificado en la SOLUCION propuesta, incluyendo
el nombre de los ingenieros del LICITANTE vy las certificaciones que tiene cada uno, [
y que deberan corresponder a la misma marca y familia de la SOLUCION ofertada \
en la propuesta del LICITANTE. \

Y
Para el caso de proposiciones presentadas de forma presencial en todos los casos en los que se requiera que ‘los
documentos se presenten firmados, debera considerarse que la firma tendra que ser autografa, es decir no se aceptara firma
en facsimil, escaneada o cualquier otra forma de digitalizacién o impresién. \

Para todos aquellos licitantes que elijan participar a través del sistema Compranet, en lo correspondiente a cada uno del
original del documento requerido en el esquema de puntos y porcentajes, debera ser sustituido por copia certificada ante
notario publico, la falta de la copia o alguna copia certificada en el rubro respectivo sera motivo de asignarles cero puntos.

La Convocante se reserva el derecho de verificar la veracidad de la informacién presentada por el licitante, en caso, de que
el licitante haya proporcionado informacién o declaracion falsa, o que actile con dolo o mala fe, su propuesta sera
desechada y en su caso, procedera la notificacion al Organo Interno de Control para que realice la investigacion respectiva y
de ser procedente, aplique las sanciones que indica el articulo 60 de La Ley.

La falta o error en la presentacion de algtin documento en la proposicion técnica, afectara la solvencia de la proposicién y
por lo tanto sera causa de descalificacion a menos de que dicho documento pueda ser cubierto con informacién contenida
en la propia propuesta técnica o econémica de conformidad con lo establecido en el articulo 36 de la Ley.

Se sugiere a los licitantes relacionar la documentacion presentada conforme al Anexo 4, el no presentar dicho anexo no sera
motivo de desechamiento.

Nota: el presente documento podrd ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su
contenido, preferentemente en el orden indicado.
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LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017
RELATIVA A LA:

CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017
ANEXO 5

PARA LOS LICITANTES QUE PARTICIPAN A TRAVES DE UN REPRESENTANTE

(UTILIZAR PAPEL MEMBRETADQ DEL LICITANTE)

FECHA
C. en mi caracter de (Caracter que
ostenta quien otorga el poder) de la (Nombre de la empresa licitante), seguin el
instrumento notarial No. de fecha , otorgado ante Notario Publico Numer
en la ciudad de y que se encuentra inscrito en el Registro Publico de Comercio baj
el numero
Por este conducto autorizo a para que a nombre de mi

representada, se encargue de |as siguientes gestiones:

Entregar y recibir documentacion, comparecer a los Actos de Apertura de Proposiciones y Fallo y hacer las aclaraciones
que se deriven de dichos actos, con relacién a la Licitacion Publica Nacional Mixta No.
LA//
(Nombre, domicilio y firma de (Nombre, domicilio y firma de
66/116
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CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

quien otorga el poder) quien otorga el poder)

TESTIGOS

(Nombre, demicilio y firma) (Nombre, domicilio y firma)

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su contenido,
preferentemente en el orden indicado.

LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017 \
ANEXO 5A

PERSONA FiSICA

Nombre de la persona fisica, manifiesto bajo protesta de decir verdad que soy de nacionalidad mexicana y que es mi interés

participar en el procedimiento de y que los datos aqui asentados son ciertos y han sido
debidamente verificados, asi como que cuento con facultades suficientes para suscribir la propuesta en la presente Licitacién Publica
Nacional No. , @ nombre y representacion de (persona fisica).
Registro Federal de Contribuyentes: CURP:

Nacionalidad:
Domicilio Fiscal para recibir notificaciones:

Calle y Nimero

Colonia : Delegacion o Municipio
Cédigo Postal: Entidad Federativa:
Teléfonos: Fax:

Correo electrénico para recibir notificaciones:

Descripcion de la actividad empresarial:
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Nombre del Representante:

Este formato debera ir acompafiado de copia legible del acta de nacimiento de la Persona Fisica.

(Lugar y Fecha)
Protesto lo necesario
Nombpre y Firma

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su
contenido, preferentemente en el orden indicado.

LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017
ANEXO 5B
PERSONA MORAL

Nombre del representante, manifiesto bajo protesta de decir verdad, que es mi interés participar en el procedimiento de
y que los datos aqui asentados, son ciertos y han sido debidamente verificados, asi como
que, cuento con las facultades suficientes para comprometerme y responder por mi o mi representada en la presente licitacion, asi
como para suscribir las proposiciones técnicas y econdmicas a nombre y representacion de
(persona moral) de nacionalidad mexicana.

Nacionalidad:
Domicilio Fiscal para recibir notificaciones:
Calle y Numero

Registro Federal de Contribuyentes: : C

Colonia : Delegacién o Municipio:

Coédigo Postal: Entidad Federativa:

Teléfonos: Fax:

Correo electronico para recibir notificaciones:

N° de la escritura o instrumento juridico en la que consta Fecha:

su acta constitutiva:

Numero de inscripcion en el registro publico de Fecha: \.
Comercio:

Nombre, nimero y lugar del Notario o Fedatario Publico

ante el cual se dio fe de la misma:

Relacion de accionistas:

Apellido Paterno: Apellido Materno: Nombres: Porcentaje de participacién accionarig:

68/116 K
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Descripcion del objeto social:
Reformas al Acta Constitutiva inscrita en el Registro
Publico de Comercio:
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CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

Nombre del Apoderado o Representante:

Datos del documento mediante el cual acredita su personalidad y facultades:
Escritura Publica Numero: Fecha:
Nombre, niumero y lugar del Notario Publico ante el cual se otorgo:

Este formato debera ir acompanado:
*  Copia legible en cada una de sus fojas del Acta constitutiva asi como su Gltima modificacién donde se
pueda constatar su objeto social, relacién de accionistas y su porcentaje de participacion.
e  Copia legible en cada una de sus fojas del poder notarial donde se especifique que el apoderado legal
goza de poder para actos de administracion.

(Lugar y Fecha)
Protesto lo necesario
Nombre y Firma

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su contenido,
preferentemente en el orden indicado.
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LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017 \E N
) ANEXO 6 ) ) \ \_)
MANIFESTACION DE NO ENCONTRARSE EN LOS SUPUESTOS DE LOS ARTICULOS 50 Y 60 PENULTIMO -

PARRAFO DE LA LAASSP, ~

Instituto del Fondo Nacional para el Consumo de los Trabajadores

Presente. f
de de
j
C. Representante Legal de
segun se acredita en el Testimonio Notarial o instrumento juridico  No. de fecha
otorgado ante el Notario Publico No. de la ciudad de

. manifiesto; bajo protesta de decir verdad que ni el suscrito, y ninguno de los socios integrantes

del licitante que represento, se encuentra en los supuestos establecidos en los articulos 50 y 60 penultimo parrafo de S

La Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y Segundo Transitorio del Decreto por el que
se reforman, adicionan y derogan diversas disposiciones de La Ley Organica de la Administraciéon Publica Federal.

En el entendido de que de no manifestarme con veracidad, acepto que ello sea causa de las sanciones
correspondientes.

Atentamente,
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RELATIVA A LA:

CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su contenido,
preferentemente en el orden indicado.

LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017
ANEXO 7
MANIFESTACION DE QUE CUENTA CON LA CAPACIDAD LEGAL, TECNICA Y FINANCIERA

de de

Instituto del Fondo Nacional para el Consumo de los Trabajadores
Presente.

, declaro que mi representada cuenta con la capacidad legal,
técnica y financiera para la prestacion del servicio objeto de la presente licitacion y me encuentro conforme con los
criterios de adjudicacion, asi como con todos y cada uno de los puntos que es esta se sefialan.

Atentamente,
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CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podré ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su contenido,
preferentemente en el orden indicado.

LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017
ANEXO 8

de de

Instituto del Fondo Nacional para el Consumo de los Trabajadores
Presente.

» manifiesto en términos de los articulos 113 y 117 de Ley Federal

de Transparencia y Acceso a la Informacién Publica, que la documentacion
(indicar cuales de los documentos contenidos en su g
propuesta técnica y econdmica segln sea el caso se encuentran clasificados como: confidencial, reservada ylo 5

comercial reservada, en términos de los articulos antes citados, explicando los motivos de clasificacion.
Atentamente,

71116

ur, el Cuaulternoe, O 06760, Mégeo DUF D’ e

0 www fonucotgobany

Av. Tnsungrenies Sur 45

ENCV‘E



LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017
RELATIVA A LA:
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Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducide por cada licitante en el modo que estime conveniente, debiendo respetar su contenido,
preferentemente en el orden indicado.

LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017
ANEXO 9
DECLARACION DE INTEGRIDAD

de de
Instituto del Fondo Nacional para el Consumo de los Trabajadores
Presente.
C. , representante legal del licitante , quién participa en e
procedimiento de Licitacion Publica Nacional Mixta No. , manifiesto bajo protesta de deci

verdad que por mi o por interpésita persona, nos abstendremos de adoptar conductas, en la que los Servidore
Pablicos del Instituto del Fondo Nacional para el Consumo de los Trabajadores, induzcan o alteren las
evaluaciones de las proposiciones, el resultado del procedimiento, u otros aspectos gue otorguen condiciones mas
ventajosas con relacion a los demas participantes.

Atentamente,
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CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podré ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su contenido,
preferentemente en el orden indicado.
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LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017 ( \\\
' ANEXO 10 \ b g,
MANIFESTACION DE QUE CUENTA CON PERSONAL TECNICO CAPACITADO Y SUFICIENTE PARA LA .‘ \ \‘ R
PRESTACION DEL SERVICIO. \ M
de de
Instituto del Fondo Nacional para el Consumo de los Trabajadores
Presente. /
, representante legal del licitante , quién participa en el
procedimiento de Licitacion Publica Nacional Mixta No. , manifiesto que mi representada

cuenta con personal técnico especializado y capacitado en el ramo; técnicas, procedimientos y equipos suficientes,
adecuados y disponibles a fin de garantizar que la prestacién del servicio objeto de esta licitacion sea con la calidad,
oportunidad y eficiencia requerida, comprometiéndome a desarrollarlo a satisfaccion de la Convocante, por lo que en
caso de resultar ganador realizare la prestacion del servicio, durante la vigencia del contrato, por mi cuenta, cargo y
riesgo conforme a las condiciones descritas en el Anexo 13 “Caracteristicas Técnicas de los Servicios.

Atentamente, J
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CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su contenido,
preferentemente en el orden indicado.

LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017
ANEXO 11 ,
FORMATO PARA LA PRESENTACION DE LA PROPUESTA ECONOMICA

El licitante a fin de integrar su cotizacion debera considerar lo establecido en el Anexo 13 “Caracteristicas Técnicas
del Servicio”.

La indicacion de que la vigencia de la cotizacion sera por el ejercicio fiscal 2017 y que los precios seran fijos durante
la vigencia del contrato, asi como su conformidad a las condiciones de pago establecidas en esta convocatoria.

Aceptando que en caso de alguna suspension del procedimiento por parte de la Secretaria de la Funcion Publica, la

propuesta permanecera vigente hasta en tanto quede sin efecto la suspension.

CONTRATACION DEL SERVICIO DE
1 SERVICIO ASSESSMENT DE SEGURIDAD DE LA
INFORMACION

LV.A.

TOTAL (MN)

Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo gue estime conveniente, debiendo respetar su contenido,

preferentemente en el orden indicado.
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LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017 /
ANEXO 12
FORMATO DE ESTRATIFICACION

(EN CASO DE QUE LA EMPRESA LICITANTE SUPERE LOS RANGOS AQUI SENALADOS BASTARA CON QUE PRESENTE JUNTO COR su
DOCUMENTACION LEGAL-ADMINISTRATIVA UN ESCRITO EN EL CUAL SU REPRESENTANTE MANIFIESTE QUE ES UNA EMPRE‘&\A
GRANDE) N\

p—

~

de de 2017 (1)

(2)

Presente.

Me refiero al  procedimiento (3) No. (4) en el que mi representada, la  empresa
(5) participa a través de la propuesta que se contiene en el presente sobre.

Sobre el particular, y en los términos de lo previsto por los “Lineamientos para fomentar la participacion de las micro, pequefias y medianas empresas en
los procedimientos de adquisicién y arrendamiento de bienes muebles asi como la contratacion de servicios que realicen las dependencias y entidades

de la Administracion Publica Federal” declaro bajo protesta de decir verdad, que mi representada pertenece al sector __ (6)__ , cuenta con
(7) empleados de planta registrados ante el IMSS y con (8) personas subcontratadas y que el monto de ventas anuales de mi
representada es de (9) obtenido en el ejercicio fiscal correspondiente a la Gltima declaracion anual de impuestos federales. Considerando
lo anterior, mi representada se encuentra en el rango de una empresa __ (10)___, atendiendo lo siguiente:
Estratificacion
R Sathar Rango de nimero de Rango de monto de ventas
trabajadores anuales (MDP) Tope méximo -
(10) (6) combinado*
(7) +(8) (9)
Micro Todas Hasta 10 Hasta $4 46
Pequeiia . Desde 11 Desde $4.01
Comercio 93
hasta 30 hasta $100
75/116
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. . Desde 11 Desde $4.01
Industria y Servicios 95
hasta 50 hasta $100
Mediana . Desde 31
Comercio
hasta 100 Desde $100.01
235
B Desde 51 hasta $250
Servicios
hasta 100
F Desde 51 Desde $100.01
Industria 250
hasta 250 hasta $250
*Tope Maximo Combinado = (Trabajadores) X 10% + (Ventas Anuales) X 90%.
(7) (8) El nimero de trabajadores seré el que resulte de la sumatoria de los puntos (7} y (8)
(10) El tamafio de la empresa se determinara a partir del puntaje obtenido conforme a la siguiente férmula: Puntaje de la empresa =

(Numero de trabajadores) x 10% (monto de Ventas Anuales) x 90% e cual debe ser igual o menor al Tope Maximo Combinado de
su categoria.

Asimismo, manifiesto, bajo protesta de decir verdad, que el Registro Federal de Contribuyentes de mi representada es: (11) .
ATENTAMENTE

(13)

LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017
] ANEXO 13
“CARACTERISTICAS TECNICAS DEL SERVICIO”

. INFORMACION GENERAL

a. Antecedentes.

El Instituto del Fondo Nacional para el Consumo de los Trabajadores, en adelante Instituto FONACOT, es un organismo
pliblico descentralizado de interés social sectorizado de la Secretaria del Trabajo y Prevision Social, con personalidad
juridica y patrimonio propio y autosuficiencia presupuestal, que fomenta el desarrollo integral de los trabajadores y el
crecimiento de su patrimonio familiar, promoviendo el acceso al mejor crédito del mercado y otros servicios financieros,
para la obtencién de bienes y servicios de alta calidad a precios competitivos.

La misién del Instituto FONACOT es apoyar a los trabajadores de centros de trabajo afiliados, al garantizar el acceso a
créditos, otorgar financiamiento y promover el ahorro, para su bienestar social y el de su familia, soportado en la
sustentabilidad financiera del Instituto FONACOT.

El Instituto FONACOT ha realizado mdiltiples esfuerzos al interior del mismo, en materia de Seguridad de la Informacion,
en cumplimiento con la Normatividad Aplicable Vigente, los cuales han sido promovidos y ejecutados en su mayoria por
las areas de negocio y operativas del Instituto, para atender necesidades especificas de las mismas.

b. Objeto del servicio

Se requiere la contratacién de un servicio de “Assessment de Seguridad de la Informacion”, que permita identificar e
integrar el total de esfuerzos e iniciativas realizados hasta ahora, determinando la situacion actual y el nivel de madurez
del Instituto en materia de Seguridad de la Informacion.
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c. Alcance del servicio

El licitante deberad contemplar para la prestacién de sus servicios, el desarrollo del andlisis del entorno normativo de
seguridad de la informacién de hasta tres (3) unidades administrativas del Instituto FONACOT. Para lo cual debera
contemplar el analisis solamente del procesc principal y uno secundario de cada una de ellas, comenzando ésta
actividad por la propia Subdireccion General de Tecnologia de la Informacién y Comunicacion del Instituto FONACOT.

Asi mismo debera considerarse el analisis del servicio de BUS Criptografico con el que actualmente cuenta el Instituto y
soporta parte del servicio que garantiza el acceso a créditos. Lo anterior debera realizarse con personal certificado en la
herramienta de Bus Criptografico con la que cuenta el FONACOT.

e Es una solucion especifica y especializada para integrar mecanismos de seguridad basados en tecnologia de
firma electrénica avanzada.

* Su esquema de operacién estd basado en peticiones que las aplicaciones de negocio ejecutan a través de
Servicios Web XML.

e Una solucion disefiada para ser integrada a cualquier aplicacién en la que se requiera integrar firma electronica
avanzada a través de servicios web XML (web services).

EI LICITANTE debera presentar carta del fabricante, firmada por el representante legal o representante de la marca en
territorio nacional bajo protesta de decir verdad, indicando el nimero de licitacion, y con fecha de expedicion dentro del
periodo comprendido entre la publicacién de las bases preliminares hasta el acto de presentacion de propuestas del
presente procedimiento, donde acredite que el LICITANTE cuenta con personal certificado en la SOLUCION propuesta,
incluyendo el nombre de los ingenieros del LICITANTE vy las certificaciones que tiene cada uno, y que debérd
corresponder a la misma marca y familia de la SOLUCION ofertada en la propuesta del LICITANTE.

El licitante debera considerar un total de quince (15) direcciones IP correspondientes a sistemas, soluciones efn sistemas
de aplicaciones criticas del Instituto FONACOT, para la prestacion de los servicios correspondientes a la revision del
entorno técnico de seguridad de la informacion. Dicha revision no debera ser enfocada solamente a\ nivel de
infraestructura, debiendo realizar ejercicios de nivel medio-avanzado de objetivos que permitan documentar hallazgos de
seguridad que aporten valor al servicio. \

~

Il. DESCRIPCION DEL SERVICIO

El licitante debera desarrollar una propuesta para la entrega de servicios profesionales especializados en seguridad de Ia
informacién, contemplando una revision tanto del entorne normativo, como del entorno técnico del Instituto FONACOT.

El licitante debera realizar al menos las siguientes actividades, asi como generar los productos de trabajo sefialados
como entregables de cada actividad. 1

ENTORNO NORMATIVO

1. Analisis de contexto en Seguridad de Ia
Informacién.

EN-1 Reporte del andlisis de contexto.

EN-2.1 Cédula de identificacion de cumplimientg
2. Alineacion y cumplimiento normativo. normativo. d
EN-2.2 Declaratoria de aplicabilidad normativa

3. Reuvision y analisis de las politicas y controles de
seguridad de la informacién.

4. Elaboracién de recomendaciones técnicas, [EN-4 Cédula con recomendaciones de seguridad de Iq
administrativas, de procedimiento y de finformacion. -

EN-3 Reporte del analisis de politicas y controles.
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equipamiento, de planes de accion para
fortalecer la estrategia de seguridad de la
informacion institucional.

Fase |l: Hackeo ético interno

ENTORNO TECNICO
b ?222Sii;séj:\,?ﬁfé”neéaebgf’ﬂ:ieesgra. ET-1 Reporte del analisis de Fase |.
A Jndleg gz\x::gﬁrsggggdg; nca. ET-2 Reporte del analisis de Fase .
Si E;ﬁﬁ?igi;ggﬁ;gg e — ET-3 Matriz y resultado de pruebas de Fase |.
4. Pruebas de intrusion

ET-4 Matriz y resultado de pruebas de Fase Il.

PRESENTACION EJECUTIVA DE LOS RESULTADOS OBTENIDOS

1.Presentacion ejecutiva de los resultados obtenidos
de la ejecucién del servicio (Entorno Normativo y
Técnico)

PE-1 Presentacion ejecutiva de los resultados del servicio

El licitante debera prestar sus servicios de acuerdo a los tiempos sefialados en el siguiente cronograma general.

a. Cronograma general del servicio

11 \ i
Reunitn de Primeros Segundos \ .
Inicio de la ;‘”ﬁi’ﬁffﬁ inicial ermes  EAUrEgGaDIES Emreg:ables \ \
: : el servicio N . \ L Y
vigencia del ) ' Entregable EN- 1 Fin del X N
gof ' servicio ! Entregable ET- 1 ' Eniregable EN-2.1 contrato ~
contrato H { Entregable ET-2 ! Envsgable EN-22
: 4 Entregable ET- 3 4 Entregable EN-3
[] 1 Entregable ET- 4 4 Entregable EN-4
i ] 4 Entregable PE -1
' ) '
[} L] (]
] ] '
SiDj;;;?; : Sdias f'!alurafes 15 dias naturales,
e 3 dias habiles pookepigratel previo al término de la
nolificagign  Posterior alinicio R, ReIEl vigencia del conlrato
del fallo o de de la vigencia
la del contrato
adjudicacion

b. Perfil del Licitante del Servicio

El licitante debera considerar para el desarrollo de su propuesta de servicios, la designacion de los siguientes recursos
humanos especializados en seguridad de la informacion, asi como sefialar como parte de su propuesta que prestara los
servicios solicitados en los presente términos de referencia considerando los roles, experiencia y cantidades conforme a
la siguiente tabla:

Rol

Cantidad

Descripcion del rol

DOCUMENTOS

X,

a,

Av, Dnsurgentes Sur 452 Co
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Rol Cantidad Descripci6n del rol DOCUMENTOS

Es el contacte directo con el lider de proyecto
del Instituto FONACOT. Tendrd como
responsabilidades:  reportar avances vy
posibles desviaciones al cronograma de
trabajo; planear y ejecutar actividades de
Administracién del proyecto; asegurar la
calidad de los entregables; y coordinar a los
equipos de trabajo. Coordinar actividades del
cronograma de trabajo. Presenta los informes
ejecutivos, reportes y entregables finales.

La administracién del proyecto debera ser
ejecutada a través del proceso de
Administracion de Proyectos (ADP) del
Manual Administrativo de Aplicacién General
en las materias de Tecnologias de la
Informacién y Comunicaciones y en el de
Seguridad de Informacién (MAAGTICSI).

Certificado vigente en Project Management

Administrador 1
Professional (PMP)

del Proyecto

Responsables del analisis de la metodologia | Certificado vigente como Auditor Lider ISO/EG

Consultor actual de analisis de riesgos del Insfituto | 27001:2013 o Lider Implementador ISO/IEC

Kralista 2 FONACOT, realizan las entrevistas y | 27001:2013 o CISA o CISM o Certified in Risk
levantamiento de informacién para la | and Information System Control o certificado en
valoracion de los riesgos. el sistema de firma electrdnica con el que cuenta |~
el FONACOT. /
‘,"
Recursos asignados para‘laborar de tismpo Certificado vigente como Auditer Lider ISO/EC \ ~\\
completo en las instalaciones del Instituto 3 : \ 1
Consultor et 27001:2013 o Lider Implementador $SOJ‘I$C 5
Normativo 2 OO anesponesbles e emitic a8 | 70015515 6.GiSA o/ CISSP 0. CISM o en ub \/
recomendaciones  pertinentes a nivel ; 1

(recurso en sitio) herramienta tecnolégica dedicada al analisis i\y

i n | isid iti g o
normativo y apoyar en la revisién de politicas auditoria 48 vilnerabiidsdas,

y controles de seguridad.

Responsables de ejecutar principalmente las
actividades relacionadas con la revisién del
entornc  técnico de seguridad de la
informaciéon y emitir las recomendaciones
técnicas pertinentes. Apoyan en la revision
de politicas y controles de seguridad vy
realizan recomendaciones al respecto.

Certificado vigente como CEH, Certified Ethical
Hacker o alguna equivalente como puede ser
Computer Hacking Forensic Investigator, EnCase
Certified Examiner, Certificacidén en Offensive
Security.

Consultor 5
Técnico

c. Condiciones del Servicio

El licitante debera realizar la prestacion de un servicio especializado de seguridad de la informacion que permita al
Instituto FONACOT identificar e integrar el total de esfuerzos e iniciativas en dicha materia promovidos y ejecutados por
las areas de negocio y operativas del Instituto, asi como contemplar el hecho de desarrollar las actividades relacionadas
con la entrega de sus servicios, considerando de manera enunciativa mas no limitativa las siguientes especificaciones
generales.

Para las actividades relacionadas con la revisién del entorno normativo.

Para el desarrollo de las actividades correspondientes a la revision del entorno normativo, el licitante debera considera
como alcance del servicio, el entendimiento del contexto de hasta tres (3) unidades administrativas del Instituto
FONACOT.
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1. Anélisis de contexto en Seguridad de la Informacion.

Partiendo de la informacién proporcionada en la “Reunion de trabajo inicial del servicio” por el Administrador del Contrato
o personal autorizado por este, el licitante ganador deberd realizar un anélisis de contexto en Seguridad de la
Informacidn del Instituto y reportar los principales hallazgos.

Para adquirir el entendimiento del contexto de la seguridad de la informacion del Instituto FONACOT, el licitante debera
realizar al menos las siguientes actividades:

a. Reuniones de trabajo

El Administrador del Contrato o personal autorizado por este vy los recursos humanos especializados en seguridad de la
informacion asignados al proyecto por el licitante ganador, deberan de atender la reunién de trabajo inicial del proyecto
dentro de los tres (3) dias habiles posterior a la fecha de inicio de la vigencia del contrato, a efecto de formalizar el “Plan
general del servicio” y acordar el protocolo bajo el cual se desarrollaran las reuniones de trabajo a efectuarse durante el
desarrollo del servicio, en donde se atenderan todos los asuntos relacionados al mismo, como puede ser: la
formalizacion del inicio, comunicaciéon de objetivos, identificacion de los requerimientos iniciales y establecimiento de la
estrategia de comunicacién adecuada y formal con todo el personal que estara involucrado en el servicio. -

b. Recopilacion de informacién y adquisicion del contexto /
El Administrador del Contrato o personal autorizado por este, proporcionara al licitante ganador la informacion qu S le X
permita comprender claramente el entorno del Instituto FONACOT, entendiendo las responsabilidades de |sus I\
funcionarios respecto a la informacién gue manejan, asi como identificar y entender la infraestructura tecnolégica que \
soporta dicha informacién. Con esta informacién clarificada, el licitante del servicio podra desarrollar de una manera mas N o
efectiva y eficiente el servicio.

Ademas del analisis documental, el licitante ganador debera realizar entrevistas al personal del Instituto FONACQOT, con
base en la programacion y periodicidad acordada en las reuniones de trabajo, a través de cuestionarios formulados con
criterios clave para el éxito de las entrevistas, principalmente a las personas encargadas de los procesos sustantivos de
las unidades administrativas designadas dentro del alcance del servicio.

c. Relaciones entre unidades administrativas

El licitante ganador brindaré al Instituto FONACOT el apoyo y acompafamiento requerido a fin de identificar los procesos
organizacionales de las unidades administrativas designadas dentro del alcance del servicio, que estan involucrados en (
la cadena de valor principal del mismo. 7

2. Alineacion y cumplimiento normativo.

El licitante ganador debera asignar los recursos humanos especializados en seguridad de la informacion, para analizar
los criterios de alineacién y cumplimiento normativo ya sean de normas nacionales e internacionales que tienen
aplicabilidad para el Instituto FONACOT, como son:

ACUERDO por el que se modifican las politicas y disposiciones para la Estrategia Digital Nacional, estipuladas en el
Manual Administrativo de Aplicacién General en las materias de

Tecnologias de la Informacion y Comunicaciones y en el de Seguridad de Informacién (MAAGTICSI), la norma ISO
27001, Risk IT, Ley de Firma Electrénica Avanzada, Ley de la Comisién Nacional Bancaria y de Valores, Lineamientos
de Protecciéon de Datos Personales, por mencionar algunas.

El BUS criptografico del FONACOT es una parte importante dentro del servicios ya que es un sistema que se alinea al
Proyecto de la Estrategia Digital Nacional, de acuerdo al habilitador nimero 2 “Interoperabilidad” (Cuadro 10 Iniciativas
para Habilitadores, punto 2.) Interoperabilidad de los Documentos de Identificacion.
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El licitante ganador del servicio debera definir la declaratoria de aplicabilidad de aquellas normas nacionales e
internacionales que deberan ser consideradas por el Instituto FONACQOT en funcién de su misién, visién y objetivos.

3. Revision y analisis de las politicas y controles de seguridad de la informacién.

El licitante debera asignar los recursos humanos especializados en seguridad de la informacién, para realizar un analisis
a nivel documental de las politicas y controles de seguridad de la informacién del Instituto FONACOT.

4. Elaboracién de recomendaciones técnicas, administrativas, de procedimiento y de equipamiento, de
planes de accion para fortalecer la estrategia de seguridad de la informacioén institucional.

El licitante ganador debera asignar los recursos humanos especializados en seguridad de la informacion, quienes
elaboraran un documento que contenga recomendaciones técnicas, administrativas, de procedimiento y de
equipamiento, alineadas con el marco normativo vigente, asi como los planes de accion necesarios para fortalecer y
mejorar la gestion de la seguridad de la informacion del Instituto FONACOT.

El licitante ganador debera documentar las acciones recomendadas a ejecutar en el corto y mediano plazo, como
siguientes pasos para la mejora continua e incremento del nivel de madurez de la gestion de la seguridad de la
informacion del Instituto FONACOT.

Para las actividades relacionadas con la revision del entorno técnico.

i Andlisis de vulnerabilidades Fase I: Revisién de caja negra. / \é

El licitante ganador deberé asignar los recursos humanos especializados para que realicen un analisis de/segurldad d

la informacion, sin tener mas informacion que solo el nombre del instituto, en este caso todo lo relacmnado con el

Institutc FONACOT, buscando desde cualquier punto geografico de la red global de Internet, las debilidades en los \ 3

sistemas institucionales que se acuerden con el licitante ganador a partir de la presencia de la institucion en la Internet.
\

Los sistemas incluidos en esta actividad seran proparcionados al licitante ganador en la “Reunién de trabajo inicial del
servicio”, donde se revisaran e identificaran los servicios y sistemas criticos formalmente incluidos en este ejercicio,

considerando un maximo de quince (15) direcciones IP expuestas a Internet. / /
El reporte del analisis que realice el licitante ganador, sera de igual forma acordado en la “Reunion de trabajo inicial del /7’//
servicio” y debera contener al menos la siguiente informacién, 7./

o Detalle técnico de las vulnerabilidades encontradas f

» Evidencias de las vulnerabilidades principales J

o Clasificacion de las vulnerabilidades

» Recomendaciones de como mitigar las principales vulnerabilidades.

*  Plan de accion propuesto para corregir o mitigar las vulnerabilidades.

2. Analisis de vulnerabilidades Fase Il: Revisién de caja blanca.

El licitante ganador debera asignar los recursos humanos especializados para realizar un analisis de seguridad de la
informacion, partiendo del conocimiento de los servicios y sistemas criticos bien definidos en el contexto de la red
institucional, buscando desde cualquier punto geogréafico de la red global de Internet, las debilidades en los sistemas
institucionales que se acuerden con el licitante ganador a partir de la presencia de la institucion en la Internet.

Los 5|stemas incluidos en esta actividad seran proporcionados al licitante ganador en la “Reunion de trabajo inicial d
servicio”, donde se revisaran e identificaran los servicios y sistemas criticos formalmente incluidos en este ejercicio,

conmderando un maximo de quince (15) direcciones IP expuestas a Internet.
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El reporte del analisis que realice el licitante ganador, sera de igual forma acordado en la "Reunién de trabajo inicial del
servicio”, debera contener al menos la siguiente informacion.

Detalle técnico de las vulnerabilidades encontradas

Evidencias de las vulnerabilidades principales

Clasificacion de las vulnerabilidades

Recomendaciones de como mitigar las principales vulnerabilidades.
Plan de accion propuesto para corregir o mitigar las vulnerabilidades.

3. Pruebas de intrusién Fase I: Hackeo ético externo.

El licitante ganador debera asignar los recursos humanos especializados en analisis de seguridad de la informacion,
quienes documentaran aquellas debilidades que pueden ser explotadas por los intrusos desde cualquier punto en la
Internet.

La matriz de pruebas, asi como el alcance de las mismas, seran acuerdos formalizados con el licitante ganador en una
reunion de trabajo, de forma explicita entre ambas partes y no constituira penalizacion, riesgo o perjuicio alguno para el

grupo de profesionales que realice dichas pruebas. - %
/ \
/ " \
4. Pruebas de intrusién Fase lI: Hackeo ético interno. f =)
[ 4
[ i
El licitante ganador debera asignar los recursos humanos especializados en andlisis de seguridad de la informacion, \

quienes documentaran aquellas debilidades que pueden ser explotadas por usuarios mal intencionados desde el interior \ :
de la red institucional. \ ~J

\
La matriz de pruebas, asi como el alcance de las mismas, seran acuerdos formalizados con el licitante ganador en'la
“Reunién de trabajo inicial del servicio®, de forma explicita entre ambas partes y no constituira penalizacion, riesgo o
perjuicic alguno para el grupo de profesionales que realice dichas pruebas.

. MANUALES, CATALOGOS Y FOLLETOS
No aplica

V. PATENTES, MARCAS Y DERECHOS
No aplica

V. MUESTRAS
V.1 Pruebas y desarrollo a efectuar a las muestras
No aplica

V1. LUGAR, PLAZO Y HORARIO DE LA PRESTACION DEL SERVICIO

Con la excepcion de los consultores normativos, que laboraran de tiempo completo en las instalaciones del Instituto, |
prestacion de los servicies podra realizarse desde las instalaciones del licitante ganador, asi como en las instalacione
del Instituto FONACOT, en apego a las reglas de operacion del mismo, bajo la coordinacién de la Subdireccion General
de Tecnologia de la Informacién y Comunicacion del Instituto FONACOT, ubicada en Av. Insurgentes Sur # 452, Piso 2°,
Col. Roma Sur, Delegacién Cuauhtémoc, C.P. 06760, Ciudad de México, considerando como horario laboral de 9:00 a
19:00 horas.

VL. PLAZO PARA LA SUSPENSION DEL SERVICIO

El plazo para la suspensién del servicio sera de 10 dias naturales. Asimismo, la suspensién de la prestacion de los
servicios, se ajustara a lo dispuesto por los articulos 55 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios del

Sector Publico.
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VIIL PAGO

Con fundamento en el articulo 51 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, los pagos
del servicio se realizaran en moneda nacional posterior a la entrega y recepcién de la documentacion descrita en el
apartado de ENTREGABLES, dentro de los 20 dias naturales posteriores a la aceptacién formal de la factura electrénica,
previa verificacién y aceptacion por parte del Administrador del Contrato o personal autorizado por este, de la
Subdireccion General de Tecnologia de la Informacién y Comunicaciones, a fin de proceder con el pago via transferencia
electrénica.

Las facturas electronicas (formato CFDI, PDF y su archivo .XML), deberan cumplir con los requisitos fiscales vigentes, en
moneda nacional, la cual deberd ser enviada a la direccién de correo electronico del Administrador del contrato
angel.gascon@fonacot.gob.mx con copia para javier. jimenez@fonacot.gob.mx

IX. ENTREGABLES

El licitante ganador debera suscribir al momento de la entrega-recepcion de los entregables relacionados en este
apartado, el acta correspondiente que acredite la formal entrega de los mismos, para que sean revisados por el
Administrador del Contrato o personal autorizado por este, quien en su caso notificara y solicitara formalmente al licitante
ganador realizar las correcciones que considere pertinentes a la documentacién, previo acuerdo mutuo entre ambas
partes. El periodo de revision y correccién de los entregables sera de cinco (5) dias habiles posterior a la entreg
cada documento, debiendo de igual forma suscribir ambas partes el acta de entrega-recepcion correspondiente a la
entrega y aceptacion final de cada entregable.

El licitante debera integrar un cliente y desarrollar las interfaces de firma electrénica integrada al bus criptogréﬁccg del que
consta la institucion, dicha infraestructura sera para el intercambio de informacion y entregable del servicio objeta de esta
licitacién con el fin de garantizar la integridad, confidencialidad y no repudio de la misma, durante la ejecu‘fién del LY
servicio. (Descrito en el numeral |.C., Alcance del servicio). \

Esta integracion debera realizarse con personal certificado en el Bus criptografico con el que cuenta el instituto y para tal

efecto el licitante deberé proveer certificados del personal y carta de distribuidor autorizado del Bus criptografico.

[ENTORNO NORMATIVO

16 dias naturales, previo al térming
de la vigencia contrato.
15 dias naturales, previo al térming
de la vigencia contrato.
15 dias naturales, previo al térming
de la vigencia contrato.
15 dias naturales, previo al término
de la vigencia contrato.

EN-1 Reporte del analisis de contexto.

EN-2.1 Cédula de identificacién de cumplimiento normativo.

EN-2.2 Declaratoria de aplicabilidad normativa

EN-3 Reporte del analisis de politicas y controles.

EN-4 Cédula con recomendaciones de seguridad de la 15 dias naturales, previo al término
informacion. de la vigencia contrato. _
ENTORNO TECNICO - -
Dentro de los 5 dias naturales,
ET-1 Reporte del analisis de caja negra, Fase . posteriores al primer mes del inicio
del servicio.
Dentro de los 5 dias naturales,
ET-2 Reporte del anélisis de caja blanca, Fase II. posteriores al primer mes del inicig
del servicio.
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ET-3 Matriz y resultado de pruebas de hackeo ético externo, Fase Dentrq tel: e .5 dias natur_al_e‘s,
L posteriores al primer mes del inicio

del servicio.

ET-4 Matriz y resultado de pruebas de hackeo ético interno, Fase Dentrq de los .5 dias natur_a[e_s,
n posteriores al primer mes del inicio

del servicio.
PRESENTACION EJECUTIVA DE LOS RESULTADOS OBTENIDOS

15 dias naturales, previo al término
de la vigencia contrato.

PE-1 Presentacidn ejecutiva de los resultados del servicio

X NIVELES DE SERVICIO

Dada la naturaleza del presente servicio, se requiere que el Licitante cumpla con los niveles de servicio indicados, mismo
que corresponden a las fechas de entrega establecidas para cada entregable. En caso de que el Licitante incurra en
incumplimiento el Instituto FONACQT aplicara la deductiva establecida por incumplimiento parcial o deficiente. ST,

£
Xl GARANTIA DE CUMPLIMIENTO DEL CONTRATO ]; x

! .
Conforme a los articulos 48 fraccion |l y 49 Fraccién |l de la Ley de Adquisiciones, Arrendamientos y Servicios del Sq‘ctor
Publico y 103 de su Reglamento, el licitante ganador deberd garantizar mediante fianza expedida por institucion
mexicana autorizada legalmente para ello, el fiel y exacto cumplimiento del contrato, por un importe del 10% (diez, por N
ciento) del monto total del contrato, sin considerar el Impuesto al Valor Agregado, ésta debera expedirse a favor'del
Instituto del Fondo Nacional para el Consumo de los Trabajadores (Instituto FONACOT) y entregarse en la Direccion de
Recursos Materiales y Servicios Generales, a mas tardar dentro de los diez dias naturales posteriores a la firma del
contrato, la no entrega de la garantia sera motivo de recision del contrato.

XIl. MESA DE AYUDA

El licitante debera presentar carta compromiso en la que manifieste que en caso de resultar adjudicado contara con una
herramienta que permita levantar reportes de fallas via correo electronico con protocolos SMTP, POP3, IMAP4 o MAPI, o

mediante Web Services (con la capacidad de controlar tecnologias XML, SOAP, WSDL o http), dicha herramienta deberd N
ser capaz de proporcionar a la Convocante un nimero de control del reporte que se genere de manera automatica, asi

como el control de escalamiento de problemas y solicitudes de servicios.

Esta herramienta debera estar disponible y debidamente sincronizada en los primeros 10 (diez) dias naturales después

de la notificacién del fallo, para el levantamiento de reportes técnicos de incidentes y la solicitud de servicios afines 3l
proyecto, por lo que el licitante que resulte adjudicado debera realizar, en coordinacion con la Subdireccion General d
Tecnologias de la Informacién y Comunicacién, las pruebas necesarias para garantizar el funcionamiento y la correct
comunicacion con la Convocante. \

Xl GARANTIA DE RESPONSABILIDAD CIVIL.

a. El licitante ganador garantizara durante la vigencia del contrato, el pago de los dafios que por causas imputables
a la mano de obra de su personal pueda causar a los sistemas, equipos e instalaciones en general y los
problemas de cualquier naturaleza que puedan derivar directamente de defectos o incumplimiento en la
prestacion de los servicios contratados y que no sean objeto de penalizacion. Mediante una poliza de
responsabilidad civil cuyo monto sera del 2% sobre el monto total del contrato. La cual debera ser entregada
méximo a los 5 dias habiles después de la notificacion del fallo.
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b. Si por causa de la prestacion del servicio se producen dafios a los sistemas, equipos 0 componentes del mismo
se hara valida la garantia por responsabilidad civil que el LICITANTE se obliga a presentar al Administrador del
Contrato a través del titular de la DTI.

c. En caso de que algun siniestro supere el monto de la Péliza requerida, el prestador del servicio se hara cargo de
la totalidad de los gastos que este llegue a generar.

XIV, PENA CONVENCIONAL Y DEDUCTIVA
XIl.1 Pena convencional

Con fundamento en el articulo 53 de la Ley de Adquisiciones, Arrendamientos Servicios del Sector Publico (LAASSP) el
Instituto FONACOT aplicara penas convencionales al licitante ganador por atraso en el inicio en la prestacién del servicio
equivalente al 1% del monto total del contrato por cada dia natural de atraso,

Ademas, se aplicara pena convencional equivalente al 1% del monto total del contrato por cada dia natural de atraso de
los servicios no prestados y entregables no presentados en tiempo y forma de acuerdo al Cronograma general del
servicio. Dicha pena no debera exceder el monto de la garantia de cumplimiento de contrato.

XIIl.2 Deductiva

El administrador del contrato aplicara deducciones al pago de los servicios con motivo del incumplimiento parcial-
deficiente en que pudiera incurrir el licitante ganador del servicio por la '

cantidad equivalente al 1% del monto total del contrato por cada dia natural de dicho incumplimiento parcial o deﬁéientea

de los servicios y entregables objeto de la presente contratacién de conformidad en el articulo 53 BIS de la Ley de
Adgquisiciones, Arrendamiento y Servicios del Sector Publico (LAASSP) y 97 de su reglamento. |

XV. NORMAS APLICABLES
El licitante debera cumplir con la certificacion:
¢ SO 27001.

XVLI. CONFIDENCIALIDAD

Con motive de la prestacién del servicio la Convocante proporcionara al licitante ganador toda la informacion y
documentacion necesaria para el debido desempefio de sus funciones, misma que el licitante ganador se obliga a
guardar y a hacer guardar estricta confidencialidad y reserva.

Toda la informacion que con motivo de la prestacion del servicio objeto del contrato respectivo, la Convocante entregue
al licitante ganador, asi como toda la informacion que el licitante ganador desarrolle, seran propiedad exclusiva de la
Convocante, considerandose esta informaciéon como confidencial y privilegiada, por lo que estara protegida en todo
momento como secreto industrial en términos de la Ley de la Propiedad Industrial, de la Ley Federal de Transparencia y
Acceso a la Informacién Publica y de la Ley General de Froteccion de Datos Personales en Posesién de Sujetos
Obligados, debiendo los licitantes ganadores, guardar la secrecia y confidencialidad sobre la misma, obligandose a no
usarla, copiarla, transmitirla o divulgarla a terceros sin consentimiento expreso y por escrito de la Convocante.

Lo anterior debe entenderse, como que el licitante ganador se abstendra de manera directa o indirecta de editar,
divulgar, publicar, comercializar, usar y modificar total o parcialmente, la informacion proporcionada, conocida,
desarrollada u obtenida, por cualquier medio, sin la debida autorizacion de la convocante, respondiendo en caso
contrario por los dafios y perjuicios que se llegaran a ocasionar para ambas partes, en el entendido de que dichos actqs
podran generar la rescision del contrato. En caso de que la conducta desplegada por el licitante ganador sea constitutiv:
de delito, en perjuicio de la Convocante, ésta podra proceder a hacer la denuncia correspondiente ante el ministerio
publico competente.
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De la misma manera convienen en que la informacion confidencial a que se refiere esta clausula puede estar contenida
en documentos, formulas, cintas magnéticas, programas de computadora, CD o cualquier otro material que tenga
informacién juridica, operativa, técnica, financiera, de analisis, compilaciones, estudios, graficas o cualquier otro similar.

XVIL. VISITA A LAS INSTALACIONES
No aplica

XVIII. ADMINISTRACION DEL CONTRATO

De acuerdo a lo establecido en el pendltimo parrafo del articulo 84 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, el titular de la Subdireccién General de Tecnologia de la Informacion y
Comunicacion, sera el responsable de administrar y verificar el cumplimiento del contrato.

XIX.  REQUISITOS MINIMOS.
Unicamente aquellas propuestas que cumplan con el siguiente requisito minimo:

“El LICITANTE debera presentar en original y copia la certificacion del estandar ISO/IEC 27001:2013". / \

S/
Seran susceptibles de evaluacion por el método de puntos y porcentajes considerando los requisitos y documentos que \
se indican en el siguiente numeral y que los licitantes deberan presentar dentro de sus propuestas con el fin de evajuar
los servicios ofertados, la capacidad, experiencia y especialidad del licitante y de sus recursos humanos, asi como el
cumplimiento de contratos similares al del presente proceso de contratacion, para satisfacer todos y cada uno dq los
requisitos minimos de las especificaciones y alcances de los servicios estipulados en la presente convocatoria. ‘

\

Nota: En caso de participar a través del sistema Compranet, la copia debera ser certificada ante notario publico.

XX. PUNTOS Y PORCENTAJES

El puntaje minimo requerido de la evaluacién técnica sera de 45 puntos, de los 60 méximos. Las propuestas técnicas
que no cumplan con el puntaje minimo exigido en la convocatoria seran desechadas.

a. Tabla resumen de la evaluacion de puntos y porcentajes.

PUNTOS
RUBRO PUNTOS SUBRUBRO POR ASPECTOS A EVALUAR PUNTOS
POR RUBRO SUBRUBRO MAXIMOS
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. Tiempo en que el licitante ha
a) Experiencia. 9.00 prestado a cualquier persona 9.00

ii. Experiencia 15.00 servicios de la misma naturaleza
ialidad (De un rango - :
Z lel‘?F??C'? de 12 a 18 Servicios que ha venido prestando
el licitante puntos) b) Especialidad 9.00 el licitante, con caracteristicas 9.00

especificas y condiciones similares
a las requeridas

i
Desempefio o cumplimiento que ha
tenido el licitante en la prestacién
oportuna y adecuada de los
servicios de la misma naturaleza

5 10.00 i 0
iv) & objeto del procedimiento de
Cumplimiento éze6uan1rgngo Ej;:??gg::o ° 10.00 contratacién, El licitante debera 10.00
de contratos puntos) contar con un desempefio o
cumplimiento adecuado y oportuno
en la prestacién de servicios
similares al requerido.
OTA D OlA D P 9
P OS D 60.00 DE LO 60.00 P O A O 60.00
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CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

b. Descripcidn de la evaluacién de puntos y porcentajes.

Para acreditar el cumplimiento de lo requerido en cada subrubro, el Licitante debera presentar toda la documentacién que se

especifica en cada uno de los mismos. A continuacién se detalla lo requerido para cada caso

PRIMERO Experiencia del recurso humano. Para acreditar la experiencia del recurso

Del 20% al 30% de la

humano el licitante debera presentar todo lo que se especifica a continuacion: gsg’:zgtr:éon gsngnada 2 este i
1 Administrador de Contar con Curriculum escrito en papel 0.60 puntos, si el Licitante | 0.60

Proyecto.

El licitante debera
proporcionar su propuesta

experiencia en materia
del servicio requerido,
minimo cuatro afios
anteriores al afio

membretado y firmado por el
representante legal del licitante o
por el representante comtin, en
el caso que se trate de una

acredita que el recurso
propuesto cumple con
todos los requisitos
solicitados a acreditar

del Administrador de corriente. propuesta conjunta, en el que (Columna FORMA DE
Proyecto de acuerdo a su manifieste el nombre del ACREDITAR)
estrategia para garantizar Administrador de Proyecto, su
los cumplimientos de profesion, su escolaridad y 0 puntos, si el Licitante no \
entregables, soporte, sefiale experiencia (minimo presenta la documentacion \
administracion y niveles de cuatro afios), en la total de los requisitos
servicios objeto del servicio. administracién de proyectos solicitados a acreditar para
similares al objeto de la presente | el recurso.
licitacion.
2 Consultores Analistas. | Contar con Curriculum escrito en papel 0.80 Puntos, si el Licitante | 0.80

El licitante debera
proporcionar su propuesta
de los 2 Consultores
Analistas de acuerdo a su
estrategia para garantizar
los cumplimientos de
entregables, soporte,
administracion y niveles de

servicios objeto del servicio.

experiencia en materia
del servicio requerido,
minimo cuatro afios
anteriores al afio
corriente.

Av. Disuigentes S

membretado y firmado por el
representante legal del licitante o
por el representante comun, en
el caso que se trate de una
propuesta conjunta, en el que
manifieste el nombre de los
Consultores Analistas, su
profesidn, su escolaridad y
sefiale experiencia (minimo
cuatro afos), en proyectos
similares al objeto de la presente
licitacion.
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acredita que los 2 recursos
propuestos cumplen con
todos los requisitos
solicitados a acreditar
(Columna FORMA DE
ACREDITAR)

0.40 puntos, si el Licitante
acredita que solo 1
recursos propuesto
cumplen con todos los
requisitos solicitados a
acreditar (Columna FORMA
DE ACREDITAR)

0 puntos, si el Licitante no
presenta la documentacion
total de los requisitos
solicitados a acreditar para
los dos recursos.
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2 Consultores Contar con Curriculum escrito en papel 0.80 Puntos, si el Licitante | 0.80
Normativos. experiencia en materia | membretado y firmado por el acredita que los 2 recursos
del servicio requerido, | representante legal del licitante o | propuestos cumplen con
El licitante debera minimo tres afios por el representante comun, en | todos los requisitos
proporcionar su propuesta | anteriores al afio el caso que se trate de una solicitados a acreditar
de los 2 Consultores corriente. propuesta conjunta, en el que (Columna FORMA DE
Normativos de acuerdo a su manifieste el nombre de los ACREDITAR)
es gia para garantizar Consultores Normativos, su
los cumplimientos de profesién, su escolaridad y 0.40 puntos, si el Licitante
entregables, soporte, sefiale experiencia (minimo tres | acredita que sélo 1 recurso
administracion y niveles de afios), en proyectos similares al | propuesto cumplen con
servicios objeto del servicio. objeto de la presente licitacion. todos los requisitos
solicitados a acreditar
(Columna FORMA DE 3
ACREDITAR) 4
/
0 puntos, si el Licitante no .
presenta la documentacion R L
total de los requisitos N TR
solicitados a acreditar para
los dos recursos.
2 Consultores Técnicos. Contar con Curriculum escrito en papel 0.80 Puntos, si el Licitante |0.80
experiencia en materia | membretado y firmado por el acredita gue los 2 recursos
El licitante debera del servicio requerido, | representante legal del licitante o | propuestos cumplen con
proporcionar su propuesta | minimo tres anos por el representante comun, en | todos los requisitos
de los 2 Consultores anteriores al afio el caso que se trate de una solicitados a acreditar
Técnicos de acuerdo a su corriente. propuesta conjunta, en el que (Columna FORMA DE
estrategia para garantizar manifieste el nombre de los ACREDITAR)
los ~'mplimientos de Consultores Técnicos, su
en ibles, soporte, profesion, su escolaridad y 0.40 puntos, si el Licitante
administracion y niveles de sefiale experiencia (minimo tres | acredita que sélo 1 recurso
servicios objeto del servicio. anos), en proyectos similares al | propuesto cumplen con
objeto de la presente licitacion., todos los requisitos
solicitados a acreditar
(Columna FORMA DE
ACREDITAR)
0 puntos, si el Licitante no
presenta la documentacion \J
total de los requisitos
solicitados a acreditar para
los tres recursos.
SEGUNDO Capacidad del recurso humano. Para acreditar la capacidad del recurso |50% al 60% de la !
humano el licitante debera presentar todo lo que se especifica a continuacion: puntuacion asignada a este 07.00

Para cada documento deberéa presentar original para su cotejo.

subrubro
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1 Administrador de Licenciatura en area | Original y Copia del Titulo o 1.00 puntos, si el Licitante | 1.00
Proyecto. afin a Informatica y/o | Cédula Profesional. El nivel acredita que el recurso
Telecomunicaciones académico de Licenciatura se propuesto cumple con
El licitante debera y/o Electronica. acreditara anexando copia de la | todos los requisitos
proporcionar su propuesta cédula profesional, la cual debera | solicitados a acreditar
del Administrador de estar registrada ante la (Columna FORMA DE
Proyecto de acuerdo a su Secretaria de Educacion Publica | ACREDITAR)
estrategia para garantizar (SEP). Tratandese de estudios
los cumplimientos de realizados en el extranjero 0 puntos, si el Licitante no
entregables, soporte, debera presentar la copia de la presenta la documentacion
administracion y niveles de documentacion debidamente total de los requisitos
servicios objeto del servicio. apostillada. solicitados a acreditar para
el recurso.
2 Consultores Analistas. | Licenciatura en érea [ Original y Copia del Titulo o 2.00 Puntos, si el Licitante | 2.00

El licitante debera
proporcionar su propuesta
de los 2 Consultores
Analistas de acuerdo a su
estrategia para garantizar
los cumplimientos de
entregables, soporte,
administracion y niveles de

servicios objeto del servicio.

afin a Informatica y/o
Telecomunicaciones
y/o Electronica.

Cédula Profesional. El nivel
académico de Licenciatura se
acreditara anexando copia de la
cédula profesional, la cual debera
estar registrada ante la
Secretaria de Educacion Publica
(SEP). Tratandose de estudios
realizados en el extranjero
debera presentar la copia de la
documentacidén debidamente
apostillada.

acredita que los 2 recursos
propuestos cumplen con
todos los requisitos
solicitados a acreditar
(Columna FORMA DE
ACREDITAR)

1.00 puntos, si el Licitante
acredita que so6lo 1
recursos propuesto
cumplen con todos los
requisitos solicitados a
acreditar (Columna FORMA
DE ACREDITAR)

0 puntos, si el Licitante no
presenta la documentacion
total de los requisitos
solicitados a acreditar para
los dos recursos.

Av. Irsugrentes Sur 4
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2 Consultores Licenciatura en area Original y Copia del Titulo o 2.00 Puntos, si el Licitante | 2.00
Normativos. afin a Informatica y/o | Cédula Profesional. El nivel acredita que los 2 recursos
Telecomunicaciones académico de Licenciatura se propuestos cumplen con
El licitante debera y/o Electrénica. acreditara anexando copia de la | todos los requisitos
proporcionar su propuesta cédula profesional, la cual debera | solicitados a acreditar
de los 2 Consultores estar registrada ante la (Columna FORMA DE
Normativos de acuerdo a su Secretaria de Educacién Publica | ACREDITAR)
estrategia para garantizar (SEP). Tratandose de estudios
los cumplimientos de ’ realizados en el extranjero 1.00 puntos, si el Licitante
entregables, soporte, debera presentar la copia de la acredita que solo 1 recurso
adr-*mistracion y niveles de documentacion debidamente propuesto cumplen con
se .0s objeto del servicio. apostillada. todos los requisitos
solicitados a acreditar
(Columna FORMA DE
ACREDITAR)
0 puntos, si el Licitante no
presenta la documentacion
total de los requisitos
solicitados a acreditar para
los dos recursos. AT
2 Consultores Técnicos. Licenciatura en area Original y Copia del Titulo o 2.00 puntos, si el Licitante | 2.00

El licitante debera
proporcionar su propuesta
de los 2 Consultores
Técnicos de acuerdo a su
estrategia para garantizar
los cumplimientos de
entregables, soporte,
administracién y niveles de
servicios objeto del servicio.

afin a Informatica y/o
Telecomunicaciones
y/o Electrénica.

Cédula Profesional. El nivel
académico de Licenciatura se
acreditara anexando copia de la
cédula profesional, la cual debera
estar registrada ante la
Secretaria de Educacion Publica
(SEP). Tratandose de estudios
realizados en el extranjero
deberé presentar la copia de la
documentacién debidamente
apostillada.

acredita que los 2 recursos %
propuestos cumplen con
todos los requisitos \‘\
solicitados a acreditar \
(Columna FORMA DE !
ACREDITAR)

1.00 puntos, si el Licitante
acredita que soélo 1
recurso propuesto cumple
con todos los requisitos
solicitados a acreditar
(Columna FORMA DE
ACREDITAR)

0 puntos, si el Licitante no
presenta la documentacion
total de los requisitos
solicitados a acreditar para
los tres recursos,

TERCERO Dominio de herramientas del recurso humano. Para acreditar el dominio Del 10% al 20% de |
de herramientas afines al servicio requerido del recurso humano, el licitante debera et S 'gn i i nado il ta 3.do
presentar todo lo que se especifica a continuacion: gggrﬂbz) asignada a este A
Para cada certificacion deberd presentar original para su cotejo.
91/116 -
Vv, drstgrent ar, Del. Cranlemos, CF. 06760, Mégiee 1 F U/‘)\

G www. fonacot.gob.mx



LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017

RELATIVA A LA:

CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

1 Administrador de
Proyecto.

El licitante debera
proporcionar su propuesta
del Administrador de
Proyecto de acuerdo a su
estrategia para garantizar
los cumplimientos de
entregables, soporte,
administracién y niveles de

servicios objeto del servicio.

Certificacion vigente
en Fundamentos de
ITIL v3 (Information
Technology
Infrastructure Library)
emitido por instituto
acreditado en pagina
oficial de ITIL.

Certificacion PMP
(Project Manager
Profesional) vigente a
la fecha de
presentacién de la
propuesta.

Certificacion en Fundamentos
de ITIL v3 (Information
Technology Infrastructure Library)
emitido por instituto acreditado en
la pagina oficial de ITIL. La
certificacion que se presente
debera ser legible y encontrarse
vigente al momento de presentar
su propuesta técnica, pudiendo el
Area Técnica validar esta
condicion a través de la entidad
certificadora que corresponda.

y

Certificacién PMP (Project
Manager Profesional). Para
acreditar la capacidad del recurso
humano en la metodologia de
administracion de proyectos, se
otorgara puntaje al licitante que
acredite que el Administrador de
Proyecto cuenta con la
certificacion requerida. La
certificacion que se presente
debera ser legible y encontrarse
vigente, pudiendo el Area
Técnica validar esta condicion a
través del Project Management
Institute (PMI) entidad
certificadora.

0.60 puntos, si el Licitante
acredita que el recurso
propuesto cumple con
todos los requisitos
solicitados a acreditar
(Columna FORMA DE
ACREDITAR)

0 puntos, si el Licitante no
presenta la documentacion
total de los requisitos
solicitados a acreditar para
el recurso.

0.60
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Certificacion en Fundamentos

2 Consultores Analistas. Certificaciones 0.80 Puntos, si el Licitante | 0.80
vigentes de ITIL de ITIL v3 (Information acredita que los 2 recursos
El licitante debera (Information Technology Infrastructure propuestos cumplen con
proporcionar su propuesta | Technology Library). La certificacion que se todos los requisitos
de los 2 Consultores Infrastructure Library) | presente debera ser legible y solicitados a acreditar
Analistas de acuerdo a su emitidas por instituto | encontrarse vigente al momento | (Columna FORMA DE
estrategia para garantizar acreditado en pagina | de presentar su propuesta ACREDITAR)
los cumplimientos de oficial de ITIL. técnica, pudiendo el Area Técnica
entregables, soporte, validar esta condicion a través de | 0.40 puntos, si el Licitante
administracion y niveles de la entidad certificadora que acredita que sélo 1
ser 'ns objeto del servicio. corresponda. recursos propuesto
cumplen con todos los
El consultor lider y requisitos solicitados a
asignado al proyecto acreditar (Columna FORMA
debera contar con Certificacion de Auditor Lider | DE ACREDITAR)
certificado vigente en I1SO 27001:2013 o Lider
como Auditor lider en | Implementador en ISO 0 puntos, si el Licitante no
ISO 27001:2013 o 27001:2013 o CISA 0 CISM o presenta la documentacion
Lider Implementador | CRISC (Certified Risk total de los requisitos
en ISO 27001:2013. Information System Control). solicitados a acreditar para
Para acreditar la capacidad de los dos recursos.
los recursos humanos en materia ,.»\
de seguridad de la informacién, al \
menos uno (1) de los consultores \\,
debera sustentar alguno de los =%
certificados requeridos. La .
certificacion que se presente
debera ser legible y encontrarse
vigente al momento de presentar ~
su propuesta técnica, pudiendo el
Area Técnica validar esta
condicién a través de la entidad
certificadora que corresponda.
2 Consultores Certificacion vigente Certificacion en FIELNET 0.80 Puntos, si el Licitante | 0.80
Normativos. en la solucién de (Solucién de Firma Electrénica) | acredita que los 2 recursos
Firma Electrénica con | o Gobierno de TI (COBIT) La propuestos cumplen con
El licitante debera la que cuenta el certificacion que se presente todos los requisitos
proporcionar su propuesta | FONACOT o Gobierno | deberé ser legible y encontrarse | solicitados a acreditar
de los 2 Consultores de TI. vigente al momento de presentar | (Columna FORMA DE
Normativos de acuerdo a su su propuesta técnica, pudiende el | ACREDITAR)
estrategia para garantizar Area Técnica validar esta
los cumplimientos de Certificaciones condicion a través de la entidad 0.40 puntos, si el Licitante
entregables, soporte, vigentes. certificadora que corresponda. acredita que sélo 1 recurso
administracion y niveles de propuesto cumplen con \_/
servicios objeto del servicio. | CRISC (Certified Risk |y todos los requisitos
Information System solicitados a acreditar
Control) emitido por Certificaciones CRISC (Columna FORMA DE
ISACA. (Certified Risk Information ACREDITAR)
System Control) o CISM
CISM (Certified (Certified Information Security |0 puntos, si el Licitante no
Information Security Manager) o CISA o en una presenta la documentacion
Manager) emitido por | herramienta tecnolégica total de los requisitos \\
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RELATIVA A LA:

ISACA.

dedicada al andlisis y auditoria
de vulnerabilidades. Para
acreditar la capacidad de los
recursos humanos en materia de
seguridad de la informacion,
entre los dos (2) consultores
normativos debera acreditar este
requerimiento, debiendo tener
cada uno de ellos al menos una
de las certificaciones indicadas.
Las certificaciones que se
presenten deberan ser legibles y
encontrarse vigentes al momento
de presentar su propuesta
técnica, pudiendo el Area Técnica
validar esta condicién a través de
la entidad certificadora que
corresponda.

solicitados a acreditar para
los dos recursos.

2 Consultores Técnicos.

El licitante debera
proporcionar su propuesta
de los 2 Consultores
Técnicos de acuerdo a su
estrategia para garantizar
los cumplimientos de
entregables, soporte,
administracion y niveles de

servicios objeto del servicio.

Certificacion vigente
en Fundamentos de
ITIL v3 (Information
Technology
Infrastructure Library)
emitido por instituto
acreditado en pagina
oficial de ITIL.

Certificaciones
vigentes.

CEH (Certified Ethical
Hacker)

CHFI Computer
Hacking Forensic
Investigator.

Av. Inswgentes Sur 4

iy

certificadora que corresponda. | .

Certificacion en Fundamentos
de ITIL v3 (Information
Technology Infrastructure
Library). Todos los consultores
técnicos deberan contar con el
certificado indicado, emitido por
instituto acreditado en la pagina
oficial de ITIL. La certificacion
que se presente debera ser
legible y encontrarse vigente al
momento de presentar su
propuesta técnica, pudiendo el
Area Técnica validar esta
condicion a través de la entidad
certificadora.

y

Certificacion CEH (Certified
Ethical Hacker) o Certificacion
CHFI Computer Hacking
Forensic Investigator. Para
acreditar la capacidad de los
recursos humanos en materia de
seguridad de la informacién, los
dos (2) consultores técnicos
deberan tener al menos una
certificacion. Las certificaciones
que se presenten deberan ser
legibles y encontrarse vigentes al
momento de presentar su
propuesta técnica, pudiendo el
Area Técnica validar esta
condicion a través de la entidad
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0.80 Puntos, si el Licitante
acredita que los 2 recursos
propuestos cumplen con
todos los requisitos
solicitados a acreditar
(Columna FORMA DE
ACREDITAR)

0.40 puntos, si el Licitante
acredita que solo 1 recurso
propuesto cumple con
todos los requisitos
solicitados a acreditar
(Columna FORMA DE
ACREDITAR)

0 puntos, si el Licitante no
presenta la documentacion
total de los requisitos
solicitados a acreditar para
los tres recursos.
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b.1) Capacidad de los recursos econémicos 04.00

REQUISITO

DESCRIPCION

FORMA DE ACREDITAR

CRITERIC DE

ASIGNACION DE PUNTOS

TOTAL DE
PUNTOS
MAXIMOS

Los participantes deberan
tener capacidad de los
recursos economicos.

En caso de que algin
licitante acredite
ingresos superiores al
veinte por ciento del
monto total de la
propuesta econdmica
que haya presentado
para esta licitacion, el
excedente no sera
considerado para
efectos de puntuacion.
En caso de
proposiciones
conjuntas la
documentacion
solicitada en la
columna “"FORMA DE
ACREDITAR” debera
exhibirse por cada uno
de los miembros que
participen de manera
conjunta.

En caso de que se
trate de una
proposicién conjunta
se podran sumar los
correspondientes a
cada una de las
personas integrantes
de la agrupacion.

No se otorgaran
puntos al licitante que
omita presentar en
forma parcial o total la
documentacion
sefialada en la
columna “FORMA DE
ACREDITAR" de este
subrubro.

Ultima declaracion anual de
impuestos (afio 2016) y estados
financieros anexos a la misma,
presentada ante el Servicio de
Administracién Tributaria de los
Estados Unidos Mexicanos. Debe
incluirse comprobante de la
presentacion,

Ultima declaracién provisional del
impuesto sobre la renta (abril
2017), presentada ante el
Servicio de Administracion
Tributaria de los Estados Unidos
Mexicanos. Debe incluirse
comprobante de la presentacién.

04.00 puntos, Al licitante
que acredite que sus
ingresos son al menos del

20% (veinte por ciento), del
monto total de la propuesta

econdémica que haya
presentado para esta

licitacion (Columna FORMA

DE ACREDITAR).

0.00 puntos. Aguellos
licitantes cuyos ingresos

sean menores al veinte por
ciento del monto total de la

propuesta econdémica que

haya presentado para esta

licitacion, NO se les
asignaran puntos.

04.00

b.2) Capacidad delos recursos de equipamiento 06.00 puntos

Los participantes deberan
tener capacidad de los
recursos de
equipamiento.

El licitante debera
presentar carta del
fabricante, firmada por el
representante legal o
representante de la
marca en territorio
nacional bajo protesta de
decir verdad, indicando el
numero de licitacion, y

Carta del fabricante,
firmada por el
representante legal o
representante de la
marca en territorio
nacional bajo protesta de
decir verdad, indicando el
numero de licitacion, y
con fecha de expedicidon

06.00 puntos, Al licitante
que acredite todos los
requerimientos de este
subrubro. (Columna
FORMA DE
ACREDITAR).

0.00 puntos. Aquellos

06.00

Av. Inswagrentes Sus
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CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

con fecha de expedicién
dentro del periodo
comprendido entre la
publicacién de las bases
preliminares hasta el acto
de presentacion de
propuestas del presente
procedimiento, donde
acredite que el
LICITANTE cuenta con
personal certificado en la
SOLUCION propuesta,
incluyendo el nombre de
los ingenieros del
LICITANTE y las
certificaciones que tiene
cada uno, y que deberan
corresponder a la misma
marca y familia de la
SOLUCION ofertada en la
propuesta del
LICITANTE.

dentro del periodo
comprendido entre la
publicacién de las bases
preliminares hasta el acto
de presentacion de
propuestas del presente
procedimiento, donde
acredite que el
LICITANTE cuenta con
personal certificado en la
SOLUCION propuesta,
incluyendo el nombre de
los ingenieros del
LICITANTE y las
certificaciones que tiene
cada uno, y que deberan
corresponder a la misma
marca y familia de la
SOLUCION ofertada en la
propuesta del
LICITANTE.

licitantes que NO
acrediten todos los
requerimientos de este
subrubro.

CRITERIO DE

TOTAL DE \

cuenten con personal
discapacitado.

REQUISITO

mediante la
presentacion de copia
del IMSS donde se
acredite al nimero de
personal

DESCRIPCION

numero total de su planta de
empleados y con una antigiedad
no menor a seis meses

FORMA DE ACREDITAR

REQUISITO DESCRIPCION FORMA DE ACREDITAR ASIGNACION DE PUNTOS PUNTOS
MAXIMOS
Los participantes que Deberan acreditarlo Por lo menos cinco por ciento del | 0.50 punto, si el Licitante 0.50

presenta requisito solicitado
a acreditar (Columna
FORMA DE ACREDITAR)

CRITERIO DE
ASIGNACION DE PUNTOS

TOTALDE ([
PUNTOS
MAXIMOS

utilizaran en la prestacion
del servicio objeto del
procedimiento de
contratacion, con
innovacion tecnolégica que
tenga registrada en el
Instituto Mexicano de la
Propiedad Industrial (IMPI).

Los participantes que hayan
producido los bienes que se

Deberan acreditarlo
mediante la
presentacion del
Registro del Instituto
Mexicano de la
Propiedad Industrial
que avale tal
innovacion, dicho
documento
comprobatorio no
podra tener una .
vigencia mayor a

cinco afios.

Presentar registro de IMPI que
acredite haber producido los
bienes que se utilizaran en la
prestacion del servicio objeto del
procedimiento de contratacion,
con innovacién tecnolégica.
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0.25 punto, si el Licitante
presenta requisito solicitado
a acreditar (Columna
FORMA DE ACREDITAR)
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aplicado politicas y
practicas de igualdad de
género, conforme a la
certificacion
correspondiente emitida por
las autoridades y

org.  mos facultados para

mediante la
presentacion del
certificado que avale
dicha participacion.

tal v _cto.

politicas y practicas de igualdad
de género emitida por las
autoridades y organismo
facultados para tal efecto

presenta requisito solicitado
a acreditar (Columna
FORMA DE ACREDITAR)

REQUISITO DESCRIPCION | FORMA DE ACREDITAR SRITERIO DE e
ASIGNACION DE PUNTOS .
, MAXIMOS
Los licitantes que hayan Deberan acreditarlo Presentar certificado que avale 0.25 punto, si el Licitante 0.25

a) Experiencia. Tiempo en que el licitante ha prestado a cualquier persona servicios de la misma naturaleza 9 puntos
TOTAL DE
2 CRITERIO DE
REQUISITO DESCRIPCION FORMA DE ACREDITAR ASIGNACION DE PUNTOS rgg}%}l\'ﬂ%%

El participante deberéa
contar con al menos tres
afios y un maximo de cinco
afos de experiencia en la
prestacién de servicios
similares de Analisis de
Vulnerabilidades o Pruebas
de Penetracién o Servicios
de Seguridad de la
Informacion.

Lo anterior lo debera
acreditar mediante la
presentacion de
copias simples de
contratos de servicios
u Ordenes de
Compra.

Acreditar un maximo de 5 afios
continuos a partir de la fecha de
presentacion de la propuesta,
prestando servicios de Analisis
de Vulnerabilidades o Pruebas de
Penetracion o Servicios de
Seguridad de la Informacion.

9 puntos, si el Licitante
acredita 5 afios de
experiencia.

Acreditar un minimo de
experiencia de 3 afios continuos,
prestando servicios de Analisis
de Vulnerabilidades o Pruebas de
Penetracién o Servicios de
Seguridad de la Informacién.

En caso de acreditar un nimero
de afios menor, no se otorgaran
puntos.

En caso de presentar un nimero
de afios menor a 3, no se
otorgaran puntos.

5 puntos, si el Licitante
acredita 3 afios de
experiencia.

9.00 /

b) Especialidad. Servici

requeridas 9 puntos

os que ha venido prestando el licitante, con caracteristicas especificas y condiciones similares a

REQUISITO

DESCRIPCION

FORMA DE ACREDITAR

CRITERIO DE
ASIGNACION DE PUNTOS

TOTAL DE
PUNTOS
MAXIMOS
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El participante debera haber | Lo anterior se El nimero maximo de contratos u | 9 puntos, si el Licitante 9.00
prestado servicios, con acreditarda mediante la | érdenes de compra a presentar | presenta todos los
caracteristicas especificas y | presentacion de sera de 5 contratos, prestando contratos requeridos.
condiciones similares a las | copias simples de servicios de Analisis de
requeridas contratos de servicios | Vulnerabilidades o Pruebas de
u dérdenes de compra | Penetracién o Servicios de
relacionados con la Seguridad de la Informacion. En
prestacion de caso de presentar méas contratos
servicios de Analisis de este numero maximo, los
de Vulnerabilidades o | contratos u 6rdenes de compra
Pruebas de adicionales no seran
Penetracion o contabilizados para efectos de
Servicios de determinar los puntos obtenidos.
Seguridad de la El nimero minimo de contratos u
Informacion. ordenes de compra a presentar
serda de 3 contratos, prestando
servicios de  Analisis de =
Vulnerabilidades o Pruebas de r
Penetracion o Servicios de / \
Casb de presenar i namero e | Puntos. si el Listante| [
ahes presenta 3 contratos. \
contratos u o6rdenes de compra
menor, no se otorgaran puntos. ‘ \
En caso de presentar un nimero \
de contratos u 6rdenes de
compra menor a 3, no se
otorgaran puntos.
iii) Propuesta de trabajo 8 puntos.
TOTAL DE
5 CRITERIO DE
REQUISITO DESCRIPCION FORMA DE ACREDITAR ASIGNACION DE PUNTOS NTX)?ILI%S
a) Metodologia propuesta El Licitante debera Lo anterior lo debera acreditar 8 puntos, si el Licitante 8.00 p

por el licitante que permitan
garantizar el cumplimiento
del contrato.

contar con un proceso
de escalacién de
problemas y solicitud
de servicios a través
de un procedimiento
hien definido. Este
procedimiento debera
incluir el
levantamiento de
reportes técnicos de
incidentes y la
solicitud de servicios
para cambios a las
configuraciones.

mediante la presentacion de un
documento que incluya el
proceso de escalacion de
problemas y solicitud de servicios
del personal propuesto.

entrega el documento de
propuesta de trabajo,
conteniendo la
Metodologia, Plan de
trabajo y Esquema
estructural.

0 puntos, si el Licitante No
entrega la propuesta con
todos los requisitos
solicitados.

Av, Insusgeries Sur 452 (s
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b) Plan de trabajo propuesto
por el licitante que permitan
garantizar el cumplimiento
del contrato.

El Licitante debera
presentar un plan de
trabajo propuesto.
Este plan de trabajo
no podra exceder en
tiempo al plazo
establecido en la
convocatoria para la
instalacion y puesta a
punto del servicio
propuesto.

Lo anterior lo acreditara mediante
la presentacidn de un documento

que incluya el plan de trabajo.

¢) k. 4uema estructural que
permitan garantizar el
cumplimiento del contrato.

El Licitante debera
presentar un esquema
estructural de la
organizacion de los
recursos humanos
para la entrega de los
servicios.

Lo anterior lo acreditara mediante
la presentacion de un documento

que incluya el esquema
estructural,

iv) Cumplimiento de contratos 10 puntos

REQUISITO

DESCRIPCION

FORMA DE ACREDITAR

CRITERIO DE
ASIGNACION DE PUNTOS

El Licitante debera acreditar
el desempefio o
cumplimiento que ha tenido
en la prestacion oportuna y
adecuada de los servicios
de la misma naturaleza
objeto del procedimiento de
contratacion.

El nimero méaximo de
contratos u érdenes
de compra a presentar
sera de 5, en caso de
presentar mas
contratos u érdenes
de compra de este
numero maximo, los
contratos u ordenes
de compra adicionales
no seran
contabilizados para
efectos de determinar
los puntos obtenidos,
eliminando en su
caso, los contratos
mas antiguos.

El licitante debera contar
con un desempefio o
cumplimiento adecuado y
oportuno en la prestacion
de servicios similares al
requerido.

El nimero minimo de
contratos u érdenes
de compra
presentados sera de 3
contratos, en caso de
presentar un numero
de contratos u
érdenes de compra
menor, no se
otorgaran puntos.

Documento en el que conste la
cancelacion de la garantia de

cumplimiento respectiva. Todos

los contratos u 6rdenes de
compra deberan acompanarse

del documento en el que conste

el cumplimiento respectivo, en

caso contrario, dicho contrato u

orden de compra no sera
contabilizado para el
otorgamiento de puntos.

10 puntos, si el Licitante
presenta todos los
contratos u érdenes de
compra requeridos.

8 puntos, si el Licitante
presenta el numero minimo
de contratos u o6rdenes de
compra requeridos.

0 puntos, si el Licitante
presenta un nimero menor
del minimo de contratos
requeridos.
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¢. Documentos para evaluacién de puntos y porcentajes.

Los criterios de evaluacién de este proceso se realizaran a través del esquema de puntos y porcentajes, integrado en
este Anexo Técnico, para lo cual, los licitantes deberan presentar los siguientes documentos:

1. El licitante para los roles que se asignaran al servicio debera proporcionar los Curriculos, los cuales deberan
contar con experiencia en materia del servicio requerido, de minimo cuatro afios anteriores al afio corriente
para el Administrador de Proyecto y los dos Consultores Analistas, y para los dos Consultores Normativos y
dos Consultores Técnicos los cuales deberan contar con experiencia en materia del servicio requerido,
minimo tres afios anteriores al afio corriente, a través de la presentacion del Curriculum escritc en papel
membretado y firmado por el representante legal del licitante o por el representante comun, en el caso que se
trate de una propuesta conjunta, en el que manifieste el nombre del rol, su profesion, su escolaridad y sefale
experiencia (minimo de afios requeridos), en proyectos similares al objeto de la presente licitacion.

2. El licitante para cada uno de los roles que se asignaran al servicio debera proporcionar original y copia de
Titulo o Cédula Profesional. El nivel académico de Licenciatura se acreditara anexando copia del Titulo o la
cédula profesional, la cual debera estar registrada ante la Secretaria de Educacion Publica (SEP). Tratandos
de estudios realizados en el extranjero debera presentar la copia de la documentacion debidam fite "\
apostillada. \

/
i

3. El licitante para el rol de Administrador de proyectos debera proporcionar original y copia de la Cemf‘camoﬁ\\
PMP (Project Manager Profesional).

4, El licitante para el rol de Administrador de proyectos deberd proporcionar original y copia de la Certificacion (R
vigente en Fundamentos de ITIL v3 (Information Technology Infrastructure Library) emitido por instituto
acreditado en pagina oficial de ITIL. La certificacién que se presente debera ser legible y encontrarse vigente
al momento de presentar su propuesta técnica, pudiendo el Area Técnica validar esta condicion a través de la
entidad certificadora.

5. El licitante para el rol de Consultor Analistas lider debera proporcionar original y copia de la Certificacion de
Auditor Lider en ISO 27001:2013 o Lider Implementador en 1SO 27001:2013 o CISA o CISM o CRISC
(Certified Risk Information System Control). La certificacién que se presente debera ser legible y encontrarse
vigente al momento de presentar su propuesta técnica, pudiendo el Area Técnica validar esta condicién a
través de la entidad certificadora.

6. El licitante para el rol de Consultor Analistas lider debera proporcionar original y copia del siguiente certificado:
Certificacion en Fundamentos de ITIL v3 (Information Technology Infrastructure Library). La certificacion que
se presente debera ser legible y encontrarse vigente al momento de presentar su propuesta técnica, pudiendo
el Area Técnica validar esta condicion a través de la entidad certificadora.

T Los participantes deberan tener capacidad de los recursos econémicos. El licitante debera acreditar al menos
el veinte por ciento del monto total de la propuesta econdmica que haya presentado para esta licitacion.

Para lo cual debera presentar la Ultima declaracion anual de impuestos (afio 2016) y estados financier M
anexos a la misma, presentada ante el Servicio de Administracién Tributaria de los Estados Unido
Mexicanos. Debe incluirse comprobante de la presentacion.

Asi como la ultima declaracién provisional del impuesto sobre la renta (abril 2017), presentada ante el
Servicio de Administracion Tributaria de los Estados Unidos Mexicanos. Debe incluirse comprobante de la
presentacion.

En caso de proposiciones conjuntas la documentacion solicitada anteriormente debera exhibirse por cada uno
de los miembros que participen de manera conjunta.
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En caso de que se trate de una proposicion conjunta se podran sumar los correspondientes a cada una de las
personas integrantes de la agrupacion.

El licitante para los roles de Consultores Normativos (2) debera proporcionar original y copia de la
Certificacion CRISC (Certified Risk Information System Control) o CISM (Certified Information Security
Manager) o Certificacién en una herramienta tecnoldgica dedicada al analisis y auditoria de vulnerabilidades..
Para acreditar la capacidad de los recursos humanos en materia de seguridad de la informacién, entre los dos
{2) consultores normativos debera acreditar este requerimiento, debiendo tener cada uno de ellos al menos
una de las certificaciones indicadas. Las certificaciones que se presenten deberan ser legibles y encontrarse
vigentes al momento de presentar su propuesta técnica, pudiendo la el Area Técnica validar esta condicién a
traves de la entidad certificadora.

El licitante para los roles de Consultores Normatives (2) debera proporcionar para cada consultor normativo
original y copia de la Certificacion vigente en La solucién de Firma Electronica del FONACOT o COBIT. La
certificacion que se presente debera ser legible y encontrarse vigente al momento de presentar su propuesta
técnica, pudiendo el Area Técnica validar esta condicién a través de la entidad certificadora.

El licitante para los roles de Consultor Técnico debera proporcionar original y copia de las Certificaciénes CEH
(Certified Ethical Hacker) o Certificacion CHFI Computer Hacking Forensic Investigator. Para acreditar |
capacidad de los recursos humanos en materia de seguridad de la informacién, los dos (2) consultofes ™
técnicos deberan tener ésta certificacion, debiendo tener cada uno de ellos al menos una de las certiﬁcac;énes
indicadas. Las certificaciones que se presenten deberan ser legibles y encontrarse vigentes al momerito de

presentar su propuesta técnica, pudiendo el Area Técnica validar esta condicién a través de la ntidag\

certificadora. Solo uno (1) de los consultores técnicos fungira como Consultor técnico lider del servicio. {

El licitante para los roles de Consultor Técnico debera proporcionar original y copia de la Certifica ion en
Fundamentos de ITIL v3 (Information Technology Infrastructure Library). Todos los consultores técnicos
deberan contar con el certificado indicado, emitido por instituto acreditado en la pagina oficial de ITIL. La
certificacion que se presente debera ser legible y encontrarse vigente al momento de presentar su propuesta
técnica, pudiendo el Area Técnica validar esta condicion a través de la entidad certificadora. %

El licitante que cuente con personal discapacitado, debera acreditarlo mediante la presentacion de copia del
IMSS donde se acredite al nimero de personal discapacitado, por lo menos cinco por ciento del nimero total
de su planta de empleados y con una antigiiedad no menor a seis meses.

El licitante que hayan producido los bienes que se utilizaran en la prestacion del servicio objeto del
procedimiento de contratacion, con innovacién tecnolégica que tenga registrada en el Instituto Mexicano de la
Propiedad Industrial (IMPI), deberé acreditarlo mediante la presentacién del Registro del Instituto Mexicano de
la Propiedad Industrial que avale tal innovacion, dicho documento comprobatorio no podra tener una vigencia
mayor a cinco afos. El registro debera acreditar haber producido los bienes que se utilizaran en la prestacio
del servicio objeto del procedimiento de contratacion, con innovacién tecnolégica.

Los licitantes que hayan aplicado politicas y practicas de igualdad de género, conforme a la certificacio
correspondiente emitida por las autoridades y organismos facultados para tal efecto. Deberan acreditarl
mediante la presentacion del certificado que avale dicha participacion. Presentar certificado que avale politica
y practicas de igualdad de género emitida por las autoridades y organismo facultados para tal efecto.

El licitante deberéd contar con al menos con tres afios y un maximo de cinco afios de experiencia en la
prestacion de servicios similares de Analisis de Vulnerabilidades o Pruebas de Penetracién o Servicios de
Seguridad de la Informacion. Lo anterior lo debera acreditar mediante la presentacion de copias simples de
contratos u Ordenes de compra.

El licitante debera haber prestado servicios, con caracteristicas especificas y condiciones similares a las
regueridas. Lo anterior se acreditar4 mediante |a presentacion de copias simples de contratos de servicios |
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relacionados con la prestacién de servicios de Andlisis de Vulnerabilidades o Pruebas de Penetracion o
Servicios de Seguridad de la Informacion. El niumerc maximo de contratos u Ordenes de compra a presentar
sera de 5 contratos u Ordenes de Compra, prestando servicios de Andlisis de Vulnerabilidades o Pruebas de
Penetracion o Servicios de Seguridad de la Informacion. En caso de presentar mas contratos de este nimero
maximo, los contratos adicionales no seran contabilizados para efectos de determinar los puntos obtenidos.

17. El licitante debera presentar una propuesta de Metodologia que permitan garantizar el cumplimiento del
contrato.

18.  El licitante debera presentar una propuesta de Plan de trabajo el cual permita garantizar el cumplimiento del
contrato el cual no podra exceder en tiempo al plazo establecido en la convocatoria para la instalacion y
puesta a punto del servicio propuesto, asi como un Esquema estructural que permitan garantizar el
cumplimiento del contrato para lo cual el Licitante debera presentar un esquema estructural de la organizacion
de los recursos humanos para la entrega de los servicios.

19.  El licitante debera presentar carta compromiso en la que manifieste que en caso de resultar adjudicado
contara con una herramienta que permita levantar reportes de fallas via correo electrénico con protocolos
SMTP, POP3, IMAP4 o MAPI, o mediante Web Services (con la capacidad de controlar tecnologias XML,
SOAP, WSDL o http), dicha herramienta debera ser capaz de proporcionar a la Convocante un nimero dé ™\
control del reporte que se genere de manera automatica, asi como el control de escalamiento de problemas y \
solicitudes de servicios. / g

.“ \\
N

Esta herramienta debera estar disponible y debidamente sincronizada en los primeros 10 (diez) dias naturales AN
después de la notificacion del fallo, para el levantamiento de reportes técnicos de incidentes y la sohcntud de EA
servicios afines al proyecto, por lo que el licitante que resulte adjudicado debera realizar, en coordinacion con \
la Subdireccion General de Tecnologias de la Informacion y Comunicacién, las pruebas necesarias, para
garantizar el funcionamiento y la correcta comunicacién con la Convocante. N

20. Para el desempefio o cumplimiento que ha tenido el licitante en la prestacion oportuna y adecuada de los
servicios de la misma naturaleza objeto del procedimiento de contratacién. El nimero maximo de contratos u
ordenes de compra a presentar sera de 5, en caso de presentar mas contratos u ordenes de compra de este
numero maximo, los contratos u érdenes de compra adicionales no seran contabilizados para efectos de
determinar los puntos obtenidos, eliminando en su caso, los contratos u érdenes de compra mas antiguos. El
licitante debera contar con un desempefio o cumplimiento adecuado y oportuno en la prestacion de servicios
similares al requerido. El nimero minimo de contratos u drdenes e compra presentados sera de 3 contratos,
en caso de presentar un nimero de contratos u 6rdenes de compra menor, no se otorgaran puntos. A traves
del documento en el que conste la cancelacion de la garantia de cumplimiento respectiva. Todos los contratos
deberan acomparfiarse del documento en el que conste el cumplimiento respectivo, en caso contrario, dicho
contrato no sera contabilizado para el otorgamiento de puntos.

21.  El LICITANTE debera presentar carta del fabricante, firmada por el representante legal o representante de |
marca en territorio nacional bajo protesta de decir verdad, indicando el nimero de licitacion, y con fecha d
expedicion dentro del periodo comprendido entre la publicacion de las bases preliminares hasta el acto d ~
presentacién de propuestas del presente procedimiento, donde acredite que el LICITANTE cuenta con
personal certificado en la SOLUCION propuesta, incluyendo el nombre de los ingenieros del LICITANTE y las
certificaciones que tiene cada uno, y que deberan corresponder a la misma marca y familia de la SOLUCION
ofertada en la propuesta del LICITANTE.

NOTA: Para todos aquellos licitantes que elijan participar a través del sistema Compranet, en lo
correspondiente a cada uno del original del documento requerido en el esquema de puntos y porcentajes,
debera ser sustituido por copia certificada ante notario publico, la falta de la copia o alguna copia
certificada en el rubro respectivo sera motivo de asignarles cero puntos.

102/116 Q/\f\
Av, Inswrgestes S : sur, Dek Cranhtemoc, CP. 06760, Mégico DK

www fonacet.gobanx




INSTITUTO

LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017

RELATIVA A LA:

CONTRATACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION

XXI. VIGENCIA.

La vigencia del contrato sera del 01 de junio del 2017 al 17 de julio de 2017.

XXI1. GLOSARIO

Elemento

Descripcién

Certificacion CEH

Certified Ethical Hackef

Certificacion CHFI

Computer Hacking Forensic Investigator

CISM Certified Information Security Manager

CRISC Certified Risk Information System Control.

ITIL (Information Technology Infrastructure Library). Biblioteca de infraestructura de
Tecnologias de Informacion.

ITIL Expert Certificacién de ITIL nivel Expert.

ITIL-MALC Certificacién ITIL (Managing Across The Lifecycle

PMI. (Project Management Institute), Instituto de Administracién de Proyectos que
emite las mejores practicas de gestion de proyectos.

PMP. (Project Management Professional). Es una certificacion de experiencia en
gestion de proyectos ofrecida por el Project Management Institute.

SGDTI. Subdireccién General de Tecnologias de la Informacion del Instituto FONACOT.

TIC'S. (Technology Information Communication). Tecnologias de informacion vy
comunicaciones. /

SLA’'S. (Service Level Agreement). Niveles de servicio acordados por el negocio. i

LAASSP Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico. |

MAAGTIC-SI. Manual Administrativo de Aplicacion General en materia de Tecnologias de f@

Informacion y Comunicaciones y de Seguridad de la Informacién (MAAGTICSI). \
\

(EL PRESENTE FORMATO SE AJUSTARA CONFORME A LAS DISPOSICIONES APLICABLES, A LA

LICITACION PUBLICA NACIONAL MIXTA No. LA-014P7R001-E262-2017

ANEXO 14

MODELO DE CONTRATO.

PROPUESTA TECNICA Y ECONOMICA GANADORA, ASi COMO A LAS MODIFICACIONES

CONTRATO DE PRESTACION DEL SERVICIO DE ASSESSMENT DE SEGURIDAD DE LA INFORMACION, QUE
CELEBRAN POR UNA PARTE EL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS
TRABAJADORES, A QUIEN EN LO SUCESIVO SE LE DENOMINARA EL INSTITUTO FONACOT REPRESENTADO
EN ESTE ACTO POR EL LIC. FRANCISCO JAVIER VILLAFUERTE HARO, EN SU CARACTER DE APODERADO |
LEGAL Y POR LA OTRA, LA EMPRESA DENOMINADA

DERIVADAS DE LA JUNTA DE ACLARACIONES).

CONTRATO No. I-SD-2017-__

. REPRESENTADA POR
103116
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SU CARACTER DE , A QUIEN EN LO SUCESIVO SE LE DENOMINARA EL PRESTADOR, DE
CONFORMIDAD CON LAS SIGUIENTES DECLARACIONES Y CLAUSULAS:

DECLARACIONES
|. DECLARA EL REPRESENTANTE DEL INSTITUTO FONACOT:

[ Que su representado, es un organismo publico descentralizado de interés social, con personalidad juridica y
patrimonio propio, asi como con autosuficiencia presupuestal y sectorizado en la Secretaria del Trabajo y
Prevision Social, en virtud a lo establecido en la Ley del Instituto del Fondo Nacional para el Consumo de los
Trabajadores, publicada en el Diario Oficial de la Federacion, el 24 de abril del 2006.

I.2.  Que su representado se encuentra inscrito en el Registro Federal de Contribuyentes de la Secretaria de
Hacienda y Crédito Publico, con la clave IFN060425C53.

I.3.  Que cuenta con facultades legales suficientes para obligar a su representado en los términos y condiciones
de este contrato como se desprende de la escritura pUblica nimero 212, 692 de fecha 29 de julio de 2014,
otorgada ante la fe del Mtro. Eutiquio Lopez Hernandez, Notario Publico nimero 35 de la Ciudad de México,
instrumento que quedo debidamente inscrito en el Registro Plblico de Organismos Descentralizados, bajc
el folio nimero 82-7-01082014-115726, el dia 1° de agosto del 2014, con fundamento en los articulos 24 vy
25 de la Ley Federal de las Entidades Paraestatales y 40, 41, 45 y 46 de su Reglamento. , _

VAN

l.4. No tener ninguna relacién de parentesco o afinidad con el PRESTADOR en términos de la fraccion XX del
Articulo 8° de la Ley Federal de Responsabilidades Administrativas de los Servidores Publicos. (

|

I.5.  Que para el cumplimiento de sus funciones requiere la prestacion de diversos servicios, entre los chgles se
encuentra el servicio de Assessment de Seguridad de la Informacion.

I.6. Que en atencién a lo anterior, el presente contrato se adjudicé al PRESTADOR mediante el procedimiento
de Licitacion Publica Nacional Mixta No. LA-014P7R001-E__-2017, de conformidad con lo dispuesto en los
articulos 134 de la Constitucion Politica de los Estados Unidos Mexicanos, 26 fraccién |, 26 Bis fracciéon Il
27, 28 fraccion |, 29, 30, 36 tercer parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico; asi como 39, 42, 45 y 52 de su Reglamento y demas disposiciones aplicables en la materia, y asi
como al fallo emitido con fecha __de _ de 2017.

1.7. Que para cubrir las erogaciones que se deriven del presente contrato, cuenta con recursos disponibles
suficientes no comprometidos en la partida presupuestal nimero 33104 denominada “Otras asesorias para
la operacion de programas”, y cuenta con suficiencia presupuestal para contratar el presente servicio, segun
oficio numero SGA-040, de fecha __ de __ de 201_, emitido por la Subdireccién General de
Administracion del INSTITUTO FONACOT.

I.8.  Que para los fines y efectos legales del presente contrato, sefiala como domicilio de su representada
ubicado en Avenida Insurgentes Sur nimero 452, Colonia Roma Sur, Delegacion Cuauhtémoc, C.P. 06760
Ciudad de México.

Il. DECLARA EL REPRESENTANTE DEL PRESTADOR:

II.1. Que su representada es una Sociedad , constituida de conformidad con la legislacion mexicana,
segun consta en la escritura constitutiva numero , de fecha ___ otorgada ante la fe del Lic.
, Notario Publico Nimero del , inscrita en el Registro Publico de Comercio de la

Ciudad de , bajo el folio mercantil numero , tomo , volumen , del libro

I.2. Que de acuerdo con sus estatutos, el objeto social de su representada consiste en
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I1.3.

I.4.

I1.5.

I1.6.

I.7.

11.8.

I1.9.

11.10.

lll. AMBAS PARTES DECLARAN:

ln.1.

Que su representada se encuentra inscrita en el Registro Federal de Contribuyentes de la Secretaria de
Hacienda y Crédito Publico, bajo la clave s

Que cuenta con las facultades legales suficientes para obligar a su representado en los
términos y condiciones de este contrato como se desprende de la escritura publica nimero , de fecha
de de ___, otorgada ante la fe del Lic. . Notario Publico nimero

de y se identifica con

Que su representada dispone de la organizacién, experiencia, personal capacitado y demas recursos
técnicos, humanos y econdmicos necesarios, asi como de la capacidad legal suficiente para llevar a cabo
los servicios materia del presente contrato.

Que su representada se encuentra al corriente en el cumplimiento de sus obligaciones fiscales de
conformidad con las disposiciones fiscales, en especial con el Articulo 32-D del Codigo Fiscal de la
Federacion. Asi mismo que presentd su solicitud de opinion a través de la pagina de Internet del SAT, sobre
el cumplimiento de obligaciones fiscales como lo establece la Regla 2.1.31 de la Resolucién Miscelanea
Fiscal para 2017, en sentido

Que se encuentra al corriente en el cumplimiento de sus obligaciones laborales en observancia
dispuesto por la regla Quinta del “Acuerdo ACDC. SAI.HCT.101214/281.P.DIR y su Anexo Unico, dicfado
por el H. Consejo Técnico del Instituto Mexicano del Seguro Social, relativo a las Reglas para la obtehcion
de la opinién de cumplimiento de obligaciones fiscales en materia de seguridad social”, publicada/en el ™
Diario Oficial de la Federacion el 27 de febrero de 2015, de conformidad con el documento emiti lo por
Instituto Mexicano del Seguro Social en el que se emite la opinion del cumplimiento de obligaciones fiscales
en materia de seguridad social en sentido ; L

Manifiesta bajo protesta de decir verdad, no encontrarse en los supuestos de los articulos 50 y 60
antepenultimo parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico. En caso
de que alguna de las personas fisicas que forman parte del PRESTADOR se encuentre en los supuestos
sefialados anteriormente, el contrato sera nulo previa determinaciéon de la autoridad competente de
conformidad con lo establecido en el articulo 15 Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico

En caso de que alguna de las personas fisicas que forman parte del PRESTADOR se encuentre en los
supuestos sefialados anteriormente, el contrato serd nulo previa determinacion de la autoridad competente
de conformidad con lo establecido en el articulo 15 de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico.

Que bajo protesta de decir verdad, manifiesta que su representada se encuentra clasificada co 10
empresa, de conformidad con lo establecido en el Articulo 3, fraccion Il de la Lé
para el Desarrollo de la Competitividad de la Micro, Pequefia y Mediana Empresa y en el Articulo 34 d
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Que su representada tiene su domicilio en , mismo que sefiala para los fines y efectos legales
del presente contrato.

Que estan de acuerdo en que los apartados, titulos e incisos del presente contrato, Gnicamente se asignan
para fines de claridad y de referencia y de ninguna manera se consideran como interpretacién de
condiciones del texto de este contrato.
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ll.2. Que se reconocen la personalidad y facultades con las que se ostentan y manifiestan que las facultades
con que actuan no les han sido revocadas o modificadas en forma alguna, por lo que estan conformes en
obligarse de acuerdo a las siguientes:

CLAUSULAS

PRIMERA. OBJETO DEL CONTRATO. EIl INSTITUTO FONACQOT encomienda al PRESTADOR y éste se obliga a llevar
a cabo el servicio de Assessment de Seguridad de la Informacion; de conformidad con las cantidades, descripcion,
especificaciones y entregables contenidos en el ANEXO | “Caracteristicas Técnicas del servicio”, anexo que se agrega al
presente contrato, el cual una vez rubricado por las partes, formaréd parte integrante del mismo; para lo cual el
PRESTADOR pondréa toda su experiencia y capacidad, dedicandole todo el tiempo que sea necesario.

SEGUNDA. PRECIOS UNITARIOS. El INSTITUTO FONACOT pagara al PRESTADCR por los servicios objeto del
presente contrato, los precios unitarios que se detallan en la “Propuesta Econémica” del PRESTADOR que como
ANEXO |1, se agrega al presente contrato, el cual una vez rubricado por las partes formara parte integrante del mismo.

Los precios son en moneda nacional y seran considerados fijos hasta que concluya la relacién contractual, debiendo
incluir el PRESTADOR todos los costos involucrados, considerando todos los conceptos del servicio que requiere gb——
INSTITUTO FONACQT, por lo que el PRESTADOR no podra agregar ninglin costo extra y seran inalterables durante la \
vigencia del presente contrato. /

Asimismo, el INSTITUTO FONACOT, con fundamento en lo previsto en el articulo 66, fraccion | del Reglamenfo de la ™
Ley Federal de Presupuesto y Responsabilidad Hacendaria, no pagaré al PRESTADOR aquellos servicios solijcitados y
no proporcionados. ‘.

TERCERA. MONTO TOTAL DEL CONTRATO. Por la totalidad de los servicios efectivamente devengados a que se
refiere el presente contrato, el INSTITUTO FONACOT pagara al PRESTADOR la cantidad de $

( pesos, 00/100, Moneda Nacional), mas el Impuesto al Valor Agregado, en términos de la “Propuesta
Economica” del PRESTADOR.

El pago de los servicios quedara condicionado, proporcionalmente, al pago que el PRESTADOR deba efectuar en su
caso por concepto de penas convencionales. /

Si el PRESTADOR realiza trabajos por mayor valor del indicado, independientemente de la responsabilidad en que
incurra por la ejecucion de los trabajos excedentes, no tendra derecho a reclamar pago alguno por ello.

CUARTA. FORMA DE PAGO. En el presente servicio no se otorgaran anticipos.

Para que la obligacién de pago se haga exigible, el PRESTADOR debera presentar a partir del dia habil siguiente a la
prestaciéon de los servicios, la documentacion completa y debidamente requisitada para realizar el tramite de pago,
misma que ampare el 100% de los servicios proporcionados, consistente en entregables y de conformidad con lo
dispuesto en el articulo 29 del Codigo Fiscal de la Federacion, el PRESTADOR debera emitir comprobante fiscal digital
por Internet (CFDI), que es factura electrénica que el PRESTADOR pondré a disposicion del INSTITUTO FONACOT en
archivo XML (archivo electronico del comprobante fiscal digital por Internet) y de manera adicional entregara la
representacion de la factura electrénica en un documento impreso en papel, estas Ultimas debidamente selladas y
firmadas por el Administrador del Contrato, desglosando el Impuesto al Valor Agregado y los descuentos que en su caso
se otorguen al INSTITUTO FONACOT.

El INSTITUTO FONACOT cubrira al PRESTADOR la cantidad sefialada en la clausula que antecede, a través del

programa de cadenas productivas o depésito interbancario a la cuenta nimero , CLABE , que el
PRESTADOR tiene a su favor en el Banco , sucursal . . dentro de los 20 (veinte) dias
naturales, posteriores a la presentacion del comprobante o comprobantes fiscales a que se hizo referencia en el parrafo
anterior. ,
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El comprobante fiscal que expida el PRESTADOR, debera cumplir con los requisitos contenidos en el articulo 29-A del
Cadigo Fiscal de la Federacion y la representacion impresa de la factura electrénica que constara en un documento
impreso en papel, debera contar con el visto bueno del Administrador del Contrato.

El PRESTADOR podra modificar el nimero de cuenta y el nombre de la institucion citada en esta clausula, siempre que
dé aviso al INSTITUTO FONACQOT por lo menos con 10 (diez) dias naturales de anticipacion a la presentacion de la
factura.

QUINTA. PAGOS. Para el pago de los servicios efectivamente proporcionados, el PRESTADOR debera entregar lo
siguiente:

a. Comprobante fiscal digital por Intemet (CFDI), en archivo XML y la representacion de dicho comprobante en
documento impreso en papel, que retinan los requisitos fiscales respectivos, en la que indique la descripcion del
servicio (referir los promocionales entregados conforme al presente contrato), cantidad, unidad de medida,
precio unitario, impuestos y precio total y nimero de contrato que ampara dicha factura. Dichos comprobantes
seran entregados en las oficinas del INSTITUTO FONACOT, ubicadas en Avenida Insurgentes Sur No. 452,
Col. Roma Sur, C.P. 06760, Delegacion Cuauhtémoe, Ciudad de México, 2° piso, en la Subdireccién General de
Tecnologia de la Informacién y Comunicacion, asi mismo debera ser enviada a los correos electrénicos
angel.gascon@fonacot.gob.mx, con copia a javierjimenez@fonacot.gob.mx, en un horario de labores de las
9:00 a las 15:00 horas de lunes a viernes en dias habiles.

b.  De conformidad con lo dispuesto en el articulo 89 del Reglamento de la Ley de Adquisiciones, Arrendamigiq/tos Y \
Servicios del Sector Publico, para efectos de contabilizar el plazo a que hace referencia el primer parrafo del___ \
articulo 51 de la Ley mencionada, se tendran como recibidos los comprobantes fiscales citados en el inciso e
anterior que reunan los requisitos fiscales correspondientes, a partir de que el PRESTADOR los entr gue al i —
INSTITUTO FONACOT, al momento de concluir la prestacién total o parcial del servicio, conforme a los \ )
términos del contrato celebrado y el INSTITUTO FONACOT los reciba a satisfaccién, en los términos de los

lineamientos que emita |a Secretaria de la Funcion Publica para promover la agilizacién del pago.

Dentro de los veinte dias naturales contados a partir de la entrega de los comprobantes fiscales, previa
prestacion de los servicios, en los términos del presente contrato, el INSTITUTO FONACOT debera requerir en
su caso, al PRESTADOR, la correccion de errores o deficiencias contenidos en dichos comprobantes fiscales
que reunan los requisitos fiscales correspondientes: tramitar el pago de esos comprobantes fiscales y realizar el f

pago al PRESTADOR.
EIINSTITUTO FONACOT dara al PRESTADOR la opcién de recibir el pago por medios electrénicos. ? ‘

Asimismo, de acuerdo a lo establecido en el articulo 90 del Reglamento referido, en caso de que los ,/
comprobantes fiscales entregados por el PRESTADOR para su pago, presenten errores o deficiencias, e
INSTITUTO FONACOT dentro de los tres dias habiles siguientes al de su recepcién, indicara por escrito al
PRESTADOR las deficiencias que debera corregir. El periodo que transcurra a partir de la entrega del citado
escrito y hasta que el PRESTADOR presente las correcciones, no se computara para efectos del articulo 51 de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

SEXTA. VIGENCIA. La vigencia del presente contrato sera a partir del , Y hasta el 17 de julio de 2017, la cual sera
forzosa para el PRESTADOR vy voluntaria para el INSTITUTO FONACOT.

|
Concluido el término del presente contrato, no podra haber prérroga automatica por el simple transcurso del tiempo y
terminara sin necesidad de darse aviso entre las partes.

SEPTIMA. GARANTIA DE CUMPLIMIENTO DEL CONTRATO. El PRESTADOR garantizara el cumplimiento del
presente contrato entregando al INSTITUTO FONACOT dentro de los 10 (diez) dias naturales siguientes a la fecha d
firma del presente contrato, tal como se refiere en la fraccion Il del articulo 48 de la Ley de Adgquisiciones,
Arrendamientos y Servicios del Sector Publico, péliza de fianza expedida por institucion legalmente autorizada para
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operar en el ramo, conforme a la legislacion mexicana, a favor del Instituto del Fonde Nacional para el Consumo de los
Trabajadores (INSTITUTO FONACQOT), por un importe equivalente al 10% (Diez por ciento) del monto total del presente
contrato, sin incluir el Impuesto al Valor Agregado y debera estar vigente hasta la total aceptacion del INSTITUTO
FONACOT respecto de la prestacion de los servicios, debiéndose obtener la cancelacion correspondiente, segun lo
previsto en la fraccion I, del articulo 85 del Reglamento de dicha Ley.

Esta garantia permanecera bajo custodia del INSTITUTO FONACOT y su devolucion se hara a través de Direccion de
Recursos Materiales y Servicios Generales, mediante autorizacion por escrito, una vez que se hayan satisfecho las
obligaciones materia de contratacion a cargo del PRESTADOR, en los términos y condiciones establecidos.

De acuerdo con lo dispuesto por el articulo 103 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, cuando la forma de garantia sea mediante fianza, la poliza de fianza correspondiente debera
contener en su texto, como minimo, las siguientes previsiones:

a) Que la fianza se otorga atendiendo a las estipulaciones contenidas en el contrato celebrado entre
y el Instituto del Fondo Nacional para el Consumo de los Trabajadores, derivado del
procedimiento de Licitacién Publica Nacional Mixta No. LA-014P7R001-E__-2017.

b) Que para cancelar la fianza, sera requisito contar con la constancia de cumplimiento total de las obligaciones
contractuales, para lo cual se requerira la respectiva manifestacion expresa y por escrito del INSTITUTO
FONACOT. #

c) Que la fianza permanecera vigente durante el cumplimiento de la obligacion que garantice y continuara
vigente en caso de que se otorgue prorroga al cumplimiento del contrato, asi como durante la substanciacion
de todos los recursos legales o de los juicios que se interpongan y hasta que se dicte resolucion definitiva
gue quede firme. :

d) Que la afianzadora acepta expresamente someterse a los procedimientos de ejecucion previstos en la Ley de
Instituciones de Seguros y Fianzas, para la efectividad de las fianzas, ain para el caso de que proceda el
cobro de indemnizacién por mora, con motivo del pago extemporaneo del importe de la pdliza de fianza
requerida, quedando a eleccion del INSTITUTO FONACOT poder reclamar el pago de la fianza por
cualquiera de los procedimientos establecidos en el articulo 282 de la Ley de Instituciones de Seguros y
Fianzas, debiéndose atender para el cobro de indemnizacion por mora lo dispuesto en el articulo 283 de
dicha Ley.

Que la institucion afianzadora otorga expresamente y en forma automatica, sin necesidad de que medie aviso, su
consentimiento en términos del articulo 179 de la Ley de Instituciones de Seguros y de Fianzas, en caso de que el
INSTITUTO FONACOT decida otorgar prorrogas y/o esperas al PRESTADOR.

En el supuesto de rescisién de este contrato por causas imputables al PRESTADOR, la fianza se hara exigible de
inmediato sin necesidad de juicio previo ni declaracién judicial alguna, sin perjuicio de la responsabilidad que pudiese
fincarle el INSTITUTO FONACOT al PRESTADOR ante autoridad competente.

OCTAVA. DEVOLUCION DE LA GARANTIA DE CUMPLIMIENTO. La fianza a que se refiere la clausula que antecede
sera cancelada por el INSTITUTO FONACOT a través de la Direccion de Recursos Materiales y Servicios Generales,
una vez que el PRESTADOR demuestre haber cumplido con la totalidad de las obligaciones adquiridas en el presente
contrato: para cancelar la fianza sera indispensable la constancia de cumplimiento total de las obligaciones, donde
conste la manifestacion expresa y por escrito del INSTITUTO FONACOT en ese sentido, con fundamento en el articulo
103, fraccién |, inciso b, del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

NOVENA. RESPONSABILIDAD CIVIL. El PRESTADOR se compromete ante el INSTITUTO FONACOT a responder por
los dafios y perjuicios que le pudiera ocasionar el ejercicio del presente contrato y los problemas de cualquier naturaleza
gue puedan derivar directamente de defectos o incumplimiento en la prestacion de los servicios contratados y que no

sean objeto de penalizacion.
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DECIMA. GARANTIA DE RESPONSABILIDAD CIVIL. El PRESTADOR se obliga a contratar una pdliza de
responsabilidad civil o un seguro de dafios a terceros o perjuicios que sus empleados pudieran causar al INSTITUTO
FONACOT, por un importe no mayor del % ( por ciento) del monto total del contrato, sin incluir el
Impuesto al Valor Agregado y se obliga a entregarla dentro de los __ (_ ) dias naturales siguientes a la firma del
presente instrumento.

Dicha pdliza o seguro deberd ser expedido por la institucion legalmente autorizada para operar en el ramo, conforme a la
legislacion mexicana, a favor del Instituto del Fondo Nacional para el Consumo de los Trabajadores (INSTITUTO
FONACOT).

DECIMA PRIMERA. OBLIGACIONES DEL PRESTADOR. El PRESTADOR se obliga a:
a) Cumplir totalmente y a satisfaccién del INSTITUTO FONACOT con el servicio objeto del presente contrato.

b) Contar con el personal profesional y técnicos especializados en el ramo, suficiente para la ejecucion,
operacion y supervisién continua de los servicios.

DECIMA SEGUNDA. CALIDAD DEL SERVICIO. El PRESTADOR quedara obligado ante el INSTITUTO FONACOT a
responder de la calidad de los servicios prestados, asi como de cualquier otra responsabilidad en que hubiere incurrido,

en los términos sefialados en el presente contrato, en lo dispuesto por la Ley de Adquisiciones, Arrendamientds™y.-
Servicios del Sector Publico y/o en la legislacién aplicable. f \

El PRESTADOR debera contar con la infraestructura necesaria, personal profesional y/o técnico especializadq en el XN
ramo, herramientas, procedimientos, refacciones técnicas y equipos adecuados, para el tipo de servicios solicitados, a fin \
de garantizar que los servicios objeto del presente contrato sean proporcionados con la calidad, oportunidad y eficiencia
requerida para tal efecto, comprometiéndose a desarrollarlo a satisfaccion del INSTITUTO FONACOT.

El personal autorizado del INSTITUTO FONACOT, cuando asi lo estime conveniente, se encargara de comprobér, L
supervisar y verificar la realizacion correcta y eficiente de los servicios objeto del presente contrato.

El PRESTADOR manifiesta su conformidad para que el INSTITUTO FONACOT supervise los servicios que se
compromete a proporcionar. Dicha supervision no exime ni libera al PRESTADOR de las obligaciones y
responsabilidades contraidas en virtud de este contrato. ‘

EI INSTITUTO FONACOT podra rechazar los servicios si no retnen las especificaciones y alcances establecidos en este
contrato, obligandose el PRESTADOR en este supuesto a realizarlos nuevamente bajo su exclusiva responsabilidad y
sin costo adicional para el INSTITUTO FONACOT.

DECIMA TERCERA. OBSERVACIONES AL SERVICIO. Convienen las partes en que el INSTITUTO FONACOT qued
facultado para hacer las observaciones que estime pertinentes para la mejor prestacion del SERVICIO, las cuales sera
atendidas de inmediato por el PRESTADOR.

DECIMA CUARTA. IMPUESTOS Y DERECHOS. Los impuestos y derechos que procedan con motivo de la contratacion
de los servicios, seran pagados por cada una de las partes, segun corresponda, de acuerdo con lo establecido en las
disposiciones legales vigentes en la materia.

DECIMA QUINTA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES. El PRESTADOCR no podra en
forma alguna subcontratar el servicio objeto del presente contrato, asi como tampoco debera ceder ni transferir en forma
total o parcial los derechos y obligaciones derivados de este contrato, salvo los derechos de cobro, mismos que solo
podran ser cedidos con la aceptacion expresa que por escrito otorgue el INSTITUTO FONACOT al PRESTADOR,
conforme a lo establecido en el dltimo parrafo del articulo 46, de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.
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DECIMA SEXTA. LUGAR DE LA PRESTACION DE LOS SERVICIOS. La prestacion del servicio se llevara a cabo,
desde las instalaciones del PRESTADOR, con la excepcion de los consultores normativos, que laboraran de tiempo
completo en las instalaciones del INSTITUTO FONACOT, en apego a las reglas de operacién del mismo, bajo la
coordinacion de la Subdireccion General de Tecnologia de la Informacion y Comunicacion del INSTITUTO FONACOT,
ubicada en Av. Insurgentes Sur No. 452, Piso 2°, Col. Roma Sur, Delegacién Cuauhtémoc, C.P. 06760, Ciudad de
México, considerando como horario laboral de 9:00 a 19:00 horas

DECIMA SEPTIMA. MODIFICACIONES. El INSTITUTO FONACOT con fundamento en el articulo 52 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, podra incrementar el monto del contrato o la cantidad de
los servicios, siempre que las modificaciones no rebasen en su conjunto, el veinte por ciento del monto o cantidad de los
conceptos o volimenes establecidos originalmente en los mismos, dentro de su vigencia, y que el precio sea igual al
pactado originalmente en el contrato que se modifique.

Por lo que se refiere a la vigencia, ésta podra ser ampliada, siempre que no se rebase el primer trimestre del gjercicio
fiscal siguiente y resulte indispensable para no interrumpir la operacién regular del INSTITUTO FONACOT, de
conformidad con lo establecido el articulo 92 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico y Ultimo parrafo del articulo 146 del Reglamento de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria.

DECIMA OCTAVA. PROCEDIMIENTO PARA LA APLICACION DE PENAS CONVENCIONALES. Conforme & lo’
dispuesto en el articulo 53 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y primer parrafo '\
del articulo 96 de su Reglamento, en caso de atraso en el cumplimiento de la entrega de los servicios objeto del pfesen»"t%-%\\
contrato, el PRESTADOR queda obligado a pagar por concepto de penas convencionales las siguientes: |‘ 3

Para el pago de las penas convencionales, el INSTITUTO FONACOT informara por escrito al PRESTADOR el calcule de "

la pena a la que se hizo acreedor, indicando el nimero de dias de atraso, asi como la base para su calculo y el monto a
que se hizo acreedor.

Para efectuar este pago, el PRESTADOR contara con un plazo que no excedera de 5 (cinco) dias héabiles contados a
partir de la fecha de recepcion de la notificacion; a través de referencia bancaria que se genera el mismo dia en el que
efectuara el pago la cual sera proporcionada por la Direccion de Recursos Materiales y Servicios Generales.

En el supuesto de que el calculo de la penalizacion contenga centavos, el monto se ajustara a pesos, de tal suerte que
las que contengan cantidades que incluyan de 1 hasta 50 centavos, el importe de la penalizacion se ajustara a pesos
a la unidad inmediata inferior y las que contengan de 51 a 99 centavos, el importe de la penalizacién se ajustara a |7
pesos a la unidad inmediata superior. ‘

La acumulacion de dichas penas no excedera del importe de la garantia del cumplimiento del contrato, es decir del
10% (diez por ciento) antes de |.V.A. del importe total del contrato, de conformidad con el Articulo 53 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y 96 de su Reglamento.

En el entendido de que sea rescindido el contrato, no procedera el cobro de dicha penalizacion, ni la contabilizacion d
la misma para hacer efectiva la garantia de cumplimiento del contrato. Lo anterior, sin perjuicio del derecho de gue el
INSTITUTO FONACOT pueda optar entre exigir el cumplimiento del contrato o rescindirlo, de conformidad a lo
establecido en el Articulo 54 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

DECIMA NOVENA. DEDUCTIVAS. El INSTITUTO FONACOT con fundamento en lo previsto en el 53 Bis de Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y 97 de su Reglamento aplicara al PRESTADOR
deductivas por concepto de deduccién al pago de los servicics con motivo del incumplimiento parcial o deficiente en que
incurra el PRESTADOR respecto a las partidas o conceptos que integran el presente contrato, de conformidad con lo
siguiente:
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Para el pago de las deductivas, el Administrador del Contrato informara por escrito al PRESTADOR el calculo de Ia
deductiva a la que se hizo acreedor, por el incumplimiento parcial o deficiente en que haya incurrido el prestador de
servicios.

Para efectuar este pago, el PRESTADOR contara con un plazo que no excedera de 5 (cinco) dias habiles contados a
partir de la fecha de recepcion de la notificacién; a través de referencia bancaria o a través de escrito de aceptacion en
el que manifieste que acepta el descuento en la factura correspondiente.

La acumulacién de dichas deducciones no excedera del importe de la garantia del cumplimiento del contrato, es decir del
10% (diez por ciento) antes de .V.A. del importe total del contrato.

VIGESIMA. SANCIONES. Se hara efectiva la garantia relativa al cumplimiento del contrato, cuando el PRESTADOR
incumpla a cualquiera de sus obligaciones contractuales por causas a él imputables; teniendo el INSTITUTO FONACOT
facultad potestativa para rescindir el presente contrato.

La aplicacion de la garantia de cumplimiento sera proporcional al monto de las obligaciones incumplidas.

Independientemente de lo anterior, cuando el PRESTADOR incumpla con sus obligaciones contractuales por causas
imputables a él, y como consecuencia, cause dafios y/o perjuicios graves al INSTITUTO FONACOT, o bien, propor;,;iong
informacion falsa, actle con dolo o mala fe en la celebracién del contrato o durante la vigencia del mismo, SE hara
acreedor a las sanciones establecidas en los articulos 59 y 60 de la Ley de Adquisiciones, Arrendamientos y E}ervicios\
del Sector Publico. / e \

f \‘.‘-'-'
VIGESIMA PRIMERA. PAGOS EN EXCESO. De conformidad con lo previsto en el articulo 51 de la ley de | "~
Adquisiciones, Arrendamientos y Servicios del Sector Publico tratandose de pagos en exceso que haya recibido el \ :
PRESTADOR, éste deberé reintegrar las cantidades pagadas en exceso, mas los intereses correspondientes, qonforme \ )
a la tasa de recargo que sera igual a la establecida por la Ley de Ingresos de la Federacion en los casos de prorroga =
para el pago de créditos fiscales. Los intereses se calcularan sobre las cantidades pagadas en exceso en cada casoy se
computaran por dias naturales desde la fecha del pago, hasta la fecha en que se pongan efectivamente las cantidé*dgs a
disposicion del INSTITUTO FONACOT. :

En caso de rescision del contrato, el PRESTADOR debera reintegrar el anticipo y, en su caso, los pagos progresivos que
haya recibido mas los intereses correspondientes, conforme a la tasa que sera igual a la establecida por la Ley de
Ingresos de la Federacion en los casos de prérroga para el pago de créditos fiscales. Los intereses se calcularan sobre
el monto del anticipo no amortizado y pagos progresivos efectuados y se computaran por dias naturales desde la fecha
de su entrega hasta la fecha en que se pongan efectivamente las cantidades a disposicion del INSTITUTO FONACOT.

VIGESIMA SEGUNDA. RESPONSABILIDAD LABORAL. El PRESTADOR bajo su mas estricta responsabilidad podra
nombrar los auxiliares, especialistas o técnicos que requiera para la prestacion del servicio materia del presente contrato,
en el entendido de que asumiré responsabilidad total de la actuacién de los mismos, respondiendo de los dafios y/
perjuicios que en su caso éstos en el desempeiio de su participacion llegaren a ocasionar al INSTITUTO FONACOT.

EI PRESTADOR como patrén de las personas que en su caso designe como sus auxiliares, especialistas o técnicos para
llevar a cabo el objeto del presente contrato, sera el Unico responsable de las obligaciones derivadas de las
disposiciones legales y demas ordenamientos aplicables en materia de trabajo y seguridad social, obligandose a
responder de todas y cada una de las reclamaciones que dichas personas presenten en su contra 0 en contra del
INSTITUTO FONACOT, obligandose en este mismo acto a dejar en paz, a salvo y libre de cualquier responsabilidad al
INSTITUTO FONACOT, reconociendo expresamente el PRESTADOR que es el Unico responsable del pago de sus
sueldos, salarios, cuotas del Instituto Mexicano del Seguro Social y todas las demas prestaciones establecidas en los
ordenamientos legales, comprometiéndose a mantener a salvo en todo momento al INSTITUTO FONACOT en caso de
cualquier reclamacion que se presentare en su contra derivada de su relacion contractual con el INSTITUTO FONACOT
0, en su caso, contra el INSTITUTO FONACOT por dicho concepto.

En caso de que las personas designadas por el PRESTADOR como sus auxiliares, especialistas o técnicos, sufran
accidentes de trabajo, en su acepcién establecida por la Ley Federal del Trabajo, el PRESTADOR asumira la
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responsabilidad, dejandc libre al INSTITUTO FONACOT de cualquier accion que pudiera interponerse por tal
acontecimiento.

Asimismo, el PRESTADOR se obliga en el supuesto de que para la prestacion del servicio objeto de este contrato,
requiera del uso intensivo de mano de obra y que ésta implique un costo superior al treinta por ciento del monto total del
presente contrato, cumplira durante la vigencia del mismo, con la inscripcién y pago de cuotas ante el Instituto Mexicano
del Seguro Social, por lo que de manera bimestral entregara al INSTITUTO FONACOT, las constancias de cumplimiento.

El PRESTADOR se obliga a cubrir al INSTITUTO FONACOT los gastos y costas judiciales erogadas por este ultimo, a
causa de que concurra cualquier circunstancia planteada en la presente clausula.

VIGESIMA TERCERA. CAUSAS DE RESCISION ADMINISTRATIVA. Seran causas de rescisién del presente contrato,
sin responsabilidad para el INSTITUTO FONACOT, si el PRESTADOR:

A) No inicia la prestacion de los servicios objeto de este contrato en la fecha pactada.

B) No ejecuta los servicios de conformidad a lo establecido en el presente contrato, o sin motivo justificado no acata
las indicaciones del INSTITUTO FONACOT. P

C) Suspende injustificadamente los servicios materia del presente contrato. ' )
D) Por cualquier causa deja de tener capacidad técnica y los elementos necesarios para proporcionar el servicio:
E) Cede en forma parcial o total a terceras personas los derechos u obligaciones derivados del presente contrato.

F) No da al INSTITUTO FONACOT las facilidades y datos necesarios para la supervision y verificacion de los
servicios contratados.

G) Cuando el importe que se haya deducido, sea igual o superior al 10% (diez por ciento) del monto total del contrato
sin incluir el Impuesto al Valor Agregado.

H) Se declara en concurso mercantil o le sobreviniere una huelga o por cualquier causa analoga.

) En general, por cualgquier incumplimiento a las obligaciones pactadas en el presente contrato y en su anexo.

VIGESIMA CUARTA. PROCEDIMIENTO DE RESCISION ADMINISTRATIVA. El incumplimiento del PRESTADOR
cualquiera de sus obligaciones pactadas en el presente contrato, lo hara rescindible en cualquier momento y sin
necesidad de juicio o declaracién judicial previa, para lo cual el INSTITUTO FONACOT debera motivar la rescision en
alguna de las causales previstas para tal efecto. Si es el PRESTADOR quien decide rescindir el contrato sera necesario
que acuda ante la autoridad judicial federal y obtenga la declaracion correspondiente; lo anterior, con fundamento en lo
previsto en los articulos 54 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 98 y 99 de su
Reglamento, bajo el siguiente procedimiento:

1. Se iniciara a partir de que al PRESTADOR le sea comunicado por escrito el incumplimiento en que hay
incurrido, para que en un término de 5 (cinco) dias habiles exponga lo que a su derecho convenga y aporte, en
su caso, las pruebas que estime pertinentes;

2. Transcurrido el término a que se refiere el punto anterior, se resolvera considerando los argumentos y pruebas
que hubiere hecho valer;

3. La determinacién de dar o no por rescindido el contrato debera estar debidamente fundada, motivada y
comunicada al PRESTADOR dentro de los 15 (quince) dias siguientes a lo sefialado en el punto 1; y,
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4. Cuando se rescinda el contrato se formulara el finiquito correspondiente, a efecto de hacer constar los pagos
que deba efectuar el INSTITUTO FONACOT por concepto de los servicios recibidos hasta el momento de la
rescision. Si previamente a la determinacion de dar por rescindido el contrato, se hiciere prestacion de los
servicios, el procedimiento iniciado quedard sin efecto, previa aceptacion y verificacion del INSTITUTO
FONACOT de que continia vigente la necesidad de los mismos, aplicando, en su caso, las penas
convencionales correspondientes.

EIINSTITUTO FONACQOT podra determinar no dar por rescindido el contrato, cuando durante el procedimiento advierta
que la rescision del contrato pudiera ocasionar algun dafio o afectacion a las funciones que tiene encomendadas. En
este supuesto, el INSTITUTO FONACOT elaborara un dictamen en el cual justifique que los impactos econémicos o de
operacion gue se ocasionarian con la rescision del contrato resultarian mas inconvenientes.

Al no dar por rescindido el contrato, el INSTITUTO FONACOT establecera con el PRESTADOR otro plazo, que le
permita subsanar el incumplimiento que hubiere motivado el inicio del procedimiento. El convenio modificatorio que al
efecto se celebre debera atender a las condiciones previstas por los dos Ultimos parrafos del articulo 52 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

En el supuesto del cuarto parrafo del articulo 54 de la Ley mencionada, el INSTITUTO FONACOT elaborara un dictamen

en el cual justifigue que los impactos econémicos o de operacion que se ocasionarian con la rescision del cantrato,
resultarian mas inconvenientes. ‘ \\\
Cuando por motivo del atraso en la prestacion de los servicios, o el procedimiento de rescision se ubique en un éjercicic:\“ i
fiscal diferente a aquel en que hubiere sido adjudicado el contrato, el INSTITUTO FONACOT podra recibir los servicios, “\
previa verificacion de que continla vigente la necesidad de los mismos y se cuenta con partida y disponibilidad \ !
presupuestaria del ejercicio fiscal vigente, debiendo modificarse la vigencia del contrato con los precios originalmente L
pactados. Cualquier pacto en contrario a lo dispuesto en el articulo 54 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico se considerara nulo.

VIGESIMA QUINTA. TERMINACION ANTICIPADA. El INSTITUTO FONACOT podrd dar por terminado
anticipadamente el contrato mediante comunicacion por escrito con 5 (cinco) dias habiles de antelacion al PRESTADOR,
cuando por convenir a los intereses del INSTITUTO FONACOT asi lo determine; cuando concurran razones de interés
general, o bien, cuando por causas justificadas se extinga la necesidad de requerir los servicios originalmente
contratados, y se demuestre que de continuar con el cumplimiento de las obligaciones pactadas se ocasionaria algtin
dafio o perjuicio al INSTITUTO FONACOT, quedando Unicamente obligado el INSTITUTO FONACOT a reembolsar al
PRESTADOR los gastos no recuperables en que haya incurrido, siempre que éstos sean razonables, estén
comprobados y se relacionen directamente con el contrato correspondiente.

EI PRESTADOR podra solicitar al INSTITUTO FONACOT, el pago de gastos no recuperables en un plazo maximo de un
mes, contado a partir de la fecha de la terminacién anticipada del contrato o de la suspensién del servicio, segtn
corresponda.

Si los gastos no recuperables son por los supuestos a que se refieren los articulos 101 y 102 del Reglamento de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico, seran pagados dentro de un término que no podra
exceder de cuarenta y cinco dias naturales posteriores a la solicitud fundada y documentada del PRESTADOR.

Todo lo anterior, de conformidad con lo establecido en los articulos 54 Bis de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y 102 de su Reglamento.

VIGESIMA SEXTA. CONFIDENCIALIDAD. Con motivo de la prestacien del servicio contratado, el INSTITUTQ
FONACOT proporcionara al PRESTADOR toda la informacion y documentacion necesaria para el debido desempefio de
sus funciones, misma que el PRESTADOR se obliga a guardar y a hacer guardar estricta confidencialidad y reserva.

Toda la documentacion que con motivo del presente contrato, el INSTITUTO FONACOT entregue al PRESTADOR, asi
como toda la informacién que el PRESTADOR desarrolle, serd propiedad exclusiva del INSTITUTO FONAGOT,
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considerandose esta informacién como confidencial y privilegiada, por lo que estara protegida en todo momento como
secreto industrial en términos de la Ley de la Propiedad Industrial, de la Ley Federal de Transparencia y Acceso a la
Informacién Publica, Ley General de Transparencia y Acceso a la Informacién Puablica y de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados, debiendo el PRESTADOR guardar la secrecia vy
confidencialidad sobre la misma, obligandose a no usarla, copiarla, transmitirla o divulgarla a terceros sin consentimiento
expreso y por escrito del INSTITUTO FONACOT.

VIGESIMA SEPTIMA. UTILIZACION DE LA INFORMACION CONFIDENCIAL. Con la informacién que sea
proporcionada al PRESTADOR, éste se obliga a:

a) Utilizar toda la informacion a que tenga acceso o generada con motivo del servicio, Unicamente para prestar el
objeto de este contrato.

b) Limitar la revelacién de la informacion y documentacién a que tenga acceso, Unicamente a las personas que
dentro de su propia organizacion se encuentren autorizadas para conocerla, haciéndose responsable del uso que
dichas personas puedan hacer de la misma.

¢) No hacer copias de la informacion, sin la autorizacién por escrito del INSTITUTO FONACOT.

d) No revelar a ningtin tercero la informacion sin la previa autorizacion por escrito del INSTITUTO FONACOQOT. 7N
| %
e) Una vez concluida la vigencia del presente contrato, el PRESTADOR entregara al INSTITUTO FONACOT todo el
material y copias que contenga la informacion confidencial recabada o que le haya sido proporcionada por el
INSTITUTO FONACOQOT, asi como la documentacién e informacién proporcionada, conocida, desarrolla a u
obtenida con motivo del desempefio de sus actividades materia de contratacion. ‘ \

N

VIGESIMA OCTAVA. SUSPENSION DE LA PRESTACION DEL SERVICIO. Cuando durante la vigencia del contrato /
sobrevinieren causas de fuerza mayor o de caso fortuito, el INSTITUTO FONACOT podra suspender la prestacion del P
servicio, en cuyo caso Unicamente se pagaréan aquellos servicios efectivamente devengados.

Cuando dicha suspension obedezca a causas imputables al INSTITUTO FONACOT, el PRESTADOR tendra derecho al |
pago de los gastos no recuperables durante el tiempo en que dure esta suspensién. ?"

En cualquiera de los casos anteriores, el plazo de suspension no podréd ser mayor a (__ ) dias naturales, a cuyo
término podra iniciarse la terminacion anticipada de este contrato, previa solicitud del Administrador del mismo.

VIGESIMA NOVENA. CASO FORTUITO O FUERZA MAYOR. Ninguna de las partes sera responsable por cualquier
retraso o incumplimiento de este contrato que resulte de caso fortuito, fuerza mayor o por causas atribuibles al \
INSTITUTO FONACOT, en la inteligencia de que, una vez superados los dos primeros eventos, se reanudara la
prestacion de los servicios objeto del presente contrato, si asi lo manifiesta el INSTITUTO FONACOT.

Para los supuestos de caso fortuito o fuerza mayor, el PRESTADOR debera notificar y acreditar dicha situacion al
INSTITUTO FONACOT, previo al vencimiento de las fechas de cumplimiento estipuladas originalmente; igu
procedimiento llevara a cabo el INSTITUTO FONACOT, para el caso de que por causas atribuibles a éste, no se cumpl
con el servicio en las fechas pactadas, procediéndose a modificar el presente contrato a efecto de diferir la fecha para |
prestacion de los servicios. En este supuesto debera formalizarse el convenio modificatorio respectivo, no procediendo la
aplicacién de penas convencionales por atraso, lo anterior, de conformidad con lo previsto en el articulo 55 Bis de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 81 de su Reglamento.

Se entiende por caso fortuito o fuerza mayor cualquier acontecimiento imprevisible e insuperable que impida a las partes
afectadas el cumplimiento de sus obligaciones bajo este contrato, si dicho evento se encuentra mas alla del control
razonable de dicha parte, y no es resultado de su falta 0 negligencia, y si dicha parte no ha sido capaz de superar dicho
acontecimiento mediante el ejercicio de la debida diligencia. Sujeto a la satisfaccion de las condiciones precedentes, el
caso fortuito o fuerza mayor incluira, en forma enunciativa y no limitativa:
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A) Fendmenos de la naturaleza, tales como tormentas, inundaciones y terremotos;
B) Incendios;
C) Guerras, disturbios civiles, motines, insurrecciones y sabotaje;
D) Huelgas u otras disputas laborales en México; y
E) Leyes de aplicaciéon general de cualquier autoridad gubernamental.

F) Queda expresamente convenido que caso fortuito o fuerza mayor no incluira ninguno de los siguientes
eventos:
i. Incumplimiento de cualquier obligacién contractual de las partes para la realizacion de los
servicios, excepto y en la medida en que dicho retraso en la entrega sea causado por un caso
fortuito o fuerza mayor; o

ii. Cualqguier acto u omision derivados de |a falta de prevision por parte del PRESTADOR.

TRIGESIMA. PRORROGAS Y/O DIFERIMIENTOS. La fecha de inicio o de terminacién total de los servicios o las f{achas
parciales de cumplimiento de los entregables, podran ser prorrogadas en los siguientes casos: |

A) Por caso fortuito o fuerza mayor, en este supuesto, sera necesario que el PRESTADOR notifique el evento al
Administrador del Contrato, y solicite por escrito la prorroga ante el INSTITUTO FONACOT inmediatamente o

previo al vencimiento de la fecha que corresponda al cumplimiento de la obligacién, acompafiando las pruebas
que permitan corroborar que dicho evento actualiza los supuestos de caso fortuito o fuerza mayor.

B) Si el servidor publico designado como Administrador del Contrato por el INSTITUTO FONACOT ordena al
PRESTADOR la suspension de la totalidad o parte de los servicios.

C) Si los servicios no pueden ser realizados o son retrasados debido a cualquier acto u omision del INSTITUTO
FONACOT. En este supuesto, sera necesario que el PRESTADOR notifique el evento al Administrador del
Contrato, solicite por escrito la prorroga ante el INSTITUTO FONACOT, inmediatamente o previo al vencimiento
de la fecha que corresponda, acompafiando las pruebas que permitan acreditar que el evento es imputable al
INSTITUTO FONACOT.

En los supuestos establecidos en los incisos A) y C), el Administrador del Contrato analizara la solicitud, asi como los
razonamientos y documentacion comprobatoria que presente el PRESTADOR, notificandole por escrito si se concede o
no la prérroga, en un plazo no mayor de 5 (cinco) dias naturales, contados a partir de la fecha de recepcién de la
solicitud del PRESTADOR, la prorroga sera formalizada mediante la celebracion de un convenio entre las partes.

TRIGESIMA PRIMERA. ADMINISTRACION DEL CONTRATO. De conformidad con lo previsto en el articulo 84 del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, el , en su caracter de
, sera el encargado de vigilar y administrar el cumplimiento del presente contrato.

TRIGESIMA SEGUNDA. DISCREPANCIA. El PRESTADOR acepta que en caso de discrepancia entre la convocatoria del
proceso de contratacion o la solicitud de cotizacion y el modelo de contrato, de los cuales deriva el presente instrumento,
prevalecera lo establecido en la convocatoria, invitacién o solicitud respectiva.

TRIGESIMA TERCERA. PROCEDIMIENTO PARA LA RESOLUCION DE CONTROVERSIAS DISTINTOS AL
PROCEDIMIENTO DE CONCILIACION PREVISTO EN LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y
SERVICIOS DEL SECTOR PUBLICO. En principio, la soluciéon de las controversias que pudieran surgir entre el
PRESTADOR y el INSTITUTO FONACQT se resolveran siguiendo las disposiciones contenidas en el Titulo Sexto de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, segln lo establece el articulo 15 de la |ey

mencionada.
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TRIGESIMA CUARTA. PROCEDIMIENTO PARA LA CONCILIACION. El PRESTADOR vy el INSTITUTO FONACOT,
con fundamento en el articulo 77 de la citada ley, podran en cualquier momento, presentar ante la Secretaria de la
Funcién Publica la solicitud de conciliacion, en caso de que hubiere desavenencias derivadas del cumplimiento del
presente contrato, conforme al procedimiento establecido en los articulos 77, 78 y 79 de la referida ley.

TRIGESIMA QUINTA. JURISDICCION Y LEGISLACION APLICABLE. Para los efectos de interpretacion y
cumplimiento del presente contrato, las partes se someten a las leyes, particularmente a la de Adgquisiciones,
Arrendamientos y Servicios del Sector Publico; a la Federal de Presupuesto y Responsabilidad Hacendaria y a sus
respectivos Reglamentos; al Codigo Civil Federal;, Ley Federal de Procedimiento Administrativo, Codigo Federal de
Procedimientos Civiles; asi como todas aquellas que por el caracter de entidad paraestatal al INSTITUTO FONACOT le
resulten aplicables, asi como a la jurisdiccion de los tribunales federales competentes de la Ciudad de México, por lo que
renuncian al fuero que por razédn de sus domicilios presentes y futuros les correspondan o les llegaren a corresponder.

LEIDO EL PRESENTE CONTRATO POR LAS PARTES QUE EN EL INTERVIENEN, LO RATIFICAN Y LO FIRMAN
POR TRIPLICADO, EXPRESANDO SU CONFORMIDAD EN LA CIUDAD DE MEXICO, EL DIA ____ DE DE
2017, QUEDANDO DOS EJEMPLARES EN PODER DEL INSTITUTO FONACOT Y UNO EN PODER DEL
PRESTADOR.

POR EL INSTITUTO FONACOT POR EL PRESTADOR ; \

LIC. FRANCISCO JAVIER VILLAFUERTE HARO
APODERADO LEGAL

ADMINISTRADOR DEL CONTRATO

CONTRATO No. I-SD-2017-

Visto bueno del darea administrativa,

Elaboré: Lic.

Superviso: Lic. Dora Nava Garcia
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