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suscribir las autorizaciones a que se refiere el articulo 19 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publice.

Que mediante oficio nimero DRMYSG/0038/2017, de fecha 10 de enero de 2017, el
titular de ila Direccién de Recursos Materigles y Servicios Generales del INSTITUTO
FONACOT, informé que en los archivos de esa Direccidén, no se tienen registros
relativos a contrataciones de los trabajos ¢ estudios profesionales especializados de
Seguridad de la Informacion “Assessment de Seguridad de la informacion para el
INSTITUTO FONACOT". Lo anterior, con el fin de dar cumplimiento con lo establecido
en el articulo 19 de la Ley de Adquisiciones, Arrendamientos y Servicics del Sector
Publico.

Que mediante oficio nimero DRH/048/2017, de fecha 17 enero de 2017, el titular de la
Direccion de Recursos Humanos del INSTITUTO FONACCT, emitio dictamen en el que
informé que el INSTITUTO FONACOT no tiene contratado dentro de su plantilla,
personal experto especialista en materia de seguridad de la informacién orientado a la
mejora de gestion de seguridad, que pueda proporcionar su opinion como un tercero
independiente. Lo anterior, con el fin de dar cumplimiento con lo establecido en el
articulo 19 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Que su representado tiene su domicilio en Avenida Insurgentes Sur nimero 452,
Colonia Roma Sur, Delegacion Cuauhtémoc, C.P. 06760, Ciudad de México, mismo que
sefiala para los fines y efectos legales de este contrato.

Il. DECLARA EL PRESTADOR, A TRAVES DE SU REPRESENTANTE:

Eliminado: una palabra
del séptimo renglén del
Ultimo parrafo. Datos de
la Identificacion
Oficial Credencial para
Votar con fotografia.
Fundamento Legal:
articulo 116  Primer
parrafo  de

General

Transparencia y Acceso
a la Informacion
Pulblica; articulo 113
fraccion | de la Ley
Federal de
Transparencia y Acceso
E la Informacién
Plblica;  articulo 3

fraccion 1X, 6, 18 primer
parrafo y articulo 31 de

la Ley General de
Proteccion de Datos
Personales en Posesion
de Sujetos Obligados;
asi como el lineamiento
Trigésimo Octavo
fraccion | de los
Lineamientos
Generales en Materia
de  Clasificacion vy
Desclasificacion de la
Informacién, asi como
para la elaboracion de
versiones publicas.
Motivacion: Se
considera informacion
confidencial la que
contiene datos
personales
concernientes a una
persona fisica
identificada [¢]
identificable.

1.

1.2,

I.3.

il.4.

Que su representada es una sociedad anonima de capital variable, constituida conforme
a las leyes mexicanas, mediante escritura publica numero 79,927 de fecha 23 de agosto
de 2007, otorgada ante la fe del Lic. Jorge Alfredo Dominguez Martinez, Notario Publico
No. 140 de la Ciudad de México, e inscrita en el Registro Plblico de la Propiedad y del
Comercio de la Ciudad de México, en el folio mercantil nimero 371652,

Que de acuerdo a sus estatutos, el objete de su representada consiste entre otras
actividades en la consultoria, capacitacion, asesoramiento y ejecucidon de sistemas.
Instalacién, operacion y mantenimiento de equipos y sistemas de rastreo vehicular, de
circuito cerrado de television de controles fisicos y légicos de acceso, de seguridad
fisica, I6égica y acondicionamiento de instalaciones, todo ello con fines licitos.

Que su representada se encuentra inscrita en el Registro Federal de Contribuyentes de
la Secretaria de Hacienda y Crédito Plblico, bajo la clave 1QS0708233C8.

Que cuenta con poder general para actos de administracién, con todas las facultades
generales y especiales, aun las que requieran clausula especial expresa, en los términos
del poder que le fue conferido en la escritura publica 96,546 de fecha 18 de febrero de
2014, expedida ante la fe del Lic. Jorge Alfredo Dominguez Martinez, Notario Publico No.
140 de la Ciudad de México, facultades que bajo protesta de decir verdad, manifiesta que
no le han sido revocadas a la presente fecha y en este acto se identifica con su credencial
para votar clave de elector * expedida por Instituto Nacional

Electoral, con vigencia al arie 2025.
















Eliminado: tercer,
cuarto y quinto
renglén del
segundo parrafo.
Datos de la
Cuenta Bancaria
(No. de Cuenta,
CLABE, Sucursal
y Plaza)
Fundamento
Legal: articulo
116 tercer parrafo
de la Ley General
de Transparencia
y Acceso a la
Informacién
Publica; articulo
113 fraccion Il de
la Ley Federal de
Transparencia y
Acceso a la
Informacion
Publica; articulos
46y 142 de la Ley
de Instituciones
de Crédito vy
articulo 31 de la

Ley General de
Proteccion de

Datos Personales
en Posesién de
Sujetos
Obligados; asi
como los
lineamientos
Trigésimo Octavo
fraccion Ill y
Cuadragésimo
Segundo
fracciones | y Il de
los Lineamientos
Generales
Materia
Clasificacion
Desclasificacion
de la Informacion,
asi como para la
elaboracion de
versiones
publicas.
Motivacién: Por
tratarse de
Informacién  que
identifica un
Secreto Bancario.
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NOVENA. FORMA DE PAGO. En el presente servicio no se otorgaran anticipos. Para que la
obligacién de pago se haga exigible, el PRESTADOR debera presentar a partir del dia habil
siguiente a la prestacién de los servicios y presentacion de los entregables, la documentacion
completa y debidamente requisitada para realizar el tramite de pago, y de conformidad con lo
dispuesto en el articulo 29 del Cédigo Fiscal de la Federacién, el PRESTADOR deberd emitir
comprobantes fiscales digitales por Internet (CFDI), que son facturas electronicas que el
PRESTADOR pondra a disposicién del INSTITUTO FONACOT en archivo XML (archivo electrénico
del comprobante fiscal digital por Internet) y de manera adicional entregara la representacion de las
factura electrénica en un documento impreso en papel, esta Ultima debidamente sellada y firmada
por el Administrador del Contrato, desglosando el Impuesto al Valor Agregado y los descuentos
que en su caso se otorguen al INSTITUTO FONACOT.

El INSTITUTO FONACOT cubrira al PRESTADOR la cantidad sefalada en la clausula que

antecede, posterior a la entrega y recepcion de los entregables, a través del
roductivas o

rograma de cadenas

depdsito  interbancario a la cuenta

, posteriores a la

presentacion de la factura correspondiente, la cual debera contener los requisites de ley y contar

con el visto bueno del administrador del contrato.

El PRESTADOR podra modificar el nimero de cuenta y el nombre de la institucion bancaria citada
en esta clausula, siempre que dé aviso al INSTITUTO FONACOT por lo menos con 10 (diez) dias
naturales de anticipacion a la presentacion de la factura.

DECIMA. PAGOS. Para el pago de los servicios efectivamente proporcionados, el PRESTADOR
debera entregar lo siguiente:

a.

Comprobantes fiscales digitales por Internet (CFDI), en archive XML y la representacion de
dichos comprobantes en documento impresc en papel, que reunan los requisitos fiscales
respectivos, en la que indique el servicio prestado y el nimero de contrato que lo ampara.
Dichos comprobantes seran entregados en las oficinas centrales del INSTITUTO
FONACOT, ubicadas en Avenida Insurgentes Sur No. 452, Col. Roma Sur, C.P. 06760,
Delegacién Cuauhtémoc, Ciudad de México, 2° piso, en la oficina de ia Direccion de
Tecnologias de la Informacién, en un horario de labores de lunes a viernes de 9.00 a las
16NN hAarae v an al raen de |a fachira enviar al <innienta enrrepg  electronico:

yfo al corre

De conformidad con lo dispuesto en el articulo 89 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, para efectos de contabilizar
el plazo a que hace referencia el primer parrafo del articulo 51 de la Ley mencionada, se
tendran como recibidos los comprobantes fiscales citados en el incise anterior que rednan
los requisitos fiscales correspendientes, a partir de que el PRESTADOR los entregue al
INSTITUTO FONACOT, al momento de concluir la prestacion total o parcial del servicio,
conforme a los términos del contrate celebrado y el INSTITUTO FONACOT los reciba a
satisfaccién, en los términos de los lineamientos que emita la Secretaria de la Funcidn
Pablica para promover la agilizacion del pago.

Dentro de los veinte dias naturales contados a partir de la entrega de los comprobantes
fiscales, previa prestacion de los servicios, en los términos del presente contrato, el
INSTITUTO FONACOT debera requerir en su caso, al PRESTADOR, la correccion de
errores o deficiencias contenidos en dichos comprobantes fiscales que rednan los requisitos
fiscales correspondientes; tramitar el pago de esos comprobantes fiscales y realjzar el page
al PRESTADOR. \
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a) Cumplir totaimente y a satisfaccion del INSTITUTC FONACOT con el servicio objeto del
presente contrato.

b)  Contar con el personal profesional y técnicos especializados en el ramo, suficiente para
la ejecucian, operacion y supervision continia de los servicios.

¢} Mantener el nivel de experiencia y especialidad que sefialé tener el perscnal propuesto
para realizar los servicios.

DECIMA SEXTA. CALIDAD DEL SERVICIO. EL PRESTADOR quedara obligado ante el
INSTITUTO FONACOT a responder de la calidad de los servicios prestados asi como de cualquier
otra responsabilidad en que hubiere incurrido, en los términos sefialados en el presente contrato,
en lo dispuesto por la Ley de Adquisiciones, Arrendamientos y Servicios de! Sector Plblico y/o en
ia legislacion aplicable.

El PRESTADOR debera contar con la infragstructura necesaria, personal profesional y/o técnico
especializado en el ramo, herramientas, procedimientos, refacciones técnicas y equipos
adecuados, para el tipo de servicios solicitados, a fin de garantizar que los servicios objeto del
presente confrato sean proporcionados con la calidad, oportunidad y eficiencia requerida para tal
efecto, comprometiéndose a desarrollario a satisfaccion del INSTITUTO FONACOT.

El PRESTADCR, para efectos de la prestacion de los servicios, debera cumplir con la certificacion
ISO 27001, asi como con las normas oficiales mexicanas, las normas mexicanas y a falta de éstas,
las normas internacionales o en su caso, las normas de referencia vigentes que resuiten aplicables
para el tipo de los servicios solicitados.

El personal autorizado del INSTITUTO FONACOT, cuando asi lo estime conveniente, se encargara
de comprobar, supervisar y verificar la realizacion correcta y eficiente de los servicios objeto del
presente contrato.

El PRESTADOR manifiesta su conformidad para que el INSTITUTO FONACOT supervise los
servicios que se compromete a proporcionar. Dicha supervisién no exime ni libera al PRESTADOR
de las obligaciones y responsabilidades contraidas en virtud de este contrato.

El INSTITUTO FONACOT podra rechazar los servicios si no relnen las especificaciones y
alcances establecidos en este contrato, obligandose el PRESTADOR en este supuesto a
realizarlos nuevamente bajo su exclusiva respansabilidad y sin costo adicional para el INSTITUTO
FONACOT.

DECIMA SEPTIMA. OBSERVACIONES AL SERVICIO. Convienen las partes en que el INSTITUTO
FONACOT queda facultado para hacer las observaciones que estime pertinentes para el mejor
desarrollo del servicio objeto de este contrato, las cuales seran atendidas de inmediato por el
PRESTADOR.

DECIMA OCTAVA. IMPUESTOS Y DERECHOS. Los impuestos y derechos que procedan con
motivo de la contratacidén de los servicios, seran pagados por cada una de las partes, segln
corresponda, de acuerda con lo establecido en las disposiciones legales vigentes en la materia.

DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES. El

PRESTADOR no podra en forma alguna ceder ni transferir en forma totai o parcial los derechos y

obligaciones derivados de este contrato, salvo los derechos de cobro, mismos que sélo podrén ser

cedidos con la aceptacidn expresa que por escrito otorgue el INSTITUTO FO?ACOT al
b
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causa analoga.

I) Cuando el importe que se haya deducido, sea igual o superior al 10% (diez por ciento) del
monto total del contrato sin incluir el Impuesto al Valor Agregado, y

J) En general, por cualquier incumplimiento a las obligaciones pactadas en el presente contrato.

VIGESIMA SEPTIMA. PROCEDIMIENTO DE RESCISION ADMINISTRATIVA. El incumplimiento
del PRESTADOR a cualquiera de sus obligaciones pactadas en el presente contrato, lo hara
rescindible en cualquier momento y sin necesidad de juicio o declaracion judicial previa, para o
cual el INSTITUTO FONACOT debera motivar la rescisién en alguna de las causales previstas para
tal efecto. Si es el PRESTADOR quien decide rescindir el contrato serd necesario que acuda ante
ia autoridad judicial federal y obtenga la declaracién correspondiente; lo anterior, con fundamento
en lo previsto en los articulos 54 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico y 98 y 99 de su Reglamento, bajo el siguiente procedimiento:

1. Seiniciara a partir de que al PRESTADOR le sea comunicado por escrito el incumplimiento
en que haya incurrido, para que en un término de 5 (cinco) dias habiles exponga lo que a
su derecho convenga y aporte, en su caso, las pruebas que estime pertinentes;

2. Transcurrido el término a que se refiere el punto anterior, se resolverd considerando los
argumentos y pruebas que hubiere hecho vaier;

3. La determinacién de dar o no por rescindido el contrato debera estar debidamente fundada,
motivada y comunicada al PRESTADOR dentro de los 15 (quince) dias naturales siguientes
a lo sefialado en el punto 1, y

4. Cuando se rescinda el contrato se formulara el finiquito correspondiente, a efecto de hacer
constar los pagos que deba efectuar el INSTITUTO FONACOT por concepto de los
servicios recibidos hasta el momento de la rescision. Si previamente a la determinacién de
dar por rescindido el contrato, se hiciere prestacion de los servicios, el procedimiento
iniciado quedara sin efecto, previa aceptacion y verificacion del INSTITUTO FONACOT de
que continta vigente la necesidad de los mismos, aplicando, en su caso, las penas
convencionales correspondientes.

El INSTITUTO FONACOT podra determinar no dar por rescindido el contrato, cuando durante el
procedimiento advierta que la rescision del contrato pudiera ocasionar algin dafo o afectacion a
las funciones que tiene encomendadas. En este supuesto, el INSTITUTO FONACOT elaborara un
dictamen en el cual justifigue que los impactos econémicos o de operacion que se ocasionarian
con la rescision del contrato resuitarian mas inconvenientes.

Al no dar por rescindido el contrato, el INSTITUTC FONACOT establecerd con el PRESTADCOR
otro plazo, que le permita subsanar el incumplimiento que hubiere motivado el inicio del
procedimiento. El convenio madificatorio que al efecto se celebre debera atender a las condiciones
previstas por los dos dltimos parrafos del articulo 52 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.

En el supuesto del cuarto parrafo del articulo 54 de la Ley mencionada, el INSTITUTC FONACCT
elaborara un dictamen en el cual justifique que los impactos econémicos o de operacién que se
ocasionarian con la rescision del contrato, resultarian méas inconvenientes.

VIGESIMA OCTAVA. TERMINACION ANTICIPADA. E| INSTITUTO FONACOT podra dar por
terminado anticipadamente el contrato mediante comunicacion por escrito con 5 (cinco) dias
hébiles de antelacién al PRESTADOR, cuando por convenir a los intereses del‘i~l\NSTITUTO
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Técnico)

de la ejecucidn del servicio (Entorno Normativo vy

a. Cronograma general del servicio.

IGSEC S5 A. DE C.V. prestara sus servicios de acuerdo a los tiempos sefialados en el siguiente

cronograma general.

Inicio de la ¥ s
vigencia 1 1 Entregable EN - 1 Fin gl
dal ] : Entrogab's ET- 1 ' Ertregable M- 21 conltalo
coniralo : ) Entregable ET-2 : Entregatle EN - 7 2
H 1 Entregable ET-2 t Enirpgablo €M -3
H + Emregab'e ET-4 1 Eninzgable EN - 4
s ] I Entregable PE -1
H ] [}
1 ' 1
H 1 "
DOia habil H 5 dins nalura'es 15 dias naiwralas
siguente ol a d;-,. hab ! poslarior al Ter preno al lbrmrno do
noln’:;:c-dn oaslc‘ﬂsur :I m?::r: mas dei serv.cia ¥igonesa do! :anlmlu‘
del falle o de da [a vigencla
13 det cantrito
Aot itac.dn

b. Perfil dei Licitante del Servicio.

IQSEC S.A. DE C.V. considerara para el desarrolic de su propuesta de servicios, la designacion de los
siguientes recursos humanos especializados en seguridad de la informacion, asi como sefalar como parte
de su propuesta que prestara los servicios solicitados en los presente términos de referencia considerando
los roles, experiencia y cantidades conforme a la siguiente tabla:

Ral

Cantidad

Descripeion del rol

DOCUMENTOS

Adrvinigirader
del Proyecte

Es el contacto directo con ei lider de proyecto
FONACOT.
responsabilidades:

del instiluto Tendra como

reporiar  avances y
posibles  desviaciones al cronpgrama  de
rabajo; planear y ejecurar aclividades de
Administracion de! proyecto, asequrar la
calidad de Ins entregables; y coordinar a los
equipos de trabajo. Coordinar actividades del
cronograma de irabajo. Presenta los informes
ejecutivos, repories y enfregables finales.

La administracien del provecto deberd ser

cjeculada a través del proceso de
Administracion  de Proyectos (ADP) del
Manual Administrativo de Aplicacion General
en lzs materias de Tecnologias de la
Informacton y Comunigaciones y en el de

Seguridad de Informacian {MAAGTICSI).

Cenificado  vigente
Professional (PMP)

7 0387

Fi

en Projecl Management




Ral Cantidad Descripeion del ral DOCUMENTOS

Responsables oel analisis de la melodologia Certilicado wigente como Auditor Liger ISQO/EC

Censullor 27001:2013 o Lider Implementador ISC/EC

Analista z FONACOT, realizan las entrevistas v [ 27001:2013 o CISA o CISM o Cenified in Risk
levaptamienlo  de informacion  para la

aclual de andlisis de riesgos del Instituto

and Information System Contral o cedificado en

valoracion de los riesgos. el sistema da firma elactrénica con el que cuenta

el FONACOT

Recursos asignados para laborar de tiempo ” . ) .
. _ . Cerificado vigente como Auditor Lider ISGIAEC
completo en las instalaciones del Insiituto

Coansultor B 27001:2013 o Lider Implementador ISOAEC
. FONACOT. Responsables de emilir las
Normativo 2 : . 27001:213 o CISA o CISSP o CISM o en una
N recomandaciones  pertinentes  a  nivel . . . L
{recurso en silio} herramienta tecnoldgica dedicada al analisis y

normativo y apoyar en la ravision de politicas ) i
. auditaria de vulnerabilidades.
y contreles de seguridad.

Responsables de ejecutar principalmente las
actividades relacionadas con la revision de!
entorna  lécnico de seguridad de la Cerlificado vigente como CEH, Gerlilied Ethical
2 informacion y emitir las recomendaciones Hacker o alguna equivalente como puede ser

técnicas pertinentas. Apoyan en la revision Computer Hacking Forensic Investigator, EnCase

Consulior
Técnico
de politicas y cenlroles de seguridad v | Certified Examiner, Cerlificacion en Offensive

realizan reccmendaciones al raspecto. Security.

c. Condiciones del Servicio.

IQSEC S.A. DE C.V. realizara la prestacion de un servicio especializado de seguridad de la informacion
que permita al Institutc FONACOT identificar e integrar el total de esfuerzos e iniciativas en dicha materia
premovidos y ejecutados por las areas de negocio y operativas del Instituto, asi como contemplar el hecho
de desarrollar las actividades refacionadas con la entrega de sus servicios, considerando de manera
enunciativa méas no limitativa las siguientes especificaciones generales.

Para las actividades relacionadas con [a revision del entorno normativo,

Para el desarrollo de las actividades correspondientes a la revisién del entorno normativo, IQSEC S.A. DE
C.V. considerara como alcance del servicio, el entendimiento del contexto de hasta tres (3) unidades
administrativas del Instituto FONACOT.

1. Analisis de contexto en Seguridad de la Informacion,

Partiendo de la informacién proporcionada en la “Reunién de trabajo inicial del servicio™ por el
Administrador del Contrato o personal autorizado por este, IQSEC S.A. DE C.V. realizara un ;
analisis de centexto en Seguridad de la Informacion del Instituto y reportard los principales OJ
hallazgos.

Para adquirir el entendimiento del contexto de la seguridad de la informacién del Instituto
FONACOT, IQSEC S.A. DE C.V. realizaré al menos las siguientes actividades:

a. Reuniones de trabajo

El Administrador del Contrato o personal autorizado por este y los
especializados en seguridad de |a infarmacion asigna}jés al proyecto |



C.V., atenderan la reunion de trabajo inicial del proyecto dentro de los tres (3) dias habiles
posterior a la fecha de inicio de fa vigencia del contrato, a efecto de formalizar el "Plan
general del servicio” y acordar el protocolo bajo el cual se desarrollaran las reuniones ds
trabajo a efectuarse durante el desarrollo del servicio, en donde se atenderan todos los
asuntos relacionados al mismo, como puede ser: la formalizacion del inicio, cormnunicacion
de objetivos, identificacion de los requerimientos iniciales y establecimiento de la
estrategia de comunicacién adecuada y formal con todo el personal que estara involucrado
en el servicio.

b. Recopilacion de informacién y adquisicion del contexto

El Administrador del Contrato o personal autorizado por este, proporcionara a IQSEC S.A.
DE CWV. la informacion que le permita comprender claramente el entorno del Instituto
FONACOT, entendiendo las responsabilidades de sus funcionarios respecto a la
informacion que manejan, asi como identificar y entender la infraestructura tecnoldgica que
soporta dicha informacion. Con esta informacion clarificada, IQSEC $.A. DE C.V.
desarrollara de una manera mas efectiva y eficiente el servicio.

Ademas del analisis documental, IQSEC S.A. DE C.V. realizara entrevistas al personal del
Instituto FONACOT, con base en la programacion y periodicidad acordada en las reuniones
de trabajo, a través de cuestionarios formulados con criterios clave para el éxito de las
entrevistas, principalmente a las personas encargadas de los procesos sustantivos de las
unidades administrativas designadas dentro del aicance del servicio.

G Retaciones entre unidades administrativas

IQSEC S.A. DE C.V. brindara ai Instituto FONACOT el apoyo y acompanamiento requerido
a fin de identificar los procesos organizacionales de’ las unidades administrativas
designadas dentro del alcance del servicio, que estan involucrados en ia cadena de valor
principal del mismo.

2. Alineacién y cumpilimiento normativo.

IQSEC S.A. DE C.V. asignard los recursos humanos especializados en seguridad de la
informacion, para analizar los criterios de alineacion y cumplimiento normativo ya sean de normas
nacionales e internacionales que tienen aplicabilidad para el Instituto FONACOT, como son:

ACUERDO por el que se madifican las politicas y disposiciones para |a Estrategia Digital Nacional,
estipuladas en el Manual Administrativo de Aplicacion General en las materias de Tecnologias de
la Informacién y Comunicaciones y en el de Seguridad de Informacién (MAAGTICSI(), la norma ISO
27001, Risk IT, Ley de Firma Electrénica Avanzada, Ley de la Comision Nacicnal Bancaria y de
Valores, Lineamientos de Proteccion de Datos Personales, por mencionar algunas.

El BUS criptografico del FONACOT es una parte importante dentro del servicios ya que es un
sistema que se alinea al Proyecto de la Estrategia Digital Nacional, de acuerdo al habilitador
numero 2 “Interoperabilidad” {Cuadro 10 Iniciativas para Habilitadores, punto 2.) Interoperabilidad
de los Documentos de Identificacion.

IQSEC S.A. DE C.V. definira la declaratoria de aplicabilidad de aquellas normas nacionales e
internactonales que deberdn ser consideradas por e Instituto FONACOT en funcién de su mision,
vision y objetivos.

3. Revisién y analisis de las politicas y controles de seguridad de la informacién.

4
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IQSEC S.A. DE C.V. asignard los recursos humanos especializados en seguridad de la
informacion, para realizar un analisis a nivel documental de Jas politicas y controles de seguridad
de la informacién del Institutc FONACQT.

4, Elaboracién de recomendaciones técnicas, administrativas, de procedimiento vy de
equipamiento, de planes de accion para fortalecer la estrategia de seguridad de la
informacidn institucional,

IQSEC S.A. DE C.V. asignara los recursos humanos especializados en seguridad de la
informacion, quienes elaboraran un documento que contenga recomendaciones técnicas,
administrativas, de procedimiento y de equipamiento, alineadas con el marco normativo vigente,
asl como los planes de accion necesarios para fortalecer y mejorar 1a gestion de la seguridad de la
informacién del Instituto FONACOT.

IQSEC S.A. DE C.V. documentara las acciones recomendadas a ejecutar en el corlo y mediano
plazo, como siguientes pasos para la mejora continua e incremento del nivel de madurez de la
gestion de la seguridad de 1a informacion del Instituto FONACOT.

Para |las actividades relacionadas con la revision del entorno técnico.

1. Analisis de vulnerabilidades Fase [ Revision de caja negra.

IGSEC S.A. DE C.V. asignara los recursos humanos especializados para que realicen un anaiisis
de seguridad de la informacion, sin tener mas informacién que solo el nombre del instituto, en este
caso todo lo relacionado con el Instituto FONACOT, buscando desde cualguier punto geografico de
la red global de Internet, las debilidades en los sistemas institucionales gue se acuerden con
IQSEC S.A. DE C.V. a partir de la presencia de la institucion en la Internet,

Los sistemas incluidos en esta actividad seran proporcionados a IQSEC S.A. DE C.V. en la
"Reunion de trabajo inicial del servicio®, donde se revisaran e identificaran los servicios y sistemas
criticos formalmente incluidos en este ejercicio, considerando un maximo de quince {15)
direcciones IP expuestas a Internet.

El reporte del analisis que realice IQSEC S.A. DE C.V., sera de igual forma acordado en la
"Reunién de trabajo inicial del servicio” y contendra al menos |a siguiente informacion.

. Detalle técnico de las vulnerabilidades encontradas.

. Evidencias de las vuinerabilidades principales.

. Clasificacion de las vulnerabilidades.

. Recomendaciones de cdmo mitigar las principales vulnerabilidades.

. Plan de accion propuesto para corregir o mitigar las vuinerabitidades.
2. Analisis de vulnerabilidades Fase il: Revisién de caja blanca.

IQSEC S.A. DE C.V. asignara los recursos humanos especiaiizados para realizar un analisis de
seguridad de la informacion, partiendo del conocimiento de los servicios y sistemas criticos bien
definidos en el contexto de la red institucional, buscando desde cualguier punto geografico de la
red global de Internet, las debilidades en los sistemas institucionales que se acuerden con IQSEC
S.A. DE C.V. a partir de la presencia de la institucién en la Internet.

Los sistemas incluidos en esta actividad seran proporcicnados a IQSEC S.A. DE C.V. en la
“Reunion de trabajo inicial del servicio”, donde se revisaran e identificaran los servicios y sistemas
criticos formalmente incluidos en este ejercicio, considerandp un mMavimn Aa ~dines (18
direcciones [P expuesias a Internet.
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previa validacion y aceptacion de la misma por parte dei Administrador del contrato o personal autorizado
por este, de la Subdireccién General de Tecnoilogia de la Informacidn y Comunicaciones, a fin de proceder
con el pago via transferencia electronica

Las facturas electronicas (formato CFDI, PDF y su archivo XML), cumplirén con los requisitos fiscales
vigentes senalados en los articulos 29 y 29-A del Codigo Fiscal de la Federacion Aplicable en los Estados
Unidos Mexicanos, en moneda nacional, contando con el visto bueno del administrador del contrato, por lo
que deberan:

1. Presentar comprobante fiscal digital por Internet (CFD!), en archivo XML vy la representacion
de dichos comprobantes en documento impreso en papel, gue retnan los requisitos fiscales
respectivos. Dichos-comprobantes seran entregados en las oficinas centrales del Instituto
FONACOT, ubicadas en Avenida Insurgentes Sur No. 452, 2° Piso, Col. Roma Sur, C.P.
06760, Delegacion Cuauhtémoc, Ciudad de México, en la Subdireccion General de
Tecnologia de la Infarmaridn v Cnminnicaciones, asi mismn deheran =er anviadns al rarrgg
electronice con copia ¢ en
un horario ue 1w we us 1ae a.uu a 1aa tu.ud horas de luies a VIRHIIED S Ulad laiies.,

2. Indicar la descripcion de los servicios, cantidad, unidad de medida, precio unitario,
impuestos y precio total y de ser posible indicar el numero de contrato que ampara dicha
factura.

)
1

El pago, quedara condicionado, proparcionalmente, al pago y/o deduccion que jQsec S.A. de C.V. deba
efectuar por concepto de penas convencionales.

Tratandose de pagos en exceso que haya recibido IQsec S.A. de C.V., este reintegrara las cantidades
pagadas en exceso, mas los intereses correspondientes, conforme a la tasa que serd igual a la establecida
por la Ley de Ingresos de la Federacion. En los casas de prorroga para el pago de Créditos Fiscales, los
recargos se calcularan sobre las cantidades pagadas en exceso en cada caso y se computaran por dias
naturales desde la fecha del pago, hasta la fecha en que se pongan efectivamente las cantidades a
disposicion del Institute FONACOT, de conformidad con lo establecido en el articulo 51, parrafo tercera y
cuarto de La Ley.

En caso de que IQsec S.A. de C.V. presente sus facturas con errores o deficiencias, el plazo de pago se
ajustara en términos de los articulos 89 y 90 de El Reglamento.

iIQsec S.A. de C.V. podra modificar el numero de cuenta y el nombre de |a Institucion bancaria, sin que sea
necesaric modificar el contrato, siempre que el representante legal dé aviso por escrito al Instituto
FONACOT por lo menos con 10 (diez) dias naturales de anticipacion a la presentacion de la factura.

IQSEC S.A. DE C.V. suscribira al momento de la entrega-recepcién de los entregables relacionados en
este apartado, el acta correspondiente que acredite la formal entrega de los mismas, para que ,sean
revisados por el Administrador del Contrate o personal autorizado por este, quien en su caso notificara y
solicitara formaimente a IQSEC S.A. DE C.V. realizar las correcciones que considere pertinentes a la
documentacion, previo acuerdo mutuc entre ambas partes. El periodo de revision y correccion de los
entregables serad de cinco (5) dias habiles posterior a la entrega de (;éda docurnento, debisndo de igual
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1 Administrador de
Proyecto.

= licitante debera
proporcionar su  propuesta
del Administrador de
Proyecto de acuerdo a su
eslrategia para garantizar
los cumplimigntos de
eniregables, soporte,
administracion y niveles de

servicios objeto del servicio.

Contar con
experiencia en materia
del servicio requerido,
minimo  cuatre  afios
antericres  al  afo

corriente.

Curriculum  escrita  en  papel
membretado y firmado por el
representante legal del licitanie o
por el representante comun, en
el caso que se trate de una
propuesta conjunta, en el gue
manifieste el nombre  dei
Administrador de Proyecto. su
profesion, su escolaridad vy

sefiale  experiencia  (minima

cuatro anos), en la
administracién de proyectos
similares al objeto de la presenta

licitacion.

0.60 puntos, si el Licitante
acredita que el recurso
propuesto  cumpie  con
todos los requisitos
solicitados  a  acreditar
FORMA  DE

ACREDITAR}

{Columna

0 puntos, si el Licitante no
presenta la documentacion
total de los requisitos
solicitados a acreditar para

& recurso.

0.60

2 Consultores Analistas.
El licitante debera
proporcicnar su propuesta
de los 2 Consultores
Analistas de acuerdo a su
estrategia para garantizar
los cumplimienios de
entregables, soporte,
administracién y niveles de

servicios objeto del servicio.

Contar con
experiencia en materia
del servicio requerido,
minimo cuatro  afos

anteriores &l afo

corriente.

Curriculum escrilo en papel
membretado y firmado por et
representante legal del licitante o
por el representante comun, en
el caso gque se frate de una
propuesta conjunta, en el que
manifieste el nombre de los
Consultores  Analistas, sU
profesiéon, su escolaridad vy

sefiale  experiencia {minimo

cuatre afies), en proyectos
similares al objeto de la presente

licitacion.

0.80 Puntas, si el Licitante
acredita que los 2 recursos
propuestos cumplen con
todos los requisilos
soliclados a  acreditar
{(Columnz  FORMA  DE

ACREDITAR}

0.40 puntos, si el Licitante
acredita que solo 1
recursos propuesto

cumplen con lodos los

requisitos  solicitades a
acreditar (Columna FORMA
DE ACREDITAR)

0 puntos, si el Licitante no
presenta la documentacion
lotal de los requisitos
solicitados a acreditar para

los dos recursos.

0.80




2 Consultores | Contar con | Curriculum  escrito  en  papel | 0.80 Puntos, si el Licitante | 0.80
Normativos. experiencia en materia | membrelado y firmado por el|acredita que los 2 recursos
del servicio requerido, | representante legal del ficitante o | propuestos cumplen  con

E licitante deberda | minimo  tres  anos | por el representante comin, en | todos los requisitos

proporcionar su propuesta | anteriores al  afio| e/ caso que se frate de una|solicitados a acrediiar

de los 2 Consultores | corriente. propuesta conjunta, en el que|(Columpa FORMA DE

Normativos de acuerdo a su manifieste el nombre de los|ACREDITAR)

esirategia para garantizar Consultores Normatives, su

los cumplimienios de profesidn, su  escolaridad  y|0.40 puntos, si el Licitante

entregables, soporle, sefale experiencia (minimo tres | acredita que sélo 1 recurso

administracion y niveles de anos}, en proyectos similares al | propuesto  cumplen  con

servicios objelo del servicio. objeto de la presente licitacion. todos los requisitos
solicitados a  acreditar
(Columna FORMA DE
ACREDITAR)
0 puntos, si el Licitante no
presenta la documentacion
total de los requisilos
solicitados a acreditar para
los dos recursos.

2 Consultores Técnicos. | Contar con | Gurriculum  escrito en  papel [ 0.80 Puntos, st el Licitante | 5.80

El licitante debera
proporcionar su  propuesta
de

Técnicos de acuerdo a su

los 2 Consultores

estrategia para garantizar
de

soporie,

los cumplimientos
entregables,
administracion y niveles de

servicios objeto del servicio.

experiencia en maleria
del servicio requerido,

minimo  tres  anos

anteriores  al  afio

corriente.

membretado y lirmado por el
representante legal del licitante o
por el representante comun, en
el caso que se trate de unha
propuesta conjunta, en el que
los

manifieste el nombre de

Consultores  Técnicos, su
profesion, su escolaridad vy
sefnale experiencia {minimo tres
afios). en proyeclos similares al

objeto de la presente licitacion.

acredita que los 2 recursos

propuestos cumplen con

todos los requisitos
acredilar

DE

solicfados a
(Columna  FORMA
ACREDITAR)

0.40 puntos, si el Licilante
acredita que sdlo 1 recurso
propuesio

cumplen  ¢on

todos los reguisitos
acreditar
{Columna FORMA DE

ACREDITAR)

solicitados a

0 puntoes, si el Licitante no
presenta la documentacion
los

total de requisitos

3




solicilados a acreditar para

los tres recursos.

SEGUNDO Capacidad de} recurso humano. Parz acreditar la capacidad de! recursc

humano el ficitante debera presentar tode lo que se especifica a continuacion:

Para cada documento debera presentar original para su cotejo.

50% al 60%

puntuacién asignada a esle

de la

subrubro

07.00

1 Administrador de
Proyecto.
El licitante debera

proporcionar su propuesta
del de

Proyeclo de acuerdo a su

Administrador

estrategia para garantizar

los cumplimientos de

entregables, soporte,
administracion y niveles de

servicios objeto del servicio.

Licenciatura en &rea
afin a informatica y/o
Telecomunicaciones

ylo Electronica.

Criginal y Copia del Tiulo o
Ceédula

académico de Licenciatura se

Profesianal. El nivel
acredilara anexando copia de la
cédula profesional, la cual debera
estar registrada ante la
Secretaria de Educacion Publica
(SEP). Tratandose de estudios
realizados en el extranjero
debera presentar |2 copia de la
documentacion debidamente

apostillada.

1.00 puntos, si el Licitante
acredita que el recursp

prepuesta  cumple  con

todos los requisitos
acreditar

DE

solicitados a
(Columna  FORMA
ACREDITAR)

0 puntos, si el Licitante no
presenta la documentacion
total de

solicitados a acreditar para

los  requisitos

el recurso.

1.00

o
o



2 Consultores Analistas.|Licenciatura en area|Original y Copia del Titulo o 2.00 Puntos, si el Licitante | 2.00
afin a Informatica yfo| Cédula Profesional. El nivel | acredita que tos 2 recursos
El licitante debera | Telecomunicaciones |académico de Licenciatura se|propusstos cumplen con
proporcionar su propuesta | y/o Electrénica. acredilara anexando copia de la|todos los requisitos
de los 2 Consultores cédula profesional, la cual debera | solicitades a  acreditar
Analistas de acuerdo a su esltar  registrada ante la|({Columna FCORMA DE
esirategia para garantizar Secretaria de Educacion Publica | ACREDITAR)
log cumplimientgs de (SEP). Tratandose de esiudios
entregables, soporte, realizados en el extranjero| 1.00 puntes, si el Licitante
administracidn y niveles de debera presentar la copia de la|acredita que sdlo 1
servicios objeto del servicio. documentacion debidamente | recursos propuesto
apostiltada. cumplen c¢on todos los
requisitos  solicitados a
acreditar (Columna FORMA
DE ACREDITAR})
0 puntos, si e! Licitante no
presenta la documentacion
total de los requisitos
solicitados a acreditar para
los dos recursos.
2 Consultores | Licenciatura en é&rea | Qriginal y Copia del Titulo o|2.00 Puntos, si el Licitante | 2.00
Normativos. afin a Informatica y/o | Cédula Profesional. E{ nivel|acredita que los 2 recursos
Telecomunicaciones |académico de Licencialura se|propuestos cumplen con
El licitante debera | y/o Electrénica. acreditard anexande copia de Ia|todos los requisitos
proporcicnar su propuesta cédula profesional, la cual debera| solicitados a  acreditar
de los 2 Consullores estar registrada ante la|{Columna FCRMA DE

Normativos de acuerdo a su
estrategia para garantizar
los cumplimientos de
entregables, soporte,
administracion y niveles de

servicios objeto del servicio.

Secretaria de Educacién Publica
(SEP). Tratandose de estudics
realizados en el extranjero
debera presentar la copia de la
documentacion debidamente

apostillada.

ACREDITAR)

1.00 puntos, si el Licitante
acredita que sblo 1 recurso
propuesto

cumplen  con

todos los requisitos
acreditar

DE

solicitados a
{Colurnrna  FORMA
ACREDITAR)

0 puntos, si el Licftante ne
presenta la decumentacion
total de

los requisitos

[y

u

LA




solicitados a acreditar para

los dos recursos.

2 Consultores Teécnicos.|Licenciatura en area|QOriginal y Copia det Titulo o]2.00 puntes, si el Licitante | 2.00
afin a Informatica yio | Cédula Profesional. El nivel | acredita que los 2 recursos
El licitante debera | Telecomunicaciones academico de Licenciatura se|propuestos cumpien con
propercionar su  propuesta | y/o Electrénica. acreditard anexanda copia de la|todos los requisitos
de los 2 Caonsultores cédula profesfonal, la cual deberd | solicitados a  acreditar
Técnicos de acuerdo a su estar registrada ante la|{Columna FORMA DE
estrategia para garantizar Secretaria de Educacion Publica | ACREDITAR}
los cumplimientos de (SEP). Tratandose de estudios
entregabies, soporte, realizados en el extranjerc|1.00 puntos, si el Licitanle
administracion y niveles de debera presentar la copia de la| acredita que sdlo 1
servicios objeto del servicio. documentacion debidamente | recurso propuesto cumple
apostillada. con todos los requisitos
solicitados a  acreditar .
{Columna FORMA DE
ACREDITAR)
O :
0 puntos, si el Licitante no
presenta la documentacion
total de los requisitos
solicitados a acreditar para
los tres recursos.
TERCERO Dominio de herramientas del recurso humano. Para acreditar el dominic
de herramientas afines al servicio requerido del recurso humano, el licitante debera Del 10% al 20% de la
puntuacion asignada a este 3.00

prasentar todo lo que se especifica a continuacion:

Para cada certificacion debera presentar original para su cotejo. !

‘| subrubro

/



1 Administrador de
Proyecto.

El licitante debera
proporcionar su propuesia
del Administradar de
Proyecto de acuerdo a su
estrategia para garantizar
los cumplimientos de
entregables, soporte,
administracién y niveles de

servicios objeto del servicio.

Certificacién  vigente
en Fundamenios de
ITIL v3

Technology

(Information

Infrastructure Library)

emitide por instituto

acreditado en pagina

oficial de ITIL.
Certificacion PMP
(Project Manager

Profesional) vigente a
la fecha de
presentacién  de la

propuesta.

Certificacién en Fundamentos
de ITIL v3 {Information
Technoiogy infrastructure Library)
emitido por institulo acreditado en
la pagina oficiai de ITIL. La

cerlificacion  gque se presente
debera ser legible y encontrarse
vigente al momente de presentar
su propuesia lécnica, pudiendo el
Area Técnica validar esta
condicion a traves de la entidad

certificadora que corresponda.

PMP

Profesional).

Certificacion (Project

Manager Para
acredilar la capacidad del recurso
humano en la metodologia de
administracion de proyectos, se
otorgard puntaje al liciiante que
acredite que el Administrador de
con la

Proyectc cuenta

certificacion  requerida. La
certiticacion que se presente
debera ser legible y encontrarse
vigente, pudiende el Area
Técnica validar esta condicién a
través del Project Management
(PMI)

certificadora.

Institute entidad

0.60 puntos, si el Licitante
acredita que el recurso

propueste  cumple  con

todos los requisitos
acreditar
{Columna FORMA DE

ACREDITAR)

solicitados a

0 puntas, si el Licitante no
presenta la documentacion
total de los requisitos
solicitados a acreditar para

el recurso.

0.60




2 Consultores Analistas.

El licitante debera
proporcionar su propussta
de los 2

Analistas de acuerdo a su

Consultores

estrategia para garantizar
los cumplimientos de
entregahles, soporte,
adminisfracion y niveles de

servicios objeto del servicio.

Cerlificaciones
vigentes de  ITIL
{Information

Technology

Infrastructure Library)
emitidas por institutc
acreditado en pagina

oficial de ITIL.

lider

asignado al proyeclo

E!  consultor

debera contar con

certificado vigente
como Auditor lider en
ISC 270012013 o
Lider Implementador

en IS0 27001:2013.

Certificacion en Fundamentos
de ITIL v3
Technology

{Information
Infrastructure
Library). La cerificacién que se
presenie debera ser legible y
encontrarse vigente al momento
de presentar su  propuesta
técnica, pudiendo el Area Técnica

vaildar esta condicidn a través de

la entidad cerificadora que
corresponda.
¥

Cenrtificacion de Auditor Lider

en SO 27001:2013 o Lider

implementador en IS0
27001:2013 o CISA o CISM o
CRISC [Certified Risk

Information System Control}.
Para acreditar la capacidad de
los recursos humanos en materia
de seguridad de la informacicén, al
menos uno (1) de los consultores
debera sustentar alguno de los
cerificados requeridos. La
certificacién que se presente
debera ser legible y encontrarse
vigente al momento de presentar
su propuesia técnica, pudiendo el
Area Técnica validar esta
condicidn a través de la entidad

certificadara gue corresponda.

0.80 Puntos, si el Licitanie
acredita que los 2 recursos
propuestos

cumplen  con

todos los requisitos
acreditar

DE

solicitados  a
{Columna FORMA
ACREDITAR)

0.40 puntos, si el Licitante

acredita que solo 1
recursos propuesto
cumplen con todos los
requisitos  solicitados a

acreditar (Columna FORMA
DE ACREDITAR)

0 puntos, st el Licitante no
presenta la documentacion
iotal de los requisiios
solicitados a acreditar para

los dos recursos.

0.80

o

o




2 Consultores | Certificacion  vigente | Certificacion  en  FIELNET | 0.B0 Puntos, si el Licitanle | 0.80
Normativos. en la solucion de|(Solucidn de Firma Electrénica) | acredita que los 2 recursos
Firma Electronica con|o Gobierno de Ti (COBIT) La|propuestos cumplen con
El licitante debera|la que cuenta el|certificacion que se presente |todos los requisitos
proporcionar su propuesta | FONACOT o Gobierno | debera ser legible y encontrarse | solicitados a  acreditar
de los 2 Consultores|de TI. vigente al momento de presentar | (Columna FORMA  DE
Normativos de acuerdo a su su propuesta técnica, pudiendo el | ACREDITAR}
estratagia para garantizar Area Técnica validar esta
los cumplimientos de condicidn a través de la entidad | 0.40 puntos, si el Licitante
entregables, soporte, | Certificaciones certificadora que corresponda. acredita que sélo 1 recurso
administracion y niveles de | vigentes. propuesio cumplen  con
servicios objeto del servicio, todos fos requisitos
CRISC (Certified Risk | ¥ solicilados a  acreditar
Information  System {Columna FORMA  DE
Control) emitido  por Certificaciones CRISC ACREDITAR)
ISACA. {Certified Risk Information 0 puntos, s el Licktante no
CISM {Certified System  Control} o CISM presenta 'a documentacion
(Certified Information Security -
Information  Security Manager) o CISA o en una totéil de los r?qUISItOS
Manager} emitido por . |solicitados a acreditar para
herramienta tecnolégica
ISACA. tes dos recursos.
dedicada al analisis y auditoria
de  vulnerabilidades. Para
acreditar la capacidad de los
recursos humanos en materia de
seguridad de la informacion,
entre los dos {2) consultores
normativos deberd acreditar éste J S
requerimiento, debiendo tener U*J-L
cada uno de ellos al menos una
de ias cerificaciones indicadas.
Las cettificaciones que se
presenien deberan ser legibles y
encontrarse vigentes al momento
de presenfar su  propuesta
técnica, pudiendo el Area Técnica
validar esta condicidn a través de
la entidad cerlificadora  que
corresponda.
2 Consultores Técnicos.| Certificacion  vigente | Certificacién en Fundamentos | 0.80 Puntos, si ei Licitante | 0.80

o AER00







ASIGNACION DE PUNTOS

MAXIMOS

Los participantes deberan

tener capacidad de los

recursos economicos.

En caso de que algun
licitante acredite
ingresos superiores al
veinte por ciento del
de

propuesta econdmica

monto  total la
que haya presentado
para esta licitacion, el
sera

excedente ng

considerado para

efectos de puntuacion.

En caso de
proposiciones
conjuntas la
documentacian
solicitada en la
columna "FORMA DE
ACREDITAR" debera

exhibirse por cada uno
de los migmbros que
participen de manera

canjunta.

En caso de que se
de

proposician

trate una
canjunta
se podran sumar los
correspondientes a
de

integrantes

cada una las
personas

de la agrupacian.

No se  otorgaran
puntos ai licitante que
omita presentar en
forma parcial o tolal la
documentacian

sefialada la

columna "FORMA DE

en

Ultima de

impuestos (ano 2016) y estados

dectaracion anual
financieros anexos a la misma,
presentada ante el Servicio de
Administracion Tributaria de los
Estados Unidos Mexicanos. Debe
de la

incluirse comprobante

presentacion.

Ukima deciaracian provisional del
impuesto sobre la
2017),

renta {abril
presentada ante el
de
Tributariz de los Estados Unidos

Debe

Servicio Administracién

Mexicanos. incluirse

comprobante de la presentacion.

044.00 puntos, Al licitante

que acredite que sus
ingresos son ai menos del
20% (veinte por ciento), del
monto lotal de la propuesta
economica

que haya

preseniado para esta
licitacion (Columna FORMA

DE ACREDITAR).

0.00

licitantes

puntos.  Aquellos

cuyos  ingresos
sean menores al veinte por
ciento del monie total de la
propuesta economica que
haya presentado para esla
NO

asignaran puntos.

licitacidn, se les

04.00

1700

v { b









organismos facultados para

tal efecto.
ii} Experiencia y especialidad del licitante 18 puntos
a)  Experiencia. Tiempo en que el licitante ha prestade a cualquier persona servicios de la misma naturaleza 8 puntos
TOTAL DE
CRITERIO DE
REQUISITO DESCRIPCION FORMA DE ACREDRITAR PUNTOS
ASIGNACION DE PUNTOS .
MAXIMOS
El paricipante debera | Lo anterior !o debera | Acreditar un maximo de 5 afios|9 puntos, si el Licitantei$.00
contar con al menos fres | acreditar mediante fa | continucs a partir de la fecha de | acredita 5 anos de
afos y un maximo de cinco | presentacion de | presentacion de la propuesta, | experiencia.
afos de experiencia en la|copias simples de |presiando servicios de Andlisis
prestacidn  de  servicios | contralos de servicios | de Vulnerabilidades o Pruehas de
similares de Andlisis de|u Ordenes de { Penelracién o Servicios de
Vulnerabilidades o Pruebas | Compra. Seguridad de la Informacion,
de Penetracion o Servicios - — ‘ —
Acreditar un minimo de |5 puntos, si el Licitante

de

Informacisn,

Seguridad de Ia

experiencia de 3 afios continuos,
prestando servicios de Analisis
de Vulnerabilidades o Pruebas de
de

FPenetracidn o  Servicios

Seguridad de la Informacion.

En caso de acreditar un numero
de afios menor, nc se otorgaran

puntos.

En caso de presentar un nimero
de afios menor a 3, no se

otorgaran puntos.

acredifa 3 afios de

experiencia,

b)

requeridas 9 puntos

Especialidad. Servicios que ha venido prestando el licitante, con caracteristicas especificas y condiciones similares a las

REQUISITO

DESCRIPCION

FORMA DE ACREDITAR

CRITERIO DE
ASIGNACION DE PUNTOS

TOTAL DE
PUNTOS
MAXIMOS

03




El participante debera haber | Lo anterior se | El nGmere maximo de conlralos u| 9 puntes, si el Licitante | 2.00
prestado  servicios, con | acreditard medianle la | ordenes de compra a presentar | presenta todos los
caracteristicas especificas y | presentacion de |serd de 5 contratos, preslando | contratos requeridos.
condicicnes similares a las | copias  simples de | servicios de Analisis de
requeridas contratos de servicios | Vulnerabilidades o Pruebas de
u ordenes de compra | Penetracion o Servigios de
relacionados con la | Seguridad de la Informacion. En
prestacién de t caso de presentar mas contratos
servicios de Analisis [de este nimero maximo, los
de Vulnerabilidades ¢ | contratos v drdenes de compra
Pruebas de | adicionales no seran
Penetracion o | contabilizades para efecios de
Servicios de | determinar los puntos obtenidos.
Seguridad de a El numero minimo de contratos u
Informacion.
ordenes de compra a preseriar
sera de 3 contratos, prestando
servicios de  Analisis de
Vulnerabilidades o Pruebas de
Penetraciotn o Servicios de
Seguridad de la Informacion. En
casa de presentar un nimero de |9 Ppuntes, si el Licitante
contralos u 4rdenes de compra | Presenta 3 contratos.
menor, no se olorgaran puntos.
En cas¢ de presentar un nimero
de contratos u drderes de
compra menor a 3, no se
olorgaran punlos.
iii) Prepuesta de trabajo 8 puntos
TOTAL DE
REQUISITO DESCRIPCION FORMA DE ACREDITAR CRIT,ERIO PE PUNTOS
ASIGNACION DE PUNTOS
MAXIMOS




a} Melodologia propuesta
por el licitante que permitan
garantizar el cumplimienio

del contrato.

El
contar con un proceso
de de
problemas vy solicitud

Licitante  debera

sscalacion

de servicios a través
de un procedimiento
Este

procedimiento debera

bien definido.

incluir el
de

tecnicos de

levantamienta
repories
incidentes y la
solicittd de servicios
para cambios a las

configuraciones.,

Lo anterior lo deberd acreditar
mediante la presentacidn de un
el
de

problemas y solicitud de servicios

documento  que  incluya

proceso de escalacion

del personal propuestc.

b} Plan de trabajo propuesto
por el licitante que permitan
garantizar el cumplimiento

del contrato.

Et

presentar un plan de

Licitante debera

trabajo propuesto.
Este ptan de trabajo
no podra excedar en
al

tiempo plaza

establecido en la
convocatoria para fa
instalacion v puesta a
del

propuesto.

punto servicio

Le anterior io acreditaréd mediante
la presentacidn de un documento

que incluya el plan de trabajo.

cy Esquema estructural que

permitan  garantizar el

cumplimiente del contraio.

El
presentar un esquema
de
organizacion de

Licitante debera

estructural la
los
recursos humanos
para la entrega de los

servicios.

Lo anterior to acreditard mediante

la presentacién de un documenio

que incluya el asquema

estructural.

8 puntos, si el Licitante
entrega el documento de
propuesta de trabajo,

la

de

conteniendo
Plan

Esquema

Metodologia,
trabajo ¥

estructural.

0 puntes, si el Licitante No
entrega |z propuesta con

todos los requisitos

solicilados.

B.00

[y}

iv) Cumplimiento de contratos 10 puntos

REQUISITO

DESCRIPCION

FORMA DE ACREDITAR
i

CRITERIO DE

TOTAL DE



ASIGNACION DE PUNTOS

PUNTOS
MAXIMOS

Ei Licitante debera acreditar
el desempefio [s]
cumplimiento que ha tenido
en la prestacion oportuna y
adecuada de los servicios
de la misma naturaleza
obieto de! procedimiento de

contratacion.

El numero maximo de
contratos u ordenes
de compra a presentar
sera de 5, en caso de
presentar mas
contralos u  ordenes
de compra de este
nimero maximo, los
contratos U ordenes
de compra adicionales
no seran
contabilizados para
efectos de determinar
los puntos cbtenidos,
efiminando

en Su

caso, los contratos

mas antiguos.

El

can

licitante debera contar

un desempefo ©
cumplimiento adecuado vy
oportuno en la prestacion
de servicios similares al

reguerido.

El nimero minimo de
contratos u drdenes
de
presentados sera de 3

compra

contratos, en caso de
presentar un ntimero
de

ordenes de compra

contratos u

menor, no se

otorgaran punios.

Documento en el que conste la
cancelacion de la garantia de
cumplimiento respectiva. Todos
ordenes de

los contratos U

compra deberan acompafarse
del documenio en el que conste
el cumplimiento respectivo, en
caso contrario, dicho contrate u
de

contabilizado

orden compra no  sera

para el

otorgamiento de puntos.

10 puntos, si el Licitante

presenta todos los
contralos u ordenes de
compra requeridos.

8 puntos, si el Licitante
presenta el numero minime
de contratos u drdenes de
compra requeridos.
G puntos, si el Licitante
presenta un numera menar
del

requeridos.

minimo de contratos
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La documentacion referida en el esquema anterior se encuantra anexa a la propuest

de C.V.




Los criterios de evaluacion de este proceso se realizaran a través del esquema de puntos y porcentajes,

para lo cual, IQsec S.A. de C.V. presenta los siguientes documentos:

1. iQsec S.A. de C.V. para Jos roles que se asignaran al servicio proporcionara los Curriculos, los
cuales deberdn contar con experiencia en materia del servicio requerido, de minimo cuatro afos
anteriores al afio corriente para el Administrador de Proyecto y los dos Consultores Analistas, y
para los dos Consultores Normativos y dos Consultores Técnicos los cuales deberan contar con
expetiencia en materia del servicio requerido, minimo tres afios anteriores al afio corriente, a traves
de la presentacion det Curriculum escrito en papel membretado y firmado por el representante
legal de IQsec S.A. de C.V o por el representante comun, en el caso que se trate de una propuesta
conjunta, en el que manifieste el nombre def rol, su profesion, su escalaridad y senale experiencia
(minimo de afos requeridos}, en proyectos similares al objeto de la presente licitacion.

2. IQsec S.A. de C.V. para cada uno de los roles que se asignaran al servicio proporcionara original y
copia de Titulo o Cédula Profesional. El nivel académico de Licenciatura se acreditara anexando
copia del Titulo o la cédula profesional, la cual debera estar registrada ante la Secretarfa de
Educacion Publica (SEP). Tratandose de estudios reaiizados en el extranjero debera presentar la
copia de la documentacién debidamente apostillada.

3. IQsec S.A. de C.V. para el rol de Administrador de proyectos praporcionarg original y copia de la
Certificacion PMP (Project Manager Profesional).

4, IQsec S.A. de C.V. para el rol de Administrador de proyectos proporcionara original y copia de la
Certificacion vigente en Fundamentos de ITIL v3 (Information Technology infrastructure Library)
emitido por instituto acreditado en pagina oficial de ITIL. La certificacion que se presente debera
ser legible y encontrarse vigente al momento de presentar su propuesta técnica, pudiendo el Area
Técnica validar esta condicién a través de la entidad certificadora.

5. IQsec S.A. de C.V. para el rol de Consultor Analistas lider proporcionara original y copia de la
Certificacion de Auditor Lider en 1SO 27001:2013 o Lider Implementador en 1SO 27001:2013 o
CISA o CISM o CRISC (Certified Risk Information System Control). La certificacion que se
presente debera ser legible y encontrarse vigente al momento de preseniar su propuesta técnica,
pudiendo el Area Tecnica validar esta condicion a través de la entidad certificadora.

6. lQsec S.A. de C.V. para el rol de Consultor Analistas lider proporcionara original y copia del
siguiente certificado: Certificacion en Fundamentos de [TIL v3 (Information Technology
Infrastructure Library). La certificacién que se presente debera ser legible y encontrarse vigente al
momento de presentar su propuesta técnica, pudiendo el Area Técnica validar esta condicién a
traves de la entidad certificadora.



10.

11.

IQsec S.A. de C.V. tiene a capacidad de |os recursos econdmicos. 1Qsec S.A. de C.V. acreditara al
menos el veinte por ciento del monto total de la propuesta economica que haya presentado para
esta licitacion,

Para lo cual presentaré la dltima declaracion anual de impuestos {afic 2016) y estados financieros
anexos ala misma, presentada ante el Servicic de Administracion Tributaria de los Estados Unidos
Mexicanos. Debe incluirse comprobante de la presentacion.

Asi como la ultima declaracion provisional del impuesto sobre la renta (abril 2017) presentada ante
el Servicio de Administracion Tributaria de los Estados Unidos Mexicanos. Debe incluirse
comprobante de la presentacion.

En caso de proposiciones conjuntas fa documentacion solicitada anteriormente debera exhibirse
por cada uno de los miembros gue participen de manera conjunta.

En caso de gue se trate de una proposicidn conjunta se podran sumar los correspondientes a cada
una de las personas integrantes de la agrupacion.

IQsec 8.A. de C.V. para los roles de Consuitores Normativos (2} proporcionara ariginal y copia de
la Certificacion CRISC (Certified Risk Information System Control) o CISM (Cerified information
Security Manager) ¢ Certificacion en una herramienta tecnoldgica dedicada al analisis y auditoria
de vulnerabilidades. Para acreditar la capacidad de los recursos humanos en materia de seguridad
de la informacion, entre los dos (2) consultores normativos acreditara este requerimiento, debiendo
tener cada uno de ellos al menos una de las certificaciones indicadas. Las certificaciones que se
presenten deberan ser legibles y encontrarse vigentes al momente de presentar su propuesta
técnica, pudiendo (a el Area Técnica validar esta condicidn a través de la entidad certificadara.

IQsec S.A. de C.V. para los roles de Consultores Normativos (2) proporcionaréd para cada
consultor normativo original y copia de la Certificacién vigente en La soiucian de Firma Electrénica
del FONACOT o COBIT. La certificacion que se presente debera ser legible y encontrarse vigente
al momento de presentar su propuesta técnica, pudiendo el Area Técnica validar esta condicion a
traves de la entidad certificadora.

IQsec S.A. de C.V. para los roles de Consuitor Técnico proporcionara original y copia de las
Cenrtificacianes CEH (Centified Ethical Hacker) o Centificacién CHFI Computer Hacking Forensic
Investigatar. Para acreditar la capacidad de los recursos humanos en materia de seguridad de la
informacion, los dos {2) consultores técnicos deberan tener ésta certificacion, debiendo tener cada
uno de ellos al menos una de las certificaciones indicadas. Las certificaciones que se presenten
deberan ser legibles y encontrarse vigentes al momento de presentar su propuesta tecnica,
pudiendo el Area Técnica validar esta condicion a través de fa entidad certificadora. Solo uno (1)
de los consultores técnicos fungira como Consultor técnica lider del servicio.

IQsec S.A. de CV. para los roles de Consuitor Técnico proporcionar:
Certificacion en Fundamentos de ITIL v3 (Information Technology Infrastru
consultores técnicos deberan contar con el certificado indicado, emitido pc
la pagina cficial de ITIL. La certificacién que se presente debera ser legible
momento de presentar su propuesta técnica, pudiendo ef Area, Técnica
través de la entidad certificadora. '

..f>
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13.

14,

15.

16.

17.

18.

19.

IQsec S.A. de C.V. si cdenta con personal discapacitado, lo acreditara mediante la presentacion
de copia del IMSS donde se acredite al numero de personal discapacitado, por lo menos cinco por
ciento del nimero total de su ptanta de empleados y con una antigiledad no menor a seis meses.

IQsec S.A. de C.V. si ha producido los bienes que se utilizardn en la prestacion del servicio objeto
del procedimiento de contratacion, con innovacion tecnoidgica gue tenga registrada en el Instituto
Mexicaro de la Propiedad industrial (IMPI), lo acreditara mediante la presentaciéon del Registro del
Instituto Mexicano de fa Propiedad Industrial gue avale tal innovacién, dicho documento
comprobatorio no podra tener una vigencia mayor a cinco afos. El registro debera acreditar haber
producido los bienes gue se utilizardn en la prestacion dei servicio objeto del procedimiento de
contratacion, con innovacion tecnologica.,

[Qsec S.A. de C.V. si ha aplicado politicas y practicas de igualdad de género, conforme a la
cerificacion correspondiente emitida por las autoridades y organismas facultados para tal efecto.
Lo acreditara mediante la presentacion del certificado que avale dicha participaciéon. Presentara
certificado que avale politicas y practicas de igualdad de género emitida por las autoridades y
organismo facultados para tal efecto.

IQsec S.A. de C.V. cuenta con al menos con tres afios y un maximo de cinco afios de experiencia
en la prestacion de servicios similares de Analisis de Vulnerabilidades o Pruebas de Penetracion o
Servicios de Seguridad de la Informacion. Lo anterior lo acreditara mediante la presentacion de
copias simples de contratos u ordenes de compra.

iQsec 5.A. de C.V. ha prestado servicios, con caracteristicas especificas y condiciones similares a
las requeridas. Lo anterior se acreditara mediante la presentacion de copias simples de contratos
de servicios relacionados con la prestacion de servicios de Analisis de Vulnerabilidades o Pruebas
de Penetracion o Servicios de Seguridad de la Informacion. E! nimero maximo de contratos u
Ordenes de compra a presentar sera de 5 contratos u Ordenes de Compra, prestando servicios de
Analisis de Vulnerabilidades o Pruebas de Penetracion o Servicios de Seguridad de la Informacién.
En caso de presentar mas contratos de este numero maximo, los coniratos adicionales no seran
contabilizados para efectos de determinar los puntos obtenidos.

IQsec S.A. de C.V. presentard una propuesta de Metodologia que permitan garantizar el
cumplimiento del contrato.

1Qsec S.A. de C.V. presentard una propuesta de Plan de trabajo el cual permita garantizar el
cumplimiento del contrato el cual no podrd exceder en tiempo al plazo establecido en la
convocatoria para la instalacion y puesta a punto del servicio propuesto, asi como un Esquema
esiructural que permitan garantizar el cumplimiento del contrato para lo cual IQsec S.A. de C.V.
presentara un esquema estructural de 1a organizacion de los recursos humanos para la entrega de
los servicios.

IQsec S.A. de C.V. presentara carta compromisc en la gue manifieste
adjudicado cuenta con una herramienta que permite levantar reporie
electronico con protocolos SMTP, POP3, IMAP4 o MAPI, o mediante
capacidad de controlar tecnologias XML, SOAP, WSDL o hitp), dicha hi
proporcionar a la Convocante un ndmero de control Jorte que
automatica, asi como el control de escalamiento de proble solicitudes

[Ragy
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Esta herramienta estara disponible y debidamente sincronizada en los primercs 10 (diez) dias
naturales despues de la notificacion del fallo, para el levantamiento de reportes técnicos de
incidentes y la solicitud de servicios afines al proyecto, por lo que iQsec S.A. de C.V. realizara, en
coordinacion con la Subdireccién General de Tecnclogias de la Informacion y Comunicacion, las
pruebas necesarias para garantizar el funcionamiento y la correcta comunicacion con la
Convocante.

20. Para el desempefio o cumplimiento que ha tenido IQsec S.A. de C.V. en la prestacidn oportuna y
adecuada de los sefvicios de la misma naluraleza objeto del procedimiento de contratacion. El
ndmero maximo de contratos u 6rdenes de compra a presentar sera de 5, en caso de presentar
mas contratos u ordenes de compra de este nimero maximao, los contratos u ordenes de compra
adicionales no seran contabilizados para efectos de determinar los puntos obtenidos, eliminando
en su caso, los contratos u ¢rdenes de compra mas antiguos. 1Qsec S.A. de C.V. cuenta con un
desempefo o cumplimientc adecuado y oportuno en la prestacidn de servicios similares al
requerido. El nimero minimo de contratos u érdenes de compra presentados serd de 3 contratos,
en caso de presentar un nimero de coniratos u dérdenes de compra menor, no se otorgaran
puntos. A traveés del documento en el que conste la cancelacion de la garantia de cumplimiento
respectiva. Todos los contratos se acompafiaran del documento en €] gue conste el cumplimiento
respeclivo, en caso contrario, dicho contrato no sera contabilizado para el otorgamiento de puntos.

21,  1Qsec S.A. de C.V. presentara carta del fabricante, firmada por el representante legal o
representante de la marca en territorio nacional, indicando el nimero de licitacidn, y con fecha de
expedicién dentro del periodo comprendido entre la publicacion de las bases preliminares hasta el
acto de presentacion de prepuestas del presente procedimiento, donde acredite que {dsec S.A. de
C.V. cuenta con personal certificado en la SCLUCION propuesta, incluyendo el nombre de los
ingenieros de IQsec S.A. de C.V. y las certificaciones que tiene cada uno, y gue deberan
corresponder a la misma marca y familia de la SOLUCION ofertada en la propuesta de 1Qsec S.A,
de C.V.

La vigencia del contrato sera del 01 de junio del 2017 al 17 de iulio de P17

IQsec esta formado por personas que tienen origen en la 2° generacion del Computer Emergengy
Response Team (CERT) de la Universidad Nacional Autonoma de México (UNAM) y con experiencia
comprobable de mas de 20 afios en Seguridad Informatica y Seguridad de ia Informacion.

El enfoque de CiberSeguridad de |1Qsec esta basado en el marco de trabajo del Instituto Nacional de
Estandares y Tecnologia de los Estados Unidos {N[ST} el cual es una guia basada en estandares,
practicas vy lineamientos existentes para gestionar y reducir los riesgos de Ciberseguridad en las
Organizaciones.

IQsec ha adoptado este marco de trabajo, adecuandolo de manera integral par:
grados de la Ciberseguridad, que es la Ciberdefensa, Ciberinteligencia y Ciberofer
en la siguiente figura.
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