Version  publica aprobada mediante  acuerdo
CT.0450.20.10.21/02, emitida por el Comité de

Transparencia del Instituto del Fondo Nacional para el
Consumo de los Trabajadores, el dia 20 de octubre de
2021, en su cuarta sesion ordinaria.

Convenio No. CM-|-SD-2020-023

CONVENIO MODIFICATORIO AL CONTRATO PLURIANUAL DE PRESTACION DEL SERVICIO
INTEGRAL DE FORTALECIMIENTO EN LA GESTION, ADMINISTRACION Y CONTROL DE LA
SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES, NUMERO I-SD-
2018-114, QUE CELEBRAN POR UNA PARTE EL INSTITUTO DEL FONDO NACIONAL PARA EL
CONSUMO DE LOS TRABAJADORES, A QUIEN EN LO SUCESIVO SE LE DENOMINARA COMO EL
INSTITUTO FONACOT, REPRESENTADO EN ESTE ACTO POR EL MTRO. JOSE ZE GERARDO
CORNEJO NINO, EN SU CARACTER DE SUBDIRECTOR GENERAL DE ADMINISTRACION Y
APODERADO LEGAL Y POR LA OTRA PARTE, LA EMPRESA DENOMINADA IQSEC, S.A DE C.V.,,
REPRESENTADA POR LA SRA. YOLANDA SALDANA TAVERA, EN SU CARACTER DE APODERADA
LEGAL, EN ADELANTE EL PRESTADOR, QUE CELEBRAN DE CONFORMIDAD CON LOS
SIGUIENTES ANTECEDENTES, DECLARACIONES Y CLAUSULAS:

ANTECEDENTES

1. Derivado del procedimiento de Licitacién Publica Electrénica Nacional con Reduccidn
de Plazos numero LA-014P7R001-E349-2018, el INSTITUTO FONACOT y el PRESTADOR
celebraron el contrato abierto y plurianual de prestacién de servicios identificado con el
numero [-SD-2018-114, con el objeto de llevar a cabo el Servicio Integral de
Fortalecimiento en la Gestidon, Administracion y Control de la Seguridad de las
Tecnologias de la Informacién y Comunicaciones, de conformidad con la descripcion y
especificaciones contenidas en el Anexo Técnico y en la Propuesta Econdmica del
PRESTADOR que como Anexos | y I, se agregaron al contrato, con una vigencia del 11 de
julio de 2018 al 31 de mayo de 2021, por la cantidad de $191,522,398.20 (ciento hoventa y
un millones quinientos veintidés mil trescientos noventa y ocho pesos 20/100 M.N.) mas
el Impuesto al Valor Agregado, en lo sucesivo el CONTRATO.

2. En la clausula segunda del CONTRATO, se establecid que el Servicio Integral de
Fortalecimiento en la Gestidon, Administracion y Control de la Seguridad de las
Tecnologias de la Informaciéon y Comunicaciones, estaria integrado por los siguientes
servicios:

Servicio de gestion, seguimiento y control de incidentes.
Servicio de validacion de identidad.

Servicio de deteccidn e investigacion de vulnerabilidades.y pruebas de penetracion. 4
Servicio de control y gestion de usuarios. /
Servicio de proteccion de bases de datos.

Servicio de proteccién y reputacion de identidad institucional.

Servicio de sensibilizacion de tecnologias de la informacion.

Servicio de administracion del SGSI.

Servicio de proteccion de estaciones de trabajo.

WEONOOAWN

3. Con fecha 30 de septiembre del 2020, mediante el oficio nUmero SGTIC.317bis.09.2020, la
Subdireccion General de Tecnologias de la Informacion y Comunicacion del INSTITUTO
FONACOT, solicitd a la Direccién de Recursos Materiales y Servicios Generales, la Qx
celebraciéon de un convenio modificatorio al CONTRATO, con el fin de que el servicio de
proteccion de estaciones de trabajo, se otorguen en un esquema bajo demanda, en
acatamiento a la orden de reduccion presupuestal dictada por el Titular del Ejecutivo Py,
Federal mediante el “Decreto por el que se establecen las medidas de austeridad que “-/ (/
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deberan observar las dependencias y entidades de la Administracion Publica Federal
bajo los criterios que en el mismo se indican”, publicado en el Diario Oficial de la
Federacion el 23 de abril de 2020. Lo anterior, en términos de lo dispuesto por el articulo
52 de la Ley de Adquisiciones, Arrendamientos y Servicios de Sector Publico.

Mediante escrito de fecha 30 de septiembre del 2020, el PRESTADOR manifestd su
conformidad y consentimiento para la firma del convenio modificatorio a que haya
lugar, con el objeto de reducir a un esquema bajo demanda, los servicios de proteccién
de estaciones de trabajo.

Con fecha 30 de septiembre del 2020, mediante oficio SDA/033/2020 la Subdireccién de
Adquisiciones, solicité a la Direccion de lo Consultivo y Normativo, la elaboracion de un
convenio modificatorio al CONTRATO, con fundamento en el articulo 52 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Con base en lo anterior, las partes suscriben el presente convenio modificatorio, en los
términos y condiciones que se estipulan en las clausulas del mismo.

DECLARACIONES

DECLARA EL REPRESENTANTE DEL INSTITUTO FONACOT:

Que su representado es un organismo publico descentralizado de interés social, con
personalidad juridica y patrimonio propio, asi como con autosuficiencia presupuestal y
sectorizado en la Secretaria del Trabajo y Prevision Social, de conformidad con lo
establecido en la Ley del Instituto del Fondo Nacional para el Consumo de los
Trabajadores, publicada en el Diario Oficial de la Federacion el 24 de abril del 2006.

Que su representado se encuentra inscrito en el Registro Federal de Contribuyentes de
la Secretaria de Hacienda y Crédito Publico, con la clave IFNO60425C53.

Que cuenta con facultades legales suficientes para obligar a su representado en los
términos y condiciones de este convenio, como se desprende de la escritura publica
numero 220,592, de fecha 9 de agosto de 2019, otorgada ante la fe del Lic. Eutiquio Lopez
Hernandez, notario publico nimero 35 de la Ciudad de México, instrumento que quedod
debidamente inscrito en el Registro Publico de Organismos Descentralizados, bajo el
folio nimero 82-7-26082019-142538, el dia 26 de agosto del 2019, con fundamento en los
articulos 24 y 25 de la Ley Federal de las Entidades Paraestatales y 40, 41, 45y 46 de su
Reglamento.

En atencion a lo sefalado en los Antecedentes de este instrumento juridico, celebra el

presente convenio modificatorio con el PRESTADOR, con fundamento en el articulo 52
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
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Que su representado tiene su domicilio en Avenida Insurgentes Sur nimero 452, Colonia
Roma Sur, Cédigo Postal 06760, Demarcacion Territorial Cuauhtémoc, Ciudad de México,
mismo que seNala para los fines y efectos legales del presente convenio.

ll. DECLARA EL APODERADO DEL PRESTADOR, BAJO PROTESTA DE DECIR VERDAD:

IL1.

1.2.

11.3.

1.4.

Que su representada es una sociedad andnima de capital variable, constituida conforme
a las leyes mexicanas, como lo acredita con el instrumento nimero 79,927 de fecha 23 de
agosto de 2007, otorgada ante la fe del Lic. Jorge Alfredo Dominguez Martinez, notario
publico niumero 140 de la Ciudad de México, e inscrita en el Registro Publico de Comercio
de la Ciudad de México, en el folio mercantil nimero 371652.

Que su representada se encuentra inscrita en el Servicio de Administracion Tributaria de
la Secretaria de Hacienda y Crédito Publico, con el Registro Federal de Contribuyentes
IQS0708233C9.

Que la sefiora YOLANDA SALDANA TAVERA, cuenta con facultades suficientes para
representar y obligar al PRESTADOR en los términos del presente convenio, como asi
consta en el instrumento niumero 96,546 de fecha 18 de febrero de 2014, otorgado ante la
fe del Lic. Jorge Alfredo Dominguez Martinez, notario puUblico nimero 140 de la Ciudad
de México, por el cual se le confirié poder general para actos de administracion, con todas
las facultades administrativas, en los términos del segundo parrafo del articulo 2554 del
Cddigo Civil para el Distrito Federal y sus correlativos, asi como poder especial, y se
identifica con su credencial para votar clave de elector expedida
por el Instituto Nacional Electoral, con vigencia al afio 2025.

Que, para los fines y efectos legales del presente convenio, sefialan como domicilio de su
representada el ubicado en Avenida Patriotismno nimero 399, Colonia San Pedro de los
Pinos, Demarcacion Territorial Benito Juarez, Cédigo Postal 03800, Ciudad de México.

lll. DECLARAN LAS PARTES:

L.

1.2

1L.3.

Que, por las razones mencionadas en el Antecedente 3 del presente convenio, reconocen
y aceptan la necesidad de modificar el CONTRATO en la forma y términos gque se estipulan
en las Clausulas del presente instrumento.

Que estan de acuerdo en que los apartados, titulos e incisos del presente instrumento,
Unicamente se asighan para fines de claridad y de referencia y de ninguna manera se
consideran como interpretacion de condiciones del texto.

Que reconocen los derechos y obligaciones contraidos en el CONTRATO y estdn de acuerdo
en celebrar este convenio, sin que las modificaciones realizadas al amparo de este
instrumento alteren substancialmente la obligacion original y por tanto no existe novacion
de la misma, por lo que estan conformes en obligarse de acuerdo a las siguientes:
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CLAUSULAS

PRIMERA. De conformidad con el oficio SGTIC.317bis.09.2020, de fecha 30 de septiembre de
2020, emitido por la Subdireccion General de Tecnologias de la Informacién y Comunicacion
del INSTITUTO FONACOT, a que se refiere el Antecedente 3 anterior y que se agrega a este
convenio como Anexo Unico, el INSTITUTO FONACOT y el PRESTADOR, convienen en reducir,
a partir de la fecha de firma del presente convenio, a un esquema bajo demanda el servicio de
proteccion de estaciones de trabajo a que se refiere la clausula segunda del CONTRATO y el
apartado 4, Descripcion General del Servicio, numeral 9 del Anexo | (Anexo Técnico) del
CONTRATO.

SEGUNDA. INALTERABILIDAD. Las estipulaciones contenidas en el CONTRATO original, que
no fueron modificadas por efectos del presente instrumento juridico, contindan surtiendo sus
efectos en los términos originalmente pactados, con el mismo valory fuerza obligatorio, siendo
asi, lo establecido en el presente convenio modificatorio no implica en modo alguno novacion
a la obligacion original.

TERCERA. JURISDICCION. Para los efectos de interpretacion y cumplimiento del presente
convenio, LAS PARTES se someten a las leyes, particularmente a la de Adquisiciones,
Arrendamientos y Servicios del Sector Publico su Reglamento, en lo no previsto por esta Ley,
seran aplicables de manera supletoria el Cédigo Civil Federal, Ley Federal de Procedimiento
Administrativo, el Cédigo Federal de Procedimientos Civiles, la Ley Federal de Presupuesto y
Responsabilidad Hacendaria y su Reglamento; asi como todas aquellas que por el caracter de
entidad paraestatal del INSTITUTO FONACOT le resulten aplicables, asi como a la jurisdiccion
de los tribunales federales competentes de la Ciudad de México, por lo que renuncian al fuero
gue por razén de sus domicilios presentes y futuros les correspondan o les llegaren a
corresponder.

LEIDO QUE FUE EL PRESENTE CONVENIO POR LAS PARTES QUE EN EL INTERVIENEN, LO
RATIFICAN Y FIRMAN POR TRIPLICADO, EXPRESANDO SU CONFORMIDAD EN LA CIUDAD
DE MEXICO, EL 30 DE SEPTIEMBRE DEL 2020, QUEDANDO DOS EJEMPLARES EN PODER
DEL INSTITUTO FONACOT Y UNO EN PODER DEL PRESTADOR.

POR EL INSTITUTO FONACOT POR EL PRESTADOR
L] e ud)
L : — / i s / /
/ A e Dl
MTRO. JOSE ZE GERARDO CORNEJO NINO SRA. YOLANDA SALDANA TAVERA
SUBDIRECTOR GENERAL DE APODERADA LEGAL

ADMINISTRACION Y APODERADO LEGAL
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ADMINISTRADOR DEL CONTRATO

///

LIC. HORACIO COLINA FAJARDO
SUBDIRECTOR GENERAL DE
TECNOLOGIAS
DE LA INFORMACION Y COMUNICACION

AREA CONTRATANTE

LIC. BERNARDO NETZAHUALCOYOTL
ALCANTARA GARCIA
DIRECTOR DE RECURSOS MATERIALES Y
SERVICIOS GENERALES

Convenio No. CM-|-SD-2020-023 ( é

Visto Bueno del Area Administrativa /

//,
Elaboré: Lic. Celia Najera Alarcén, Coordinador Administrativo de Alta Responsabilidad ( oz

/ )

. A . . / /
Superviso: Lic. Ricardo Alfredo Peralta Martinez, Director de lo Consultivo y Normativo //{ /LZ

#

K_//' A
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ANEXO UNICO
OFICIO No. SGTIC.317bis.09.2020
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Subdireccién General de Tecnologias

B0
3 TRABAJO I fgﬁggﬁg < de la Informacién y Comunicacion
SEeaRmAnIA Duk BAGAID 2 r DAL=t Nam. de oficio SGTIC.3]17bis.09.2020
s . CDMX
30-de septiembre 2020

Lic. Bernardo Netzahualcéyotl Alcantara Garcia
Director de Recursos Materiales y Servicios Generales
Presente

&ANE

Con fundamento en el Articulo 52 penuitimo y Gltimo parrafo de la‘tiey:de Adquisiciones, Arrendamientos y
Servicios del Sector Publico 91 de su Reglamento, le solicito la elaboracién de un convenio modificatorio al
Contrato No. I-SD-2018-114, referente al “Servicio Integral de Fortalecimiento en la Gestién, Administraciéon
y Control de la Seguridad de las Tecnologias de la Informaciéon y Comunicaciones®, celebrado con la
empresa IQSEC, SAA. de C.V,, lo anterior, conforme a la “Cldusula VIGESIMA CUARTA", “Modificaciones” del
contrato antes mencionado, bajo los mismos términos, costos y condiciones.

La modificacién que se requiere es reducir el consumo a un esquema bajo demanda del servicio:

Numero de Servicio Descripcion

9 Servicio de Proteccion de Estaciones de Trabajo

Del “Servicio Integral de Fortalecimiento en la Gestién, Administracién y Control de la Seguridad de las
Tecnologias de'la Informacién y Comunicaciones”, del contrato No I-SD-2018-114 celebrado con laempresa

IQSEC, S A.de C.V.

Lo anterior, atendiendo al DECRETO por el que se establece las medidas que se deben observar en las
dependencias y entidades de la Administracién Publica Federal, bajo los criterios que en el mismo se indican

y publicadas en el DOF el 23 de abril 2020.
El cual sera a partir del 01 de octubre de 2020 y hasta la finalizacidn del contrato, al 31 de mayo de 2021.

MODIFICACION 1

“ANEXO 11 FORMATO PARA LA PRESENTACION DE LA PROPUESTA ECONOMICA

IQSEC, S.A. de C.V. a fin de integrar su cotizacion considerara lo establecido en el anexo 13 “Caracteristicas
Técnicas del Servicio".

IQSEC, S.A. DE C.V. presenta sus precios en moneda nacional, la vigencia de la cotizacién es por los ejercicios
fiscales 2018, 2019, 2020 y 2021, los precios son fijos e inalterables durante la vigencia del contrato, asi como
nuestra conformidad a las condiciones de pago establecidas en esta convocatoria. IQSEC, S.A. DE CV. acepta
que, en caso de alguna suspension del procedimiento por parte de la Secretaria de la Funcién Pablica, la
propuesta permanecera vigente hasta en tanto quede sin efecto la suspensidn.

No Concepto P. Unitario Cantidad de Total 35 meses
: : P Mensual (A) Meses (B) (A*B)
1 Serylcto de Gestion, Seguimiento y Control de $ 566,909.13 - —
Incidentes

Av. Insurgentes Sur 452, Col. Roma Sur, Alcaldia Cuauhtémoc, Cd. de México
CP. OG760. Tel: (55) 5265 7400 www.fonacot.gob.mx
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2 Servicio de Validacion de Identidad $ 614,516.37 35 $ 21,508,072.95
Servicio de deteccié i tigacio :
3 ervicio .<.e eteccion e investigacion de” $ 499,05514 25 $17,466929.90
vulnerabilidades y pruebas de penetracion
Servicio de Control y Gestidon de Usuarios $ 519,849.11 35 $18,194,718.85
5 Servicio de Proteccién de Base de Datos $ 653,532.41 35 $22,873,634.35
r—— . =
6 Ser\m?lo e Prc?tec_clon y reputacion de $ 540,451.55 35 $18,915804.25
Identidad Institucional
7 Servicio de Sensibilizacion de tecnologias de la $ 435578.83 2 $15245259.05
Informacion
8 Servicio Administrado SGSI $ 699,333.85 35 $ 24,476,684.75
— = =
9 Serwcllo e Proteccion de Estaciones de $ 41861534 35 $14,651,536.90
Trabajo
10 Recursos en Sitio
El licitante debera considerar para su
10 | propuesta econdémica al menos 10 recursos en $ 524,226.79 35 $18,347,937.65
,\ sitio de manera mensual que cuenten con el :
perfil de "Personal en Sitio"
3 Subtotal
$5,472,068.52 e $191,522,398.20
IVA $30,643,583.71
Costo Total
165,981.
\ de Servicio % 222,165,341

Importe con letra (antes de IVA): Ciento Noventa y un millones quinientos veintidés mil trescientos noventa y ocho
pesos 20/100 M.N.

ﬂ DEBE DECIR
ZZ( “ANEXO 11 FORMATO PARA LA PRESENTACION DE LA PROPUESTA ECONOMICA

IQSEC, S.A. de C.V,, a fin de integrar su cotizacién considerard lo establecido en el anexo 13 “Caracteristicas
Técnicas del Servicio".

IQSEC, S.A. de C.V,, presenta sus precios en moneda nacional, la vigencia de la cotizacidn es por |os ejercicios
fiscales 2018, 2019, 2020 y 2021, los precios son fijos e inalterables durante la vigencia del contrato, asi como
nuestra conformidad a las condiciones de pago establecidas en esta convocatoria. IQSEC, S.A. de CV. acepta
que, en caso de alguna suspension del procedimiento por parte de la Secretaria de la Funcién Publica, la
propuesta permanecera vigente hasta en tanto quede sin efecto la suspensién.

NO. Carases P. Unitario Cantidad de Total 35 meses
5 neep Mensual (A) Meses (B) (A*B)

] Serylclo de Gestién, Seguimiento y Control de $ 566,909.13 35 $19,841,819.55
Incidentes

2 Servicio de Validacion de Identidad $ 614,516.37 35 $ 21,508,072.95

3 Servicio de deteccion e investigacion de_ ] $ 499,05514 35 $17.466929.90
vulnerabilidades y pruebas de penetracion

4 | Servicio de Control y Gestion de Usuarios $ 519,849.11 35 $18,194,718.85

Av. Insurgentes Sur 452, Col. Roma Sur, Alcaldia Cuauhtémoc, Cd. de México

CP. CE760. Tel: (55) 5265 7400 wwwi fonacot.gob.anx
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5 Servicio de Proteccion de Base de Datos $ 653,532.41 35 $ 22,873,634.35
Servicio de Proteccidn y reputacidon de
8 identidad Institucional $540,45155 33 §18915804.25
Servicio de Sensibilizacio i
7 ervicio de : ‘en5|b|hzac10n de tecnologias de $ 435578.83 25 $15245259.05
la Informacién
8 | Servicio Administrado SGSI $ 699,333.85 35 $ 24,476,684.75
Servicio de Proteccid i
9 er c.|o roteccion de Estaciones de $ 41861534 28a 35 $14,651536.90
Trabajo
10 Recursos en Sitio
Ellicitante debera considerar para su
10 | propuesta econédmica al menos 10 recursos $ 524,226.79 35 $18,347937.65
en sitio de manera mensual que cuenten con
el perfil de "Personal en Sitio"
Subtotal
: 2,398.
$5,472,068.52 Arvtes dE Vi $191,522,398.20
IVA $ 30,643,583.71
Costo Total
,981.91
de Servicio #222165981.8

Importe con letra {antes de IVA): Ciento Noventa Yy un millones quinientos veintidés mil trescientos noventa y ocho
pesos 20/100 M.N.

JUSTIFICACION

Derivado de la reduccién presupuestal, dictada por el titular del Ejecutivo Federal en el Decreto
publicado en el Diario Oficial de la Federacién el pasado 23 de abril de 2020, como respuesta a la
pandemia mundial por el virus SARS Cov2 y la enfermedad que provoca (COVID 19) y que en
conjunto constituyen "hechos del principe”-determinacién gubernamental- y “fuerza mayor” -algo
que no se puede evitar-, se realizd el siguiente analisis del “Servicio Integral de Fortalecimiento
en la Gestién, Administracién y Control de la Seguridad de las Tecnologias de la Informacién
y Comunicaciones”, del contrato No. I-SD-2018-114 celebrado con la empresa IQSEC, SA.de C.V.

Servicios del contrato y costos mensuales:

SERVICIOS CONSIDERADOS EN EL CONTRATO

Gestion, Seguimiento y Control de Incidentes

Validacién de Identidad

Deteccién e investigacion de vulnerabilidades y
pruebas de penetracion

Control y Gestion de Usuarios

Proteccion de Base de Datos

Recursos en Sitio (10 personas)

Av. Insurgentes Sur
CR.OGY760. Tel: (55) 5265 7

400 www . fonacot.gob.amx

COSsTO
MENSUAL

$ 566,909.13
$ 614, 516.37

$ 499,055.14

$519,849.11
$ 653,532.41
$ 524,226.79

462, Col. Roma Sur, Alcaldia Cuauhtémoc, Cd. de México

NIVEL DE CRITICIDAD DEL SERVICIO

Servicios que permiten garantizar la
Disponibilidad, Confidencialidad e Integridad de
la informacion sensible del Instituto FONACOT y
aseguran la continuidad de las operaciones.
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Administracién del SGSI $699,333.85
Servicios que permite dar cumplimiento al

Proteccid tacion de Identidad
ORFSRISIRTLE el SN BESisiRen $ 540,451.55 esquema normativo de diferentes entes

Institucional A
regulatorios
Sensibilizacion de tecnologias de la informacion $ 435,578.83
Se puede reducir el consumo a un esquema bajo
Proteccion de Estaciones de Trabajo $ 418,615.34 Cergancapsaaectarglaigobelacion: v quele

permita al Instituto dar cumplimiento al esquema
normativo de diferentes entes regulatorios.

TOTAL MENSUAL $5,472,068.52

DESCRIPCION DE LOS SERVICIOS QUE GARANTIZA LA DISPONIBILIDAD, CONFIDENCIALIDAD E
INTEGRIDAD DE LA INFORMACION SENSIBLE DEL INSTITUTO FONACOT Y ASEGURAN LA CONTINUIDAD
DE LAS OPERACIONES

Servicio Descripcidn
Gestion, Seguimiento y Correlaciona los eventos de seguridad de las diferentes tecnologias implementadas en
Control de Incidentes el Instituto, tales como servidores, switches, firewalls y eventos de la red en general

Se ofrece el Bus criptografico para comunicacién con el INE asi como el almacenamiento

Validacion de Identidad ; 2 :
alicac © ida y resguardo de las llaves criptograficas en los equipos HSM.

Deteccion e investigacion Permite la identificacion vulnerabilidades que podrian comprometer la disponibilidad,
de vulnerabilidades y integridad y confidencialidad de la informacién del Instituto. Los resultados de este x

! pruebas de penetraciéon servicio permiten atender diversas auditorias de los diferentes entes regulatorios

Gestionar el acceso a los diferentes sistemas operativos del Instituto, asi como a las Bases
de Datos, eliminando el riesgo de accesos no autorizados que pudieran comprometer la
disponibilidad, integridad y confidencialidad de la informacion.

Control y Gestion de
Usuarios

Cifrado de las bases de datos, asi como el monitoreo constante de las consultas hacia las
mismas manteniendo un control de los accesos evitando que los datos en reposo sean \4/
explotados por aplicaciones o usuarios no autorizados. /

Proteccién de Base de
Datos

Implementacion y desarrolio de un Sistema de Gestidn de Seguridad de la Informacién
(SGSI) del Instituto evaluando su situacion actual alineada con sus objetivos estratégicos,
asegurando el cumplimiento de los objetivos de seguridad de la informacién de acuerdo

Administracion del SGSI con lo establecido en el estandar ISO/IEC 27001.

Através del servicio se tendra actualizado el Manual del Sistema de Gestién de Seguridad
de la Informacién, conformado por las politicas, procedimientos, normas, estructuras R N
organizacionales, estandares de seguridad fortaleciendo los controles adecuados. \N

Los 10 recursos en sitio se encargan de administrar las tecnologias y herramientas como LN
analisis y explotacién de vulnerabilidades en la infraestructura del Instituto, hackeo ético,
gestionar la seguridad de la informacién aplicando normas y estandares, identificar
riesgos potenciales a la seguridad a través de las soluciones implementadas, desarrollar

Recursos en Sitio (10)
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e implementar las politicas y procedimientos de seguridad, monitoreo continuo de la red
y accesos a la informacién, soporte al drea de operacién en actividades con usuarios
privilegiados 24x7x365, elaboracion de informes de manera periédica sobre el estado de
los sistemas de seguridad, capacitacién y sensibilizacién de los empleados frente a la
cultura de seguridad en toda la organizacién asi como generacién de reportes sobre
demanda con el objetivo de identificar los riesgos potenciales de seguridad.

El servicio de proteccién y aseguramiento de identidad institucional ha contribuido en la
realizacion de actividades de inteligencia contra amenazas en tiempo real recopilando
informacién antes, durante y después de ataques cibernéticos.

Proteccién y reputaciéon
de Identidad Institucional

Este servicio brinda mucho valor al Instituto ya que se basa en el enfoque de que un

Sensibilizacién de colaborador debidamente capacitado y diligente, puede convertirse en pieza clave para
tecnologias de la fortalecer al Instituto frente a las amenazas de la seguridad de la informacién, el objeto
informacion - de este servicio de sensibilizacién, es concientizar a los colaboradores a través de

aprendizaje y de la practica, sobre la importancia de identificar y prevenir riesgos.

la manera mas atenta se lleven a cabo las gestiones pertinentes para la celebracién de un convenio
modificatorio con objeto de modificar el servicio de Proteccién de Estaciones de Trabajo a un esquema bajo
demanda, a partir del 01 de octubre y hasta la finalizacidn del contrato, sin afectar la operacién del Instituto,
lo que le permitird, solicitarlo cuando sea requerido por algun ente regulador

Por lo anterior, mediante la presente, por razones y fundamentos que a continuacién se exponen, solicito de ‘\ﬂé

El Articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, en adelante LAASS, \;\\
establece en sus parrafos penultimo y ultimo: \

"Cualquier modificacién a los contratos debera formalizarse por escrito por parte de las dependencias
y entidades, los instrumentos legales respectivos serdn suscritos por el servidor piblico gue lo hava
hecho en el contrato o quien lo sustituya o esté facultado para ello.

T

e

\\
J

Las dependencias y entidades se abstendrdn de hacer modificaciones que se refieran a precios,
anticipos, pagos progresivos, especificaciones vy, en general, cualquier cambio que implique otorgar
condiciones mds ventajosas a un proveedor comparadas con las establecidas originalmente.”

De los anterior, se desprende, para el caso que nos ocupa, lo siguiente:

1. Los contratos son modificables por razones justificadas. e

2. Las modificaciones a los contratos deben formalizarse por escrito por parte del servidor publico L
que lo haya hecho en el contrato o quien lo sustituya o esté facultado para ello.

3. No es factible realizar adecuacién alguna que implique otorgar condiciones mas ventajosas a un /’\P

proveedor comparadas con las establecidas originalmente.

En virtud de lo anterior, se requiere un convenio modificatorio, para la modificacién a un esquema bajo
demanda que no impacta en la operacién del .Instituto, y que permita atender el decreto de austeridad,
manteniendo Unicamente los servicios que impactan en la continuidad de las operaciones.
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YOGECRLIARIA DLL TRANAID l
Y POLYIUGN SOCIAL

Lo anterior, de acuerdo a las necesidades de operacién del Instituto Fonacot, sin que esto modifique la
vigencia del contrato.

Por lo que derivado de la reduccién presupuestal, dictada por el titular del Ejecutivo Federal en el Decreto
publicado en el Diario Oficial de la Federacién el pasado 23 de abril de 2020, como respuesta a la pandemia
mundial por el virus SARS Cov2 y la enfermedad que provoca (COVID 19) y que en conjunto
constituyen "hechos del principe”-determinacién gubernamental- y “fuerza mayor" -algo que no se puede
evitar-, se solicita la elaboracion de convenio para la modificacién a un esquema bajo demanda del servicio:

Nudmero de Servicio Descripcion

9 Servicio de Proteccion de Estaciones de Trabajo

Del “Servicio Integral de Fortalecimiento en la Gestién, Administraciéon y Control de la
Seguridad de las Tecnologias de la Informacién y Comunicaciones”, del contrato No. I-SD-2018-
114 celebrado con la empresa IQSEC, S.A. de C.V.

Derivado de lo anterior, se anexa la siguiente documentacioén:

e Escritos de la Subdireccién General de Tecnologias de la Informacién y Comunicacién
hacia el proveedor “IQSEC, S.A. de C.V", solicitando la aceptacién del convenio

modificatorio.
o Escritos del proveedor, "IQSEC, S.A. de C.V", aceptando la modificacion.

Sin mas por el momento, aprovecho la ocasién para enviarle un cordial saludo.

Atentgn],ente
/\‘(,a .
/\j{’/// //
F
Lic. Horaeio Colina Fajardo
Subdirector General de Tecné]ogfas de la Informacion y Comunicacion

c.c.p Ing. Alejandro Rodriguez Luna.- Director de Infraestructura Tecnologica.
C.P. Abraham Rojas Unda.- Director de Integracion y Control Presupuestal.
Lic. Sergio Jair Romero Bonilla.- Subdirector de Adquisiciones.

Av. insurgentas Sur 452, Col. Roma Sur, Alcaldia Cuauhtémoc, Ced. de México

CP.CET760. Tel: (55) 5265 7400 www fonacot.gobanx




