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LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
No. LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES".

LICITACION PUBLICA ELECTRONICA NACIONAL
NO. LA-014P7R001-E349-2018
PARA LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE
FORTALECIMIENTO EN LA GESTION, ADMINISTRACION Y
CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES”.

CONFORME A LOS ARTICULOS 134 DE LA CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS
MEXICANOS, 26 FRACCION |, 26 BIS FRACCION Il, 27, 28 FRACCION 1, 29, 32 TERCER PARRAFO, 36
TERCER PARRAFO DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR
PUBLICO, 39 Y 42 DE SU REGLAMENTO, 50 DE LA LEY DE PRESUPUESTO Y RESPONSABILIDAD
HACENDARIA Y 148 DE SU REGLAMENTO, ASi COMO DEMAS DISPOSICIONES APLICABLES EN LA
MATERIA. v
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“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES".

INFORMACION A PARTICULARES

De conformidad con lo establecido en los numerales 6 y 7 de las Reglas generales para el contacto con
particulares, Seccién Il, Anexo Primero del “Protocolo de actuacion en materia de contrataciones publicas,
otorgamiento y prérroga de licencias, permisos, autorizaciones y concesiones”, del ACUERDO por el que se
expide el Protocolo, publicado en el Diario Oficial de la Federacion el dia jueves 20 de agosto de 2015 y en
vigor a los treinta dias naturales siguientes al de su publicacién en el Diario Oficial de la Federacién, asi
como a los ACUERDOS por los que se modifican los diversos que expide el Protocolo de actuacién en
materia de contrataciones publicas, otorgamiento y prorroga de licencias, permisos, autorizaciones y
concesiones, publicados en el Diario Oficial de la Federacion los dias viernes 19 de febrero de 2016 y martes
28 de febrero de 2017, se hace del conocimiento lo siguiente: '

» Los servidores publicos que intervengan en el presente procedimiento de contratacién, deberdn
observar el “Protocolo de actuacion en materia de contrataciones publicas, otorgamiento y prorroga
de licencias, permisos, autorizaciones y concesiones”, el cual puede ser consultado por los
particulares en la seccién de la Secretaria de la Funcién Publica, que se encuentra en el portal de la
Ventanilla Unica Nacional (gob.mx), a través de la liga www.gob.mx/sfp.

> Los datos personales que se recaben seran protegidos y tratados conforme a las disposiciones
juridicas aplicables.

» Los particulares tienen el derecho de presentar queja o denuncia ante el Organo Interno de Control
de la Convocante por el incumplimiento de obligaciones que adviertan en el contacto con los
servidores publicos de la Convocante.

La queja o denuncia la deberd presentar el particular, en el domicilio del Organ@)interno de Contr
de la Convocante, sito en Av. Insurgentes Sur No. 452, 3er piso, Col. Romg Sur, C.P. 06760,
Delegaciéon Cuauhtémoc, Ciudad de México, o bien, a través del Sistema Intagral de Quejas
Denuncias Ciudadanas, a través de la liga https://sidec.funcionpublica.gob.mx.
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Con la finalidad de dar proteccién a los datos personales de los particulares, la Convocante establece el
formato que se localiza como Anexo 7 en la presente Convocatoria, a fin de dar cumplimiento a lo dispuesto
por los articulos 113, 116 de |la Ley General de Transparencia y Acceso a la Informacién Publica, 110y 113 de
la Ley Federal de Transparencia y Acceso a la Informacién Publica, para lo cual deberd indicar si los
documentos presentados y cudles de ellos, contiene informacidon de caracter confidencial, reservada o
comercial reservada, asi como el fundamento legal por el cual consideren que tengan ese caracter.

A los particulares que intervengan en el presente procedimiento de contratacién, se les invita para que
realicen su manifiesto a fin de prevenir posibles conflictos de interés, el cual podran realizarlo en la pagina
de internet de la Secretaria de la Funcién Publica que se encuentra en el portal de la Ventanilla Unica
Nacional (gob.mx), a través de la liga https://manifiesto.funcionpublica.gob.mx/SMP-
web/xhtml/loginPage.isf, conforme al numeral 2 del “Protocolo de actuacidn en materia de contrataciones
publicas, otorgamiento y prérroga de licencias, permisos, autorizaciones y concesiones” en el que afirmen o
nieguen los vinculos o relaciones de negocios, laborales, profesionales, personales o de parentesco por
consanguinidad o afinidad.
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No. LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”.

El Instituto del Fondo Nacional para el Consumo de los Trabajadores (Instituto FONACOT), a través de la
Direccion de Recursos Materiales y Servicios Generales, en adelante la Convocante, con domicilio en
Avenida Insurgentes Sur No. 452, Colonia Roma Sur, Delegacién Cuauhtémoc, Cddigo Postal 06760 en la
Ciudad de México, con teléfono 5265-7400, Ext. 7380 vy correo electrdnico
edgar.urbano@fonacot.gob.mx, en cumplimiento a lo dispuesto en los articulos 134 de la Constitucion
Politica de los Estados Unidos Mexicanos; 26 fraccién |, 26 bis fraccion I, 27, 28 fraccion |, 29, 32 tercer
parrafo y 36 tercer parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, en
adelante La Ley, 39 y 42 de su Reglamento, en adelante el RLey, 50 de la Ley de Presupuesto vy
Responsabilidad Hacendaria y 148 de su Reglamento, asi como demas disposiciones aplicables en la
materia.

C ONV O CA

A las personas fisicas y morales de nacionalidad mexicana que no se encuentren en alguno de los supuestos
que establecen los articulos 50 y 60 de La Ley, y cuya actividad u objeto social, sea entre otros, prestar
servicios relacionados con el objeto de la presente convocatoria, que se encuentren debidamente
constituidas conforme a las Leyes Mexicanas y que se interesen y cumplan los requisitos para participar en
la Licitacion Publica Electrdnica Nacional No. LA-014P7R001-E349-2018, conforme a las siguientes:

B ASES

(8 INFORMACION GENERAL.

En la presente Licitacion Pablica Electrénica Nacional podran participar personas fisicas o morales de
nacionalidad mexicana, debidamente establecidas de conformidad con la Legislacion Mexicana, de
acuerdo a la fraccion | del articulo 28 de La Ley, asimismo que no se encuentren inhabilit
términos de La Ley.

Con fundamento en lo que establecen los articulos 26 fraccidn |, 26 Bis fraccion Il y 27fde La Ley, la
presente Licitacion Publica es Electronica Nacional por lo que los Licitantes deberan presentar sus
preguntas para el acto de junta de Aclaraciones, la documentacién legal-adminsitrativaly propuest
técnica y econdmica para el acto de Apertura de Proposiciones, en forma electrénica a través del
Sistema CompraNet, conforme al Acuerdo por el que se establecen las disposiciones quie se deberan
observar para la utilizacién del Sistema Electronico de Informacion Publica Gubernamental
denominado CompraNet en adelante el ACUERDO, publicado en el Diario Oficial de la [Federacion el
28 de junio del 2011.

Tel. (55) 52 65 74 00 www.fonacot.gob.mx
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No. LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

COMUNICACIONES".

1.1.

1.4.1.

1.4.2.

IDIOMA EN QUE DEBERAN PRESENTAR LAS PROPOSICIONES.

Las proposiciones deberan presentarse en idioma espafiol, asi como los documentos adicionales del
servicio ofertado por los licitantes.

MONEDA EN LA QUE SE COTIZARA.

Los licitantes deberdn presentar sus proposiciones en moneda nacional (peso mexicano).

AREA TECNICA Y/O REQUIRENTE.

El procedimiento de contratacién para la prestacion del servicio fue solicitado por la Subdireccién
General de Tecnologias de Informacién y Comunicacién, mediante oficio nimero SGTIC.237.06.2018,
la cual de acuerdo con el articulo 2 fraccion Il y Il de RLey, tendrd el cardcter, de area
técnica/requirente y es la responsable de las especificaciones técnicas que se incluyan en la presente
Convocatoria, el Anexo 13 “Caracteristicas Técnicas del Servicio”, formatos, precisiones y de dar
respuesta a las preguntas que se deriven de la Junta de Aclaraciones, de evaluar la solvencia de las
propuestas técnicas, asi como de la administracion y verificacién del cumplimiento del contrato.

CARACTER Y CLASIFICACION DE LA LICITACION.
CARACTER DE LA LICITACION.

Con fundamento al articulo 28, fraccidn | de La Ley, la presente licitacidon se convoca con caracter
Nacional, por lo que solamente podran participar en este procedimiento, personas fisicas y npora
de nacionalidad mexicana.

CLASIFICACION DE LA LICITACION.

Con fundamento en lo que establecen los articulos 26 Bis fraccion Il y 27 de La Ley, la resent !
licitacion es Electrénica , por lo que los licitantes deberan presentar sus preguntas, y propuestas legal, !
técnica, y econdmica a través de medios remotos de comunicacion electrénica, mediante e| Sistema '

CompraNet.
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No. LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
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1.5.

.1,

1.2.

PLURIANUALIDAD.

Conforme a lo dispuesto por los articulos 25 tercer pdrrafo de La Ley y 39 fraccion | inciso “d” del
RLey, se comunica que el contrato que se derive de |la presente licitacion sera plurianual de acuerdo a
la suficiencia presupuestal autorizada para tal efecto.

DISPONIBILIDAD PRESUPUESTARIA.

La Convocante cuenta con los recursos necesarios para la contratacion del servicio, para los ejercicios
2018, 2019, 2020 y 2021, de conformidad con el oficio de suficiencia presupuestal nimero SGA-077,
en la partida 33304 01 “Servicio de Mantenimiento de Aplicaciones Informaticas”.

ADMINISTRADOR DEL CONTRATO.

Conforme al articulo 84, penultimo parrafo del RLey, el servidor publico responsable de administrar y
verificar el cumplimiento del contrato por el Instituto FONACOT sera el Lic. Javier Jimenez Jimenez,
Subdirector General de Tecnologias de la Informacion y Comunicacién, con domicilio en Avenida
Insurgentes Sur No. 452, Piso 5, Colonia Roma Sur, Delegacion Cuauhtémoc, C.P. 06760, Ciudad de
México.

OBJETO Y ALCANCE DE LA LICITACION.
DESCRIPCION DEL SERVICIO.
El detalle de las caracteristicas, especificaciones y alcances de la contratacién que deberan cumplir los

servicios objeto de esta licitacion, se sefialan en los Anexos 13 “Caracteristicas Técnicas del Servicio”
y 13A Visita a las Instalaciones, de la presente Convocatoria.

PARTIDAS QUE INTEGRAN LA LICITACION.

Para el presente procedimiento de licitacion, el Servicio Integral de Fortalecimiento enjla Gestién,
Administracién y Control de la Seguridad de las Tecnologias de la Informacién y Comunigaciones se_
integra en una séla partida; por lo que se adjudicara a un sdlo licitante que oferte las mejores
condiciones para la convocante, el cual debe cumplir administrativa, técnica y econdmicamente con ) 2L
todo lo solicitado en la presente convocatoria de licitacion y sus juntas de aclaraciones.

o> 7 %
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“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

COMUNICACIONES”.

I1.3. PRECIO MAXIMO DE REFERENCIA.
Para este procedimiento de contratacién, no aplica el precio maximo de referencia.
I.4. NORMAS APLICABLES/ CERTIFICACIONES.

Las normas aplicables a las que se debe hacer referencia como parte de |la prestacion del servicio son
las siguientes:

e Norma ISO/IEC 27001, certificacion ISO 27001 y certificacion CERT (COMPUTER EMERGENCY
RESPONSE TEAM, EQUIPO DE RESPUESTA ANTE EMERGENCIAS INFORMf\TICAS)

II.5. METODOS DE PRUEBA PARA VERIFICAR EL CUMPLIMIENTO DE LAS ESPECIFICACIONES.
No aplica. |

I.L6. MUESTRAS.
No aplica.

I.7. TIPO DE CONTRATACION.

Para efectos de lo dispuesto en el articulo 45 fraccion XXl de la Ley, se sefiala a los licitantes que la
formalizacién de la contratacién del servicio adjudicado en la presente licitacion quedara reglizado
mediante contrato cerrado a precios fijos.

.8 MODALIDAD DE CONTRATACION.
No aplica.

I.9. TIPOY MODELO DE CONTRATO.
Los compromisos que se deriven de la presente licitacion, se formalizaran mediante la suscripcién de '
un contrato, que se elaborard de conformidad con los articulos 45 de La Ley, y 81 del RLey, la [t*

presente convocatoria, la junta de aclaraciones y las demds disposiciones legales aplicables, cuyo
modelo se anexa a la presente convocatoria como parte integrante de la misma. Anexo 15

o~ 1A
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RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”.

11.10.

i.11.

El licitante adjudicado, no podrda por ningin motivo subrogar, subcontratar o ceder total o
parcialmente a terceros los derechos y obligaciones derivados del contrato objeto de la presente
licitacion, de conformidad con lo sefialado en el Articulo 46 Ultimo péarrafo de La Ley, salvo los
derechos de cobro, previo consentimiento expreso y por escrito de la convocante.

VIGENCIA

El contrato que se derive del presente procedimiento tendra una vigencia de a partir del dia habil
siguiente al fallo y hasta el 31 de mayo de 2021.

De conformidad con lo establecido en el quinto parrafo del articulo 84 del RLey, la prestacién del
servicio se llevara a cabo de conformidad con lo solicitado en el Anexo 13 “Caracteristicas Técnicas
del Servicio”, sin prejuicio de que se cumpla con la obligacion de formalizar el contrato dentro del
plazo establecido en el numeral 111.4.5. FIRMA DEL CONTRATO de la Convocatoria.

LUGAR, HORARIO DE LA CONTRATACION Y PLAZO PARA LA SUSPENSION DEL SERVICIO.

I.11.1. LUGAR

El Administrador del Proyecto, Personal en Sitio, y el Especialista en Seguridad del licitante ganador
deberdn de prestar sus servicios en el edificio sede del Instituto FONACOT, sita en Avenida
Insurgentes Sur No. 452, Colonia Roma Sur, Delegacién Cuauhtémoc, CP. 06760, Ciudad de México,
de acuerdo a las necesidades de la Convocante, el resto del personal debera de prestar sus servicios
en las oficinas del licitante ganador, sin embargo, deberdn presentarse cuando asi lo requiera el

Instituto FONACOT, en un tiempo no mayor a 1 (una) hora en las instalaciones de la misma a partir de

la notificacién que sera por correo electrénico.

Asimismo y de ser el caso, prestara el servicio en las oficinas y sucursales del Instituto FONACOT sj
costo alguno, de acuerdo a las necesidades del servicio previa notificacidn con 8 horas por parte’de
la Subdireccion General de Tecnologias de la Informaciéon y Comunicacién, cuyos domic 1 ps se
presentan a continuacion: \

it
Direccidn de Plaza Mixcoac Molinos esquina Santiago Rebull No. 61 Col. Mixcoac 5273 5527 Lun a Vig 8:00 a 20:00
C.P. 3910 Del. Benito Juarez, Ciudad de México. 5271 6620
52739733 Sabado §:00 a 16:00
o Insurgentes Sur 452, Planta Baja, Col. Roma Sur, Del. Lun a Vie 8:00 a 19:00
Edificia/Serle Cuauhtémoc, C.P. 06760, Ciudad de México. 52657900
Av. Plaza de la Republica 32, Col. Tabacalera, Deleg. 52657400 e '
srdeienn Cuauhtémoc, C.P. 06030, Ciudad de México. sekstygy | LOnSVER00L R0
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Direccién Estatal Chihuahua

Calle Séptima y Allende No. 1002, Zona Centro, C.P.
31000, Chihuahua, Chihuahua.

Lun a Vie 8:00 a 20:00
Di i6n de Plaza Portal Municipio Libre No. 83, Col. Portales, Del. Benito gg;ﬁ g:ii
eccion.aetaza honales Judrez, C.P. 03300, México, Ciudad de México. 2674 3598 Sabado 8:00 a 16:00
Domingo 8:00 a 16:00
*Mddulo de atencién Av. Hidalgo 77, Col. Guerrero, Del. Cuauhtémoc, C.P. Lun a Jue 10:00 a 18:00
SAT BANCEN 06300, Ciudad de México. Viernes 10:00 a 15:00
¥ Sor Juana Inés de la Cruz No.22, despacho 106, Col. Lun a Vie 8:00 a 20:00
i i 650314
D'r:r::: :i:;rza Centro Tlalnepantla, C.P. 54000, Tlalnepantla de Baz, ;_5,6: 1359 Sabado 8:00 a 16:00
P Estado de México. Domingo 8:00 a 16:00
AR ESI Av. Huhuetoca s/n, SORIANA, Loc. 6, Col. Claustro de 5889 6836 Lun aVie 9:00a 17:00
au San Miguel, Cuautitlan lzcalli, Estado de México. 5889 6075 Sabado 8:00 a 16:00
Norte 45 No. 853-B, Col. Industrial Vallejo, Del. 5719 4012 Lun a Vie 8:00 a 19:00
Direccidn de Plaza Vallejo Gustavo A. Madero, C.P. 02300, México, Ciudad de 5567 0473 Sibado 8:00 2 16:00
México. 5587 0031
Via Morelos No. 24, Col. Jajalpa, C.P. 55090, Lun a Vie 9:00 a 18:00
Keatepes Ecatepec, Estado de México. ki Sdbado 8:00a 16:00
& del Trabai Av. Ricardo Flores Magon No. 44, Col. Guerrero, Del. :§§3 2:22 I;u; ast;;::?U ?.612;0
ongresa del frabajo |+ auhtémoc, C.P. 06300, México, Ciudad de México. dpatob i ash:
5782 5617
Plaza de la Republica No. 32, Planta Baja, Col. Lun a Vie 9:00 a 18:00
Plaza de la Repliblica Tabacalera, Del. Cuauhtémoc, C.P. 06030, Ciudad de 5265 7400
México.
Blvd. Puerto Aéreo No. 81, 1er piso, Col. Federal, Del. 5762 6583 LunaVie 8:00 2 20:00
Direccion de Plaza Zaragoza Venustiano Carranza, C.P. 15700, México, Ciudad de 2643 6785 Sabado 8:00 a 16:00
México. 2643 6783 Domingo 8:00 a 16:00
Boulevard Cuauhtémoc, MZ. 53 LT. 6, Local 2, Col. 17341303 Lun a Vie 9:00 a 17:00
Chalco Emiliano Zapata, Chalco de Covarrubias, Estado de 1734 1658 Sabado 8:00 a 16:00
México, C.P. 56608. 1734 1330
Prolongacién 16 de Septiembre No. 310, Loc. 30, Col. Lun a Vie 9:00a 17:00
Texcoco Barrio de San Pablo Centro, C.P 56116, Texcoco =S 0dud
bk ' ' 5925 1899 Sédbado 8:00 a 16:00
Estado de México. 2
Lun a Vie $00 a 20:0
T — Av. Canal de Miramontes 3280, locales 27, 28, 29,30, | 20922785 ﬂ f
ArecEion.Ce FlRzRtoap Coaplaza, Col. Villacoapa, Del. Tlalpan, C.P. 14390 SR Sabado 8 i- a 16/00

4153281

Lun a Vie/8:Q¢ a 20:00

B

416 1660

Sabado $:00 a 16:00

Domingoi8:00 a 16:00|

Circuito Plaza de la Republica 4 Norte Colonia Centro

4741376 467

Lun a Vie{9:00 a 17:00 \

Carlos Pacheco, C.P. 22890, Municipio de Ensenada,

Sl Entre calle Central y calle 2da. Norte C.P. 33000 5868 :
Paseo Triunfo de la Rep. No. 4450, Loc. 67 y 68, Cto. 613 6527 Lun a Vie B:00 a 18:00
Cd. Judrez Comercial Rio Grande, Col. Partido Escudero, C.P.
32330, Ciudad Juarez, Chihuahua. 613 6752 Sébado 8300 a 16:00
= - " 5525678 Lun a Vie 800 a 20:00
Direccion Estatal Mexicali £, Befoma No: 0%, secclfe primerade la Clodad: | srzean Sabado 8:00 a 16:00
de Mexicali, Baja California Norte. =
552 6076 Domingo &00a 16:00
} . Lun a Vie 8:00 a 20:00
Direccion Estatal Tijuana Blvd. Dlg:ig:d?l_zi.No.14919, CoI: Las ‘anas, Plaza Las 6616305 661 Sabado 8:0['.\3 16:00
, Tijuana, Baja California Norte. 6207 Domingo 8:00 a 16:00
g Av. Delante fraccién Ay B, Lt. 007, Mza. 025, Col. 152 1920 Lun a Vie 9:00 a 17:00

&
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Baja California Norte.

Lun a Vie 8:00 a 20:00
Direccidn Estatal Blvd. Luis Donaldo Colosio No. 323, Col. Valle 2134345 -
- : 2165628 Sabado 8:00a 16:00
Hermosillo Grande, C.P. 83205, Hermosillo, Sonora. -
2171593 Domingo 8:00 a 16:00
Cd. Obresd Durango No. 245 Sur, Col. Centro, C.P. 85000, Ciudad 413 5040 Lun a Vie 9:00 a 18:00
RDTEEE, Obregdn, Sonora. 4141041 Sabado 8:00 a 16:00
Empalme Plaza Reforma, Loc.5, Col. Moderna, C.P.85330, 1131429 Lun a Vie 9:00 a 17:00
P Empalme, Sonora. Sabado 8:00 a 16:00
Av. de los Nogales No. 277, Loc. 3y 4, Plaza Lun a Vie 9:00 a 18:00
. . . 209 6621
Nogales Coyoacan, Col. Colinas del Yaqui, C.P. 84093, 3005434 Sabado 8:00 a 16:00
Nogales, Sonora.
Gl JsE AaiillaF B T m— 714 7152 Lun a Vie 8:00 a 20:00
Direccién Estatal Culiacan ral. Jose Aguliar barraza flo. 1297 foniente, Col 717 0342 Sabado 8:00 a 16:00
Centro, C.P. 80029, Culiacén, Sinaloa.
7615771 Domingo 8:00 a 16:00
Av. Eidreito Mexi No. 1401-A. Col. F i 982 0203 Lun a Vie 9:00 a 18:00
Mazatlin A :";c;(;‘l"u ISI.azatIa'-n o e 982 3008 Sabado 8:00a 16:00
B ’ ' ) 9827158
818 2656 Lun a Vie 9:00 a 18:00
. Av. Cuauhtémoc No. 201 Poniente, Col. Bienestar, -
Los:Mchis C.P. 81280, Los Machis, Sinaloa. 8185779 Sabado 8:00'3 1600
8181772
Bttt s Calz. Forjadores de Sudcalifornia No. 286, Col. 122 4111 Lun a Vie 8:00 a 18:00
Bellavista, C.P. 23078, La Paz, Baja California Sur. 1256136 Sébado 8:00 a 16:00
Carretera Transpeninsular Km. 34.5, Col. Guaymitas, Lun a Vie 9:00 a 17:00
San José del Cabo Plaza Guaymitas, Loc. 2, C.P. 2340, San José del Cabo, 123 5962

Baja California Sur.

gion N

ireccién Estata Av. Manuel L. Barragan No. 325 Norte, Col. 343 5075 Lun a Vie 8:00 a 20:00
Monterrey Residencial Andhuac, Plaza Fiesta Anahuac, C.P. 343 5069 Sabado 8:00 a 16:00
66457, San Nicolds de los Garza Monterrey, NL 343 5061 Domingo 8:00 a 16:00
Monterrey Il Av. Ruiz Cortines y General Bonifacio Salinas 600, Col. | 394 6521 Lun a Vie 9:00 a 17:00
Ledn XllI, C.P. 67120 Guadalupe N.L. Sucursal Soriana 334 6676 Sdbado de 8:00 a 16:00
Lindavista 394 7369
Nuevo Laredo Calle Héroe de Nacataz y Reynosa s/n, anexo al 713 6666 Lun a Vie 9:00a 17:00
Centro Civico, Zona Centro, CP 88000, Nueve Laredo,
Tamaulipas.
Direccién Estatal San Luis Independencia No. 1630, Col. Barrio San Miguelito, | 8125207 Lun § Vie/8:00 a 20:00
Potosi C.P. 78339, San Luis Potosi, San Luis Potosi. 812 5466 Sdbaklg'8:00 a 16:00
812 6290 Dorpingo 8:00 a 16:00
Zacatecas Blvd. José Lépez Portillo No. 303, edificio STPS, Col. 923 3947 Lun & Vie 9:00 a 18:00
Dependencias Federales, C.P. 98618, Zacatecas, 923 8964 Sabado 8:00 a 16:00
Zacatecas. 9279015
Cd. Valles Carranza No. 53 Sur, Zona Centro, C.P. 79000, Ciudad 8824428 381 Lun at’ie 9:00a l‘:’ffl&
Valles, San Luis Potosi. 0319
Fresnillo Paseo del Mineral No. 1018, Col. Luis Donaldo 9313357 Lun a Yie 9:00 a 17:00
Colosio, C.P. 99000, Fresnillo, Zacatecas.
Direccidn Estatal Durango Agquiles Serddn No. 954, planta alta, Zona Centro, C.P. | 8115721 Lun a \ﬁe 8:00a 20:00
34000, Durango, Durango. 811 5644 Sébadn‘&:ﬂo a16:00
Domin%: 8:00 a 16:00
Direccidn Estatal Saltillo Blvd. Isidro Lépez Zertuche No. 2567-A, Col. 416 4142 Lun a Vie 8:00 a 20:00
Universidad, C.P. 25260, Saltillo, Coahuila. 416 7510 Sébado @:00 a 16:00
416 7570 Domingo 8:00 a 16:00
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Cd. Acufia Libramiento Emilio Mendoza Cisneros No. 1315, 7730988 Lun a Vie 9:00 a 18:00

centro comercial MERCO, Col. Benjamin Canales, C.P. | 7731933
26236, Cd. Acufia, Coahuila.

Monclova Calle de la Fuente No. 221, Loc. 4y 5, Plaza Blanca, 633 6695 Lun a Vie 9:00 a 18:00
Col. Telefonistas, C.P. 25700, Monclova, Coahuila. 633 6690
Piedras Negras Blvd. Eliseo Mendoza Berrueto s/n, Plaza Comercial, 782 4344 Lun a Vie 9:00 a2 17:00
Loc. 5, Col. San Felipe Norte, C.P. 26070, Piedras 782 4653
Negras, Coahuila.
Direccidn Estatal Torredn Av. Morelos No. 138 Poniente, Col. Centro, C.P. 7119738 Lun a Vie 8:00 a 20:00
27000, Torredn, Coahuila. 7119758 Sabado 8:00 a 16:00
712 3000 Domingo 8:00 a 16:00
Gémez Palacio Av. Hidalgo No. 113 Sur, Loc. 4, Col. Centro, Gémez 7140032 714 Lun a Vie 8:00 a 16:00
Palacio, Durango. 9718
Direccidn Estatal Tampico Av. Hidalgo No. 2401, Col. Reforma, C.P. 89140, 213 6550 Lun a Vie 8:00 a 19:00
Tampico, Tamaulipas. 213 6580 Sabado 8:00 a 16:00
2138139
Reynosa Aldama No. 1100, Loc. 26, Centro Comercial Rio 922 0168 Lun a Vie 9:00 a 17:00
Grande, Col. Centro, C.P. 88500, Reynosa, 922 0244 Sabado 8:00 a 16-:00
Tamaulipas. 922 6686
Cd. Victoria Matamoros No. 237, oficinas de la STPS, Col. Centro, 3153941 Lun a Vie 9:00 a 17:00
C.P. 87000, Ciudad Victoria, Tamaulipas.
Matamoros Ave. Prolongacidon Gonzalez No. 2035 Col. Pargue 149 1284 Lun a Vie 9:00 a 17:00
Industrial, Plaza Comercial Soriana Laguneta, C.P.

87479, Matamoros, Tamaulipas. 8133243

o = i
Paseo Montejo No. 492-A por la 43, Col. Centro, C.P. 928 0821
97000, Mérida, Yucatan. 923 5428

Direccidn Estatal Mérida

924 7002 Sé&bado 8:00 a 16:00
Domingo 8:00 a 16:00
Campeche Av. 16 de Septiembre s/n, Palacio Federal, Col. 8113880 Lun a Vie 9:00a 17:00
Centro, C.P. 24000, Campeche, Campeche. 816 0692 Sabado 8:00 a 16:00
816 5793
Direccién Estatal Cancin Av. Tulum, Retorno 1, Lote 3, Manzana 1, Super 8839701
manzana 22, Col. Centro, C.P. 77500, Benito Judrez, 884 0192
Quintana Roo. 884 1915
8839621
884 0746
883 9800
Chetumal Av. Othon Pompeyo Blanco No. 204, 1er piso, Col. 2853937 Mar aj/ie 9:00 a 17:00
Centro, C.P. 77000, Chetumal, Quintana Roo. \
Cozumel Plaza del Sol, Mercado de Artesania, Local Planta Alta 869 0134 Luna lie 9:00a 17:00
8 Andador 5ta. Avenida Sur No. 1 Col. Centro C.P.
77600
Playa del Carmen Av. Benito Judrez, Lt. 3, Loc. 12, Plaza Papagayos, Col. 879 3855 Lun a Yie 9:00 a 17:00
Centro, C.P. 77710, Playa del Carmen, Quintana Roo.
Direccién Estatal Tuxtla 3a Norte Poniente No. 1395, entre la 12y 13 6114703 Lun a \jie 8:00 a 20:00
Gutiérrez Poniente Norte, Col. Moctezuma, C.P. 29030, Tuxtla 6117061 Sabadd, 8:00 a 16:00
Gutiérrez, Chiapas. 611 0983
Tapachula 4a calle Ote. No. 6, Col. Centro, C.P. 30700, 626 3226 Lun a Vie 9:00 a 17:00
Tapachula, Chiapas.
Direccidn Estatal Veracruz Av. Independencia No. 787-D, P.B,, Col. Centro, C.P. 955 0257 Lun a Vie 8:00 a 20:00

\
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91700, Veracruz, Veracruz. 9550338 Sabado 8:00 a 16:00
9329187 Domingo 8:00 a 16:00
Cdrdoba Calle 5 No. 308, despacho 2, Col. Centro, C.P. 94500, 405 2504 Lun a Vie 9:00a 17:00
Cérdoba, Veracruz. 405 2503
Xalapa Diego Lefio s/n, Palacio Federal, Col. Centro, C.P. 8415359 812 Lun a Vie 9:00a 17:00
91000, Xalapa, Veracruz. 2950
Poza Rica Av. 20 de noviembre No. 110, Local 4 en Plaza 8269932 Lun a Vie 9:00a 17:00
Fuente, Col. Cazones, C.P. 93230. Poza Rica,
Veracruz,
Direccidn Estatal Benito Juarez No. 118-120, Col. Centro, C.P. 86000, 314 5804 Lun a Vie 8:00 a 20:00
Villahermosa Villahermosa, Tabasco. 314 5767 sabado 8:00 a 16:00
312 5878 Domingo 8:00 a 16:00
Cd. del Carmen Av. 10 de Julio No. 117 Col. Francisco y Madero CP. 111 3366 Lun a Vie 9:00a 17:00
24190 Cd. Del Carmen, Campeche Sabado 8:00 a 16:00
Coatzacoalcos Av. Judrez No. 511, Col. Centro, C.P. 96400, 212 3051 Lun a Vie 9:00a 17:00
Coatzacoalcos, Veracruz. 2131207
Direccidn Estatal Av. Lazaro Cardenas No. 2305, edificio H, Loc. 102, 658 3168 Lun a Vie 8:00 a 19:00
Guadalajara Abastos Plaza Comercial Abastos, Col. Las Torres, C.P. 44920, 658 4070 Séabado 8:00 a 16:00
Guadalajara, Jalisco.
Federalismo Av. Federalismo Norte 696 Sector Hidalgo, Entre 658 4070 Lun a Vie 8:00 a 19:00
Calle Cardenal y Alondra, Col. Artesanos, C.P. 44200, 6583112 Sabado 8:00 a 16:00
Guadalajara, Jalisco. 613 2711
6140913
Domingo 8:00 a 16:00
Manzanillo Blvd. Lazaro Cardenas No. 1721, Col. Playa Azul las 3337526 Lun a Vie 9:00 a 17:00
Brisas, C.P. 28218, Manzanillo, Colima. 3337527 Sabado 8:00 a 16:00
3337528
Colima Av. Ignacio Sandoval No. 350 Loc. 3,4,6 Col. Lomas de | 3306647 Lun a Vie 9:00 a 17:00
Circunvalacion C.P. 28010 Sabado 8:00 a 16:00
Direccién Estatal Av. Lopez Mateos Oriente No. 520, Zona Centro, C.P. 916 6869 Lun a Vie 8:00 a 20:00
Aguascalientes 20000, Aguascalientes, Aguascalientes. 918 0335 Sabado 8:00 a 16:00
918 1032 Domingo S:OW\
Direccion Estatal Tepic Av. Tecnoldgico No. 3983, Loc. 8, 9 y 10, Practiplaza 214 5828 Lun a Vie s;a’o a19:00
Oriente, C.P. 63175, Tepic, Nayarit. 2140444 Sabado tyé(S:O[} a 16:00
2106024 / j
Puerto Vallarta Av, Francisco Villa No. 1474, P.B., Col. Los Sauces, 2249822 Lun a Vie 8:00 a 18:00
C.P. 48328, Puerto Vallarta, Jalisco. 2253214 Sabado ide 8:00 a 16:00
2259137
Direccidn Estatal Leén Juan José Torres Landa Oriente 1007, Loc. 14 y 15, 1195315 Lun a Vig 8:00 a 20:00
Col. Puerta San Rafael, Leén, Guanajuato. 119 5092 Sabado 8:00 a 16:00 "
707 9893 Domingd 8:00 a 16:00 //
Celaya Blvd. Adolfo Lépez Mateos No. 932 Poniente, Col 609 1999 Lun a Vig 9:00 a 17:00
Centro, C.P. 38000, Celaya, Guanajuato. 615 4199 (
Irapuato Av, Guerrero No. 1871, Local 2, {entre Orquidea y 624 1286 Lun a Vig 9:00 a 17:00
Jazmin), Col. Gamez, C.P. 36650. 624 0443
Direccidn Estatal Morelia Av, Lazaro Cardenas No. 2000, Col. Chapultepec Sur, 3241154 Lun a Vig 8:00 a 18:00 ;
C.P. 58260, Morelia, Michoacan. 314 4096 Sabado 8:00 a 16:00
314 5567
Lazaro Cérdenas Av. Melchor Ocampo No. 73-A Altos, Col. 20 Sector 5376000 Lun a Vie 9:00 a 37:00
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FIDELAC, C.P. 60950, Lazaro Cardenas, Michoacan. 5322343
532 2363
Uruapan Emilio Carranza No. 14- 4, Plaza Paraiso, C.P. 60000, 5237744 Lun a Vie 9:00 a 17:00
Uruapan, Michoacén.
5244396
Zamora Amado Nervo Poniente No. 70, Col. Centro, C.P. 5157711 Lun a Vie 9:00a 17:00
59600, Zamora, Michoacan.
515 5093
Direccién Estatal Querétaro Av. Universidad Oriente No. 142, Col. Centro, C.P. 2123579 Lun a Vie 8:00 a 20:00
76000, Querétaro, Querétaro.
2129532 Sdbado 8:00 a 16:00
212 7697 Domingo 8:00 a 16:00
San Juan del Rio 16 Septiembre No. 8, Loc. 1, Cal. Centro, C.P. 76800, 274 9675 Lun a Vie 9:00a 17:00

ueréta

i . . ,
Direccidn Estatal Pachuca Carr. Pachuca- Tulancingo No. 1000, Loc. D9 al D12, 7142 783 Lun a Vie 800 a 20:00
Plaza Universidad, Col. Abundio Martinez, C.P 42184,
Mineral de la Reforma, Hidalgo. 7134 831 Sabado 8:00 a 16:00
Tizayuca Carretera México- Pachuca Km. 50, oficina de 100 7612 Mar a Vie 10:00 a 17:00

CANACINTRA Tizayuca, Zona Industrial Tizayuca, C.P.
43800, Tizayuca, Hidalgo.

Direccion Estatal Plan de Ayala No. 1200, Col. Chapultepec, C.P. 62450, | 3155251 Lun a Vie 8:00a 20:00
Cuernavaca Cuernavaca, Morelos. - 315 6653 Sdbado 8:00 a 16:00
316 2690
Cuautla Galeana No. 33, Loc. 101, planta alta, Col. Centro, 108 0292 Lun a Vie 9:00a 17:00
C.P. 62740, Cuautla, Morelos. 3547739
Acapulco Av. Costera Miguel Aleméan No. 1803, Frac. 485 2802 Lun a Vie 9:00 a 18:00
Magallanes, C.P. 39690, Acapulco, Guerrero. 4850191 Sabado 8:00 a 16:00
485 3833
Chilpancingo Priv. de Jacarandas S/N, P.B., puerta 4 5TPS, Col. 116 1030 Lun a Vie 9:00 a 17:00
Burdcratas, C.P. 39090, Chilpancingo, Guerrero.
Direccién Estatal Puebla Calle 9 Norte No. 208, Col. Centro, C.P. 72000, 246 6777 Lun a Vie Bloo af20:00
Puebla, Puebla. 246 1071 sabado 8§ afi6:00
246 6688 Domingo §:60 a 16:00
*Mddulo de atencidn Centro Integral de Servicios (CIS), Edificio SUR, Via 303 4600 Martes a Wernes 10:00
CIS Atlixcayotl No. 1101. a15:00 \‘
*Mddulo de atencion Servicenter de Volkswagen. Autop. Méx. - Puebla S/N Mary Vie 12:00 a 17:00
vw Km. 116.5 San Lorenzo Almecatla K
Tlaxcala Av. Ocotlan No. 15, Col. Ocotlan, C.P. 90100, 462 1946 4622 Lun a Vie SfQO a 18:00
Tlaxcala, Tlaxcala. 4314621 446 Sabado 8:00% 16:00
4621 767 t
*Mddulo de atencion El Encanto, entrada al Hospital General Seccién 3ra. Jue y Vie ll:Ta 15:00
Teziutldn No. 20, C.P. 73954, Chignautla, Puebla.
Tehuacén Calle 1 Norte No. 618, Loc. 8, 9y 10, Plaza 3718940 Lun a Vie 9:00 a 17:00
Montecarlo, Col. Francisco Sarabia, C.P. 75730,
Tehuacan, Puebla.
Direccién Estatal Oaxaca Carbonera No. 902, Esquina Gonzalez Ortega, Col. 514 2655 Lun a Vie 8:00 a 20:00 \
Barrio Trinidad de las Huertas, C.P. 68120, Oaxaca, 514 6954 Sabado 8:00 a 16:00
Oaxaca. 514 8588
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ruz
Salina Cruz, Oaxaca.
Tuxtepec Av. 20 de Noviembre s/n, Col. La Piragua, C.P. 68300, 8710442 Lun a Vie 9:00a 17:00
Tuxtepec, Oaxaca. 8710443
Direccion Estatal de Toluca Ignacio Allende Sur No. 116, Col. Centro, C.P. 50000, 2136336 Lun a Vie 8:00 a 20:00
Toluca, Estado de México. 214 2468 Sébado 8:00 a 16:00
214 2466 Domingo 8:00 a 16:00

11.11.2. HORARIO

Para la entrega de los servicios se apegaran a los horarios laborales del Instituto FONACOT, sin perder
de vista, horarios atipicos, de acuerdo a la complejidad y/o prioridad de los proyectos previa solicitud
de la Subdireccién General de Tecnologias de la Informacién y Comunicacion.

En la planeacién de los planes de trabajo detallados para los proyectos, solo se deberan contabilizar
hasta 8 horas diarias por recurso humano, no siendo limitativo las horas presenciales por atrasos en la
entrega de los trabajos encomendados o cargas de trabajo atipicas derivadas de la operacién del
Instituto FONACOT.

1.11.3. PLAZO PARA LA SUSPENSION DEL SERVICIO.

.
l.1.

l.2.

El plazo para la suspensidn de los servicios serd de 10 dias habiles. Asimismo, la suspensién de la
prestacién de los servicios, se ajustara a lo dispuesto por los articulos 55 Bis de La Ley y 102 fraccién Il
de su RLey.

FORMA Y TERMINOS QUE REGIRAN LOS DIVERSOS ACTOS DEL PROCEDIMIENTO DE LICITACION.
REDUCCION DE PLAZOS

Con fundamento en lo que establecen los articulos 26 Bis fraccion Il y 32 tercer parrafo ¢é La Ley, la

presente Licitacion Publica es Electrénica Nacional con Reduccion de Plazos.

CONDICIONES DE LA CONVOCATORIA

Las condiciones contenidas en esta convocatoria a la licitacion, asi como en lag proposiciones
presentadas por los licitantes no podran ser negociadas, de conformidad con lo dispuesto en el

articulo 26 séptimo parrafo de La Ley.

,\\
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111.3. CONSULTA DE LA CONVOCATORIA, CALENDARIO Y LUGAR DE LOS ACTOS.
111.3.1.CONSULTA DE LA CONVOCATORIA.

La convocatoria podré ser consultada en el domicilio de la Convocante, hasta inclusive el sexto dia
natural previo al acto de presentacidn y apertura de proposiciones de la presente licitacién. El horario
de consulta sera de lunes a viernes de 09:00 a 15:00 horas, sin costo alguno.

Asimismo, la informacion de esta convocatoria estard disponible a través de CompraNet, para su
consulta en el sitio http://www.compranet.gob.mx.

111.3.2.CALENDARIO Y LUGAR DE LOS ACTOS.

De conformidad con el inciso b de la fracciéon Ill del articulo 39 del RLey, se hace del conocimiento a
los licitantes, el calendario y lugar para llevar acabo los diferentes eventos del procedimiento de
licitacién por medios electrdnicos, siendo los siguientes:

PUBLICACION EN COMPRANET Y PAGO EN EL DOF PARA LA PUBLICACION DE LA CONVOCATORIA DE

LICITACION:
18:00
25 JUNIO 2018 HRS.
ACTO DE JUNTA DE ACLARAC
28 JUNIO 2018 Lok
| 4 HRS. _|

El acto se realizard a través de CompraNet en el Auditorio ubicado en el 4° [piso/del
domicilio de la Convocante, por lo que conformidad con lo establecido en el aftlictlo 26
Bis fraccion Il de la Ley, Gnicamente podradn participar los servidores publi de la

Convocante, facultados para asistir a este evento, mismo que se llevarad a cdbo sin la
presencia de los licitantes.

ACTO DE PRESENTACION Y APERTURA DE PROPOSICIONES:

11:00
HRS.

05 JULIO 2018

LUGAR: | El acto se realizara a través de CompraNet en el Auditorio ubicado en el 4° giso del
domicilio de la Convocante, por lo que conformidad con lo establecido en el artisulo 26
Bis fraccion Il de la Ley, unicamente podradn participar los servidores publicos de la

Convocante, facultados para asistir a este evento, mismo que se llevara a cabo sin la
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{ | presencia de los licitantes. |

VISITA A LAS INSTALACIONES:

DIA: 06 MES: JULIO ANO: 2018 HORA: Si%LiN
LUGAR: | En el domicilio que sefiale el licitante dentro de su propuesta.

ACTO DE NOTIFICACION DE FALLO:
DIA: 10 - MES: JuLlo ANO: 2018 HORA: 1H7 F;go

LUGAR: | El acto se realizard a través de CompraNet en el Auditorio ubicado en el 4° piso del
domicilio de la Convocante, por lo que conformidad con lo establecido en el articulo 26
Bis fraccion Il de la Ley, Gnicamente podran participar los servidores publicos de la
Convocante, facultados para asistir a este evento, mismo que se llevara a cabo sin la
presencia de los licitantes.

FECHA ESTIMADA DE FORMALIZACION DEL CONTRATO:
‘ 17:00

_ HRS.

_ | El contrato se firmara dentro de los 15 dias naturales siguientes al de |a fecha de Fallo

LUGAR: | de la presente licitacién en la sala de juntas de la Direccién de Recursos Materiales y

s Servicios Generales ubicada en el piso 1 del domicilio de la Convocante.

DiA: 25 MES: | JULIO ANO: | 2018 HORA:

De conformidad con el inciso 9. NIVELES JERARQUICOS del numeral VI. BASES Y LINEAMIENTOS de
las Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios del
Instituto FONACOT, los Actos referidos podran ser presididos indistintamente por ¢l Su
General de Administracién, o Director de Recursos Materiales y Servicios Generales o gl Subdirector
de Adquisiciones o Subdirector de Servicios Generales o Subdirector de Infraestqictura, como
servidores publicos designados.

En caso de que por causas de fuerza mayor o caso fortuito no sea posible desarrgllar los ac
previstos en el presente procedimiento de licitacion, éstos seran pospuestos y se reanudaran tan
pronto desaparezcan las causas que motivaron la suspensién, previa notificaciéon pon escrito a los
licitantes, sin que esto implique responsabilidad alguna para la Convocante.

o>
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1ll.4. ACTOS DE LA LICITACION.

Los actos de la presente licitacion, se llevardn a cabo exclusivamente de forma electrénica, utilizando
medios de comunicacidn electrdnica, las comunicaciones produciran los efectos que sefiala el articulo
27 de La Ley.

La(s) juntas de aclaraciones, el acto de presentacion y apertura de proposiciones y el acto de fallo se
realizardn Unicamente a través del Sistema CompraNet, por lo que dichos actos, se llevardn a cabo sin

la presencia de los Licitantes.

Podran asistir a los diferentes actos de la presente licitacién, cualquier persona fisica o moral, asi
como los representantes de las Camaras, Colegios o Asociaciones Profesionales u otras
Organizaciones no Gubernamentales, bajo la condicién de registrar anticipadamente su asistencia al
acto y fungir Unicamente como observadores y abstenerse de intervenir en cualquier forma en los
mismos de conformidad con lo dispuesto por el articulo 26 penultimo parrafo de La Ley.

CONSIDERACIONES A OBSERVAR DURANTE LOS ACTOS DE LA LICITACION

- Con el objeto de mantener el orden,a las personas que asistan al evento (observadores), les
queda prohibido introducir alimentos, asi como el uso restringido de teléfonos celulares,

radiocomunicadores y radio localizadores audibles, computadoras portatiles, juegos electrgnicos,
equipos de audio y video en el interior de la sede del evento, desde el inicio y hasta la condlusig

del evento.

- Con el objeto de mantener el orden, durante los actos de la licitacion, se debera de ma tener
cerrada la puerta del lugar del evento, con la finalidad de evitar la entrada y salida recurrgnte de

personas.

- Para el Acto de Apertura de Proposiciones la Convocante dara por iniciado el evento en pynto de
la hora sefialada en el numeral I.4.2. ACTO DE PRESENTACION Y APERTURA DE "
PROPOSICIONES, por lo que después de esa hora no se permitira el acceso a personajalguna
(observador) a dicho acto aun cuando se haya registrado en tiempo y forma en el acceso
principal de las instalaciones de la Convocante.

P \
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- La Convocante verificard en el acto de presentacidon y apertura de proposiciones de la licitacidn,
previamente a la apertura de las propuestas enviadas a través de medios remotos de
comunicacién electrénica, que las mismas (incluyendo cada uno de los documentos solicitados),
no contengan algun virus informatico, segun la revisidn que se haga de ellos con los sistemas
antivirus disponibles en la misma.

- Las proposiciones hechas a través del Sistema CompraNet, se tendran como no presentadas
cuando, el archivo electrdnico en que se contengan las proposiciones y/o demads informacion, no
pueda abrirse por tener algun virus informatico o por cualquier otra causa ajena a la convocante.

lll.4.1. JUNTA DE ACLARACIONES A LA CONVOCATORIA.

De conformidad con lo dispuesto en el articulo 33 Bis de La Ley, 45 y 46 fraccion Il del RLey y con el
objeto de resolver las dudas que pudieran motivarse con la lectura del contenido de la convocatoria,
la junta de aclaraciones de la misma se llevard a cabo el dia 28 de Junio de 2018, iniciando a las
11:00 horas, por lo que aquellos interesados que pretendan solicitar aclaraciones a los aspectos
contenidos en la Convocatoria, deberdn apegarse a las siguientes formas y términos:

1. Deberan presentar un escrito, a través del Sistema CompraNet, en el que expresen su interés
en participar en la licitacion y donde su firmante manifieste, Bajo Protesta de Decir Verdad,
que cuenta con facultades suficientes para comprometerse por si o por su representada,
incluyendo en el escrito (Anexo 5 6 5A) los datos siguientes:

a) Del licitante: Registro Federal de Contribuyentes, nombre y domicilio, asi migmo, en su
caso, de su Apoderado o Representante. Tratdndose de personas moraled, ademas se
sefialara la descripcion del objeto social de la empresa, identificando los datos de las
escrituras publicas y, de haberlas, sus reformas y modificaciones, con las que se acredita

la existencia legal de las personas morales, asi como el nombre de los socios, |y

1’
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b) Del Apoderado o Representante legal del licitante: Datos de las escrituras publicas en las
que le fueron otorgadas las facultades para suscribir las propuestas.

Nota: Si el licitante es personad fisica, deberd ajustar el texto del mencionado escrito.

Para tal efecto, los interesados podran optar por utilizar el contenido del Anexo 5 6 5A de la
presente Convocatoria.

Las personas que manifiesten su interés en participar en la licitacion mediante el escrito a que se
refiere este punto, serédn consideradas licitantes y tendran derecho a formular solicitudes de

aclaracion en relacion con la Convocatoria.

En caso de omitir el envio del Anexo 5 6 5A, o el escrito referido, via CompraNet, |las preguntas se
tendrdn por no presentadas y no seran contestadas por la Convocante.

2. Las solicitudes de aclaracion deberdn enviarse a través de CompraNet, a mas tardar 24 horas
antes de la fecha y hora en que se vaya a realizar la Junta de Aclaraciones, y deberan ser
planteadas de manera concisa y estar directamente vinculadas con los puntos contenidos en
la convocatoria, indicando el numeral o punto especifico con el cual se relaciona. Las
solicitudes gue no cumplan con los requisitos sefialados, no se les dard respuesta.

3. Preferentemente, el envio de las preguntas debera ser en formato tipo Word para Windows
version 97 — 2010 o PDF editable, no archivos de imagen tipo JPG o GIF (libre de virus).

4. Las solicitudes de aclaracion, asi como el escrito requerido, que sean recibidas/ con
posterioridad al plazo sefialado, no serdn contestadas por la Convocante por
extemporaneas; en caso de que algun licitante envié nuevas solicitudes de aclaraci
junta correspondiente, las debera enviar por CompraNet y la Convocante las recibird, g
les dard respuesta. En ambos casos, si el servidor publico que preside el acto considera
necesario citar a una ulterior junta, la Convocante tomara en cuenta dichas solfcitudés para
responderlas. Lo anterior, de conformidad con el articulo 46, fraccién VI del RLey. (ﬁ
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La Convocante tomara como hora de recepcion de las solicitudes de aclaracion de los Licitantes, la
que se registre en CompraNet al momento de su envio.

Durante el acto de la Junta de Aclaraciones, la Convocante enviara a través del Sistema CompraNet

. las respuestas a las solicitudes de aclaracién recibidas, a partir de la hora y fecha sefialadas en la
Convocatoria para la celebraciéon de la junta de aclaraciones. El servidor publico que presida la junta
de aclaraciones podra suspender la sesidn, en razon del nimero de solicitudes de aclaracion
recibidas o del tiempo que se emplearia en darles contestacion, informando a los licitantes la horay
en su caso, fecha en que se continuara con la junta de aclaraciones.

Con el envio de las respuestas a que se refiere el parrafo anterior la Convocante informara a los
licitantes, atendiendo al nimero de solicitudes de aclaracion contestadas, el plazo que éstos
tendrdn para formular las preguntas que consideren necesarias en relacién con las respuestas
remitidas. Dicho plazo no podrd ser inferior a seis ni superior a cuarenta y ocho horas y serd
establecido a consideracion del servidor publico que presida el acto. Una vez recibidas las
preguntas, la Convocatoria informard a los licitantes el plazo maximo en el que enviard las
respuestas correspondientes. Una vez solventados los cuestionamientos formulados por los
licitantes respecto de las respuestas dadas por la Convocatoria en la Junta de Aclaraciones, se
levantard el acta correspondiente en la que se consignaran las preguntas, aclaraciones y precisiones
respectivas, misma que sera firmada por los servidores publicos asistentes al acto. La falta de firma
de alguno de los servidores publicos asistentes no invalidara el contenido y los efectos de la
mencionada acta.

La Convocante estard obligada a dar respuesta, en forma clara y precisa, tanto a las solicitu
aclaracién como al replanteamiento que los licitantes formulen respecto de las resp
por la Convocante en la Junta de Aclaraciones.

Cualquier punto sefialado en la presente Convocatoria, de los cuales no sea solicitada adaracion por
parte de los licitantes, se considerara como plenamente entendido y aceptado, debiéndose cun_lp!ir
en los términos de la presente Convocatoria. S,

De conformidad con el articulo 33 tercer pérrafo de la Ley, cualquier modificacién al la presente (
Convocatoria, derivada del resultado de la(s) Junta(s) de Aclaraciones, sera consideradalcomo parte
integrante de la propia Convocatoria y, debera tomarse en cuenta por los licit gntes en la

elaboracidn de su proposicidn.
&/Lb
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111.4.2. ACTO DE PRESENTACION Y APERTURA DE PROPOSICIONES.

RECEPCION DE DOCUMENTACION LEGAL Y ADMINISTRATIVA, PROPUESTAS TECNICAS Y
ECONOMICAS.

De conformidad con el articulo 35 de la Ley, el Acto de Presentacién y Apertura de Proposiciones se
llevard a cabo a través del Sistema CompraNet el dia 05 de Julio de 2018, iniciando puntualmente a
las 11:00 horas, para el procedimiento de contratacidn previsto por esta Convocatoria, los licitantes
deberan enviar a través del Sistema CompraNet los documentos que integran su proposicion,
utilizando, en sustitucion de la firma autégrafa, los medios de identificacion electrénica (firma
electronica), en términos del articulo 50 del RLey, asi como las disposiciones contenidas en el
ACUERDO, la firma electrénica de las proposiciones producird los mismos efectos que las leyes
otorgan a los documentos correspondientes y, en consecuencia, tendran el mismo valor probatorio
en cumplimiento al articulo 27, Gltimo parrafo de La Ley.

La documentacién Legal administrativa, propuesta técnica y econdmica, deberdn elaborarse
conforme a lo sefialado en los numerales IV. DOCUMENTACION LEGAL Y ADMINISTRATIVA QUE
DEBE PRESENTARSE EN EL ACTO DE PRESENTACION Y APERTURA DE PROPOSICIONES, V.
PROPOSICION TECNICA Y ECONOMICA, V.1. PROPOSICION TECNICA, y V.2. PROPOSICION
ECONOMICA, de esta convocatoria, en formatos PDF, HTML o en su caso, utilizar archivos de
imagen tipo JPG o GIF.

Los licitantes deberan concluir el envio de sus proposiciones a través del Sistema CompraNet antes
de la hora sefialada como de inicio del acto de presentacidn y apertura de proposiciones.

En el supuesto de que durante el acto de presentacién y apertura de proposiciones, por causa
la voluntad de la Secretaria de la Funcidn Publica, o de la Convocante, no sea posible abrir el
contenga las proposiciones enviadas a través del Sistema CompraNet, el acto se reanudara
que se restablezcan las condiciones que dieron origen a la interrupcion, salvo que en el sobre gn los que
se incluya dicha informacién contenga virus informaticos o no pueda abrirse por cualquier causa
motivada por problemas técnicos imputables a los programas o equipo de cdmputo del licifante, se
tendran por no presentadas las proposiciones y demds documentacién requerida en la presente
Convocatoria.

La Secretaria de la Funcidn Publica podré verificar en cualquier momento que durante el lapso de
interrupcién, no se haya suscitado alguna modificacién a las proposiciones que obren en poder de la
24/204
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DESARROLLO DEL ACTO.
El desarrollo sera el siguiente:

A. Se declarara iniciado el acto a la hora indicada en el calendario de eventos de la Convocatoria
de licitacién procediéndose al registro de los observadores en su caso, no permitiendo el
acceso a persona alguna ajena al acto.

B. Se efectuard la presentacién de los Servidores Publicos asistentes, siendo presidido por el
Servidor Publico designado por la Convocante para tal efecto, quien sera el Unico facultado
para aceptar o desechar las proposiciones y en general, para tomar todas las decisiones
durante la realizacién del acto, en los términos de La Ley y el RLey.

C. Acto seguido, la Convocante accesard al Sistema CompraNet y procederd a verificar la
presentacién o no de proposiciones por este medio.

D. La Convocante descargard las proposiciones presentadas a través del Sistema CompraNet, y
procederd a la apertura de todos los archivos que contienen la documentacidn y proposiciones
recibidas, haciéndose constar la documentacion presentada, sin que ello implique la evaluacidn
de su contenido.

La informacién descargada Sistema CompraNet serd guardada en archivo electrénico, misma
que serd entregada al drea requirente/técnica para su posterior evaluacidn técnica.

Los licitantes que participen a través del Sistema CompraNet deberan concluir el envio
propuestas técnica y econdmica y su documentacién legal-administrativa,
documentacion distinta a éstas, antes de la fecha y hora establecida en la Convo
inicio de presentacidn de proposiciones.

E. En este acto se procedera a la revisidn cuantitativa de los documentos solicitados, |sin entrar al )
andlisis detallado de su contenido y se dard lectura al precio que integra |la propuestaj
econdmica (Anexo 11), lo anterior de conformidad con lo dispuesto en los articilos 47 y 48

fraccién Il del RLey.

cr't
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Durante la revision cuantitativa de la documentacién sélo se hara la indicacion del documento
que haya o no presentado, lo cual se hara constar en el acuse presentado para tal fin, los
motivos de incumplimiento se daran a conocer en el acto de fallo a partir del resultado de la
evaluacion cualitativa y de puntos y porcentajes.

F. Por trastarse de una licitacion electronica no procede lo aplicable en la fraccidn Il del Articulo
35 de la Ley, por lo que Unicamente se procederd a la rubrica de los Anexos 3 y 4 y propuestas
econdmicas por todos los asistentes al acto en comento.

Concluido este acto, se procedera a levantar el acta correspondiente, en la que se haran
constar las proposiciones que fueron recibidas en tiempo y forma a través del Sistema
CompraNet y el importe de las propuestas econémicas de cada una de ellas, se dard lectura a la
misma y sera firmada por los asistentes, poniéndose a partir de esa fecha a disposicion de los
licitantes, para efectos de su notificacion.

111.4.2.1. VISITA A LAS INSTALACIONES.

La Convocante realizard la visitas a las instalaciones de los licitantes con la finalidad de evaluar lo
establecido en este numeral 38. REQUISITOS Y CARACTERISTICAS MINIMAS del Anexo 13
“Caracteristicas Técnicas del Servicio” y lo solicitado en el Anexo 13-A “Visita a las Instalaciones”.

Los licitantes deberan cumplir con las condiciones especificadas, para tal efecto, el Instituto FONACOT
a través de la Subdireccién General de Tecnologias de la Informacion y Comunicacion, levantard y
llenara el Anexo 13-A “Visita a las Instalaciones”, el cual formara parte de su evaluacion
validado por ambas partes con la firma autdgrafa del licitante y del Area Técnica y Requirent

El no cumplir con los requerimientos establecidos en el Anexo 13-A “Visita a las Instalacio
motivo para no ser evaluado a través de puntos y porcentajes.

Los licitantes deberan presentar en su propuesta mapa de ubicacién (en un radio no mgyor a 20
kilbmetros del edifio Sede de la Convocante) y escrito (firmado por el representante legal, gn el que
manifieste el domicilio del licitante donde se llevara a cabo la Visita a las instalaciones, de conformidad
con lo solicitado en el inciso D. del numeral V.1. PROPOSICION TECNICA. .

A .
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El calendario de visitas se dard a conocer en el acto de apertura de propuestas, una vez que se hayan
recibido las propuestas técnicas y econdmicas de los licitantes y sera en el orden en que fueron
recibidas sus propuestas. Se levantard una constancia de evaluacién de la visita de acuerdo al Anexo
13-A “Visita a las Instalaciones”.

Derivado de lo anterior y a fin de dar cumplimiento a lo establecido en el ACUERDO por el que se
expide el Protocolo de Actuacion en Materia de Contrataciones Publicas, Otorgamiento y Prérroga de
licencias, permisos, autorizaciones y concesiones, publicado en el Diario Oficial de |la Federacién el 20
de agosto del afio 2015, para la visita a las Instalaciones se deberd dar vista al Organo Interno de
Control, para su intervencién y levantara la minuta correspondiente de dicha visita.

11.4.3. FALLO.

Con fundamento en los articulos 37 de La Ley, asi como 39 fraccion Il inciso k) del RLey, el fallo de
la presente licitacién se darad a conocer en junta publica, la cual se llevara a cabo el dia 10 de Julio
de 2018, iniciando a las 17:00, horas en el auditorio del 4° piso del inmueble ubicado en Avenida
Insurgentes Sur No. 452, Col. Roma Sur, Delegacion Cuauhtémoc, C.P. 06760, México, Ciudad de
México.

La fecha para la emisién del fallo podra diferirse, siempre y cuando el plazo no exceda de 20 dias
naturales contados a partir del plazo establecido originalmente de conformidad con el articulo 35
fraccidn lll de La Ley y 48 ultimo parrafo del RLey.

Las proposiciones que fueron desechadas conforme a lo previsto por el articulo 56 Ultimo parrafo de
La Ley, podran ser devueltas a los licitantes que lo soliciten, una vez transcurridos 60 dias naturales
contados a partir de la fecha en que se dé a conocer el fallo respectivo, excepto que exis
inconformidad en tramite, en cuyo caso las proposiciones deberdn conservarse hasta la total
conclusion de la inconformidad e instancias subsecuentes; agotados dichos términosila/Convocante
podrad proceder a su devolucidn o destruccion. /

plazo la convocante procedera a desechar las mismas.
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Para solicitar a la Convocante la devolucién de proposiciones desechadas o muestras presentadas,
los licitantes contaran con un plazo de hasta treinta dias naturales contados a partir del plazo
sefialado en el articulo 56 Ultimo parrafo de La Ley, conforme a lo dispuesto por el articulo 104 del
RLey.

Al término del evento, se levantara el acta de fallo, la que sera firmada por los asistentes y de la que
se entregara copia a los mismos.

[11.4.4. ACTAS DE LOS ACTOS Y SU NOTIFICACION.

Las actas de las juntas de aclaraciones, de los actos de presentacion y apertura de proposiciones y
del fallo del procedimiento de licitacion, seran rubricadas y firmadas por los Servidores Publicos que
intervinieron en los actos, asi como por los asistentes, de conformidad con lo sefialado en el articulo
37 Bis de La Ley.

Asimismo, las actas de las juntas de aclaraciones, del acto de presentacién y apertura de
proposiciones y del fallo del procedimiento de licitacion estardn disponibles para su consulta en el
Sistema CompraNet, en la direccidn electrénica http://www.compranet.gob.mx, al término del acto
correspondiente.

Los licitantes aceptaran que se tendran por notificados de las actas que se levanten, cuando éstas se
encuentren a su disposicién a través del Sistema CompraNet, el mismo dia en el que se celebre cada
acto, sin menoscabo de que puedan acudir a recogerlas al domicilio de la Convocante.

Las actas de las juntas de aclaraciones, del acto de presentacion y apertura de propositignes y del
fallo del procedimiento de licitacién cuando éste se realice en junta publica, se pondran/al finalizar
dichos actos, para efectos de su notificacion a disposicion de los licitantes, entreganddse copia de
dichas actas en la Direccion de Recursos Materiales y Servicios Generales, donde serd
proporcionadas, por un término no menor de cinco dias hdbiles; siendo de lp exclusiva
responsabilidad de los licitantes acudir a enterarse de su contenido y obtener copia de |as mismas.

Este procedimiento sustituye a la notificacion personal. ﬂ
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111.4.5. FIRMA DEL CONTRATO

La firma del contrato que se derive de la presente licitacion se llevard a cabo dentro de los 15 dias
naturales siguientes al de la fecha de fallo, conforme a lo sefialado en el articulo 46 de La Ley y 84
del RLey, en la Sala de Juntas de la Direccidn de Recursos Materiales y Servicios Generales, ubicada
en Avenida Insurgentes Sur No. 452, Piso 1°, Col. Roma Sur, C.P. 06760, Delegacion Cuauhtémoc,
Ciudad de México.

111.4.5.1. DOCUMENTACION PARA FORMALIZAR EL CONTRATO.
El licitante que resulte ganador, deberd presentarse el dia habil siguiente de haberse emitido el fallo,
en el domicilio de la Convocante, dentro del horario de las 9:00 a las 15:00 horas o de las 16:00 a las

18:00 horas; presentando escrito en el que relacione la entrega de la siguiente documentacion:

111.4.5.1.1. PERSONAS FiSICAS

1 Copia legible en todas sus fojas y original para cotejo del acta de nacimiento o carta de
naturalizacién respectiva expedida por autoridad competente.

2. Copia legible de la Identificacion oficial vigente (Pasaporte, Cedula Profesional, Cartilla del
servicio Militar Nacional o Credencial para votar) y original para cotejo.

3. Copia legible de la Cédula del Registro Federal de Contribuyentes, ademas el alta ante el
Servicio de Administracién Tributaria o la Secretaria de Hacienda y Crédito Publico.

4, Inscripcién ante la Secretaria de Hacienda y Crédito Publico (Formato R1)

5. Copia legible del comprobante de domicilio (recibo telefénico, recibo ge |
vigencia maxima de 2 meses y original para cotejo. En caso de ser arrefdddo el inmueble
donde se ostente tener el domicilio fiscal, el licitante debera proporcionaf copia legible del
contrato de arrendamiento.

6. Original de la carta con datos bancarios (Nombre del banco, No. de plaza,|No. g{sucur
No. de cuenta y el No. de clabe.) s
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7. Opinidon del cumplimiento de obligaciones fiscales en sentido positivo de conformidad con
lo establecido en el articulo 32-D del CFF. En caso de que no se encuentre vigente la
presentada en su propuesta.

8. Opinion del cumplimiento de obligaciones fiscales en materia de seguridad social en sentido
positivo. Apéndice “E”. En caso de que no se encuentre vigente la presentada en su
propuesta.

9, Constancia de situacion fiscal en materia de aportaciones patronales y entero de

descuentos, emitida por el Instituto del Fondo Nacional de la Vivienda para los
Trabajadores. En caso de que no se encuentre vigente la presentada en su propuesta.

10. Para el supuesto de que haya presentado escrito en el gue manifieste que concluird su
tramite de registro antes de que finalice el proceso de licitacién, deberd proporcionar el
Registro de Proveedores y Contratistas (RUPC).

111.4.5.1.2. PERSONAS MORALES

1, Copia legible del acta constitutiva del licitante conteniendo la inscripcion Registro Publico de
la Propiedad y del Comercio, segin corresponda, asi como todas las modificaciones
existentes y presentar original para cotejo.

2. Copia legible del testimonio notarial con datos de inscripcidn en el Registro Publico de la
Propiedad y del Comercio, del Poder General para actos de administracién y/o dominio d
quien suscribira el contrato y original para cotejo.

3. Copia legible de la Identificacion oficial vigente del representante legal o de quigrf suscriba
el contrato (Pasaporte, Cedula Profesional, Cartilla del servicio Militar Nacional ofredencial
para votar) y original para cotejo.

4. Copia legible de la Cédula del Registro Federal de Contribuyentes, ademas el alta ante el
Servicio de Administracidn Tributaria o la Secretaria de Hacienda y Crédito Publico.

5. Copia legible del comprobante de domicilio (recibo telefénico, recibo de luz, agua.), con
vigencia maxima de 2 meses y original para cotejo. En caso de ser arrendado el ininueble
donde se ostente tener el domicilio fiscal, el licitante deberd proporcionar copia legiple del

contrato de arrendamiento.
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6. Original de la carta con datos bancarios (Nombre del banco, No. de plaza, No. de sucursal,
No. de cuenta y el No. de clabe.)

7 Opinién del cumplimiento de obligaciones fiscales en sentido positivo de conformidad con
lo establecido en el articulo 32-D del CFF. En caso de que no se encuentre vigente la
presentada en su propuesta.

8. Opinién del cumplimiento de obligaciones fiscales en materia de seguridad social en sentido
positivo. Apéndice “E”. En caso de que no se encuentre vigente la presentada en su
propuesta.

9. Constancia de situacion fiscal en materia de aportaciones patronales y entero de
descuentos, emitida por el Instituto del Fondo Nacional de la Vivienda para los
Trabajadores. En caso de que no se encuentre vigente la presentada en su propuesta.
11. Para el supuesto de que haya presentado escrito en el que manifieste que concluird su
tramite de registro antes de que finalice el proceso de licitacion, deberd proporcionar el
Registro de Proveedores y Contratistas (RUPC).
111.4.5.1.3. PARTICIPACION CONJUNTA

En el caso de que el contrato lo firme el representante comun de la agrupacion, debera
presentar lo siguiente:

1. Convenio de participacién conjunta protocolizado ante notario.

2. Copia legible del acta constitutiva del licitante conteniendo la inscripcion Registro Publico
la Propiedad y del Comercio, segin corresponda, asi como todas |
existentes y presentar original para cotejo.

quien suscribird el contrato y original para cotejo.
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4, Copia legible de |a Identificacion oficial vigente del representante legal o de quien suscriba
el contrato (Pasaporte, Cedula Profesional, Cartilla del servicio Militar Nacional o Credencial
para votar) y original para cotejo.

5. Copia legible de la Cédula del Registro Federal de Contribuyentes, ademas el alta ante el
Servicio de Administracién Tributaria o |a Secretaria de Hacienda y Crédito Publico.

6. Copia legible del comprobante de domicilio (recibo telefénico, recibo de luz, agua.), con
vigencia maxima de 2 meses y original para cotejo. En caso de ser arrendado el inmueble
donde se ostente tener el domicilio fiscal, el licitante deberd proporcionar copia legible del
contrato de arrendamiento. -

2 Original de la carta con datos bancarios (Nombre del banco, No. de plaza, No. de sucursal,
No. de cuenta y el No. de clabe.)

8. Opinidn del cumplimiento de obligaciones fiscales en sentido positivo de conformidad con
lo establecido en el articulo 32-D del CFF. En caso de que no se encuentre vigente la
presentada en su propuesta.

9. Opinion del cumplimiento de obligaciones fiscales en materia de seguridad social en sentido
positivo. Apéndice “E”. En caso de que no se encuentre vigente la presentada en su
propuesta.

10. Constancia de situacién fiscal en materia de aportaciones patronales y enter
descuentos, emitida por el Instituto del Fondo Nacional de la Viviedda pafra los
Trabajadores. En caso de que no se encuentre vigente la presentada en su prdpuesta.

11. Para el supuesto de que haya presentado escrito en el que manifieste quelgoncluird su
tramite de registro antes de que finalice el proceso de licitacién, deberd praporcionar
Registro de Proveedores y Contratistas (RUPC).

En caso de que el contrato sea firmado por todas las personas que integran la agrupacion,
que formula la proposicion conjunta o por sus representantes legales, quiehes en lo
individual deberan acreditar su respectiva personalidad, para lo cual deberan presentar lo

siguiente: , \
321204 C//VL % \\

Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de México
Tel. (55) 52 65 74 00 www.fonacot.gob.mx



g
L PHABARD
SOEAL

kizs

STI

fonacot

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS

No. LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

COMUNICACIONES”.

Copia legible del acta constitutiva del licitante conteniendo la inscripcion Registro
Publico de la Propiedad y del Comercio, segun corresponda, asi como todas las
modificaciones existentes y presentar original para cotejo.

Copia legible del testimonio notarial con datos de inscripcién en el Registro Publico
de la Propiedad y del Comercio, del Poder General para actos de administracion y/o
dominio de quien suscribira el contrato y original para cotejo.

Copia legible de la Identificacion oficial vigente del representante legal o de quien
suscriba el contrato (Pasaporte, Cedula Profesional, Cartilla del servicio Militar
Nacional o Credencial para votar) y original para cotejo.

Copia legible de la Cédula del Registro Federal de Contribuyentes, ademas el alta ante
el Servicio de Administracién Tributaria o la Secretaria de Hacienda y Crédito Publico.

Copia legible del comprobante de domicilio (recibo telefénico, recibo de luz, agua.),
con vigencia maxima de 2 meses y original para cotejo. En caso de ser arrendado el
inmueble donde se ostente tener el domicilio fiscal, el licitante debera proporcionar
copia legible del contrato de arrendamiento.

Original de la carta con datos bancarios (Nombre del banco, No. de plaza, No. de
sucursal, No. de cuenta y el No. de clabe.)

Opinién del cumplimiento de obligaciones fiscales en sentido positivo de
conformidad con lo establecido en el articulo 32-D del CFF. En caso de que no se
encuentre vigente la presentada en su propuesta.

Opinién del cumplimiento de obligaciones fiscales en materia de seghridad social en
sentido positivo. Apéndice “E”. En caso de que no se encu
presentada en su propuesta.

propuesta.

Registro Unico de Proveedores y Contratistas (RUPC).
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ll.5. MODIFICACIONES AL CONTRATO.

El contrato que se derive de esta licitacion, estando vigente, sélo se podrd modificar conforme a lo
dispuesto en el articulo 52 de La Ley y 91 y 92 del RLey.

l.6. RECEPCION DE PROPOSICIONES VIA SERVICIO POSTAL O MENSAIJERIA

Para el presente procedimiento de licitacion, no se recibiran proposiciones a través de servicio
postal o mensajeria, los licitantes podrén participar Unicamente de forma electrénica a través del

Sistema CompraNet.

I.7.  VIGENCIA DE LAS PROPOSICIONES

Se hace del conocimiento a los licitantes que, una vez recibidas las proposiciones en la fecha, horay
lugar establecidos, éstas no podran retirarse ni dejarse sin efecto, por lo que deberédn considerarse
vigentes dentro del presente procedimiento de licitacién hasta su conclusién, conforme a lo previsto
en el articulo 26, penlltimo parrafo de La Ley y 39 fraccidn Il inciso d) del RLey.

l1.8. FORMA DE PRESENTACION DE LAS PROPOSICIONES.
PRESENTACION DE PROPOSICIONES.

La documentacion Legal administrativa, propuesta técnica y econdmica del licitante enviadas a
través del Sistema CompraNet, deberd elaborarse conforme a lo sefialado en el numeral IV.
DOCUMENTACION LEGAL Y ADMINISTRATIVA QUE DEBE PRESENTARSE EN EL ACTO DE
PRESENTACION Y APERTURA DE PROPOSICIONES, V. PROPOSICION TECNICA Y ECONOMICA, V.1.
PROPOSICION TECNICA, y V.2. PROPOSICION ECONOMICA., de esta convocatoria, en formatés PD
HTML o en su caso, utilizar archivos de imagen tipo JPG o GIF, en papel membretado del ficitante y
contar con firma autdgrafa, foliada en cada una de sus hojas, y la propuesta en su tota
ser registrada en CompraNet utilizando en sustitucion de la firma autdgrafa los|\i
identificacién electrénica (Firma Electronica Avanzada emitida por el Servicio de Ad
Tributaria SAT), en términos del articulo 50 del RLey, asi como a las disposiciones conténidas en el
ACUERDO por el que se establecen las disposiciones que se deberdn observar para la utfjizacién del
Sistema Electrénico de Informacidn Publica Gubernamental denominado CompraNet, publicado en
el Diario Oficial de |la Federacion el 28 de junio del 2011, la firma electrénica de las proposiciones
producird los mismos efectos que las leyes otorgan a los documentos correspondienhtes y en
consecuencia tendran el mismo valor probatorio, en cumplimiento al articulo 27 ultimo parrafo de

La Ley.
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El domicilio que se sefiale en el Anexo 5 o Anexo 5A serd aquel en el que el licitante pueda recibir
todo tipo de notificaciones y documentos que resulten de la presente licitacion.

Para agilizar el Acto de Presentacidn y Apertura de Proposiciones, se solicita a los licitantes enviar
los archivos electrénicos que contienen su proposicion en forma ordenada, identificandolos
mediante la numeracién y descripcién de las partes de la proposicién que conforme a la
Convocatoria de la presente licitacion se solicitan, a fin de identificar con mayor celeridad su
contenido.

Preferentemente, deberan identificarse cada una de las paginas que integran las proposiciones, con
los datos siguientes: el Nombre o la Razdn Social del licitante; clave del Registro Federal de
Contribuyentes y nimero licitacién cuando ello sea técnicamente posible y nimero de pagina de
manera consecutiva por propuesta en la totalidad de los documentos.

Todas las hojas que integren sus propuestas deberan presentarse debidamente foliadas, en todas y
cada una de las hojas que la integran de manera individual por propuesta, lo anterior en términos
de lo establecido en el articulo 50 del RLey.

Para el envio de las proposiciones documentacién legal administrativa, técnica y econémica a través
del Sistema CompraNet, el licitante deberd utilizar exclusivamente el programa informatico que la
Secretaria de la Funcidn Publica le proporcione.

Los licitantes, deberan verificar que sus propuestas cuenten con el acuse de recibo electronico que
emita la Secretaria de la Funcion Publica a través de CompraNet.

Los licitantes que envien sus proposiciones a través del Sistema CompraNet, admitipa
proposiciones no se tendrdn por presentadas, cuando los sobres recibidos [¢coptengan virus
informaticos o no puedan abrirse por cualquier causa motivada por problemas tégpicos imputables
a sus programas o equipos de computo.

No obstante, la Convocante intentard abrir los archivos mas de una vez en presencia—del
representante del OIC, con los programas Word, Excel, PDF o cualquiera que pudierp resolver dicha
problemadtica, en caso de que se confirme que el archivo contiene algln virus infgrmatico, o est3
alterado por causas ajenas a la Convocante o a CompraNet, la proposicion se|tendrd por no

presentada. \/

/TV/
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1L.9.

La presentacién de proposiciones se hard a través de CompraNet, los sobres serdn generados
mediante el uso de tecnologias que resguarden la confidencialidad de la informacién de tal forma
que sean inviolables, conforme a las disposiciones técnicas que al efecto establezca la Secretaria de

la Funcion Publica.
PRESENTACION DE PROPOSICIONES CONJUNTAS.

Al efecto, los interesados que NO se encuentren en alguno de los supuestos a que se refieren los
articulos 50 y 60 de La Ley, podran agruparse para enviar una proposicién, cumpliendo con los
siguientes aspectos:

Dos o mas personas podran presentar conjuntamente una proposicion en la presente licitacidn sin
necesidad de constituir una sociedad, o nueva sociedad en caso de personas morales; para tales
efectos, en la proposicién y en el Contrato se establecerdn con precision y a satisfacciéon de la
Convocante las obligaciones de cada una de ellas, asi como la manera en que se exigird el
cumplimiento de las mismas. En este supuesto la proposicion debera ser firmada electrénicamente
por el Representante comin que para este acto haya sido designado por el grupo de personas, tal
como lo sefiala el articulo 34, parrafos tercero, cuarto y quinto de La Ley.

Conforme a lo dispuesto por el articulo 44 del RLey, los interesados podrdn agruparse para
presentar una proposicion, cumpliendo los siguientes aspectos:

I.  Cualquiera de los integrantes de la agrupacion, podra enviar mediante el Sjstema
CompraNet el escrito mediante el cual manifieste su interés en participar en la(s) Junta(s
Aclaraciones y en el procedimiento de contratacion;

Il. Las personas que integran la agrupacion deberan celebrar en los términos de la legislacion
aplicable el Convenio de Proposicion Conjunta, en el que se estableceran con precision los
aspectos siguientes:

a) Nombre, domicilio y registro federal de contribuyentes de |las personas integrantes,
sefialando, en su caso, los datos de los instrumentos publicos con los que se atredita 2
la existencia Legal de las personas morales y, de haberlas, sus reforinas y a
modificaciones, asi como el nombre de los socios que aparezcan en éstas. &’ i

Cr>
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.

b) Nombre y domicilio de los Representantes de cada una de las personas agrupadas,
sefialando, en su caso, los datos de las Escrituras Publicas con las que acrediten las
facultades de representacion.

c) Designacidén de un Representante comun, otorgandole poder amplio y suficiente,
para atender todo lo relacionado con la proposicién y con el procedimiento de
Licitacién Publica Electrénica Nacional.

d) Descripcion de las partes objeto del servicio a suministrar que correspondera
cumplir a cada persona integrante, asi como la manera en que se exigira el
cumplimiento de las obligaciones, y

e) Estipulacion expresa de que cada uno de los firmantes quedara obligado junto con
los demds integrantes, ya sea en forma solidaria o mancomunada, segin se
convenga, para efectos del procedimiento de contratacién y del Contrato, en caso
de que se les adjudigue el mismo.

Para el acto de Presentacién y Apertura de Proposiciones el Representante comun de la
agrupacion deberd prever que dentro de su propuesta enviada a través de CompraNet se
sefiale que la proposicidn se presenta en forma conjunta. En este caso, se debera adjuntar
con la proposicién una versién electrénica del Convenio a que hace referencia la fraccién Il
del presente numeral y, en caso de que a los licitantes que la hubieren presentado se les
adjudique el Contrato, dicho Convenio Original formara parte integrante del mismo como
uno de sus Anexos.

Para cumplir con los ingresos minimos, en su caso requeridos por la Co
sumar los correspondientes a cada una de las personas integrantes de la

Los deméas que la Convocante estime necesarios de acuerdo con las pafticularidades del /
procedimiento de contratacion.
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IV. DOCUMENTACION LEGAL Y ADMINISTRATIVA QUE DEBE PRESENTARSE EN EL ACTO DE
PRESENTACION Y APERTURA DE PROPOSICIONES, CON FIRMA ELECTRONICA Y EN PAPEL
MEMBRETADO.

1.

El licitante debera presentar su propuesta foliada de manera consecutiva en cada una de sus
hojas que conforman cada una de sus propuestas.

El licitante deberd presentar previo al acto de junta de aclaraciones carta en hoja membretada
y firmada por su representante legal donde exprese su interés de participar en el
procedimiento de la licitacién que nos ocupa, debiendo integrar dicho documento como parte
de la documentacion legal-administrativa.

El licitante deberd presentar acta de nacimiento para el caso de personas fisicas y para el caso
de personas morales acta constitutiva, asi como su Gltima modificacién donde se pueda
constatar su objeto social, relacién de accionistas y su porcentaje de participacidn, en tamafio
carta o legal, legible de cada una de sus fojas.

El licitante deberd presentar poder notarial donde se especifique que el apoderado goza de
poder para actos de administracion, en tamafio carta o legal, legible de cada una de sus fojas.

El licitante debera presentar declaracién en la que manifieste que acepta todas las clausulas y
condiciones de la convocatoria de licitacion, de conformidad a la novena disposicién del
acuerdo por el que se establecen las disposiciones para el uso de medios rem¢tos d
comunicacion electrénica, en el envio de proposiciones dentro de las licitaciones publlcasque
celebren las Dependencias y Entidades de la Administracién Pablica Federal, asi co
presentacion de las inconformidades por la misma via. Anexo 1.

El licitante deberd presentar un escrito en el que su firmante manifieste que cuénta con
facultades suficientes para comprometerse y responder por si o su representada en la
presente licitacion, asi como para suscribir [as propuestas técnicas y econdmicas, de aduerdo a
lo dispuesto por el articulo 48 fraccion V del RLey.

Para tal efecto, el licitante deberd requisitar el Anexo 5 o Anexo 5A e invariablemehte se
deberd insertar la leyenda “Bajo protesta de decir verdad”.

Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de México
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10.

11.

12

El domicilio que se mencione en los documentos antes citados, sera considerado por la
Convocante como el indicado para que el licitante reciba toda clase de notificaciones que
resulten de los actos, contratos y convenios derivados de este procedimiento. Asimismo
deberd contar con una direccién de correo electrdnico e indicarlo en el Anexo 5 o Anexo 5A
segun sea el caso.

Identificaciéon oficial vigente y legible de la persona fisica o del representante legal de la
persona moral, la que deberd contener firma y fotografia, debiendo ser alguno de los
siguientes documentos: pasaporte, cartilla, credencial para votar, cédula profesional o los
formularios FM2 Y FM3, (Estos dos ultimos en caso de ser de nacionalidad extranjera).

Escrito del licitante en el que manifieste bajo protesta de decir verdad, que ni el suscrito ni
ninguno de los socios integrantes de la persona moral que representa, se encuentra en alguno
de los supuestos establecidos en los articulos 50 y 60 penultimo parrafo de La Ley y segundo
transitorio del decreto por el que se reforman, adicionan y derogan diversas disposiciones de
La Ley Orgéanica de la Administracién Publica Federal. Anexo 6.

Escrito del licitante en el que manifieste qué documentacion de la contenida en sus propuestas
técnica y econdmica considera clasificada como confidencial, reservada y/o comercial
reservada, explicando los motivos de clasificacién en términos de los articulos 113 y 116 de la
Ley Federal de Transparencia y Acceso a la Informacién Publica y de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, Anexo 7 (Su no
presentacién no serd motivo de desechamiento).

Escrito bajo protesta de decir verdad en el que el licitante manifieste la declaracion de
integridad, de acuerdo a lo sefialado en el articulo 29, fraccion IX de La Ley.

El licitante debera requisitar el formato de estratificacién conforme al Anexo

Escrito del licitante donde declara que ha leido la convocatoria, y se encuentra conforme gon
los criterios de adjudicacion, asi como con todos y cada uno de los puntds que en ésta se
sefialan. Anexo 10.
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13. Escrito en donde el licitante exprese bajo protesta de decir verdad que no se encuentra bajo el

14.

15.

16.

17.

18.

supuesto de la Ley General de Responsabilidades Administrativas, articulo 49 fraccidn IX en el
gue manifieste que no desempefia empleo, cargo o comisién en el servicio publico o, en su
caso, que a pesar de desempefiarlo con la formalizacion del contrato correspondiente no se
actualiza un Conflicto de Interés. En caso de ser personal moral dichas manifestaciones
deberan presentarse respecto de los socios o accionistas que ejerzan el control de la
sociedad, indicando nombre y apellidos de cada uno de ellos. En caso de que los socios o
accionistas sean personas morales dicho documento debera ir suscrito por el representante
legal de cada persona moral. Anexo 12.

El licitante debera presentar documento actualizado expedido por el SAT en el que se emita
opinidn sobre el cumplimiento de sus obligaciones fiscales en sentido positivo (para efectos
del art. 32-D del CFF). ). La fecha de consulta debera tener como maximo, vigencia de un mes
a la fecha de la apertura de proposiciones.

El licitante debera presentar opinién del cumplimiento de obligaciones fiscales en materia de
seguridad social en sentido positivo. Apéndice “E”). La fecha de consulta debera tener como
maximo, vigencia de un mes a la fecha de la apertura de proposiciones.

El licitante debera presentar la constancia de situacion fiscal en materia de aportaciones
patronales y entero de descuentos, en donde indique que se encuentra al corriente de sus
aportaciones ante el Instituto del Fondo Nacional de la Vivienda para los Trabajadores. La
fecha de consulta debera tener como maximo, vigencia de un mes a la fecha de la apertura
de proposiciones. ‘

El licitante deberd proporcionar el Registro Unico de Proveedores y Contratistas (
caso de no contar con el, debera presentar un escrito en el que manifieste que ¢
trdmite de registro antes de que finalice el proceso de licitacion. (Su no presentacién no serd

motivo de desechamiento).

El licitante deberd presentar carta de Bienvenida de afiliacion de su Centro de Trabajo al
Instituto FONACOT.

Tel. (55) 52 65 74 00 www.fonacot.gob.mx
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19. Para el caso de que se participe por medio de presentacion conjunta, serd necesario que el
representante comun de la agrupacion sefiale a través de escrito simple, que la proposicién se
presenta en forma conjunta, asi mismo deberd presentar el convenio conforme a lo
establecido en el numeral 111.4.5.1.3. PARTICIPACION CONJUNTA, de la Convocatoria.

En este caso, el representante comun deberd presentar todos y cada uno de los escritos
solicitados en el presente numeral, y cada una de las personas que integran la participacion
conjunta debera entregar los escritos de los incisos 1 al 18 del presente numeral.

La falta o error de algiin escrito requerido en la documentacién Legal-Administrativa (salvo los
indicados expresamente en el inciso correspondiente), derivara en que la propuesta no sea objeto
de evaluacion a través de puntos y porcentajes.

La Convocante se reserva el derecho de verificar la veracidad de la informacion presentada por el
licitante, en caso, de que el licitante haya proporcionado informacién inconsistente o que no sea
fidedigna, sera motivo de desechamiento.

Se sugiere a los licitantes relacionar la documentacion presentada conforme al Anexo 3, el no
presentar dicho anexo no serd motivo de desechamiento.

PROPOSICION TECNICA Y ECONOMICA
PROPOSICION TECNICA.

integren la Proposicidn Técnica, deberdn estar foliados en todas y cada una de las
integren y deberd contener la informacién que se indica a continuacion.
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Si el licitante cumple con los requisitos minimos establecidos en la convocatoria, se procedera a
evaluar los demas requisitos y documentos establecidos en la presente convocatoria, que los
licitantes deberan presentar dentro de sus propuestas con el fin de evaluar los servicios ofertados, la
capacidad, experiencia y especialidad del Licitante y de sus recursos humanos, asi como el
cumplimiento de contratos similares al del presente proceso de contratacion, para satisfacer todos y
cada uno de los requisitos de las especificaciones y alcances de los servicios estipulados en los
Anexos 13 “Caracteristicas Técnicas del Servicio” y 13-A “Visita a las Instalaciones”, de la
Convocatoria.

REQUISITOS TECNICOS GENERALES QUE LOS LICITANTES DEBERAN CUMPLIR:

A. El licitante debera presentar su propuesta totalmente foliada de manera consecutiva en cada una
de sus hojas que conforman su propuesta.

B. Descripcidn y especificaciones a detalle del servicio objeto de la presente licitacién, establecidas en
el Anexo 13 “Caracteristicas Técnicas del Servicio”, considerando las precisiones y
modificaciones derivadas de la junta de aclaraciones.

C. Escrito del licitante mediante el cual manifieste que su representada cuenta con personal técnico
especializado y capacitado en el ramo; técnicas, procedimientos y equipos suficientes, adecuados y
disponibles, a fin de garantizar que el servicio objeto de esta licitacion sea con la calidad,
oportunidad y eficiencia requerida, comprometiéndose a desarrollarlo a satisfaccion de la
Convocante, por lo que en caso de resultar ganador realizara la prestacién del servicio, durante la
vigencia del contrato, por su cuenta, cargo y riesgo conforme a las condiciones descritas en el
Anexo 13 “Caracteristicas Técnicas del Servicio”. (Anexo 14)

REQUISITOS MINIMOS PARA SER OBJETO DE EVALUACION POR PUNTOS Y PORCENTAJES.

Los licitantes deberan cumplir los siguientes requisitos minimos para ser objeto de evaluacion pdy puntos
y porcentajes. El incumplimiento de alguno de éstos, serd motivo de no evaluacion a través delpuntos y

porcentajes.

Las siguientes caracteristicas minimas; seran evaluadas en las visitas que la Convocante realizara a las
instalaciones de los licitantes, Anexo 13-A “Visita a las Instalaciones”.
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D. Los licitantes deberan presentar en su propuesta mapa de ubicacién (en un radio no mayor a 20
kildmetros del edifio Sede de la Convocante) y escrito (firmado por el representante legal, en el que
manifieste el domicilio del licitante donde se llevara a cabo la Visita a las instalaciones, adicionalmente
deberé sefialar que cumple con los siguientes requisitos y caracteristicas minimas:

Tiles

Conectividad.

Conectividad entre la Convocante y el licitante ganador para proporcionar el Servicio Integral
de Fortalecimiento en la Gestion, Administracién y Control de la Seguridad de las
Tecnologias de la Informacion y Comunicaciones.

a.

Enlace dedicado.

El licitante deberd contar con la infraestructura de telecomunicaciones necesaria para
lograr la comunicacion con la Convocante, ya que es requisito que el licitante ganador
provea un enlace dedicado como medio de comunicacién y los mecanismos de
seguridad de acceso a la infraestructura tecnolégica de la Convocante.

Los costos derivados por la conectividad deberdn estar inmersos en los precios
unitarios o precios por servicio en la propuesta econdémica, sin hacer diferencia alguna
o proporcionar el detalle de dicho costo.

El ancho de banda.
Debera ser al menos de 4mbps, para brindar un servicio aceptable. La utilizacién del
enlace no debera sobrepasar el 70% de su capacidad, si fuera éste el caso, el licitante
ganador deberd realizar las actividades necesarias para mantener la capacidad del
enlace conforme a lo solicitado.

La relacién con el proveedor de dicho enlace sera responsabilidad del licit

Disponibilidad.
El enlace que se utilice para comunicar la red de datos del licitante ganador
Convocante, debera tener al menos una disponibilidad del 97% mensual.

Seguridad en la conectividad.
La administracién, configuracién y monitoreo de la infraestructura de comunicaciones
(firewalls, routers, IDS, etc.) que brinden la seguridad en la conectividad entre las
instalaciones de la Convocante y el licitante, serd responsabilidad de este 4ltimo.
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1.2.

Las especificaciones de las politicas de seguridad (fisicas y logicas) que se deberdn
manejar seran indicadas al licitante ganador.

Elementos o caracteristicas de las instalaciones de los licitantes participantes.
Las instalaciones de los licitantes participantes deberan tener como minimo las siguientes
caracteristicas: :

Deberd contar con el espacio suficiente para albergar cémo minimo a 50 personas, asi como
también el personal requerido para llevar a cabo los servicios detallados en el Anexo 13
“Caracteristicas Técnicas del Servicio”, ademds de contar con seguridad perimetral.

1.2.1. Cuarto de comunicaciones.
El cual deherd contar con un drea exclusiva para este fin, donde deben estar
albergados todos los equipos y dispositivos de red y comunicaciones.

1.2.2.  UPS’s (por sus siglas en inglés: uninterruptible power supply).
Baterias almacenadores de energia para soportar la operacion del personal
asignado al proyecto objeto de la presente licitacion.

1.2.3.  Seguridad de accesos.
El drea para el desarrollo de las actividades de seguridad destinada a los proyectos
de la Convocante deberd tener Seguridad de accesos fisicos, légicos y de
comunicaciones.

a. Ser un area exclusiva para la Convocante dentro de las instalaciones
del licitante ganador, la cual atenderd en su totalidad los
requerimientos objeto de este Anexo 13 “Caracteristicas Técnicas d
Servicio”. .

b. Contar con los equipos de cémputo necesarios para reflifar los
trabajos objeto de este Anexo 13 “Caracteristicas Téclricas del
Servicio”, y en su caso, estos deberdn estar preparados de
se impida la extraccion de informacion hacia medios magnéticos,
opticos y por internet.

c. Contar con una red de datos independiente y segura. .

d. Contar con acceso fisico controlado mediante un medanismo
personalizado y automatizado (ej. Tarjeta de acceso, lector biométrico \
o claves). '

441204 &\}"

Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de México
Tel. (55) 52 65 74 00 www.fonacot.gob.mx



Tonacot

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
No. LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”.

e. Esquema de accesos controlados (ej. Bitdcoras, monitoreo, etc.).
f. Todos y cada uno de los recursos asignados al proyecto deberdn tener
dominio y fluidez del idioma espafiol (México).

DOCUMENTACION QUE LOS LICITANTES DEBERAN PRESENTAR DENTRO DE SU PROPUESTA TECNICA
PARA SER EVALUADOS A TRAVES DE PUNTOS Y PORCENTAJES.

Los licitantes deberan cumplir con requisitos y caracteristicas minimas establecidas en el numeral 38.
REQUISITOS Y CARACTERISTICAS MINIMAS (Visita a las instalaciones) del Anexo 13 “Caracteristicas
Técnicas del Servicio” y Anexo 13-A “Visita a las Instalaciones”, para ser susceptibles de evaluacion técnica
por Puntos y Porcentajes debiendo incluir en su propuesta la siguiente documentacion:

E. El Licitante deberd de presentar el curriculum de la empresa.

F. Presentar en hojas membretadas, la curricula del personal requerido en el presente Anexo 13
“Caracteristicas Técnicas del Servicio”, con sus respectivos documentos formales tales como
copias de titulo, cédulas profesionales, certificaciones, reconocimientos de calidad de software,
etc., establecidos y relacionados en el inciso N. CAPACIDAD DE LOS RECURSOS HUMANOS.

G. Como parte de su propuesta técnica, los licitantes deberdn manifestar a través de una carta
(firmada por el representante legal) que el personal propuesto para cada perfil de la Plantilla de
Personal cumple con lo requerido y se encuentra en disponibilidad de iniciar labores en los lugares
y fechas establecidas como inicio de vigencia del servicio.

H. Los licitantes deberdn manifestar a través de una carta (firmada por el representante legal) donde
se estipule que dotard bajo su cuenta y costo al personal propuesto de equipos de computo
portatiles de acuerdo al numeral 16. HERRAMIENTAS DE APOYO del Anexo 13
Técnicas del Servicio”, y demas insumos informéticos, y de papeleria que el proye

I. Ellicitante debera de presentar en su propuesta técnica de manera enunciativa r#s no limitatjva,

los procesos, procedimientos, formatos, herramientas de software y artefactos pa3 ién,
seguimiento, control y respuesta para la administracion de las Ordenes de Servicio rtaran
formalmente los requerimientos del drea usuaria y la solucién a estas, asi como| los tiempos de
atencidn y respuesta. L/
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El licitante deberd manifestar a través de una carta (firmada por el representante legal) donde se
estipule que se compromete a cubrir bajas, incapacidades, tiempo extra, altas y vacaciones de sus
trabajadores, que se deriven de su calidad patronal, de forma que el Instituto FONACOT cuente
con los servicios contratados materia del presente instrumento. En caso de incapacidades, faltasy
vacaciones de los recursos humanos asignados, el licitante ganador los sustituird por personal con
la misma experiencia y conocimiento de sus obligaciones en las responsabilidades otorgadas por el
Instituto FONACOT, asi como a lo establecido en el numeral 15. ADMINISTRACION DE LOS
SERVICIOS del Anexo 13 “Caracteristicas Técnicas del Servicio”.

Los licitantes deberan presentar en su propuesta una carta (firmada por el representante legal)
donde estipule el cumplimiento total del numeral 18. GARANTIA DE CALIDAD DE LOS SERVICIOS
del Anexo 13 “Caracteristicas Técnicas del Servicio”, donde estipule que acepta que las garantias
serdn de un afio contando a partir de la fecha en la que el Administrador del Contrato firme la
carta de entrega-recepcion del servicio o producto, la cual marca el final del mismo.

Los licitantes deberdn presentar en su propuesta una carta (firmada por el representante legal)
donde estipule que se compromete a proporcionar contacto, direccién electrénica, nimero
telefonico y matriz de escalamiento para el levantamiento de garantias.

Los licitantes deberan presentar al menos 3 (tres) contratos para el rubro de experiencia,
presentar al menos 1 (uno) contrato para especializacion, y presentar al menos 1 (uno) contrato
para cumplimiento en copias simples, y en su caso, actas de cierre o liberacién de fianzas de los
mismos, en servicios afines al proyecto en cuestion, concluidos exitosamente o vigentes en
territorio nacional ya sea con entidades privadas o en dependencias de gobierno, entregando
ademas una carta (firmada por el representante legal), donde se relacionen estos documentos,
considerando los siguientes datos:

Por proyecto:

- Nombre del proyecto.

- Objeto del contrato.

« Breve descripcién del proyecto.

» Vigencia de los contratos, vigentes o que hayan sido concluidos hace no
(tres) afios contados a partir de la publicacion del proceso de contratacidn.

- Referencia o contacto del cliente (nhombre, cargo, teléfono y/o correo electréhico).

+ Sicuenta con el soporte de la liberacién de la fianza o acta de cierre del proyegto.
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N. Capacidad de los recursos humanos.

3 \ % Cédula o titulo profesional a nivel
PR B . T e .
S Especialista en Licenciatura de carreras tales como:  |® AC Continuous Menitaring Certification (GMON);
& e i gestién de servicios Sistemas Computacionales, g ; .
}m%v% ) y seguridad de la Informatica, Telecomunicaciones, i Es—CDunml Ethical Hacker;
informacion. Electrénica o afines a las actividades i . o
e ® EC-Council Network Security Administrator v4.
i
- - ® GIAC Certified Windows Security Administrator (GCWN);
Cédula o titulo profesional a nivel ¥,
Especialista en Licenciatura de carreras tales como; |* GIAC Continuous Monitoring Certification (GMON);
% 4 sistemas de gestion Sistemas Computacionales, ¥ ” g £ r
5 de seguridad de la Informadtica, Telecomunicaciones, ® EC Council Network Security Administrator;
informacién. Electrénica o afines a las actividades ¢ . . ;
del proyecto ® EC Council Certified Ethical Hacker;
4 ¥
® EC Council Computer Hacking Forensic Investigator.
Cédula o titulo profesional a nivel ® CISA Certified Information Systems Auditor;
Licenciatura de carreras tales como: Y
Especialista en Sistemas Computacionales, |® CISM Certified Information Security Manager;
1 i s
ciber-amenazas. Informatica, Telecomunicaciones, Y . e o
Elostrbrica o afines.a las-actividades | GIAC Continuous Monitaring Certification (GMON);
Y
del proyecto.
hecy ® |TIL Foundation Certifica F inIT Seprice.
i Cédula o titulo profesional a nivel
Ingeniero de . .
A Licenciatura de carreras tales como:
validacion de - Computacionales, |® GCIA Certified Intrusiddfnalyst (GIAC);
1 accesos de - —_— ’ Y
i Informdtica,  Telecomunicaciones, . o
infraestructura TR — @ CCNA Certified Network{Associate Routing and Switching. ’
tecnoldgica.
i del proyecta. J
@ EC Council Computer Hadking Forensic Investigatar;
Cédula o titulo profesional a nivel y
Eepsliste Licenciatura de carreras tales como: s EC Council Certified Ethichl Hacker;
Y Sistemas. Computacionales, ¥
1 seguridad de pgk - 4 ?
Shtematanazatios Informdtica, ~ Telecomunicaciones, |e GIAC Global Industry Cybr Security Professional (GICSP);
Electronica o afines a las actividades ¥ A
del proyecto. ® SANS Assessing and eXploiting control system (ICS security
training).
Cyberseuiity Cédula o titulo profesional a nivel @ CISSP Certified Information Systems Security Professional;
1
Leader. Licenciatura de carreras tales como: ¥
@ Certified ISO/IEC 27001 Lead Implementer;
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Sistemas Computacionales, ¥
Infarmatica, Telecomunicaciones, [® Cobit Foundation Certificate;
= Electrénica o afines a las actividades Y
del proyecto. ® ITIL version 3 foundation Examination.
o Cédula o titulo profesional a nivel
i Licenciatura de carreras tales como: |* Certificado vigente como especialista en alguna solucion de
Specialist Incident Sisternas Computacionales, validacion de Identidad que tenga base instalada dentro de
1 1 o S una dependencia de gobierno.
Handler Informatica, Telecomunicaciones,
Electrénica o afines a las actividades
del proyecto.
Cédula o titulo profesional a nivel
ingeniero en Licenciatura de carreras tales como: [® Certificacion en alguna herramienta comercial de Andlisis de
i investigacion de 5 Sistemas Computacionales, Vulnerabilidades. Coma por ejemplo:
vulnerabilidades y Informatica,  Telecomunicaciones, e ‘;enable.
‘ o o L] net
. pentesting Electrénica o afines a las actividades . E:Cu e
3 del proyecto.
Cédula o titulo profesional a nivel
= Administrador del Licenciatura de carreras tales como: [* GIAC Continuaus Monitoring Certification (GMON);
1 Proyecto i Sistemas Computacionales, Y
Especialista en Informatica, Telecomunicaciones, ® EC-Council Ethical Hacker;
] Seguridad. Electronica o afines a las actividades ¥ 4 ’ s
7] del proyects ® EC-Council Network Security Administrator v4.
® GIAC Certified Windows Security Administrator (GCWN);
5 Cédula  profesional  a nivel i,
- I licenciatura de carreras tales como: |® GIAC Continuous Monitoring Certification (GMON);
Especialista en 5 < %
gy Sistemas Computacionales,
1 validacion de 2 informdtica Telecomunicaciones, ® EC Council Network Security Administrator;
identidad o v ‘ ¥
Electrénica o afines a las actividades _ § .
deliayasks [® EC Council Certified Ethical Hacker;
’ Yy
:
[® EC Council Computer Hacking Fdrensj€ Investigator.
Cédulz o titulo profesional a nivel |[® CISACertified Information Systeins Auditar;
: Licenciatura de carreras tales como: v
% Consultor en Sistemas Computacionales, |* C'SM Certified Information Seci Manager;
1 tecnologias de la 2 - P + y
- ) o Informatica, Telecomunicaciones, .
Tnlosriacion: Electronica o afines a las actividades [* GIAC Continuous Monitaring Cerfication {GMON);
del proyecto. Y . . . 3
® ITIL Foundation Certificate in IT Sepvice.
Cédula o titulo profesional a nivel
Licenciatura de carreras tales como:
1 Administrador del 3 Sistemas Computacionales, |e Certificado PMP.
d Proyecto. Informatica, Telecomunicaciones,
. Electrénica o afines a las actividades
del proyecto.
. Cédula profesional a nivel [® Certificacién, constancia o document‘v_de comprobacién de
licenciatura de: carreras tales coma: una institucién a nivel nacional o intefnacional sobre alguno
1 Disefiador grafica. 3 X igui .
h s Disefio  Grafico, marketing y/o Sl mguleqtes tr.er.nas.
e ctactls o Marketing Digital.
: , § e Relaciones publicas.
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e Comunicacion.
* Disefio Editorial.

Cédula‘o titulo. profesianal a nivel Cada uno del “Personal en Sitio”, debera presentar al menos

Licenciatura de carreras tales como: |}, siguiente certificacion:
- Sistemas Computacionales,
10 Personal en Sitio 3 . . R, < .
Informatica,  Telecomunicaciones, Certificacién en alguna de las técnologiasas con las cuales se
Electrénica o afines a las actividades prestaran los servicios del Anexc 13 “Caracteristicas Técnicas
del proyecto. del Servicio”.
itulo i i Ll »
C.édula. o titulo profesional a nivel Cada uno de los “Esp o dores”, deberd
T Licenciatura de carreras tales como: | 5 acentar al menos la siguiente certificacién:
P Sistemas Computacionales,
10 Implementador 3 L A 2 4 3 :
Informdtica,  Telecomunicaciones, Certificacion en alguna de las técnologias con las cuales se
Electronica o afines a las actividades prestaran los servicios del Anexc 13 “Caracteristicas Técnicas
" del proyecto. del Servicio”.

: _,'ZF_S_S. DA e e

0. Ingresos suficientes para la arganizacién de los eventos solicitados.
El licitante debera comprobar que sus ingresos en 2017 hayan sido equivalentes al menos al veinte
por ciento del monto total de su oferta econdmica (antes de IVA), lo anterior debera de
acreditarse mediante la tltima declaracidn fiscal anual correspondiente al Ejercicio Fiscal 2017
presentada por el licitante ante el SAT, y la presentacion de la Ultima declaracidp provisi
mayo 2018.

P. Participacidn de discapacitados o empresas que cuenten con trabajadores con disc
Presente el aviso de alta al régimen obligatorio del Instituto Mexicano del Seguro

Tel. (55) 52 65 74 00 www.fonacot.gob.mx
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Q. La empresa que produzca bienes con innovacién tecnolégica, deberd presentar la constancia
correspondiente emitida por el Instituto Mexicano de la Propiedad Industrial, la cual no podra
tener una vigencia mayor a cinco afios o el correspondiente registro RENIECYT en el CONACYT y/o
INDAUTOR. .

R. El licitante deberd presentar evidencia de haber aplicado politicas y/o préacticas de igualdad de
género, conforme a la certificacién correspondiente emitida por las autoridades y organismos
facultados para tal efecto. En su defecto la certificaciéon emitida por STPS y/o INMUJERES.

S. Cartas firmadas por el representante legal o el representante comercial dentro del territorio
nacional, con fecha dentro de la vigencia de la publicacion de la presente licitaciéon por todos los
fabricantes de las soluciones tecnoldgicas propuestas para la prestacion del Servicio Integral de
Fortalecimiento en la Gestion, Administracion y Control de la Seguridad de las Tecnologias de la
Informacién y Comunicaciones, que oferte el licitante, a nombre del Instituto FONACOT, las cuales
acrediten los siguientes puntos:

e El licitante es un distribuidor autorizado de la solucién técnologica ofertada vy
cuenta con las capacidades técnicas para ejecutar los servicios solicitados en el
Anexo 13 “Caracteristicas Técnicas del Servicio”.

e El licitante contara con una pdliza de soporte con el fabricante durante la vigencia
de la prestacion del servicio administrado de seguridad informatica que permita el
cumplimiento de los niveles de servicio requeridos en el numeral 19. GARANTIZAR
NIVELES DE SERVICIO (SLA’S) del Anexo 13 “Caracteristicas Técnicas del Servicio”.

T. Propuesta de plan de trabajo: Plan de Trabajo en formato Microsoft Project y bajo la Guia PM
altima versién del PMI, impreso debidamente firmado por el representante legal
preferentemente en papel membretado en el cual se describa en forma detallada ca
requisitos para la prestacion de los servicios, bajo las condiciones y tiempos sefialado
13 “Caracteristicas Técnicas del Servicio”, debiendo contener al menos:

i. Los 5 grupos de procesos de la Guia PMBOK, ultima version.

ii. Actividades a desarrollarse en cada una de los 5 grupos de procesos
PMBOK. ‘

iii. Duracion de las actividades

iv. Fechas Inicio y fecha fin de cada actividad.

v. Actividades predecesoras.

vi. Recursos necesarios a utilizar con la tipificacién de su rol correspondiente. ' jy\

50/204 = P
Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de México
Tel. (55) 52 65 74 00 www.fonacot.gob.mx



LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
No. LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES".

vii. Comienzo de Linea Base de Arranque.

viii. Fin de Linea Base de Arranque.

ix. % trabajo completado.

X. % trabajo planeado.

Xi. % Diferencia de trabajo (trabajo completado - % trabajo planeado).
xii. Hitos

U. Presentacidn de organigrama.
Se acredita presentando un esquema estructural y descriptivo de la organizacion de los

recursos humanos del licitante que estaran participando en el proyecto, debiendo incluir al
menos los recursos humanos solicitados en el Anexo 13 “Caracteristicas Técnicas del
Servicio”, y los identificados por el licitante participante para prestar los servicios
solicitados. Para cada recurso deberd mencionar el rol y describir sus funciones que tendran
con relacién al servicio.

Presentacién de la metodologia para la implementacién y administracién de los servicios a

proporcionar

. Presentar certificacidn vigente ISO 27001:2013.

Presentar certificacidn vigente CERT.

Cada persona deberd cubrir un sélo rol con su correspondiente Curriculum, estudios formales, y

certificaciones requeridas en el Anexo 13 “Caracteristicas Técnicas del Servicio”.

=

<Xz

La Convocante se reserva el derecho de verificar la veracidad de la informacidn presentada por el
licitante, en caso, de que el licitante haya proporcionado informacion o declaracion falsa, o que
actue con dolo o mala fe, su propuesta serd desechada y en su caso, procedera la notificacion al
Organo Interno de Control para que realice la investigacion respectiva y de ser procedente, aplique
las sanciones que indica el articulo 60 de La Ley.

La falta o error en la presentacion de algin documento en la proposicion técnigd, afectara la
solvencia de la proposicién y por lo tanto sera causa de descalificacion a menos|de que dicho
documento pueda ser cubierto con informacién contenida en la propia propufTsta técnica o
econdmica de conformidad con lo establecido en el articulo 36 de La Ley. - 4

Se sugiere a los licitantes relacionar la documentacion presentada conforme al Anexo 4, el no presentar
dicho anexo no serd motivo de desechamiento. /\/
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V.2. PROPOSICION ECONOMICA

La proposicion econdmica deberd presentarse dirigida al Instituto del Fondo Nacional para el
Consumo de los Trabajadores, de manera independiente al de la proposicién técnica y en (formato de
Word o Excel con la finalidad de agilizar la elaboracion del contrato del licitante ganador), ninguno de
los documentos presentados deberd tener impreso el escudo nacional ni el logotipo de la
Convocante, pudiéndose presentar en el formato del Anexo 11, en idioma espafiol, sin tachaduras ni
enmendaduras, en Moneda Nacional, con firma electrénica de la persona que tenga poder legal para
tal efecto, la cual deberd ser la misma que firme el Anexo 5 o Anexo 5A, en papel membretado del
licitante o a través del Sistema CompraNet y debera contener su proposicion econdmica la
informacion que se indica a continuacion:

A. Indicar el nimero de la presente licitacién.

B. Se debera cotizar el precio unitario del servicio solicitado en el Anexo 13 “Caracteristicas
Técnicas del Servicio”, para lo cual debera requisitar el formato considerando la informacién
contenida en el Anexo 11,

C. Subtotal de la propuesta.

D. En su caso, los descuentos que se ofrezcan.

E. Porcentaje e importe del impuesto al valor agregado.

F. Importe total de la propuesta con niimero vy letra.

suspension del procedimiento por parte de la Secretaria de la Funcion Publica, la
permanecera vigente hasta en tanto quede sin efecto la suspension.
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H. Solamente serdn consideradas para la evaluacién econdmica las proposiciones que hayan
cumplido con todos los requerimientos Legales-Administrativos y Técnicos, establecidos en la
presente Convocatoria.

I. Los licitantes deberdn incluir precios fijos y en ningtin caso procederan ajustes, ya que la
Convocante Unicamente pagard el precio ofertado por el licitante ganador mas el IVA
correspondiente.

En caso de que la proposicién econémica no coincida con los términos de la propuesta técnica, la
propuesta en su conjunto sera desechada.

Se sugiere utilizar el Anexo 11 que se integra en esta convocatoria, si se utiliza otro formato distinto
debera contener, los requisitos minimos solicitados en el numeral V.2. PROPOSICION ECONOMICA, y
el anexo antes mencionado.

V.2.1. INALTERABILIDAD DE LOS PRECIOS

No habra modificacion a los precios ofertados por los licitantes en su propuesta econémica por lo que
seran coincidentes con los incluidos en el contrato respectivo. Con base en lo anterior, los precios
ofertados seran fijos y deberan incluir todos los costos, considerando las caracteristicas del contrato
que requiere la convocante, por lo que el licitante no podra agregar con posterioridad ningun costo
extra, siendo inalterables los precios durante la vigencia de la propuesta y el contrato.

La falta de algiin requisito en la proposicién econdmica, serd causa de desechamiento de la misma,
lo cual se hara del conocimiento de los participantes al momento del fallo.

VI. CRITERIOS Y PROCEDIMIENTOS CONFORME A LOS CUALES SE EVALUARAN LAS PROP
VI.1. CRITERIOS PARA EVALUACION, ADJUDICACION Y DESECHAMIENTO DE PROPOSICIO
VI.1.1.CRITERIOS DE EVALUACION QUE SE APLICARAN A LAS PROPOSICIONES.

La convocante Unicamente considerard las propuestas que cumplan con todos y cada uno\d
requisitos y condiciones establecidas en el Anexo 13 “Caracteristicas Técnicas del Sgrvicio,
convocatoria y los derivados de las juntas de aclaraciones, en apego a lo siguiente:

|
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A. Se verificard que las proposiciones incluyan la informacién, los documentos y los requisitos
solicitados en la presente Convocatoria y los que se deriven de la(s) Junta(s) de Aclaraciones, de
conformidad con lo sefialado en los numerales IV.3 DOCUMENTACION LEGAL ADMINISTRATIVA
QUE DEBE PRESENTARSE EN EL ACTO DE PRESENTACION Y APERTURA DE PROPOSICIONES, V.1
PROPOSICION TECNICA y V.2 PROPOSICION ECONOMICA, de la presente Convocatoria.

B. En caso de que el presupuesto asignado al procedimiento de la presente licitacidn sea rebasado
por las proposiciones presentadas, la Convocante podra efectuar reducciones hasta del 10%
(diez por ciento), de conformidad con lo previsto en el articulo 56 del RLey.

C. La Convocante se reserva el derecho de verificar la veracidad de la informacion presentada por
el licitante, en caso, de que el licitante haya proporcionado informacién o declaracién falsa, o
que actie con dolo o mala fe, su propuesta serd desechada y en su caso procederd a la
notificacién al Organo Interno de Control para que de considerarlo procedente aplique las
sanciones que indica el articulo 60 de La Ley.

D. El drea técnica y/o requirente de los servicios, verificard que se garanticen y satisfagan las
condiciones de los servicios sujetos de contratacion;

E. El drea técnica y/o requirente de los servicios evaluard las propuestas técnicas de los licitantes,
utilizando el criterio de puntos y porcentajes establecidos en esta Convocatoria, debiendo
determinar las propuestas que son susceptibles de evaluacién econdmica, de conformidad con
la puntuacién otorgada a cada propuesta, esta ultima calificacién deberd ser explicada
suficientemente con causas y motivos de las mismas y las propuestas que no cumplan por
acreditar al menos la puntuacién minima requerida, para evaluarse econdmicamente/Seran
desechadas, sin que posteriormente el licitante pueda subsanar los errores u omisidney en que
haya incurrido, haciéndolo del conocimiento de los licitantes en las actas
correspondiente.

F. De conformidad con lo establecido en el articulo 55 del RLey, si al momento de \realizar I
verificacién® de los importes de las propuestas econdmicas, en las operaciones
detectan errores aritméticos o de célculo, sélo habra lugar a su rectificacién por pdrte de la
Convocante cuando la correccion no implique la modificacion de precios unitarios del\acuerdo
con lo establecido en el articulo 55 del RLey. De lo anterior se dejara constancia en el dictamen

de fallo y en el acta correspondiente, en caso que el licitante no aceptara la rectificacién /

propuesta por la Convocante, se aplicara lo dispuesto en el segundo parrafo del articulo 46\de La
Ley.
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G. Una vez hecha la evaluacién de las proposiciones, el contrato se adjudicard al licitante cuya
oferta resulte solvente porque cumple con los requisitos legal-Administrativo, técnico y
econdmico establecidos en la convocatoria y que obtenga la mayor puntuacion en la evaluacién
combinada de puntos y porcentajes y por tanto garantiza el cumplimiento de las obligaciones
respectivas (Art. 36 Bis de La Ley). Se emitird un dictamen que servird como fundamento para el
fallo, en el que se hara constar una resefia cronologica de los actos del procedimiento; en dicho
documento se hardn constar las proposiciones admitidas, las que fueron desechadas y las
razones para ello o por las cuales la propuesta no resulté ganadora;

H. Si derivado de la evaluacién se obtuviera un empate en el puntaje obtenido de las
proposiciones, se dard preferencia a las personas que integren el sector de micro, pequefias y
medianas empresas nacionales. En el caso de persistir el empate en las proposiciones, la
adjudicacion se efecturd a favor del licitante que resulte ganador del sorteo por insaculacién que
realice la convocante, el cual consistird en la participacién de un boleto por cada proposicién
que resulte empatada y depositados en una urna, de la que se extraera el boleto del licitante
ganador, el cual deberd ser firmado por los Servidores Publicos que intervengan en el Acto y
posteriormente los demds boletos empatados, con lo que se determinaran los subsecuentes
lugares que ocupan tales proposiciones. Lo anterior se asentard en el Acta que se levante con
motivo del Acto de Fallo de la presente licitacién, de conformidad con el articulo 54 del RLey.

VI.1.2. PARA LA EVALUACION TECNICA
La Subdireccién General de Tecnologias de la Informacién y Comunicacion, serd la responsable de

evaluar que las propuestas técnicas incluyan, los documentos y los requisitos requeridos en la
presente Convocatoria con fundamento en el articulo 36 pérrafo tercero de La Ley y 52 del RL

Criterios de Evaluacion (Puntos y Porcentajes)

Unicamente aquellas propuestas que cumplan con los requisitos establecidos en los
DOCUMENTACION LEGAL Y ADMINISTRATIVA QUE DEBE PRESENTARSE EN E

proceso de contratacién, para satisfacer todos y cada uno de los requisitos minl

especificaciones y alcances de los servicios estipulados en la presente convocatoria. » «F
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Para tal fin, los licitantes deberdn de reunir en su propuesta cuando menos 45 de los 60 puntos
maximos que deberan obtener en la evaluacién para que esta sea considerada solvente y no sea
desechada, de conformidad a lo establecido en los Criterios de evaluacién de puntos y porcentajes y
al ACUERDO.

TABLA RESUMEN DE LA EVALUACION DE PUNTOS Y PORCENTAJES.

ol Z"Pun:o's :'::
T

 Pesodel |

| Rubros [Pesodelbro|

_ Subrubro s BRI ,
Experiencia del recurso humano
M1 el 208 ol 30% 0
Capacidad del recurso humano.
11 Capacidad de los recursos 13.00 112 (académicos o profesionales) 7.00
g humanos i Del 50% al 60%
Oominio de herramientas del recurso  humano.
113 (Certificaciones). 3.00
24.00 Del 10% al 20%
Capacidad del ' 1.21  Capacidad de recursos econémicos 2.00
L licitante (ntengo dei 12324 Capacidad de los recursos de equipamiento.
puntos) . i 5 5 i .
1.2 Capacidad de los recursos 10.55 122 (Conjunto de instalaciones y servicios necesarios para una 8.55
econdmicos y de equipamiento - actividad deferminada en industrias, urbanizaciones, :
ejércitos, etc.:)
Participacion de discapacitados o
1.3 empresas que cuenten con 0.15 131  Participacion requerida 0.15
trabajadores con discapacidad
1.4 Participacion en MIPYMES 015 141 Participacién requerida 0.15
1.5 Equidad de Género 015 1.51  Certificacion

Experiencia del licitante.

24 (Mayor  tempo  prestando 9.00 211 Experiencia requerida 9.00
s
2 | especialidaddel | (unrango de 12218 pECAIcag CoLRRANE,
licitante puntos) (Mayor numero dE'E _cunn'arns con - )
22 los cuales el licitante puede 9.00 221  Especialidad requerida 9.00

acreditar que ha prestado
servcios similaress)

1. g
321 Propuesta del plan de trabajo

g
Plan de frabajo

9.00
3 Pm;:g:;‘g de {unrangode 6a 12 Esquema estructural de la
puntos) 33 organizacion de los recursos 1.00 331 resentacion de organigrama 1.00

Cumplimiento de contratos

iz 9.00 (M&s  contratos  cumplidos
4 Curgg\rrlr;:aetgt:i % (unrango de 6a 12 41 satisfactoriamente en términos de 9.00 411 Cumplimiento requerido
puntos) los Reglamentos de la Ley de

Aduisiciones). i
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Ll

Capacidad del Licitante Participante (24.00 puntos)

- Capacidad de los recursos human

os (13 puntos)

1.1.1 Experiencia del recurso humano |

(3.00 puntos)

Recursos humanos que debera
proporcionar el Licitante de acuerdo con la
experiencia referida en el Anexo 13
“Caracteristicas Técnicas del Servicio”.

La experiencia se acredita con curriculo
vitae en el que se muestren al menos los
siguientes puntos:

1. Nombre(s) y apellido(s).

Nivel maximo de estudios

3. Experiencia minima de acuerdo con el
rol.

4. Proyectos en los que ha participado,
con la siguiente informacion minima
para cotejar:

a. Nombre de Ila
institucion.

b. Contacto.

c. Teléfono o correo electrénico.

5. Copia legible de identificacion oficial
vigente. (IFE, Cedula profesional,
Pasaporte)

L

empresa o0

Se comprobard a través del acceso del
portal del emisor de los documentos
correspondientes, por lo tanto deberd
plasmar la informacién respectiva para
esta verificacién. (URL, CLAVES,
PASSWORD, NOMBRE DE USUARIO, por
mencionar algunos).

La falta de alguno de los 5 (cinco) puntos
requeridos serd causa para no contabilizar
al recurso humano correspondiente y por
lo tanto, no se le asignara puntos.

Especialista en gestion de servicios y seguridad de
la informacién.

Especialista en sistemas de gestion de seguridad
de la informacidn.

Especialista en ciber-amenazas.

Ingeniero de validacion de accesos de

infraestructura tecnoldgica.

Especialista en seguridad de sistemas operativos

CyberSecurity Leader.

Specialist Incident Handler

ingeniero en investigacion de vulnerabilidades y
pentesting

Administrador  del
seguridad.

Proyecto Especialista en

Especialista en validacion de identidad

Consultor en tecnologias de la informacion.

Administrador del Proyecto.

Disefiador gréfico.

Personal en Sitio

Especialista Implementador

Asignacion de Puntos:

puntos.

El licitante que cumpla al 100% de todos los requisitos de los 33 recursos humanos se le otorgara el 100% del
puntaje asignado a este subrubro.

El licitante que NO cumpla al 100% de todos los requisitos de los 33 recursos humanos se le otorgard cero

3.00

_ 1.1.2. Competencia o habilidad en el trabajo de acuerdo con sus conocimientos académicos o profesionales

Conocimientos académicos o profesionales
que deberdn cumplir los Recursos
humanos propercionados por el Licitante
como parte de su proposicién Técnica.

La competencia académica del personal, se
acredita presentando Copia Legible
correspondiente al documento académico
(titulo y/o cedula profesional), el cual
debera estar registrado ante la Secretaria
de Educacion Publica (SEP).
Tratandose de estudios realizados en el
extranjero deberd presentar la
documentacién debidamente apostillada.

 Copia Legibl

Cédula o

Especialista en gestion

titulo

profesional a nivel

Se comprobard a través del acceso del

de servicios y | Licenciatura de carreras tales com:

1 seguridad de la | Sistemas Computacionales, Informaticg,
informacién. Telecomunicaciones, Electrénica o afines

las actividades del proyecto. r

Especialista en | Cédula o titulo profesional a niv*

sistemas de gestion | Licenciatura de carreras tales comot’’

1 de seguridad de la | Sistemas Computacionales, Informatica,

informacion.

Telecomunicaciones, Electronica o afines a
las actividades del proyecto.

7.00

X

N\

Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de México

57/204

Tel. (55) 52 65 74 00 www.fonacot.gob.mx

Cr-

: 4



STPS |

BEFRABARC

fonacot

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS

No. LA-014P7R001-E349-2018

RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

COMUNICACIONES”,

portal del emisor de los documentos
correspondientes, por lo tanto deberd
plasmar la informacién respectiva para
esta verificacion. (URL, CLAVES,
PASSWORD, NOMBRE DE USUARIO, por
mencionar algunos).

Las carreras académicas o profesionales
deben ser afines a las Tecnologias de la
Infarmacion y Comunicaciones.

Especialista en ciber-
amenazas.

Cédula o titulo profesional a nivel
Licenciatura de carreras tales como:

1 Sistemas Computacionales, Informatica,
Telecomunicaciones, Electrénica o afines a
las actividades del proyecto.

Ingeniero de | Cédula o titulo profesional a nivel
validacién de accesos | Licenciatura de carreras tales como:

1 de infraestructura | Sistemas Computacionales, Informatica,

tecnoldgica. Telecomunicaciones, Electronica o afines a
las actividades del proyecto.

Especialista en | Cédula o titulo profesional a nivel

seguridad de sistemas | Licenciatura de carreras tales como:

1 operativos Sistemas Computacionales, Informatica,
Telecomunicaciones, Electronica o afines a
las actividades del proyecto.

CyberSecurity Leader. Cédula o titulo profesional a nivel
Licenciatura de carreras tales como:

1 Sisternas Computacionales, Informatica,
Telecomunicaciones, Electronica o afines a
las actividades del proyecto.

Specialist Incident | Cédula o tltulo profesional a nivel
Handler Licenciatura de carreras tales como:

1 Sistermas Computacionales, Informatica,
Telecomunicaciones, Electrénica o afines a
las actividades del proyecto.

ingeniero en | Cédula o titulo profesional a nivel
investigacion de | Licenciatura de carreras tales como:

dl vulnerabilidades y | Sistemas Computacionales, Informatica,

pentesting Telecomunicaciones, Electrénica o afines a -
las actividades del proyecto.
Cédula o titulo profesional a nivel
Administrador del | Licenciatura de carreras tales como:
1 Proyecto Especialista | Sistemas Computacionales, Informatica,
en Seguridad. Telecomunicaciones, Electronica o afines a
las actividades del proyecto.
Cédula profesional a nivel licenciatura de
Especialista en | carreras tales como: Sistemas
1 validacion de | Computacionales, Informatica,
identidad Telecomunicaciones, Electrdnica o afines a
las actividades del proyecto.
Cédula o titulo profesional a nivel
Consultor en | Llicenciatura de carreras tales como:
1 tecnologias de la | Sistemas Computacionales, Informatica,
informacion. Telecomunicaciones, Electrénica o afines a
las actividades del proyecto.
Cédula o titulo profesional a nivel
Al del Licenciatura de ca.rreras tales c?r.no:
1 Sistemas Computacionales, Informatica,
Proyecto. S e :
Telecomunicaciones, Electronica o afines a
las actividades del proyecto.
Cédula profesional a nivel licenciatura de

1 Disefiador grafico. carreras tales como: Disefio Gréfico,
marketing y/o Mercadotecnia.

Cédula o titulo profesional a nivel
Licenciatura de carreras tales como:
10 Personal en Sitio Sistemas Computacionales, Informatica,

Telecomunicaciones, Electronica o afines a
las actividades del proyecto.
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Especialista
10 Implmentador

Cédula o titulo profesional a nivel
Licenciatura de carreras tales como:
Sistemas Computacionales, Informatica,
Telecomunicaciones, Electrénica o afines a
las actividades del proyecto.

e B

Asignacion de Puntos:

El licitante que cumpla al 100% de todos los requisitos de los 33 recursos humanos se le otorgaré el 100%

del puntaje asignado a este subrubro.

El licitante que NO cumpla al 100% de todos los requisitos de los 33 recursos humanos se le otorgara cero

puntos.

~ 1.1.3. Dominio de herramientas relacionadas con el servicio. (certificaciones) (3.00 puntos)

El dominio de las herramientas P al o x S e s
relacionadas con el servicio del Anexo 13 pia Legible de la certificacion a presentar por recurso
“Caracteristicas Técnicas del Servicio”. ' s ;
Se acredita copia legible del documento IEa0 e e seiiee = Ry
que avale la certificacion Especialista GIAC Continuous Monitoring Certification (GMON);
correspondiente para cada uno de los gestion de servicios | y
roles del recurso humano, emitida por el 1 y seguridad de la | EC-Council Ethical Hacker;
fabricante de la tecnologia o centro de informacion.
capacitacion autorizado, EC-Council Network Security Administrator v4.
Especialista en | GIAC Certified Windows Security Administrator (GCWN);
Se comprobard a través del acceso del sistemas de gestion | vy
portal del emisor de los documentos de seguridad de la | GIAC Continuous Monitoring Certification (GMON);
correspondientes, por lo tanto debera informacion.
plasmar la informacién respectiva para 1 EC Council Network Security Administrator;
esta  verificacion.  (URL,  CLAVES, y
PASSWORD, NOMBRE DE USUARIO, por EC Council Certified Ethical Hacker;
mencionar algunos). y
EC Council Computer Hacking Forensic Investigator.
Especialista en | CISA Certified Information Systems Auditor;
ciber-amenazas. y 3.00
CISM Certified Information Security Manager;
1 ¥ /—\
GIAC Continuous Monitoring Certification (GMON);
Y
ITIL Foundation Certificate in IT Service.
Ingeniero de | GCIA Certified Intrusion Analyst (GIAC);
validacion de | vy \
accesos de | CCNA Certified Network Associate Routing and Switching. &
1 infraestructura 1 \
tecnoldgica.
Especialista en | EC Council Computer Hacking Forensic Investigator;
seguridad de | y
sistemas operativos EC Council Certified Ethical Hacker;
1 { . .
GIAC Global Industry Cyber Security Professional (GICSP);
Y
SANS Assessing and exploiting control system (ICS
security training).
1 CyberSecurity CISSP  Certified  Information ~ Systems  Security
Leader. Professional;
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Y

Certified 1SO/IEC 27001 Lead Implementer;

Y

Cobit Foundation Certificate;

y

ITIL versidon 3 foundation Examination.

Specialist Incident | Certificado vigente como especialista en alguna solucion
1 Handler de validacién de Identidad que tenga base instalada
dentro de una dependencia de gobierno.

ingeniero en | Certificacién en alguna herramienta comercial de Andlisis
investigacién de | de Vulnerabilidades. Como por ejemplo:

1 vulnerabilidades vy | Tenable

pentesting Acunetix

Etc

GIAC Continuous Monitoring Certification (GMON);

Y

EC-Council Ethical Hacker;

y

EC-Council Network Security Administrator v4.

GIAC Certified Windows Security Administrator (GCWN);
Y

GIAC Continuous Monitoring Certification (GMON);
Especialista en |y

1 validacién de | EC Council Network Security Administrator;

identidad Y

EC Council Certified Ethical Hacker;

Y

EC Council Computer Hacking Forensic Investigator.

CISA Certified Information Systems Auditor;

b

Consultor en | CISM Certified Information Security Manager;

1 tecnologias de la | vy

informacién. GIAC Continuous Monitoring Certification (GMON);

Yy

ITIL Foundation Certificate in IT Service.

Administrador del | Certificado PMP.

Proyecto.

Administrador  del
Proyecto
Especialista en
Seguridad.

Certificacién, constancia o documento de comprobacién
de una institucion a nivel nacional o internacional sobre
alguno de los siguientes temas:

1 Disefiador grafico. Marketing Digital. /
Relaciones publicas.

Comunicacion.

Disefio Editorial.

Cada uno del “Personal en Sitio”, deberd presentar al
menos la siguiente certificacion:

10 Personal en Sitio
Certificacién en alguna de las técnologias con las cuales
se prestaran los servicios del presente Anexo Técnico.
Cada uno de los “Especialistas Implementadores”, deberd
presentar al menos la siguiente certificacion:

Especialista Certificacion en alguna de las técnologias con las cuales
10 Implementador se prestaran los servicios del presente Anexo Técnico.

(El licitante debera acreditar que cuenta con personal \'

certificado en todas las soluciones que implementara la
prestacion de los servicios delpresente Anexo Técnico)

/
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LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
No. LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”.

Asignacién de Puntos:

El licitante que cumpla al 100% de todos los requisitos de los 33 recursos humanos se le otorgara el 100% del
puntaje asignado a este subrubro.

El licitante que NO cumpla al 100% de todos los requisitos de los 33 recursos humanos se le otorgara cero
puntos.

_1.2.- Capacidad de los recursos econémic syde equipamlento (Punta;e total: 10. 55 puntos] S

1.2.1 Capacidad de recursos econémicos (2.00 puntos)

[ DESCRIPGION T RS 7 = % 2 3 z g

Para acreditar la capacidad econdmica, eI i.u::tante deberd camprahar que sus mgresos en 2016 havan swda equwa!entes al menaos veinte por ciento del monto total de su
oferta econémica (antes de IVA), lo anterior deberd de acreditarse mediante la tltima declaracion fiscal anual correspondiente al Ejercicio Fiscal 2016 presentada por el
licitante ante el SAT, y la presentacidn de la dltima declaracién provisional de abril 2017.

Ultima declaracién anual de impuestos (afio 2017} y estados financieros anexos a la misma, presentada ante el Servicio de Administracian Tributaria de los Estados Unidos
Mexicanos. Debe incluirse comprobante de la presentacion.

Ultima declaracién provisional del impuesto sobre la renta (mayo 2018), presentada ante el Servicio de Administracién Tributaria de los Estados Unidos Mexicanos. Debe
incluirse comprobante de la presentacion.

ASIGNACION DE PUNTOS.
En caso de que alg(n Licitante Participante acredite ingresos superiores al veinte por ciento del monto total de la propuesta econdmica que haya presentado para esta 2.00
licitacién, el excedente no sera considerado para efectos de puntuacion.

En caso de proposiciones conjuntas la documentacion solicitada en los incisos a) y b) deberd exhibirse por cada uno de los miembros que participen de manera conjunta.
En caso de que se trate de una proposicién conjunta se podradn sumar los correspondientes a cada una de las personas integrantes de la agrupacién.

No se otorgaran puntos al Licitante Participante que omita presentar en forma parcial o total la decumentacién sefialada en los incisos a) y b) de este Sub-rubro.

Al licitante que acredite que sus ingresos hayan sido equivalentes al menos veinte por ciento del monto total de su oferta econdémica 100% del puntaje
(antes de IVA) asignado a este
Sub-rubro.

Aquellos licitantes participantes cuyos ingresos sean menores al veinte por ciento del monte total de la propuesta econdmica que haya
presentado para esta licitacion, se les asignarén cero puntos.

0.00

| 1.2.2 Capacidad de los recursos de equipamiento (8.55 puntos)

Cartas firmadas por el representante legal o el representante comerual dentrn del terrltorlo nacmnal con fecha dentro de la
vigencia de la publicacién de la presente licitacién por todos los fabricantes de las soluciones tecnoldgicas propuestas para la
prestacién del Servicio Integral de Fortalecimiento en la Gestion, Administracién y Control de la Seguridad de las Tecnologias de la
Informacién y Comunicaciones que oferte el licitante, a nombre del Instituto FONACOT, las cuales acrediten los siguientes puntos:

El licitante es un distribuidor autorizado de la solucién técnologica ofertada y cuenta con las capacidades técnicas para ejecutar los
servicios solicitados en presente documento.

El licitante contard con una poliza de soporte con el fabricante durante la vigencia de la prestacién del servicio administrado de
seguridad informdtica que permita el cumplimiento de los niveles de servicio requeridos.

solucidn técnologica oferta

08.55

_ ejecuta ins SEMCJDS salicitado en presente documento.
1 ~ Presenta las cartas de los fabricantes de las soEucmnes tecnologncas propuestas, como dlstributdor autorizado ycuenta | 4.55
con el personal técnico espedahzado para eiecutar Ios sewldos sollcltaﬂos en presente documento Para los 9 de Jus
:  servicios.
2 . Presenta las cartas de los fabricantes de las soluclunes tecnologicas propuestas, como distribuidor autorizado y

cuenta con el personal técnico especsahzado para e}ecutar !as servicios soi[citadcs en presente documento. Para entre | 1.00
7 1y 3 de los servicios. -
3 Presenta las cartas de los fahrlr.antes de las soluciones tecnoiogicas propuestas, como dlstrlbuidor autarlzado v _
cuenta con el personal técnlca especnaiizado para e;ecutar los semlcios solicitados en presente dncumento. Paraentre | 2.00
4y 8 de los servicios.

4 No presenta ninguna carta de los fabricantes de las solucmnes tecnn[ogltas pmpuestas como dlstrlbutdorautorizado ;

0.00
y cuenta con el personal técnico especializado para ejecutar los servicios solicitados en presente documento. 0 \
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1 Presenta las cartas de los 9 fabricantes de las soluc‘(ones tecnc?ogicas propuestas, que contara con una poliza de 4.00
soporte con cada uno de los fabricante correspondientes. Para los 9 de los servicios

2 Presenta las cartas de los fabricantes de las soluciones tecnologicas propuestas, que contara con una poliza de L6
soporte con cada uno de los fabricante correspondientes. Para entre 1y 3 de los servicios :

3 Presenta las cartas de los fabricantes de las soluciones tecnologicas propuestas, que contard con una poliza de 2.00
soporte con cada uno de los fabricante correspondientes. Para entre 4 y 8 de los servicios. i

4 No presenta ninguna carta de los fabricantes de las seluciones tecnologicas propuestas, que contara con una poliza de
soporte con cada uno de los fabricante correspondientes. 0.00

_ 1.3.- Participacién de discapacitados o empresas que cuenten con trabafadures con drscapacidad S
1.3.1 Participacion requerida (0.15 puntos) : :

Presente el aviso de alta al régimen ohl|gator|o del Instltuto Mexmano del Seguro Soc;al medlante el cual demuestre que cuenta
con trabajadores con discapacidad en una proporcién del cinco por ciento cuando menos de la totalidad de su plantilla de
empleados. Dicha documentacion debera ser acompafiada de escrito firmado por el representante legal en el que acredite que
dichos trabajadores incluidos como discapacitados son personas con discapacidad en términos de lo previsto por la fraccién 1X del
articulo 2 de la Ley General de las Personas con D|scapa0|dad

0.15

.4.-Participacion de MIPYMES

1.4.1 Participacion requerida (0. 15 puntos)

Escrito del licitante en el que manifieste que los blenes que se utilizaran para la prestacion del servicio se produjeron con innovacion
tecnoldgica que tenga registrada ante el Instituto Mexicano de la Propiedad Industrial, la cual no podra tener una vigencia mayor a
cmco afios o el correspondlente registro REINYACYT en el CONACYT y/o INDAUTOR

0.15

El licitante debera presentar evldencta de haber apllcado polmcas y/o practlcas de |gua|dad de generc conforme a Ia certlﬁcacmn
correspondiente emitida por las autoridades y organismos facultados para tal efecto. En su defecto la certificacion emitida por STPS
y/o INMUJERES:

En el caso de propuestas conjuntas, se otorgara el puntaje sefialado para este rubro, cuando al menos una de las participantes en la

0.15

propuesta conjunta cuente con la cerhfcacnon refenda anterlormente

-

DESCRIPCION. T ' \

A). - El Licitante Participante debera acreditar que cuenta con experiencia minima de 3 afios, en la prestacion de “Servicio Integral de
Fortalecimiento en la Gestién, Administracion y Control de la Seguridad de las Tecnologias de la Informacién y Comunicaciones”, para tal
efecto presentara como parte de su propuesta técnica, lo siguiente:

En caso de exhibir contratos marco, deberd exhibir ademads los contratos especificos que deriven de éstos para contabilizar la experiencia. 9.00
Asi mismo, en caso de que se sefiale en el contrato que el objeto de éste se establece en anexos, estos deberdn adjuntarse.
1. Copia simple de minimo 3 contrato o documento legal y/o fiscal (6rdenes de compra y/o facturas) de uno o mas ejercicios fiscales

que cumplan con los siguientes requisitos:
2. Que contenga informacién que permita validar como minimo: nimero o identificador del contrato o documentos fiscales (érdenes

de compra y/o facturas), objeto, vigencia o fecha del documento fiscal y razén social de las partes que lo suscriben,
3. Que estén debidamente formalizados, con las firmas autografas de quienes lo suscriben o elementos fiscales que lo respalden.
4, Que los contratos o documentos fiscales (6rdenes de compra y/o facturas), se hayan celebrado dentro de los 5 afios previos a la

fecha de presentacidn y apertura de proposiciones,

]
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“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”,

5. Que el objeto sea similar a alguno de los siguientes servicios utilizando las herramientas que el Licitante Participante propone como
parte de la solucion:

e Servicios de Seguridad Perimetral

e Servicios de proveeduria de personal de tecnologia

e servicio de validacién de identidad

e Andlisis de vulnerabilidades, pruebas de penetracién y hackeo ético
e Solucién para proteccién contra amenazas avanzadas en la web.

e Adquisicion del robustecimiento de seguridad informatica

Se debera adjuntar un escrito libre en papel membretado y firmado por el representante legal, donde liste los contratos o decumentos fiscales
presentados, y resuma en qué consistieron los servicios prestados.

Se contabilizan como acreditados los contratos o documentos fiscales que cumplan con las caracteristicas requeridas en inciso A) de este Sub-
rubro.

La unidad de medida minima a considerar para la asignacién de puntos serd por mes completado.

No se sumard el tiempo en el que las vigencias de los contratos o documentos fiscales (6rdenes de compra y/o facturas) exhibidos que se
empalmen.

No se otorgara puntaje, cuando el Licitante Participante no acredite que cuenta con la experiencia minima de 3 afios; o cuando el Licitante
Participante omita presentar en forma parcial o total, la documentacién sefialada en el inciso A), de este Sub-rubro.

En caso de que se trate de una proposicion conjunta se sumara la experiencia de los contratos o documentos fiscales (6rdenes de compra y/o
facturas) correspondientes a cada una de las personas integrantes de la agrupacion.

ASIGNACION DE PUNTOS.

_ Contratos o documer  y/o facturas) con instituciones privadas
Al Licitante Participante qu ad de meses de experiencia con

instituciones privadas y/o publicas. En caso de que algun Licitante Participante acredite

mas de 6 afios de experiencia, el excedente no sera considerado para efecto de 5 punikos

asignacion de puntuacion. 5 puntos
Al resto de los Licitantes Participantes se les otorgaran puntos en forma proporcional Proporcional

mediante regla de tres, tomando como base la mayor cantidad de meses de experiencia. mediante regla de

(limitado a 6 afios) tres

4 4 i ; : e B
Al licitante participante que acredite que cuenta con al menos un contrato con

instituciones publicas del sector financiero del servicio de validacion de identidad con la
solucidn propuesta para el presente servicio. 4 puntos

Al licitante participante que NO acredite que cuenta con al menos un contrato con No se le otorgaran
instituciones publicas del sector financiero del servicio de validacion de identidad con la puntos.
solucion propuesta para el presente servicio. 4 puntos

Tel. (55) 52 65 74 00 www .fonacot.gob.mx
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“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

COMUNICACIONES”.

A). - A fin de acreditar la especialidad en la prestacion de servicios similares, el Licitante Participante deberd acreditar que
cuenta con la especialidad en la prestacién de “Servicic Integral de Fortalecimiento en la Gestién, Administracién y Control
de la Seguridad de las Tecnologias de la Informacién y Comunicaciones”, para tal efecto se presentard como parte de su

propuesta técnica, lo siguiente:

En caso de exhibir contratos marco, debera exhibir ademds los contratos o documento fiscal especificos que deriven de

éstos para contabilizar la especializacién. Asi mismo, en caso de que se sefiale en el contrato o documento fiscal que el

objeto de éste se estahlece en anexos, estos deberan adjuntarse.

1. Copia simple de minimo 1 contrato y méximo 6 contratos o documentos fiscales (6rdenes de compra y/o facturas)
de uno o mas ejercicios fiscales que cumplan con los siguientes requisitos:

2. Que contenga informacion que permita validar como minimo: nimero o identificador del contrato o documento
fiscal, objeto, vigencia y razdn social de las partes que lo suscriben,

3. Que estén debidamente formalizados y con las firmas autdgrafas de quienes lo suscriben.

4. Que los contratos o documentos fiscales (6rdenes de compra y/o facturas) se hayan celebrado dentro de los 5 afios
previos a la fecha de presentacién y apertura de proposiciones,

5. Que el objeto sea similar a alguno de los siguientes servicios
e Servicios de Seguridad Perimetral

Servicio de Validacion de identidad

Servicios de proveeduria de personal de tecnologia

Anadlisis de vulnerabilidades, pruebas de penetracion y hackeo ético

Solucidn para proteccion contra amenazas avanzadas en la web.

Adquisicion del robustecimiento de seguridad informatica

Se deberd adjuntar un escrito libre en papel membretado y firmado por el representante legal, donde liste los contratos o
documentos fiscales (6rdenes de compra y/o facturas) presentados, y resuma en qué consistieron los servicios prestados.

Se contabilizan como acreditados los contratos o documentos fiscales (érdenes de compra y/o facturas) que cumplan con las
caracteristicas requeridas en inciso A) de este Sub-rubro.

La unidad de medida minima a considerar para la asignacién de puntas serd por contrato o documento fiscal presentado.

Se contabilizaran los contratos o documento fiscal que hayan sido terminados o concluidos.
No se otorgard puntaje, cuando el Licitante Participante no acredite que cuenta con al menos de 1 contrato o documento fiscal;
o cuando el licitante participante omita presentar en forma parcial o total, la documentacién sefialada en el inciso A), de este

Sub-rubro.

En caso de que se trate de una proposicion conjunta se sumaran
0s contratos correspondientes a cada una de las personas integrantes de la agrupacion.

ASIGNACION DE PUNTOS.

facturs
Al Licitante Participante que acredite la mayor cantidad de contratos o
documentos fiscales (6rdenes de compra y/o facturas) de experiencia con
instituciones privadas y/o publicas. En caso de que algun licitante Wiiliies
participante acredite mas de 5 contratos o documentos fiscales (6rdenes d
compra y/o facturas) de experiencia, el excedente no sera considerado
para efecto de asignacién de puntuacion.
Al resto de los Licitantes Participantes se les otorgaran puntos en Proporcional
forma proporcional mediante regla de tres, tomano como base el numero mediante regla de
maximo de contratos (Limitado a 6).
SR o

ﬁj} e

9 puntos
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LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
No. LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”.

Con el fin de presentar la metodologia para la implementacian y administracién de los servicios a proporcionar, se otorgaré puntaje
a los licitantes que presenten su metodologia y este apegada a las siguientes certificaciones:

. CLAVES, PﬁSSWORD NOMERE DE USUARID, por mencionar aigunos). i
Presenta metodologia y certificacién ISO 27001, vigente y a nombre del I|cztante ademas de

a.l certificacion CERT vigente y a nombre del licitante al que pertenece su equipo de respuesta a 7.00
incidentes.

a2 Presenta metodologia y solo certificacién ISO 27001, vigente y a nombre del licitante. 3.00 7.00

a3 Presenta metodologia y solo certificacién CERT vigente y a nombre del licitante al que pertenece 3.00 _
su equipo de respuesta a incidentes.

a4 No presenta metodologia ni certificados. 0.00

Las certificaciones que presenten los licitantes deberan cumplir con los siguientes requisitos, en caso contrario, no se consideraran.

a) Deben ser legible en cuanto a todos los datos que describan el tipo de certificacién gue se otorga a la empresa licitante.

b) Para la certificacién CERT, deberd haberse expedido a favor de la empresa Licitante.

¢) Encaso de que la licitante presente propuesta en participacién conjunta, el certificado presentado debera de estar a nombre de
alguna de las empresas que integren dicha participacion.

Se acredita presentando Plan de Trabajo en formato Microsoft Project y bajo la Guia PMBOK, Ultima versién del PMI, impreso
debidamente firmado por el representante legal del Licitante Participante, preferentemente en papel membretado en el cual se
describa en forma detallada cada uno de los requisitos para la prestacion de los servicios, bajo las condiciones y tiempos sefialados
en el presente Anexo Técnico, debiendo contener al menos:

a) Los 5 grupos de procesos de la Gufa PMBOK, Ultima version.

b)  Actividades por desarrollarse en cada uno de los 5 grupos de procesos de la Guia PMBOK.

c)  Duracion de las actividades

d)  Fechas Inicio y fecha fin de cada actividad.

e)  Actividades predecesoras.

f)  Recursos necesarios que utilizar con la tipificacion de su rol correspondiente.

g) Comienzo de Linea Base de Arranque.

h)  Fin de Linea Base de Arranque.

i) % trabajo completado.

j} % trabajo planeado.

k) % Diferencia de trabajo (trabajo completado - % trabajo planeado).

1) Hitos
i — L e 2 h | ontele
1 Plan de traba]o con todos Ios incisos referidos en cuestion y en formato chrosoft PrOjECt 1.00
2 Plan de trabajo, con omisién de al menos uno de los incisos referidos en cuestién. 0.00
3 Plan de trabajo, con todos los incisos referidos en cuestién y en formato diferente a Microsoft Project. 0.50
4 No presenta plan de trabajo 0.00

f-S 3 Esquema estructural de la organizacion de | recursos hu"niénq
'3.3.1 Presentacion de organigrama (1.00 punto)

Se acredita presentando un esquema estructural y descrlptlvo de la organlza(:lon de los recursos humanos del Liutante Partlupante
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que estaran participando en el proyecto, debiendo incluir al menos los recursos humanos solicitados en el presente presente Anexo
Técnico y los identificados por el Licitante Participante para prestar los servicios solicitados. Para cada recurso deberd mencionar el
rol y describir sus funciones que tendran con relacién al servicio.

R e _ Esquema Estructural - Organigrama e i e
Presenta esquema estructural y descriptivo de la organizacion de acuerdo a los 33 recursos humanos plasmados en el
1 ¥ P 1.00
numeral denominado “Capacidad de los recursos humanos” de este esquema de Puntos y Porcentajes. )
3 Presenta esquema estructural y descriptivo de la organizacién con menos de los 33 recursos humanos plasmados en el 050
numeral denominado “Capacidad de los recursos humanos” de este esquema de Puntos y Porcentajes. ’
3 No presenta esquema estructural y descriptivo de la organizacién. 0.00

4.- Cumplimiento de contratos.

4.1.- Cumplimiento de contratos.

_4.1.1 Cumplimiento requerido {9.00 puntos)

DESCRIPOION i e e e e e

A).- A fin de acreditar el cumplimiento de contratos o documentos fiscales (facturas) en la prestacion de servicios similares, el Licitante
Participante debera demostrar documentalmente tener mas contratos o documentos fiscales (6rdenes de compra y/o facturas) cumplidos
en la prestacion de “Servicio Integral de Fortalecimiento en la Gestién, Administracion y Control de la Seguridad de las Tecnologias de la
Informacién y Comunicaciones”, para tal efecto se presentard como parte de su propuesta técnica, lo siguiente:

En caso de exhibir contratos marco, deberd exhibir ademds los contratos especificos o documentos fiscales (6rdenes de compra y/o
facturas) que deriven de éstos para contabilizar el cumplimiento. Asi mismo, en caso de que se sefiale en el contrato o documentos fiscales
(6rdenes de compra y/o facturas) que el objeto de éste se establece en anexos, estos deberan adjuntarse.

1. Copia simple de minimo 1 contrato y maximo 5 contratos o documentos fiscales (érdenes de compra y/fo facturas) de uno o mas
ejercicios fiscales que cumplan con los siguientes requisitos:

2. Que contenga informacién que permita validar como minimo: nimero o identificador del contrato o documentos fiscales (6rdenes
de compra y/o facturas), objeto, vigencia y razoén social de las partes que lo suscriben,

3. Que estén debidamente formalizados y con las firmas autdgrafas de quienes lo suscriben.

4. Que los contratos o documentos fiscales (6rdenes de compra y/o facturas) se hayan celebrado dentro de los 5 afios previos a la
fecha de presentacidn y apertura de proposiciones,
5: Que el objeto sea similar a alguno de los siguientes servicios:

Servicios de Seguridad Perimetral

Servicio de Validacién de identidad

Servicios de proveeduria de personal de tecnologia

Andlisis de vulnerabilidades, pruebas de penetracién y hackeo ético
® Solucién para proteccidn contra amenazas avanzadas en la web.

* Adquisicion del robustecimiento de seguridad informatica

e o

Se debera adjuntar un escrito libre en papel membretado y firmado por el representante legal del Licitante Participante, donde liste los
contratos o documentos fiscales (6rdenes de compra y/o facturas) presentados, y resuma en qué consistieron los servicios prestados.
Solo se contabilizaran los contratos cumplidos que avalen la terminacién del servicio correspondiente, presentando alguno de los siguientes
documentos:
¢ Cancelacion de la garantia de cumplimiento correspondiente (liberacidn de la fianza).
+ Acta de Cierre del proyecto o documento similar firmado por el Administrador del Proyecto o Representante Legal de la empresa
o institucion a la que se le presto el servicio. Este documento debe indicar que el Licitante Participante proporciono los servicios
satisfactoriamente.

Cumplan con las caracteristicas requeridas en inciso A) de este Sub-rubro. No se consideraran en la evaluacién contratos o documentos fiscales
(facturas) de los cuales no se desprenda su objeto y vigencia, ni aquellos cuyo objeto sea diferente a los servicios definidos en el inciso A),
numeral 5) de este Sub-rubro requeridos en la presente licitacion, ni aquellos formalizados via electrénica. La unidad de medida minima a
considerar para la asignacién de puntos serd por contrato cumplido.

No se otorgara puntaje, cuando el Licitante Participante no acredite que cuenta con al menos de 1 contrato o documentos fiscales (facturas)
cumplido; o cuando el Licitante Participante omita presentar en forma parcial o total, la documentacién sefialada en el inciso A), de este Sub-
rubro.

En caso de que se trate de una proposicidén conjunta se sumaran los contratos o documentos fiscales (facturas) cumplidos correspondientes a

9.00
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cada una de las personas integrantes de la agrupacién.
ASIGNACION DE PUNTOS.

Al licitante participante que acredite la mayor cantidad de contratos o
documentos fiscales (6rdenes de compra y/o facturas) cumplidos
satisfactoriamente con instituciones privadas y/o publicas. En caso de que

S s ; : 9 Puntos
algun licitante participante acreitemads de 5 contratos o documentos
fiscales (facturas y/o Ordenes de Compra) cumplidos, el excedente no serd 9 puntos
considerado para efecto de asignacion de puntuacién.
Al resto de los Licitantes Participantes se les otorgaran puntos en Proporcional mediante
forma proporcional mediante regla de tres, tomando como base la mayor regla de tres

cantidad de contratos cumplidos. (limitado a 5)

TOTAL 60 PUNTOS

El Area Técnica y/o Requirente de la Convocante elaboraré el dictamen que contendra el resultado de
la evaluacién a las las propuestas técnicas presentadas en el cual se deberd detallar las causas y
motivos de dicha evaluacién, incluyendo el resultado de la evaluacién por puntos y porcentajes.

VI.1.3. PARA LA EVALUACION ECONOMICA.

La Convocante procedera a realizar la evaluaciéon econdmica de las propuestas que cumplierén con
los requisitos técnicos y legales-administrativos, considerando el total de puntuacién o unidades
porcentuales de la propuesta econémica, misma que debera tener un valor numérico mdximo de 40,
por lo que a la propuesta econémica que resulte ser la mas baja de las técnicamente aceptadas,
debera asignarsele la puntuacién o unidades porcentuales maxima. Lo anterior de conformidad con lo
establecido en los Lineamientos para la Aplicacién del Criterio de Evaluacién de proposiciones a
través del Mecanismo de Puntos o Porcentajes en los Procedimientos de Contratacion.

Para determinar la puntuacién que corresponda a la propuesta econémica, la vocante apli

siguiente formula:

PPE = MPemb X 40 / MPi

Donde: )
/

PPE= Puntuacidn o unidades porcentuales que corresponden a la propuesta Econémica;

Mpemb= Monto de la propuesta econdmica mas baja, y
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MPi= Monto de la i-ésima propuesta econdmica.
CRITERIOS (METODOLOGIA) DE EVALUACION TECNICA-ECONOMICA Y DE ADJUDICACION

Para calcular el resultado final de la puntuaciéon que obtuvo cada proposicién se aplicard la siguiente
féormula:

PTj =TPT + PPE para toda j=1,2......n

Donde:

PTj= Puntuacién o Unidades totales de la Proposicion;

TPT= Total de puntuacién o unidades porcentuales asignadas a la propuesta técnica.
PPE= Puntuacidn o unidades porcentuales asignados a la propuesta econdmica, y

El Subindice “j” representa a las demds proposiciones determinadas como solventes como resultado
de la evaluacion, y

La proposicion mas solvente para la Convocante, serd aquella que relna la mayor puntuacién o
unidades porcentuales conforme a lo dispuesto en el numeral Sexto de los Lineamientos para

Aplicacién del Criterio de Evaluacion de proposiciones a través del Mecanismo de Puntof€ o
Porcentajes en los Procedimientos de Contratacion.

Los licitantes deberdn presentar un precio por el servicio cotizado para la partida Unica y/por el
periodo de contratacién del servicio, lo que deberan incluir precios fijos y en ningln caso profederan
ajustes ya que la Convocante Unicamente pagara el precio ofertado por el licitante mas lel IVA
correspondiente.

Se emitird un dictamen que servird como fundamento para el fallo, en el que se hard una rasefia ("(
cronolégica de los actos del procedimiento; en dicho documento se hardn constar las proposicibnes
admitidas, las que fueron desechadas y las razones para ello o por las cuales la propuesta no regulté

ganadora.
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VI.2. CRITERIOS DE ADJUDICACION.

Una vez hecha la evaluacién de las proposiciones, el contrato se adjudicard al licitante cuya oferta
resulte solvente porque cumple con los requisitos legal, técnico y econdmico establecidos en la
convocatoria de licitacién y que haya obtenido la mayor puntuacién en la evaluacién combinada de
puntos y porcentajes y por tanto garantiza el cumplimiento de las obligaciones respectivas (Art. 36 bis
de La Ley).

La adjudicacién se realizara sobre los precios ofertados en la propuesta econémica presentada por
el licitante que de acuerdo con la evaluacién econémica sea suceptible de ser adjudicado por que
cumple con los requisitos Legal-Administrativo, técnicos y econémicos de la convocatoria.

Si derivado de la evaluacidon econdmica, se obtuviera un empate en la propuesta de dos o mas
licitantes, para la adjudicacién se dara preferencia a los licitantes que manifiesten pertenecer al
sector de micro, pequefias y medianas empresas nacionales. Lo anterior, con fundamento en el
articulo 36 Bis segundo péarrafo de La Ley y 54 del RLey.

En caso de subsistir el empate entre licitantes de la misma estratificacion de los sectores sefialados en
el parrafo anterior, o bien, de no haber licitantes de este sector y el empate se diera entre licitantes
que no tienen el cardcter de mi pymes, la adjudicacién se efecturd a favor del licitante que resulte
ganador del sorteo por insaculacién que realice la convocante, el cual consistira en la participacion de
un boleto por cada proposicién que resulte empatada y depositados en una urna, de la que se
extraerd el boleto del licitante ganador, el cual debera ser firmado por los Servidores Publicos que
intervengan en el Acto y posteriormente los demas boletos empatados, con lo que se determinaran
los subsecuentes lugares que ocupan tales proposiciones. Lo anterior se asentard en el Acta que se
levante con motivo del Fallo de la presente licitacién, de conformidad con el Articulo 54 del RLey.

VI.3. DESECHAMIENTO DE PROPOSICIONES.

Conforme a lo establecido en el articulo 29, fraccidon XV de La Ley, serd causa de
proposiciones que incurran en una o varias de |as siguientes situaciones:

1. Los licitantes que no cumplan con los requisitos minimos establecidos en

69/204
Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de México O‘L

Tel. (55) 52 65 74 00 www.fonacot.gob.mx



i

Tonacot

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
No. LA-014P7R001-E349-2018
RELATIVA A LA:

STPS

LS FRABAIG

£ SR AL

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”.

2. Lla falta o error de algin documento solicitado en los numerales IV. DOCUMENTACION LEGAL
ADMINISTRATIVA QUE DEBE PRESENTARSE EN EL ACTO DE PRESENTACION Y APERTURA DE
PROPOSICIONES, V.1. PROPOSICION TECNICA Y V.2. PROPOSICION ECONOMICA, de Ia
Convocatoria o los que se deriven del acto de la(s) Junta(s) de Aclaraciones, que afecten
directamente la solvencia de la proposicion, asi como, cuando se solicite informacién de algin dato
o datos en particular, en uno o mas documentos y éste o éstos sea(n) omitido(s) y/o éste o éstos
difieran uno del otro, serd causa de desechamiento de la proposicién del licitante.

3. El incumplimiento de alguno de los requisitos que afecten la solvencia de las proposiciones de
acuerdo a lo establecido en la convocatoria, asi como la comprobacion de que algun licitante ha
acordado con otro u otros elevar los precios del servicio o cualquier otro acuerdo que tenga como
fin obtener una ventaja sobre los demas licitantes.

4. Cuando la documentacién legal-administrativa, asi como las propuestas técnicas y econdmicas
presenten informacion que cause confusion o cree una situacidn de incertidumbre o
inconsistencias, respecto del cumplimiento, manifiesten informacién falsa o presente
contradicciones entre los diversos documentos, o bien, exista contradiccion en los datos asentados
en los documentos solicitados o en las propias proposiciones.

5. Cuando presenten documentos no legibles, alterados o tachados.
6. Cuando la identificacién oficial solicitada en el inciso 7. del numeral IV. DOCUMENTACION LEGAL
ADMINISTRATIVA QUE DEBE PRESENTARSE EN EL ACTO DE PRESENTACION Y APERTUR E

PROPOSICIONES de la presente Convocatoria, no se encuentre vigente o no sea legible en los datos
o firma contenidos en la misma.

7. Que el Objeto Social del licitante establecido en el Acta Constitutiva no se relacione con el
la Presente Convocatoria.

esta sea negativa.
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9. Cuando el licitante no presente opinién de Cumplimiento de Obligaciones Fiscales en materia de

10.

11.

12.

Seguridad Social, de conformidad con lo establecido en el articulo 32-D del Codigo Fiscal de la
Federacion; y al “Anexo Unico de las Reglas para la obtencion de la opinién de cumplimiento de
obligaciones fiscales en materia de seguridad social”; o cuando la presente y ésta no esté al
corriente de dichas obligaciones; o que la opinién de cumplimiento indique que en los controles
electrénicos del Instituto Mexicano del Seguro Social, no se localizé ningin Registro Patronal
asocionado a su R.F.C., por lo que no se puede emitir una opinién de cumplimiento de obligaciones
fiscales en materia de seguridad social.

Cuando no presente la constancia de situacion fiscal en materia de aportaciones patronales y
entero de descuentos, emitida por el Instituto del Fondo Nacional de la Vivienda para los
Trabajadores, de conformidad con lo establecido en el articulo 32-D del Codigo Fiscal de la
Federacién, en donde compruebe que estd al corriente de sus obligaciones con dicho Instituto; o
cuando indique gue no se encuentra al corriente en sus aportaciones o cuenta con adeudos
pendientes a su cargo, créditos fiscales firmes que no se encuentran pagados o garantizados en
alguna de las formas permitidas por el Cédigo Fiscal de la Federacién, o bien que teniéndolos no
hayan celebrado convenio de pago con las autoridades fiscales en los términos previstos por la
legislacién aplicable.

Cuando la carta en donde el licitante exprese bajo protesta de decir verdad que no se encuentra
bajo el supuesto de la Ley General de Responsabilidades Administrativas, de conformidad con el
articulo 49 fraccién IX y que no desempefia empleo, cargo o comision en el servicio publico o, en
su caso, que a pesar de desempefiarlo con la formalizacién del contrato correspondiente no se
actualiza un Conflicto de Interés, no se presenten respecto de los socios o accionistas que ejerzan
el control de la sociedad, y/o no indique el nombre y apellidos de cada uno de estos o en caso de
que los socios o accionistas sean personas morales, no venga firmado por el representante legal
de cada persona moral, serd motivo de desechamiento. (Anexo 12)

De conformidad con el articulo 50 del RLey, cuando de manera individual, | pc:cm;tacié
solicitada en los numerales IV. DOCUMENTACION LEGAL Y ADMINISTRAMVA QUE DEBE
PRESENTARSE EN EL ACTO DE PRESENTACION Y APERTURA DE PROPQSICIONES, V.1.
PROPOSICION TECNICA y V.2. PROPOSICION ECONOMICA, carezcan absolutamente de nimero
de folio, o bien, no exista continuidad en los mismos.
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O bien, si en la documentacién Legal — Administrativa, o en la Propuesta Técnica y/o Econdmica,
de manera individual, consta de 100 (cien) hojas y solo aparece el folio en la hoja 1 y en la hoja
100, pero se tienen 100 hojas o 70 entre estas y sin foliar, en dicho supuesto no encuentran

continuidad.

13. En caso de que la propuesta econdémica del Servicio no coincida con los términos de la propuesta
técnica.

14. Cuando un licitante presente mas de una proposicion.

15. La falta de algtin dato en cualquiera de los campos que conforman la propuesta econdmica Anexo
11, que impida realizar |la evaluacion econdmica correspondiente.

16. Cuando el volumen o conceptos ofertados sea menor al 100% del volumen o conceptos solicitados
por la convocante en el Anexo 13 “Caracteristicas Técnicas del Servicio”, de la presente

Convocatoria.
17. Cuando presenten proposiciones en idioma diferente al espafiol.

18. Cuando el licitante se encuentre en alguno de los supuestos establecidos por los Articulos 50 y 60
de la Ley.

19. Cuando se solicite en algun escrito la manifestacién de “Bajo Protesta de Decir Verdad” y esta
leyenda sea omitida en el documento correspondiente.

20. Cuando las proposiciones presentadas a través de CompraNet, no se encuentren firmadag por el
Apoderado o Representante Legal del licitante, utilizando la e.firma (firma electrdnical lgvanzada
FIEL) emitida por el SAT para el cumplimiento de obligaciones fiscales, o cuando & sistema
CompraNet, emita la leyenda: “firma digital no valida”, de conformidad con el ACUERDO, publicado
en el Diario Oficial de la Federacidn el 28 de junio del 2011.

21. Cuando incurran en cualquier violacion a las disposiciones de La Ley, al RLey 0 a cualquikr otro
ordenamiento Legal en la materia.

22. Los licitantes participantes se encuentren inhabilitados por resolucidn de la Secretaria de la Funcion
Publica. :
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Vil

23. Cuando el licitante, no obtenga el minimo de puntuacidén o unidades porcentuales requeridas para
que su propuesta técnica sea considerada solvente, de conformidad con lo establecido en los
Lineamientos para la Aplicacién del Criterio de Evaluacion de proposiciones a través del Mecanismo
de Puntos o Porcentajes en los Procedimientos de Contratacion.

24, Cuando no presente la Carta de Bienvenida, como constancia de afiliacion de su Centro de Trabajo
al Instituto FONACOT en cumplimiento al articulo 132, fraccién XXVI Bis de la Ley Federal del
Trabajo. '

25. La falta de alglin dato en cualquiera de los campos que conforman el formato de la Proposicién
Econdmica (Anexo 11), que impidan o no den certeza en la adjudicacidon al momento de realizar la
evaluacién econdmica correspondiente.

26. Cuando los archivos de las proposiciones, tengan virus informaticos o no puedan abrirse por
cualquier causa motivada por problemas técnicos imputables a sus programas o equipo de
cémputo, ajenos a la Convocante, cuando asi se determine del andlisis realizado por la Direccién de
Tecnologias de Informacidn de la Convocante.

No obstante, la Convocante intentard abrir los archivos mdas de una vez en presencia del
representante del OIC, con los programas Word, Excel, PDF o cualquiera que pudiera resolver dicha
problematica.

INCONFORMIDADES.

Los licitantes se podran inconformar en los términos del articulo 65 de La Ley, y remitir su
inconformidad al Organo Interno de Control en el Instituto FONACOT, sito en Avenida lnsurgentes Sur
No. 452, 3er Piso, Colonia Roma Sur, Delegacion Cuauhtémoc, C.P. 06760, Ciudad de
teléfono 52-65-74-00 Extensiones 7494 y 7828, en un horario de lunes a vierneg d
horas.

En tal sentido la inconformidad sera presentada, a eleccion del promovente, por escrito o a través del
Sistema CompraNet, las inconformidades deberdn presentarse dentro de los plazog que se sefialan en
el articulo 65 de La Ley. Transcurrido el plazo establecido, se tendrd por precltido el derecho
inconformarse.

La manifestacién de hechos falsos se sancionara conforme a lo dispuesto en los afticulos 59 y 60,
fraccion IV de La Ley, y a los demas que resulten aplicables.
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Vill. ASPECTOS NORMATIVOS
VIII.1. DECLARACION DE LICITACION DESIERTA, SUSPENSION Y CANCELACION

VIII.1.1.DECLARACION DE LICITACION DESIERTA.

La presente licitacién se declarard desierta de conformidad con lo establecido en los articulos 38,
parrafo primero de La Ley y 58 del RLey cuando:

A. No se presenten proposiciones a través de CompraNet, en el acto de presentacién y apertura,
en el lugar, fecha y horario establecidos.

B. Las proposiciones presentadas no cumplan con los requisitos establecidos en esta
Convocatoria;

C. Las propuestas técnicas de la totalidad de los licitantes no cumplan con la puntuacién minima

requerida de conformidad con los Lineamientos para la Aplicacién del Criterio de Evaluacion
de proposiciones a través del Mecanismo de Puntos o Porcentajes en los Procedimientos de

Contratacion.
D. Cuando la propuesta econdmica sea superior a la suficiencia presupuestal autorizada.
Para el caso de varias partidas:
E. Ningun licitante presente proposicion para la(s) partida(s) de que se trate.
VIII.1.2. SUSPENSION DE LA LICITACION.

TEMPORAL DEL PROCEDIMIENTO

La Convocante podréd suspender la licitacion de forma temporal cuando existan condiciones que
constituyan un caso fortuito o de fuerza mayor, de acuerdo a lo que establece el Cédigo Civil Federal.

Tel. (55) 52 65 74 00 www.fonacot.gob.mx
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Si desaparecen las causas que hubiesen motivado la suspension temporal de la licitacion la
Convocante reanudard la misma, previo aviso por escrito a todos los involucrados.

DEFINITIVA

La Convocante podra suspender la licitacion en forma definitiva, cuando existan condiciones que
constituyan un caso fortuito o de fuerza mayor, de acuerdo a lo que establece el Cédigo Civil Federal.

POR INCONFORMIDAD

El procedimiento de licitacidn se podra suspender temporalmente cuando la autoridad que conozca
de la inconformidad advierta que existan o pudieran existir actos contrarios a las disposiciones de La
Ley o a las que de ella deriven, conforme a lo establecido en el articulo 70 de La Ley. En estos casos se

notificarad por escrito a todos los involucrados.

La Convocante una vez que haya recibido la resolucién por parte de la Secretaria de la Funcién Publica
notificard por escrito el resultado de la misma, a todos los involucrados.

VIIl.1.3. CANCELACION DE LA LICITACION.

Se podré cancelar la presente licitacidn, de conformidad con lo establecido en el articulo 38, parrafo
cuarto de La Ley, cuando:

A. Existan circunstancias justificadas, que provoquen la extincién de la necesidad de contratar el
servicio o que de continuarse con el procedimiento de contratacion, se pudieran ocasionar

dafos o perjuicios a la Convocante.

B. Por caso fortuito o fuerza mayor.

C. Lapérdida del mecanismo de seguridad del Sistema CompraNet, por parte de la Convocante.
Salvo en las cancelaciones por caso fortuito y fuerza mayor, la Convocante cubri

gastos no recuperables gque, en su caso, procedan en términos de lo dispuestg
ultimo parrafo del RLey.
/
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VIIL.2. NULIDAD DE LOS ACTOS, CONTRATOS Y CONVENIOS, INCONFORMIDADES Y CONTROVERSIAS.
VIil.2.1, NULIDADES.
Aquéllos actos que se realicen entre la Convocante y los licitantes, en contravencion a lo dispuesto
por La Ley, el RLey y las demas disposiciones que de ella se deriven, seran nulos previa determinacidn
de la autoridad competente.

VIil.2.2. CONTROVERSIAS.

Las controversias que se susciten con motivo de la interpretacion, cumplimiento o aplicacion de La
Ley y el RLey, seran resueltas por la Secretaria de la Funcion Publica; respecto de los contratos que se
derive de la presente licitacion, seran resueltas por los Tribunales Federales con residencia en la
Ciudad de México, en términos de las Leyes y Codigos aplicables en la materia.

En el supuesto de que se suscite alguna controversia relacionada con la informacién enviada a través
de CompraNet, |la autoridad competente podra solicitar a la Secretaria de la Funcidn Publica, exhiba
los archivos electrdnicos que obran en CompraNet, asi como la impresidn de éstos debidamente
certificados, a efecto de desahogar las pruebas a que haya lugar, conforme a las disposiciones
adjetivas que resulten aplicables.

VIII.3. PENAS CONVENCIONALES Y DEDUCTIVAS.
VIill.3.1 PENAS CONVENCIONALES.

En términos de lo previsto por los articulos 53 de La Ley, 95 y 96 del RLey, el Instituto FO
aplicara al licitante ganador penas convencionales, de conformidad con lo siguiente:

numeral 29. ENTREGABLES Anexo 13

“Caracteristicas Técnicas del Servicio”.

Ganador, la cual deberd entregarse a mds tardar a los cingo dias
habiles de haberse llevado a cabo la referida reunidn.
Atraso en la entrega del Plan de Trabajo | 1% del monto total mensual del mes en cuestion, por dia natu%:e

General de conformidad con el numeral 29. | atraso en la entrega del Plan de Trabajo General, el cual deBlera
ENTREGABLES Anexo 13 “Caracteristicas | entregarse a mas tardar a los cinco dias habiles después de firmado
Técnicas del Servicio”. el Contrato.

\/
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Atraso en la entrega del Plan de Trabajo

Detallado por Servicio a Implementar, de
acuerdo con las necesidades del servicio

integral de conformidad con el numeral 29
ENTREGABLES Anexo 13 “Caracteristicas
Técnicas del Servicio”.

1% del monto total mensual del mes en cuestién, por dia natural de
atraso en la entrega de los Planes de Trabajo a Detalle para la
implementacion de cada servicio, dichos planes detallados deberan
entregarse a mads tardar a los diez dias hdabiles después de
entregado el Plan de Trabajo General.

Memoria _ Técnica de cada  Servicio
Implementado de conformidad con el numeral
29 ENTREGABLES del Anexo 13
“Caracteristicas Técnicas del Servicio”.

1% del monto total mensual del mes en cuestién, por dia natural de
atraso en la entrega de la Memoria Técnica, la cual debera
entregarse a_mds tardar a los cinco dias de concluido la
implementacidn respectiva del servicio correspondiente.

Atraso en los tiempos establecidos en la

3% del monto total mensual del mes en cuestién, por dia natural de

atraso en la implementacién de cada uno de los servicios objeto del
presente, de acuerdo a su plan de trabajo detallado
correspondiente.

implementacion de los servicios objetos de

conformidad con el numeral 29 ENTREGABLES

del Anexo 13 “Caracteristicas Técnicas del
| Servicio”.

Para el pago de las penas convencionales, la Convocante informard por escrito al prestador de
servicio el calculo de la pena a la que se hizo acreedor, indicando el nimero de dias de atraso, asi
como la base para su célculo y el monto a que se hizo acreedor.

Para efectuar este pago, el prestador de servicio contara con un plazo que no excedera de 5 (cinco)
dias habiles contados a partir de la fecha de recepcion de la notificacion; a través de referencia
bancaria que se genera el mismo dia en el que efectuard el pago la cual serd proporcionada por la
Direccion de Recursos Materiales y Servicios Generales.

En el supuesto de que el célculo de la penalizacion contenga centavos, el monto se ajustara a pesos,
de tal suerte que las que contengan cantidades que incluyan de 1 hasta 50 centavos, el importe de la
penalizacion se ajustard a pesos a la unidad inmediata inferior y las que contengan de 51 a 99
centavos, el importe de la penalizacion se ajustard a pesos a la unidad inmediatg supericr.

La acumulacién de dichas penas no excedera del importe de la garantia jdel cumplimiento del
contrato, es decir del 10% (diez por ciento) antes de L.V.A. del importe jtotal del contrato, d
conformidad con el Articulo 53 de La Ley y 96 del RLey.

VIIL.3.2. DEDUCTIVAS.

De acuerdo con lo previsto por los articulos 53 BIS de La Ley y 97 del RLey, el Instituto FONACOT

aplicard al licitante ganador, deductivas de conformidad con lo siguiente:

771204

Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de Méxi
Tel. (55) 52 65 74 00 www.fonacot.gob.mx M



lonacot

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
No. LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”.

| Incumplimiento parcial o entrega mal realizada o
incompleta en los niveles de servicio
| establecidos en el numeral 28. NIVELES DE los niveles de servicio
| SERVICIO (SLA’s), del Anexo 13 “Caracteristicas -

P Técnicas del Servicio”,

3% del monto total mensual del mes en cuestién, por
incumplimiento parcial o entrega mal realizada o incompleta a

Incumplimiento en la entrega total de cada uno
de los servicios, ya sea por mala realizacion o
| entrega incompleta, de cualquiera de los
| servicios plasmados en el numeral 4.
DESCRIPCION GENERAL DEL SERVICIO del Anexo
13 “Caracteristicas Técnicas del Servicio”,

3% del monto total mensual del mes en cuestién, por
incumplimiento en la entrega total de cada uno de los servicios,
ya sea por mala realizacién o entrega incompleta, de cualquiera
de los servicios plasmados, por més de 1 hora.

Incumplimiento parcial o entrega mal realizada o
incompleta en los tiempos establecidos en la | 3% del monto total mensual del mes en cuestién, por dia
implementacién de los servicios establecidos en | natural por incumplimiento parcial o entrega mal realizada o
el 4. DESCRIPCION GENERAL DEL SERVICIO del | incompleta en la implementacién de cada uno de los servicios.

Anexo 13 “Caracteristicas Técnicas del

Servicio”.

. Incumplimiento en el tiempo de asignacion o
reemplazo de los recursos humaneos, | 1% del monto total mensual del mes en cuestién, por dia
establecidos en el numeral 15. | natural por incumplimiento parcial o fuera de los tiempos

ADMINISTRACION DE LOS SERVICIOS del Anexo | establecidos para el reemplazo de los recursos humanos.
13 “Caracteristicas Técnicas del Servicio.
Incumplimiento parcial o entrega mal realizada o
incompleta por cada uno de los entregables | 3% del monto total mensual del mes en cuestién, por dia
mensuales, establecidos en el numeral 15. | natural por incumplimiento parcial o entrega mal realizada o
ADMINISTRACION DE LOS SERVICIOS del Anexo | incompleta de cada uno de los entregables mensuales.

13 “Caracteristicas Técnicas del Servicio”.

Para el pago de las deductivas, el drea requirente informara por escrito a los prestadores de servicio
el célculo de la deductiva a la que cada uno se hizo acreedor, por el incumplimiento parci
deficiente en que hayan incurrido los prestadores de servicios.

Para efectuar este pago, los prestadores de servicios contaran con un plazo que no excede
(cinco) dias hébiles contados a partir de la fecha de recepcidn de la notificacion; a través de refeyencia
bancaria o a través de escrito de aceptacidon en el que manifieste que acepta el descuento \en la
factura correspondiente.
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Viil.4.

La acumulacién de dichas deducciones no excederd del importe de la garantia del cumplimiento del
contrato, es decir del 10% (diez por ciento) antes de |.V.A. del importe total del contrato.

GARANTIA DE CALIDAD DEL SERVICIO.

El servicio que el Instituto FONACOT requiere durante el periodo de garantia de calidad de los
servicios, se refiere a la correccién de errores como consecuencia de la implementacion de las
herramientas de seguridad de la informacién o herramientas de monitoreo para la seguridad de la
informacién, que pudieran aparecer una vez implementados las herramientas propuestas para la
solucién del servicio integral, considerando los niveles de servicio especificados en este numeral y
con cargo al licitante ganador.

El licitante ganador, al terminar cada servicio integral mensual de: mantenimiento, soporte u
operacidn de productos o servicios inherentes al presente, deberd presentar una carta compromiso a
la Subdireccidn General de Tecnologias de la Informacién y Comunicacidn, donde garantice:

A. Solucién de defectos.
Solucionar cualquier defecto por concepto del servicio o producto prestado cuestién de este
Anexo Técnico.

B. Mal entendimiento.
Que las modificaciones a la plataforma tecnoldgica causadas por un mal entendimiento del
analisis (Se entiende por mal entendimiento del andlisis a todo lo que no corresponda a la
funcionalidad descrita y aceptada por la Subdireccién General de Tecnologias de la Informacion
y Comunicacién), o errores en la operacién o fallas de ejecucién, deberan ger cubiertas por el
licitante ganador sin cargo a las horas inicialmente pactadas ni costo adici a/lp'é’r/a el Instituto
C. Atencion de Fallas.

FONACOT.
El licitante deberd documentar el mecanismo para la atencion de incidentes. '
\/

D. Levantamiento de garantias.
El licitante deberd presentar dentro de su propuesta una carta firmada por el representante
legal, donde se comprometa a proporcionar contacto, direccién electrépica, nimero telefénico
y matriz de escalamiento para el levantamiento de garantias.
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E. Atencidon a Garantias.
La solicitud podra realizarse via telefonica, por correo electrénico o de manera escrita al
Director de Proyectos del licitante ganador (se confirmara via correo electrénico y telefonico),
describiendo el problema encontrado y el nivel de severidad, para que el licitante ganador
cumpla con los siguientes tiempos requeridos por el Instituto FONACOT:

El sistema no puede lguno de sus médulos impide .

1 B SRerar Be P : 30 min. 2 horas

“que el proceso siga su marcha. :

El sistema mostré una falla grave, pero se puede seguir :

2 J g 5o P P & 1 hora. 8 horas
operando y no se detiene la operacion. !
El sistema tiene problemas mini no detiene ni afectan

3 i P : minimas:que i 2 horas. 24 horas
la operacidn del mismo.

F. Vigencia de la garantia.

La garantia serd durante toda la vigencia del contrato desde la adjudicacién y hasta la fecha en
la que la Subdireccién General de Tecnologias de la Informacién y Comunicacion, firme la carta
de entrega-recepcion del servicio o producto, la cual marca el final del mismo, y cuyo formatoy
contenido serd proporcionado por la Subdireccién General de Tecnologias de la Informacién y
Comunicacion.

VIIL.5. GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

El licitante que resulte adjudicado deberd garantizar el fiel y exacto cumplimiento del contrato,
mediante fianza expedida por institucion autorizada legalmente para ello, conforme a lo g
establecen los articulos 48 fraccion |l y 49 fraccidn Il de La Ley y el articulo 87 del RLey, por el impdrte \)

del 10% (Diez por ciento) del monto total por erogar en el ejercicio fiscal de que se trate, d
ser renovada cada ejercicio fiscal por el monto maximo a ejercer en el mismo, la cual
presentarse para el primer ejercicio fiscal a mas tardar dentro de los diez dias naturales posterio
la firma del contrato y para los ejercicios subsecuentes debera ser dentro de los primeros diez
naturales del ejercicio fiscal que corresponda. La renovacion sefialada debera realizarse conforme
dispuesto por la fraccién Il y el Ultimo pdrrafo del articulo 103 del RLey, a favor del Instituto del Fondo
Nacional para el Consumo de los Trabajadores, la cual deberd entregarse en la Direccion de Recurs
Materiales y Servicios, cita en Avenida Insurgentes Sur No. 452, 1° Piso, Colonia Roma Sur, Delegacié
Cuauhtémoc, C.P. 06760., Ciudad de México.
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La fianza debera redactarse en la forma y términos establecidos en el Anexo 16 de esta convocatoria.
La no entrega de la garantia es motivo de rescision del contrato.

VIII.6. POLIZA DE RESPONSABILIDAD CIVIL.

El licitante ganador se obliga a proporcionar al administrador del contrato por el pago de los dafios
gue por causas imputables a la mano de obra de su personal pueda causar a los sistemas, equipos e
instalaciones en general y los problemas de cualquier naturaleza que puedan derivar directamente de
defectos o incumplimiento en la prestacidn de los servicios contratados y que no sean objeto de
penalizacién, pdliza expedida por institucion autorizada por las Leyes Mexicanas a favor del Instituto
del Fondo Nacional para el Consumo de los Trabajadores cuyo monto serd de $3,000,000.00 (Tres
millones de pesos 00/100 M.N.), que garantice la proteccién de dafios y perjuicios que pudieran
presentarse como resultado de las actividades propias del licitante ganador por la ejecucion de los
servicios que se contraten derivados de este procedimiento. La cual debera ser entregada dentro de
los 5 dias habiles posteriores al Acto de Fallo en la Direccidn de Tecnologias de la Informacion sité
en Avenida Insurgentes Sur No. 452, 2° Piso, Col. Roma Sur, C.P. 06760, Delegacion Cuauhtémoc,
Ciudad de México

Si por causa de |a prestacion del servicio se producen dafios a los sistemas, equipos o componentes
del mismo se hara valida |la garantia por responsabilidad civil que el licitante ganador se obliga a

presentar al Administrador del Contrato.

En caso de que algun siniestro supere el monto de la Péliza requerida, el licitante ganador se hard
cargo de la totalidad de los gastos que este llegue a generar.

VIII.7. RESPONSABILIDAD LABORAL.

Queda expresamente estipulado que el personal del licitante ganador estara joajo la responsabilidad
directa del mismo por lo tanto, en ningin momento se considerara a la Cgnvocante como patrgon
sustituto, ni tampoco al licitante ganador como intermediario, por lo que el Instituto FONACOT/ no 4
tendra relacion alguna de caracter laboral con dicho personal y consecuentemente queda\jber

cualquier responsabilidad de las reclamaciones que se pudieran pregentar en cont
Convocante.
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VIII.8. CONFIDENCIALIDAD.

Con motivo de la prestacién del servicio la Convocante proporcionara al licitante ganador toda la
informacién y documentacién necesaria para el debido desempefio de sus funciones, misma que el
licitante ganador se obliga a guardar y a hacer guardar estricta confidencialidad y reserva.

Toda la informacién que con motivo de la prestacion del servicio objeto del contrato respectivo, la
Convocante entregue al licitante ganador, asi como toda la informacién que el licitante ganador
desarrolle, serdn propiedad exclusiva de la Convocante, considerdndose esta informacién como
confidencial y privilegiada, por lo que estara protegida en todo momento como secreto industrial
en términos de la Ley de la Propiedad Industrial, de la Ley Federal de Transparencia y Acceso a la
Informacioén Publica y de la Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados, debiendo el licitante ganador, guardar la secrecia y confidencialidad sobre la misma,
obligdndose a no usarla, copiarla, transmitirla o divulgarla a terceros sin consentimiento expreso y
por escrito de la Convocante.

Lo anterior debe entenderse, como que el licitante ganador se abstendrd de manera directa o
indirecta de editar, divulgar, publicar, comercializar, usar y modificar total o parcialmente, la
informacién proporcionada, conocida, desarrollada u obtenida, por cualquier medio, sin la debida
autorizacion de la convocante, respondiendo en caso contrario por los dafios y perjuicios que se
llegaran a ocasionar para ambas partes, en el entendido de que dichos actos podran generar Ia
rescision del contrato. En caso de que la conducta desplegada por el licitante ganador se

constitutiva de delito, en perjuicio de la Convocante, ésta podrd proceder a hacer la de
correspondiente ante el ministerio pablico competente.

CD o cualquier otro material que tenga informacién juridica, operativa, técnica, fin
analisis, compilaciones, estudios, graficas o cualquier otro similar

VIIL.9. ANTICIPOS.

No se otorgara anticipo.
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VIil.10. PAGO.

Con fundamento en el articulo 51 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, el pago se realizara en pagos mensuales, excepto el primer mes, el cual se pagar3, si fuera el
caso, de manera proporcional a partir del siguiente dia habil del fallo y hasta el final de este mes en
cuestidn, de acuerdo a los servicios devengados debidamente soportado y acompafiado con los
entregables que apliquen de acuerdo al numeral 28. ENTREGABLES, del Anexo 13 “Caracteristicas
Técnicas del Servicio”,

El pago mensual se realizard dentro de los 20 dias naturales posteriores a la presentacién del
Comprobante Fiscal Digital por Internet CFDI (factura electrénica impresa y archivo XLM) y previa
validacion y aceptacidon de la misma, por parte de la Subdireccion General de Tecnologias de la
Informacién y Comunicacion y recibidos los entregables mencionados anteriormente a entera
satisfaccion de la Subdireccion General de Tecnologias de la Informacion y Comunicacion.

Los CFDI’s (facturas) deberdn contar con el visto bueno de la Subdireccién General de Tecnologias de
la Informacién y Comunicacién y del titular de la DTI, y con los requisitos fiscales vigentes sefialados
en los articulos 29 y 29-A del Cdédigo Fiscal de la Federacidon Aplicable en los Estados Unidos
Mexicanos, por lo que deberan:

a. Presentar comprobantes fiscales digitales por Internet (CFDI), en archivo XMLy la representacion de
dichos comprobantes en documento impreso en papel, que relnan los requisitos fiscales
respectivos. Dichos comprobantes seran entregados en las oficinas centrales del Instituto
FONACOT, ubicadas en Avenida Insurgentes Sur No. 452, 2° Piso, Col. Roma Sur, C.P. 06760,
Delegacion Cuauhtémoc, Ciudad de México, en la Direccidn de Tecnologias de la Informacién, asi
mismo deberdn ser enviados al correo electrénico a angel.gascon@fonacot.gob.mx con copia a
javier.jimenez@fonacot.gob.mx , en un horario de labores de las 9:00 a las 15:00 ho lunes a
viernes en dias habiles.

b. Los comprobantes fiscales deben emitirse por los actos o actividades qle se realicen, dicho
comprobantes deben de cumplir con las especificaciones que detefmine el Servicio d
Administracion Tributaria (SAT), considerando el Anexo 20 “Guia de llenadp de los comprobantes
fiscales digitales por Internet”, y de ser posible el nimero de contrato que gmpara dic

El pago, quedard condicionado, proporcionalmente, al pago y/o deduccién que el prestador de servicio
deba efectuar por concepto de penas convencionales.
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Tratandose de pagos en exceso que haya recibido el licitante ganador, se debera reintegrar la
cantidad pagada en exceso, mas los intereses correspondientes, conforme a la tasa que serd igual a
la establecida por la Ley de Ingresos de la Federacion. En los casos de prérroga para el pago de
Créditos Fiscales, los recargos se calcularan sobre las cantidades pagadas en exceso en cada caso y
se computaran por dias naturales desde la fecha del pago, hasta la fecha en que se pongan
efectivamente las cantidades a disposicién del Instituto FONACOT, de conformidad con lo
establecido en el articulo 51, parrafo tercero y cuarto de La Ley.

En caso de que el licitante ganador presente sus facturas con errores o deficiencias, el plazo de pago
se ajustara en términos de los articulos 89 y 90 del RLey.

El prestador de servicio podra modificar el nimero de cuenta y el nombre de la Institucion
bancaria, sin que sea necesario modificar el contrato, siempre que el representante legal dé aviso
por escrito al Instituto FONACOT por lo menos con 10 (diez) dias naturales de anticipacion a la
presentacion de la factura.

Viil.11. ENTREGABLES.

El licitante debera considerar la generacion de reportes para dar seguimiento a la operacion de los
servicios proporcionados al Instituto FONACOT; los reportes deberdn entregarse a periodo vencido,

dentro de los 05 dias habiles posteriores al cierre del periodo de que se trate.

Aquellos entregables que no sean presentados dentro del plazo sefialado en el parrafe, antetior serdn
considerados como no entregados y sujetos a penalizaciones o deducciones aplicables \copforme a lo
sefialado en el capitulo correspondiente de este Anexo 13 “Caracteristicas Técnicas d

Entregables de Inicio del proyecto:

= Minuta de la Reunidn de Kick Off.

- Plan de Trabajo General.

- Plan de Trabajo detallado por Servicio a Implementar
- Memoria Técnica de cada servicio implementado

Entregables mensuales del proyecto:

- Reporte de incidentes por cada uno de los servicios
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- Reporte de solicitudes por cada uno de los servicios
- Reporte de ciber inteligencia (reporte ejecutivo)
- Reporte de disponibilidad de cada uno de los servicios.
- Reporte de Ciberpatrullaje e integridad de imagen institucional. (dark web y deep web)
- Reporte de disponibilidad de recursos.
- Reporte de tableros de control.
- Reporte de anélisis de vulnerabilidades. (cada 6 meses o bajo demanda del Instituto
FONACOT).
- Reportes de Forenses. (bajo demanda del Instituto FONACOT)
o SOW.
o INFORME DE ANALISIS DE COMPUTO FORENSE — TECNICO.
o MEMORIA TECNICA DE ADQUISICION DE INFORMACION.
- Reporte de cambios en la configuracion de los servicios.
- Re‘porte de estadisticas e indicadores de concientizacion.
- Reporte de histérico de politicas de cifrado de archivos.
- Reporte de trazabilidad de SVI.
- Reporte de dependencia logica de los servicios criticos.
- Reporte de afectaciones de activos.
- Reporte de implementacion de SGSI.

El licitante ganador deberd proporcionar los entregables relacionados en este apartado, para que
sean revisados por el Administrador del Contrato o personal autorizado por el Instituto Fonacot,
quien en su caso notificard y solicitard formalmente al licitante ganador realizar las correcciones que
considere pertinentes a la documentacién, previo acuerdo mutuo entre ambas partes. A la entrega
de cada documento se deberd suscribir el acta de entrega-recepcion correspondiente.

les se vinculen
el Servicio”.

El Instituto FONACOT se reserva el derecho para solicitar reportes adicionales, las
con el otorgamiento del servicio requerido en el Anexo 13 “Caracteristicas Técnica

VIIL.12. IMPUESTOS Y DERECHOS.

La Convocante cubrird al licitante ganador tGnicamente el impuesto al valor agregado correspaondient
al servicio recibido, cualquier otro impuesto o derecho que se genere con motivo de la prestacion del
servicio serd responsabilidad del licitante ganador.
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VIIL.13. PRORROGAS AL CONTRATO.

La modificacién del plazo estipulado para la prestacion del servicio por parte del licitante ganador,
solo procederd por caso fortuito, fuerza mayor o causas atribuibles a la Convocante, la cual debera
dejar constancia que acredite dichos supuestos en el expediente del procedimiento conforme a lo
dispuesto por el articulo 91 del RLey. Dicha modificacién debera formalizarse a través del convenio
modificatorio correspondiente y en cuyo caso no seran aplicables las penas convencionales. Cabe
sefialar que toda solicitud de prérroga atribuible a un caso fortuito o fuerza mayor debera acreditarse
documentalmente.

VIIl.14. SANCION POR INCUMPLIMIENTO EN LA FORMALIZACION DEL CONTRATO.

El licitante ganador que no se presente a firmar el contrato correspondiente conforme a lo
establecido en el numeral 111.4.5., por causas imputables a los mismos, seran sancionados por la
Secretaria de la Funcién Publica, en términos de los articulos 59 y 60 fraccion | de La Ley. En este caso,
la Convocante, sin necesidad de un nuevo procedimiento, podra adjudicar al segundo lugar, dentro
del margen del diez por ciento de la puntuacidn, de conformidad con lo asentado en el fallo
correspondiente, y asi sucesivamente en caso de que este ultimo no acepte la adjudicacién, conforme
a lo sefialado en el articulo 46, segundo parrafo de La Ley.

VIIL.15. RESCISION DEL CONTRATO.

De acuerdo a lo sefialado en el articulo 54 de La Ley y 98 del RLey, la Convocante podra regcindir
administrativamente en cualquier momento el contrato que se derive de esta licitacién/ por la
siguiente causa:

e En caso de incumplimiento de alguna de las obligaciones a cargo del licitante ganaddr, pactadas

en el contrato.

e Por el incumplimiento del licitante ganador en la entrega de la garantia de cumplimignto en el
plazo establecido en el articulo 48, Ultimo parrafo de la La Ley, y los dafios y perjulcios que
pudiera sufrir la Convocante por incumplimiento del Contrato, serdn a su cargo.

e Por autoridad competente, sea declarado en concurso mercantil o alguna situacién distint
sea analoga o equivalente y que afecte su patrimonio.
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e Por el incumplimiento del licitante ganador en la prestacion del servicio en el plazo establecido
en la presente convocatoria y el Contrato.

e Si el licitante ganador otorga el servicio objeto de la presente licitacién con caracteristicas y
especificaciones distintas a las ofertadas y convenidas en el Contrato.

e Reciba penas convencionales o deducciones por un monto equivalente al diez por ciento del
importe del Contrato antes de [VA.

e Si el licitante ganador cede total o parcialmente, bajo cualquier titulo, los derechos y
obligaciones a que se refiera el Contrato, con excepcion de los derechos de cobro, por tal
motivo, la Convocante quedara en libertad de contratar el servicio con otra empresa y el costo
que esto origine le sera descontado del pago correspondiente.

De conformidad con lo establecido en el articulo 46, ultimo parrafo de La Ley, los derechos y
obligaciones que se deriven del contrato no podran ser transferidos por el licitante ganador en favor
de cualquier otra persona, con excepcién de los derechos de cobro, en cuyo caso se deberd contar
con el consentimiento de la Convocante.

VIII.16. TERMINACION ANTICIPADA DEL CONTRATO.

Se podra dar por terminado anticipadamente el contrato, conforme a lo dispuesto por los articulos 54
Bis y 55 Bis de La Ley y 102 del RLey, cuando concurran razones de interés general, cuando por causas
justificadas se extinga la necesidad de requerir el servicio originalmente contratado y se demuestre
que de continuar con el cumplimiento de las obligaciones pactadas, se ocasjone algun dafio o
perjuicio a la Convocante, quedando Unicamente obligado el Instituto FONACOT a re sar al
licitante ganador los gastos no recuperables en que haya incurrido, siemgre-que éstos se
razonables, estén comprobados y se relacionen directamente con el contrato gorrespondiente, o se
determine la nulidad total o parcial de los actos que dieron origen al contrgto, con motivo de la
resolucién de una inconformidad emitida por la Secretaria de la Funcién Publicg.

El licitante ganador podra solicitar al Instituto FONACOT, el pago de gastosno recupe}a les en yh
plazo maximo de un mes, contado a partir de la fecha de la terminacidn anti¢ipada del contr de
la suspensidn de los servicios, seguin corresponda.
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Si los gastos no recuperables son por los supuestos a que se refieren los articulos 101 y 102 del RLey,
seran pagados dentro de un término que no podra exceder de cuarenta y cinco dias naturales
posteriores a la solicitud fundada y documentada de cada licitante ganador. Todo lo anterior, de
conformidad con lo establecido en los articulos 54 Bis de |a La Ley y 102 del RLey.

VIII.17. PATENTES, MARCAS Y DERECHOS.

El Licitante que resulte adjudicado deberd entregar la licencia de la Solucién Tecnoldgica al Area
Técnica del Instituto Fonacot, asi como los cddigos fuente del desarrollo dentro de los 15 dias
naturales posteriores a la conclusion del Plan de Trabajo establecido para el desarrollo de la Solucién

Tecnoldgica

El Licitante que resulte adjudicado respondera personal e ilimitadamente de los dafios y perjuicios
que pudiera causar al Instituto o a terceros, si con motivo de la prestacion de los servicios viola
derechos de autor, patentes y/o marcas registradas, de terceros u otro derecho intelectual reservado.

El Licitante que resulte adjudicado respondera mediante escrito en papel membretado y firmado por
su representante legal, personal e ilimitadamente de los dafios y perjuicios que pudiera causar al
Instituto o a terceros, si con motivo de la prestacidn de los servicios viola derechos de autor,
patentes y/o marcas registradas, de terceros u otro derecho intelectual reservado.

Con fundamento en la Ley de Derechos de Autor este servicio se considera como obras por encargo,
por lo que el codigo generado derivado de los servicios prestados, es propiedad de la Convocante,
por lo que no podra ser utilizado o divulgado por el licitante ganador.

VIIl.18. MANUALES, CATALOGOS Y FOLLETOS.

No aplica
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ANEXO 1
(UTILIZAR PAPEL MEMBRETADO DEL LICITANTE)
INSTITUTO FONACOT
PRESENTE
Ciudad de México, a de del 2018

Yo C. en mi caracter de

(Cardcter que ostenta quien otorga el poder) de Ia

(Nombre de la empresa licitante), seglin se acredita en el Testimonio

Notarial o instrumento juridico No. de fecha otorgado ante
el Notario Publico No. de la Ciudad de , manifiesto que

acepto todas las cldusulas y condiciones de la convocatoria de licitacion, de conformidad con el Acuerdo por
el que se establecen las disposiciones que se deberdn observar para la utilizacién del Sistema Electrénico
de Informacién Publica Gubernamental denominado CompraNet, publicado en el Diario Oficial de la
Federacion el 28 de junio del 2011.

Asl mismo acepto que en caso de que los archivos de mi propuesta técnica, la documentacion legal y
administrativa y mi propuesta econémica, por alguna razén no imputable a la Convocante no se pudieran
imprimir, la impresion sea incorrecta o no sea posible bajar cualquier archivo, del documento que se trate se
dara por no presentado.

Atentamente,

Nombre y Firma del Representante Legal

Nota: el presente documento podrd ser reproducido por cada licitante en el modo que estime convenignte, debiendo resp
contenido, preferentemente en el orden indicado.
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ANEXO 2

FORMATO DE SOLICITUD DE ACLARACIONES

[ Fecha:
Nombre del
licitante:
Nombre y Nimero
de Procedimiento:
_ PREGUNTAS
Nimeroi, @ Tema  |Paginal = Pregunta | = Respuesta

con los requisitos sefialados, no se les dara respuesta.
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- ACUSE DE RECEPCION DE LA DOCUMENTACION LEGAL Y ADMINISTRATIVA DE CONFORMIDAD CON EL NUMERAL IV.

_DE LA CONVOCATORIA

PRESENTA

DESCRIPCION

Sl

NO. DE FOLIO

NO

El licitante debera presentar su propuesta foliada de manera consecutiva en cada
una de sus hojas que conforman cada una de sus propuestas.

El licitante deberad presentar previo al acto de junta de aclaraciones carta en hoja
membretada y firmada por su representante legal donde exprese su interés de
participar en el procedimiento de la licitacién que nos ocupa, debiendo integrar
dicho documento como parte de la documentacion legal-administrativa.

El licitante debera presentar acta de nacimiento para el caso de personas fisicas vy
para el caso de personas morales acta constitutiva, asi como su tltima modificacion
donde se pueda constatar su objeto social, relacién de accionistas y su porcentaje de
participacién, en tamafio carta o legal, legible de cada una de sus fojas.

El licitante deberd presentar poder notarial donde se especifique que el apoderado
goza de poder para actos de administracidn, en tamafio carta o legal, legible de cada
una de sus fojas.

El licitante deberd presentar declaracidn en la que manifieste que acepta todas las
cldusulas y condiciones de la convocatoria de licitacion, de conformidad a la novena
disposicién del acuerdo por el que se establecen las disposiciones para el uso de
medios remotos de comunicacién electrénica, en el envio de proposiciones dentro
de las licitaciones publicas que celebren las Dependencias y Entidades de la
Administracién Piblica Federal, asi como en la presentacion de las inconformidades
por la misma via. Anexo 1.

El licitante deberéd presentar un escrito en el que su firmante manifieste que cuenta
con facultades suficientes para comprometerse y responder por si o su
representada en la presente licitacién, asi como para suscribir las propuestas
técnicas y econdmicas, de acuerdo a lo dispuesto por el articulo 48 fraccion V del
RLey.

Para tal efecto, el licitante debera requisitar el Anexo 5 o Anexo 5A e
invariablemente se deberd insertar la leyenda “Bajo protesta de decir verdad”.

El domicilio que se mencione en los documentos antes citados, sera considerado por
la Convocante como el indicado para que el licitante reciba toda clase de
notificaciones que resulten de los actos, contratos y convenios derivados de este
procedimiento. Asimismo deberd contar con una direccién de correo electrénico e

indicarlo en el Anexo 5 0 Anexo 5A segln sea el caso.
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Identificacion oficial vigente y legible de la persona fisica o del representante legal
de la persona moral, la que deberd contener firma y fotografia, debiendo ser alguno
7. de los siguientes documentos: pasaporte, cartilla, credencial para votar, cédula
profesional o los formularios FM2 Y FM3, (Estos dos ultimos en caso de ser de
nacionalidad extranjera).

Escrito del licitante en el que manifieste bajo protesta de decir verdad, que ni el
suscrito ni ninguno de los socios integrantes de la persona moral que representa, se
encuentra en alguno de los supuestos establecidos en los articulos 50 y 60
penultimo parrafo de La Ley y segundo transitorio del decreto por el que se
reforman, adicionan y derogan diversas disposiciones de La Ley Orgénica de la
Administracién Publica Federal. Anexo 6.

Escrito del licitante en el que manifieste qué documentacion de la contenida en sus
propuestas técnica y econdémica considera clasificada como confidencial, reservada
y/o comercial reservada, explicando los motivos de clasificacién en términos de los
articulos 113 y 116 de la Ley Federal de Transparencia y Acceso a la Informacion
Pablica y de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, Anexo 7 (Su no presentacién no sera motivo de desechamiento).
Escrito bajo protesta de decir verdad en el que el licitante manifieste la declaracién
10. | de integridad, de acuerdo a lo sefialado en el articulo 29, fraccién IX de La Ley.
Anexo 8

11. | Ellicitante debera requisitar el formato de estratificacién conforme al Anexo 9.

Escrito del licitante donde declara que ha leido la convocatoria, y se encuentra
12. | conforme con los criterios de adjudicacién, asi como con todos y cada uno de los
puntos que en ésta se sefialan. Anexo 10. )

Escrito en donde el licitante exprese bajo protesta de decir verdad que no se :

encuentra bajo el supuesto de la Ley General de Responsabilidades Administrativas, 1
articulo 49 fraccién IX en el gue manifieste que no desempefia empleo, cargo o

comisién en el servicio publico o, en su caso, que a pesar de desempefiarlo con la

formalizacién del contrato correspondiente no se actualiza un Conflicto de Interés. "

13.

En caso de ser personal moral dichas manifestaciones deberdn presentarse
respecto de los socios o accionistas que ejerzan el control de la sociedad,
indicando nombre y apellidos de cada uno de ellos. En caso de que los socios o
accionistas sean personas morales dicho documento deberd ir suscrito por el
representante legal de cada persona moral. Anexo 12, {
El licitante deberd presentar documento actualizado expedido por el SAT en el que

se emita opinién sobre el cumplimiento de sus obligaciones fiscales en sentido

positivo (para efectos del art. 32-D del CFF). ). La fecha de consulta deberd tener

como maximo, vigencia de un mes a la fecha de la apertura de proposiciones. /

— 4
o A
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ACUSE DE RECEPCION DE LA DOCUMENTACION LEGAL Y ADMINISTRATIVA DE CONFORMIDAD CON EL NUMERAL IV.
- DE LA CONVOCATORIA ' -

PRESENTA

DESCRIPCION si | NO.DE FOLIO NO

El licitante debera presentar opinién del cumplimiento de obligaciones fiscales en
materia de seguridad social en sentido positivo. Apéndice “E”). La fecha de
consulta debera tener como maximo, vigencia de un mes a la fecha de la apertura
de proposiciones.

15.

El licitante deberd presentar la constancia de situacion fiscal en materia de
aportaciones patronales y entero de descuentos, en donde indique gque se
16. | encuentra al corriente de sus aportaciones ante el Instituto del Fondo Nacional de Ia
Vivienda para los Trabajadores. La fecha de consulta deberd tener como méximo,
vigencia de un mes a la fecha de la apertura de proposiciones.

El licitante deberd proporcionar el Registro Unico de Proveedores y Contratistas
(RUPC), en caso de no contar con el, deberd presentar un escrito en el que

Al manifieste que concluira su trédmite de registro antes de que finalice el proceso de
licitacién. (Su no presentacién no serd motivo de desechamiento).
18 El licitante debera presentar carta de Bienvenida de afiliacion de su Centro de

Trabajo al Instituto FONACOT.

Para el caso de que se participe por medio de presentacién conjunta, serd necesario
que el representante comdn de la agrupacion sefiale a través de escrito simple, que
la proposicion se presenta en forma conjunta, asi mismo deberd presentar el
convenio conforme a lo establecido en el numeral 1I1.4.5.1.3. PARTICIPACION
19. | CONJUNTA, de la Convocatoria.

En este caso, el representante comun deberd presentar todos y cada uno de los
escritos solicitados en el presente numeral, y cada una de las personas que integran
la participacién conjunta debera entregar los escritos de los incisos 1 al 18 del
presente numeral,

La falta o error de algin escrito requerido en la documentacién Legal-Administrativa (salvo los indicados expresamente en el inciso
correspondiente), derivara en que la propuesta no sea objeto de evaluacién a través de puntos y porcentajes.

La Convocante se reserva el derecho de verificar la veracidad de la informacién presentada por el licitante, en ca ici aya
proporcionado informacién inconsistente o que no sea fidedigna, serd motivo de desechamiento.

Se sugiere a los licitantes relacionar la documentacién presentada conforme al Anexo 3, el no presentar dicho|anexo no serd motivo de
desechamiento.

Nota: el presente documento podrd ser reproducido por cada licitante en el modo que estime conveniente| debiendo respetar su
contenido, preferentemente en el orden indicado.

93/204 Ovb

Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de México
Tel. (55) 52 65 74 00 www.fonacot.gob.mx




fonaecot

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
No. LA-014P7R001-E349-2018
RELATIVA A LA:

A

STPS

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”.

ANEXO 4

ACUSE DE RECEPCION DE LA PROPOSICION TECNICA CONFORME A LO SOLICITADO EN EL NUMERAL V.1

PRESENTA

DESCRIPCION sl | NO.DEFOLIO NO

El licitante debera presentar su propuesta totalmente foliada de manera consecutiva en cada una de
sus hojas que conforman su propuesta.

Descripcién y especificaciones a detalle del servicio objeto de la presente licitacién, establecidas en el
Anexo 13 “Caracteristicas Técnicas del Servicio”, considerando las precisiones y modificaciones
derivadas de la junta de aclaraciones.

Escrito del licitante mediante el cual manifieste que su representada cuenta con personal técnico
especializado y capacitado en el ramo; técnicas, procedimientos y equipos suficientes, adecuados y
disponibles, a fin de garantizar que el servicio objeto de esta licitacion sea con la calidad, oportunidad y
eficiencia requerida, comprometiéndose a desarrollarlo a satisfaccién de la Convocante, por lo que en
caso de resultar ganador realizara la prestacion del servicio, durante la vigencia del contrato, por su
cuenta, cargo y riesgo conforme a las condiciones descritas en el Anexo 13 “Caracteristicas Técnicas
del Servicio”. (Anexo 14)

Los licitantes deberan presentar en su propuesta mapa de ubicacién (en un radio no mayor a 20
kilometros del edific Sede de la Convocante) y escrito (firmado por el representante legal, en el
que manifieste el domicilio del licitante donde se llevard a cabo la Visita a las instalaciones,
adicionalmente deberd sefialar que cumple con los siguientes requisitos y caracteristicas minimas:
1.1. Conectividad.
Conectividad entre la Convocante y el licitante ganador para proporcionar el Servicio Integral de
Fortalecimiento en la Gestion, Administracién y Control de la Seguridad de las Tecnologias de la
Informacién y Comunicaciones.
a. Enlace dedicado.
El licitante deberd contar con la infraestructura de telecomunicaciones necesaria para
lograr la comunicacion con la Convocante, ya que es requisito que el licitante ganador
provea un enlace dedicado como medio de comunicacién y los mecanismos de seguridad
de acceso a la infraestructura tecnolégica de la Convocante,
Los costos derivados por la conectividad deberan estar inmersos en los precios unitarios
0 precios por servicio en la propuesta econémica, sin hacer diferencia alguna o
proporcionar el detalle de dicho costo.
b. El ancho de banda.
Debera ser al menos de 4mbps, para brindar un servicio aceptable, La utilizacion del
enlace no debera sobrepasar el 70% de su capacidad, si fuera éste el caso, el licitante
ganador deberd realizar las actividades necesarias para mantener la capacidad del
enlace conforme a lo solicitado.
La relacion con el proveedor de dicho enlace serd responsabilidad del licitante.
C. Disponibilidad.
El enlace que se utilice para comunicar la red de datos del licitante ganador con la de la
Convocante, debera tener al menos una disponibilidad del 97% mensual.
d. Seguridad en la conectividad.
La administracion, configuracion y monitoreo de la infraestructura de comunicaciones
(firewalls, routers, IDS, etc.) que brinden la seguridad en la conectividad entre las
instalaciones de la Convocante y el licitante, serd responsabilidad de este Gltimo.
Las especificaciones de las politicas de seguridad (fisicas y ldgicas) que se deberan
manejar seran indicadas al licitante ganador.
1.2. Elementos o caracteristicas de las instalaciones de los licitantes participantes.
Debera contar con el espacio suficiente para albergar como minimo a 50 personas, asi como
también el personal requerido para llevar a cabo este Anexo 13 “Caracteristicas Técnicas del
Servicio”, ademds de contar con seguridad perimetral.
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ACUSE DE RECEPC[QN DE LA PROPOSICION TECNICA CONFORME A LO SOLICITADO EN EL NUMERAL V.1

PRESENTA

DESCRIPCION SI | NO.DEFOLIO NO

111 Cuarto de comunicaciones.

El cual deberd contar con un drea exclusiva para este fin, donde deben estar
albergados todos los equipos y dispositivos de red y comunicaciones.

1.1.2. UPS’s (por sus siglas en inglés: uninterruptible power supply).

Baterias almacenadores de energia para soportar la operacion del personal
asignado al proyecto objeto de la presente licitacion.

1.1.3. Seguridad de accesos.

El drea para el desarrollo de las actividades de seguridad destinada a los
proyectos de la Convocante deberd tener Seguridad de accesos fisicos, légicos y
de comunicaciones.

a. Ser un drea exclusiva para la Convocante dentro de las instalaciones del
licitante ganador, la cual atenderd en su totalidad los requerimientos
objeto de este Anexo 13 “Caracteristicas Técnicas del Servicio”.

b. Contar con los equipos de cdmputo necesarios para realizar los trabajos
objeto de este Anexo 13 “Caracteristicas Técnicas del Servicio”, y en su
caso, estos deberdn estar preparados de modo que se impida la
extraccion de informacién hacia medios magnéticos, Opticos y por
internet.

Contar con una red de datos independiente y segura.

d. Contar con acceso fisico controlado mediante un mecanismo
personalizado y automatizado (ej. Tarjeta de acceso, lector biométrico o
claves).

e. Esquema de accesos controlados (ej. Bitdcoras, monitoreo, etc.).

f. Todos y cada uno de los recursos asignados al proyecto deberdn tener
dominio y fluidez del idioma espafiol (México).

o

El Licitante deberd de presentar el curriculum de la empresa.

Presentar en hojas membretadas, la curricula del personal requerido en el presente Anexo
13 “Caracteristicas Técnicas del Servicio”, con sus respectivos documentos formales tales
como copias de titulo, cédulas profesionales, certificaciones, reconocimientos de calidad
de software, etc., establecidos y relacionados en el inciso N. CAPACIDAD DE LOS
RECURSOS HUMANOS.

Como parte de su propuesta técnica, los licitantes deberan manifestar a través de una
carta (firmada por el representante legal) que el personal propuesto para cada perfil de la

Plantilla de Personal cumple con lo requerido y se encuentra en disponibilidad de iniciar
labores en los lugares y fechas establecidas como inicio de vigencia del servicio.

Los licitantes deberan manifestar a través de una carta (firmada por el representante legal)
donde se estipule que dotard bajo su cuenta y costo al personal propuesto de equipos de
computo portatiles de acuerdo al numeral 16. HERRAMIENTAS DE APOYO del Anexo 13
“Caracteristicas Técnicas del Servicio”, y demds insumos informaticos, y de papeleria que
el proyecto implique.

El licitante deberd de presentar en su propuesta técnica de manera enunciativa més no i
limitativa, los procesos, procedimientos, formatos, herramientas de software y artefactos \
para la recepcion, seguimiento, control y respuesta para la administracién de las Ordenes

de Servicio que soportaran formalmente los requerimientos del drea usuaria y la solucion a
estas, asi como los tiempos de atencion y respuesta.
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_ACUSE DE RECEPCION DE LA PROPOSICION TECNICA CONFORME A LO SOLICITADO EN EL NUMERAL V.1
: PRESENTA

DESCRIPCION Sl NO. DE FOLIO NO

El licitante deberd manifestar a través de una carta (firmada por el representante legal)
donde se estipule que se compromete a cubrir bajas, incapacidades, tiempo extra, altas y
vacaciones de sus trabajadores, que se deriven de su calidad patronal, de forma que el
Instituto FONACOT cuente con los servicios contratados materia del presente instrumento.
En caso de incapacidades, faltas y vacaciones de los recursos humanos asignados, el
licitante ganador los sustituira por personal con la misma experiencia y conocimiento de
sus obligaciones en las responsabilidades otorgadas por el Instituto FONACOT, asi como a
lo establecido en el numeral 15. ADMINISTRACION DE LOS SERVICIOS del Anexo 13-
“Caracteristicas Técnicas del Servicio”.

Los licitantes deberdn presentar en su propuesta una carta (firmada por el representante
legal) donde estipule el cumplimiento total del numeral 18. GARANTIA DE CALIDAD DE LOS
SERVICIOS del Anexo 13 “Caracteristicas Técnicas del Servicio”, donde estipule que acepta
que las garantias seran de un afio contando a partir de la fecha en la que el Administrador
del Contrato firme la carta de entrega-recepcion del servicio o producto, la cual marca el
final del mismo.

Los licitantes deberan presentar en su propuesta una carta (firmada por el representante
legal) donde estipule que se compromete a proporcionar contacto, direccidn electrénica,
numero telefénico y matriz de escalamiento para el levantamiento de garantias.

Los licitantes deberdn presentar al menos 3 (tres) contratos para el rubro de experiencia,
presentar al menos 1 (uno) contrato para especializacion, y presentar al menos 1 (uno)
contrato para cumplimiento en copias simples, y en su caso, actas de cierre o liberacion de
fianzas de los mismos, en servicios afines al proyecto en cuestion, concluidos exitosamente
o vigentes en territorio nacional ya sea con entidades privadas o en dependencias de
gobierno, entregando ademds una carta (firmada por el representante legal), donde se
relacionen estos documentos, considerando los siguientes datos:

Por proyecto:

¢ Nombre del proyecto.

s Objeto del contrato.

e Breve descripcion del proyecto.

e Vigencia de los contratos, vigentes o que hayan sido concluidos hace ne mas de 3
(tres) afios contados a partir de la publicacién del presente Anexo 13
“Caracteristicas Técnicas del Servicio”.

+ Referencia o contacto del cliente (nombre, cargo, teléfono y/o correo electrénico).

e Sicuenta con el soporte de la liberacion de la fianza o acta de cierre del proyecto.

Capacidad de los recursos humanos \

Ingresos suficientes para la organizacion de los eventos solicitados.

El licitante debera comprobar que sus ingresos en 2017 hayan sido equivalentes al menos al
veinte por ciento del monto total de su oferta econdmica (antes de IVA), lo anterior debera
de acreditarse mediante la dltima declaracidn fiscal anual correspondiente al Ejercicio Fiscal
2017 presentada por el licitante ante el SAT, y la presentacion de la dltima declaracién
provisional de mayoc 2018.
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Participacion de discapacitados o empresas que cuenten con trabajadores con
discapacidad.

Presente el aviso de alta al régimen obligatorio del Instituto Mexicano del Seguro Social,
mediante el cual demuestre que cuenta con trabajadores con discapacidad en una
proporcidn del cinco por ciento cuando menos de la totalidad de su plantilla de empleados.
Dicha documentacion deberd ser acompafiada de escrito firmado por el representante legal
en el que acredite que dichos trabajadores incluidos como discapacitados son personas con
discapacidad en términos de lo previsto por la fraccién IX del articulo 2 de la Ley General de
las Personas con Discapacidad. :

La empresa que produzca bienes con innovacion tecnolégica, deberd presentar la
constancia correspondiente emitida por el Instituto Mexicano de la Propiedad Industrial, la
cual no podra tener una vigencia mayor a cinco afios o el correspondiente registro
RENIECYT en el CONACYT y/o INDAUTOR.

El licitante debera presentar evidencia de haber aplicado politicas y/o practicas de igualdad
de género, conforme a la certificacidn correspondiente emitida por las autoridades y
organismos facultados para tal efecto. En su defecto la certificacién emitida por STPS y/o
INMUJERES.

Cartas firmadas por el representante legal o el representante comercial dentro del
territorio nacional, con fecha dentro de la vigencia de la publicacién de la presente
licitacién por todos los fabricantes de las soluciones tecnologicas propuestas para la
prestacion del Servicio Integral de Fortalecimiento en la Gestién, Administracién y Control
de la Seguridad de las Tecnologias de la Informacién y Comunicaciones, que oferte el
licitante, a nombre del Instituto FONACOT, las cuales acrediten los siguientes puntos:

° El licitante es un distribuidor autorizado de la solucion técnologica ofertada y
cuenta con las capacidades técnicas para ejecutar los servicios solicitados en el
Anexo 13 “Caracteristicas Técnicas del Servicio”.

° El licitante contard con una pdliza de soporte con el fabricante durante la vigencia
de la prestacién del servicio administrado de seguridad informatica que permita el
cumplimiento de los niveles de servicio requeridos en el numeral 19. GARANTIZAR
NIVELES DE SERVICIO (SLA’S) del Anexo 13 “Caracteristicas Técnicas del Servicio”.
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Propuesta de plan de trabajo: Plan de Trabajo en formato Microsoft Project y bajo la Guia
PMBOK, ultima versién del PMI, impreso debidamente firmado por el representante legal
del licitante, preferentemente en papel membretado en el cual se describa en forma
detallada cada uno de los requisitos para la prestacién de los servicios, bajo las condiciones
y tiempos sefialados en el Anexo 13 “Caracteristicas Técnicas del Servicio”, debiendo
contener al menos:

xiii. Los 5 grupos de procesos de la Guia PMBOK, ultima version.
Xiv. Actividades a desarrollarse en cada una de los 5 grupos de procesos de la Guia
T PMBOK.
* XV. Duracidn de las actividades
xvi. Fechas Inicio y fecha fin de cada actividad.
xvii. Actividades predecesoras.
xviii. Recursos necesarios a utilizar con la tipificacidn de su rol correspondiente.
XiX. Comienzo de Linea Base de Arranque.
XX, Fin de Linea Base de Arranque.
XXi. % trabajo completado.
XXil. % trabajo planeado.
xxiii. % Diferencia de trabajo (trabajo completado - % trabajo planeado).
XXiv. Hitos
Presentacion de organigrama.
Se acredita presentando un esquema estructural y descriptivo de la organizacién de los
recursos humanos del licitante que estaran participando en el proyecto, debiendo incluir al
U. menos los recursos humanos solicitados en el Anexo 13 “Caracteristicas Técnicas del
Servicio”, y los identificados por el licitante participante para prestar los servicios
solicitados. Para cada recurso deberd mencionar el rol y describir sus funciones que tendran
con relacién al servicio.
V Presentacion de la metodologia para la implementacién y administracién de los servicios a
* proporcionar /—
W. Presentar certificacion vigente ISO 27001:2013. \ /
X. Presentar certificacion vigente CERT. V
Y Cada persona deberd cubrir un sélo rol con su correspondiente Curriculum, estudios formales, y \

certificaciones requeridas en el Anexo 13 “Caracteristicas Técnicas del Servicio”.

La Convocante se reserva el derecho de verificar la veracidad de la informacién presentada por el licitante, en caso, de que el licitante haya proporcignado
informacién o declaracién falsa, o que actte con dolo o mala fe, su propuesta seré desechada y en su caso, procedera la notificacién al Organo Intert
Control para que realice la investigacidn respectiva y de ser procedente, aplique las sanciones que indica el articulo 60 de La Ley.

La falta o error en la presentacion de algin documento en la proposicion técnica, afectara la solvencia de la proposicién y por lo tanto sera causa Ye
descalificacion a menos de que dicho documento pueda ser cubierto con informacién contenida en la propia propuesta técnica o econdmica de conformid
con lo establecido en el articulo 36 de La Ley.

Se sugiere a los licitantes relacionar la documentacién presentada conforme al Anexo 4, el no presentar dicho anexo no serd motivo de desechamiento.

de

Nota: el presente documento podré ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su contenido, preferentemente en el orden

indicado.
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ANEXO 5
PERSONA MORAL

Yo C. en mi caracter de (Caracter que
ostenta quien otorga el poder) de la (Nombre de la empresa licitante), segin se
acredita en el Testimonio Notarial o instrumento juridico No. de fecha

otorgado ante el Notario Publico No. de la Ciudad de , manifiesto bajo
protesta de decir verdad, que es mi interés participar en el procedimiento de y

que los datos aqui asentados, son ciertos y han sido debidamente verificados, asi como que, cuento con las facultades
suficientes para comprometerme y responder por mi o mi representada en la presente licitacidn, asi como para suscribir
las propuestas técnicas y econdmicas a nombre y representacién de

(persona moral) de nacionalidad mexicana.

Registro Federal de Contribuyentes:
Nacionalidad:

Domicilio Fiscal para recibir notificaciones:
Calle y Nimero

Colonia : Delegacién o Municipio:
Codigo Postal: Entidad Federativa:
Teléfonos: Fax:

Correo electronico para recibir notificaciones:

N° de la escritura o instrumento juridico en la que consta Fecha:

su acta constitutiva:

Numero de inscripcion en el registro publico de Comercio: Fecha:

Nombre, nimero y lugar del Notario o Fedatario Publico

ante el cual se dio fe de la misma:

Relacién de accionistas:

Apellido Paterno: Apellido Materno: Nombres: Porcentaje de participacion accionaria:

Descripciéon del objeto social:

Reformas al Acta Constitutiva inscrita en el Registro

Publico de Comercio:

Nombre del Apoderado o Representante:

Datos del documento mediante el cual acredita su personalidad y facultades:
Escritura Publica Ndmero: Fecha:
Nombre, nimero v lugar del Notario Publico ante el cual se otorgo:

M —
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Este formato debera ir acompanado:

e Copia legible en cada una de sus fojas del Acta constitutiva asi como su ultima modificacién
donde se pueda constatar su objeto social, relacion de accionistas y su porcentaje de
participacion.

e Copia legible en cada una de sus fojas del poder notarial donde se especifique que el
apoderado legal goza de poder para actos de administracion.

(Lugar y Fecha)
Protesto lo necesario
Nombre y Firma

Nota: el presente documento podrd ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su contenido,
preferentemente en el orden indicado.
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ANEXO 5A

PERSONA FiSICA

Yo (Nombre de la persona fisica) , manifiesto bajo protesta de
decir verdad que soy de nacionalidad mexicana y que es mi interés participar en el procedimiento de
y que los datos aqui asentados son ciertos y han sido debidamente
verificados, asi como que cuento con facultades suficientes para suscribir la propuesta en la presente Licitacion
Publica Nacional Electronica No. , a nombre vy representacién de
(persona fisica).

Registro Federal de Contribuyentes: CURP:
Nacionalidad:
Domicilio Fiscal para recibir notificaciones:

Calle y Nimero

Colonia : Delegacién o Municipio
Codigo Postal: Entidad Federativa:
Teléfonos: Fax:

Correo electronico para recibir notificaciones:

Descripcidn de la actividad empresarial:

Nombre del Representante: //\

Este formato deberd ir acompafiado de copia legible del acta de nacimiento de la PersongjFisica y el alta ante la
SHCP o SAT en donde se observe su actividad preponderante o empresarial.

(Lugar y Fecha)
Protesto lo necesario \
Nombre y Firma

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su contgnido, preferentemente en el orden
[}

indicado. \
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ANEXO 6

MANIFESTACION DE NO ENCONTRARSE EN LOS SUPUESTOS DE LOS ARTICULOS 50 Y 60 PENULTIMO
PARRAFO DE LA LAASSP.

Instituto del Fondo Nacional para el Consumo de los Trabajadores

Presente.
Ciudad de México, a de del 2018
Yo C. en mi caracter de
(Caracter  que ostenta quien  otorga el poder) de la
(Nombre de la empresa licitante), segun se acredita en el Testimonio
Notarial o instrumento juridico No. de fecha otorgado ante
el Notario Publico No. de la Ciudad de , manifiesto bajo

protesta de decir verdad que ni el suscrito y ninguno de los socios integrantes del licitante que represento, se
encuentra en los supuestos establecidos en los articulos 50 y 60 penultimo parrafo de La Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Pdblico y Segundo Transitorio del Decreto por el que se
reforman, adicionan y derogan diversas disposiciones de La Ley Organica de la Administracién Publica

Federal.

En el entendido de que de no manifestarme con veracidad, acepto que ello sea causa de las sanciones
correspondientes.

Atentamente,

Nombre y Firma del Representante Legal

Nota: el presente documento podrd ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su conteNido,
preferentemente en el orden indicado.
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ANEXO 7
INFORMACION RESERVADA Y CONFIDENCIAL

Ciudad de México, a de del 2018.

Instituto del Fondo Nacional para el Consumo de los Trabajadores

Presente.
Yo C. en mi caracter de (Caracter que
ostenta quien otorga el poder) de la (Nombre de la empresa licitante), segin se
acredita en el Testimonio Notarial o instrumento juridico No. de fecha
otorgado ante el Notario Plblico No. de la Ciudad de
, indico que los documentos contenidos en mi Propuesta y proporcionada a la Convocante, lo
siguiente:

Se informa que para los efectos establecidos en los articulos 113, 116 de la Ley General de Transparencia y Acceso a la
Informacién Publica, 110 y 113 de la Ley Federal de Transparencia y Acceso a la Informacidn Publica, la siguiente
documentacidn es de naturaleza confidencial:

(EN CASO DE QUE SE CONSIDERE QUE NINGUN DOCUMENTO DE LOS QUE SE ENTREGAN EN LA PROPOSICION ES DE
NATURALEZA CONFIDENCIAL DEBERA SENALARSE LA REDACCION SIGUIENTE.)

Se informa que ninguno de los documentos que se entregan en nuestra proposicién es de naturaleza confidencial
para los efectos de Ley Federal de Transparencia y Acceso a la Informacién Publica.*

% (UTILIZAR UNICAMENTE EL PARRAFO QUE CORRESPONDA)

Atentamente,

Nombre y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, depiendo respetar su contenido,

preferentemente en el orden indicado.
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ANEXO 8

DECLARACION DE INTEGRIDAD

Ciudad de México, a de del 2018

Instituto del Fondo Nacional para el Consumo de los Trabajadores

Presente.
Yo C. en mi cardacter de
(Caracter que ostenta quien otorga el poder) de |Ia
(Nombre de la empresa licitante), seglin se acredita en el
Testimonio Notarial o instrumento juridico No. de fecha
otorgado ante el Notario Publico No. de la Ciudad de i

manifiesto bajo protesta de decir verdad que por mi o por interposita persona, nos abstendremos de
adoptar conductas, en la que los Servidores Publicos del Instituto del Fondo Nacional para el Consumo de
los Trabajadores, induzcan o alteren las evaluaciones de las proposiciones, el resultado del
procedimiento, u otros aspectos que otorguen condiciones mas ventajosas con relacion a los demas
participantes.

Atentamente,

Nombre y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respet@r su

A
contenido, preferentemente en el orden indicado. [t%
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ANEXO 9
FORMATO DE ESTRATIFICACION

(EN CASO DE QUE LA EMPRESA LICITANTE SUPERE LOS RANGOS AQUI SENALADOS BASTARA CON QUE
PRESENTE JUNTO CON SU DOCUMENTACION LEGAL-ADMINISTRATIVA UN ESCRITO EN EL CUAL SU
REPRESENTANTE MANIFIESTE QUE ES UNA EMPRESA GRANDE)

de de 2018 (1)
(2)
Presente.
Yo C. en mi cardcter de (Caracter que
ostenta quien otorga el poder) de la (Nombre de la empresa licitante), segln se
acredita en el Testimonio Notarial o instrumento juridico No. de fecha
otorgado ante el Notario Publico No. de la Ciudad de , manifiesto lo

siguiente:

Que de conformidad con lo previsto por los “Lineamientos para fomentar la participaciéon de las micro, pequefias y
medianas empresas en los procedimientos de adquisicion y arrendamiento de bienes muebles asi como la contratacion
de servicios que realicen las dependencias y entidades de la Administracién Publica Federal” declaro bajo protesta de

decir verdad, que mi representada pertenece al sector __ (6)___, cuenta con (7) empleados de planta
registrados ante el IMSS y con (8) personas subcontratadas y que el monto de ventas anuales de mi
representada es de (9) obtenido en el ejercicio fiscal correspondiente a la Ultima declaracion anual de

impuestos federales. Considerando lo anterior, mi representada se encuentra en el rango de una empresa (10)__,

atendiendo lo siguiente:
f
%\ ~
o%e )
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Micro Todas Hasta 10 Hasta $4 4.6
Pequefia & . Desde 11 Desde $4.01 4
omercio
; hasta 30 hasta $100
X . Desde 11 Desde $4.01
Industria y Servicios 95
hasta 50 hasta $100
Mediana . Desde 31
Comercio
hasta 100 Desde $100.01 .
Desde 51 hasta $250
Servicios
hasta 100
Desde 51 Desde $100.01
Industria > 250
hasta 250 hasta $250

*Tope Maximo Combinado = (Trabajadores) X 10% + (Ventas Anuales) X 90%.

(7) (8) El nimero de trabajadores serd el que resulte de la sumatoria de los puntos (7) y (8)

(10) El tamafio de la empresa se determinara a partir del puntaje obtenido conforme a la siguiente férmula: Puntaje de la empresa =
(Numero de trabajadores) x 10% (monto de Ventas Anuales) x 90% e cual debe ser igual o menor al Tope Mdximo Combinado de
su categoria.

Asimismo, manifiesto, bajo protesta de decir verdad, que el Registro Federal de Contribuyentes de mi representada
N - -

De igual forma, declaro que la presente manifestacién la hago teniendo pleno conocimiento de que
simulacidon o presentacion de informacion falsa, son infracciones previstas por el articulo 8 fraccione
sancionables en términos de lo dispuesto por el articulo 27, ambos de la Ley Federal Anticorrupcién en Con

taciones

Plblicas, y demads disposiciones aplicables.
ATENTAMENTE

(13)
Nombre y Firma del Representante Legal

Nota: el presente documento podrad ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar
contenido, preferentemente en el orden indicado.
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ANEXO 10

de de
Instituto del Fondo Nacional para el Consumo de los Trabajadores
Presente.
Yo C. en mi caracter de
(Cardcter que ostenta quien otorga el poder) de la (Nombre de la
empresa licitante), segin se acredita en el Testimonio Notarial o instrumento juridico No.
de fecha otorgado ante el Notario Puablico No.
de la Ciudad de ‘ j

, declaro que he leido la convocatoria, y me encuentro
conforme con los criterios de adjudicacion, asi como con todos y cada uno de los puntos que en ésta se
sefialan

Atentamente,

Nombre y Firma del Representante Legal

Nota: el presente documento podrd ser reproducido por cada licitante en el modo que estime convenientg, debiendo respetar s

contenido, preferentemente en el orden indicado.
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ANEXO 11
FORMATO PARA LA PRESENTACION DE LA PROPUESTA ECONOMICA

El licitante a fin de integrar su cotizacién deberd considerar lo establecido en el Anexo 13 “Caracteristicas
Técnicas del Servicio”.

La indicacion de gue los precios son en moneda nacional, que la vigencia de la cotizacién serd por los
ejercicios fiscales 2018, 2019, 2020 y 2021, que los precios serdn fijos e inalterables durante la vigencia del
contrato, asi como su conformidad a las condiciones de pago establecidas en esta convocatoria. Aceptando
que en caso de alguna suspension del procedimiento por parte de la Secretaria de la Funcion Publica, la
propuesta permanecera vigente hasta en tanto quede sin efecto la suspension

1. | Servicio de Gestion, Seguimiento y Control de Incidentes 35
2. | Servicio de Validacion de Identidad 35
3 Servicio de deteccidn e investigacion de vulnerabilidades y 35
" | prueba de penetracién.
4, | Servicio de Control y Gestién de Usuarios 35
5. | Servicio de Proteccidon de Base de Datos 35
6 Servicio de Proteccion y reputacion de identidad 35
" | institucional.
7. | Servicio de sensibilizacién de tecnologias de la Informacidn 35
8. | Servicio Administrado del SGSI 35
9. [ Servicio de Proteccién de Estaciones de Trabajo 35
10 Recursos en Sitio 35
10. (El licitante debera considerar para su propuesta econdmica
al menos 10 recursos en sitio de manera mensual que
cuenten con el perfil de “Personal en Sitio”.
Subtotal antes de
IVA
IVA
Costo Total del
Servicio

Importe con letra (Antes de IVA):
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La adjudicacién se realizara sobre los precios ofertados en la propuesta econdmica presentada por el
licitante que de acuerdo con la evaluacién econdmica sea suceptible de ser adjudicado por que cumple
con los requisitos Legal-Administrativo, técnicos y econdmicos de la convocatoria

Nombre y Firma del Representante Legal

Notas:

- El pago se realizara en pagos mensuales, excepto el primer mes, el cual se pagara, si fuera el caso, de manera
proporcional a partir del siguiente dia habil del fallo y hasta el final de este mes en cuestién, de acuerdo a los servicios
devengados debidamente soportado y acompafiado con los entregables que apliquen de acuerdo al numeral "29
ENTREGABLES", del Anexo 13 "Caracteristicas Técnicas del Servicio”.

= El precio ofertado ya considera todos los costos hasta la conclusién total de la prestacién del servicio conforme a las
especificaciones técnicas solicitadas por la convocante.

- El importe debera expresarse con dos decimales. (0.00), en caso de que algin importe sea expresado con tres 0 mas
decimales, la convocante considerard los dos primeros decimales del referido precio.

= El licitante, en términos de lo establecido en el inciso F. del numeral VI.1.1. de la convocatoria acepta, que la
convocante, de ser el caso realice las correcciones a los errores aritméticos que pudieran detectarse en su propuesta,
siempore y cunado ésta no afecte precios unitarios. Y que de no estar de acuerdo contard con 24 horas posteriores al
fallo para comunicarlo por escrito a la convocante, a fin de que ésta proceda, conforme a lo establecido en el segundo
parrafo del articulo 46 de La Ley.

- El presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar
su contenido, preferentemente en el orden indicado.
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ANEXO 12
CARTA DE AUSENCIA DE CONFLICTO DE INTERES

EN CASO DE SER PERSONA MORAL, LAS MANIFESTACIONES DEBERAN PRESENTARSE RESPECTO A LOS SOCIOS O
ACCIONISTAS QUE EJERZAN EL CONTROL SOBRE LA SOCIEDAD.

FECHA:
Yo C. en mi caracter de (Caracter que
ostenta quien otorga el poder) de la (Nombre de la empresa licitante), segln
se acredita en el Testimonio Notarial o instrumento juridico No. de fecha
otorgado ante el Notario Publico No. de la Ciudad de

, manifiesto bajo protesta de decir verdad que ni mi representada ni ninguno de sus socios o
accionistas (EN CASO DE SER PERSONA MORAL DICHAS MANIFESTACIONES DEBERAN PRESENTARSE RESPECTO DE
LOS SOCIOS Y O ACCIONISTAS QUE EJERZAN CONTROL SOBRE LA SOCIEDAD SENALANDO NOMBRE, APELLIDOS DE
CADA UNO DE ELLOS) desempefia empleo, cargo o comision en el servicio publico, por lo que no se actualiza un
conflicto de interés, no encontrandonos dentro del supuesto del articulo 49 fraccién IX de la Ley General de
Responsabilidades Administrativas.

En caso de que la persona fisica o alguno de los socios de la persona moral desempefien cargo o comisién en el
servicio publico debera indicar lo siguiente:

Que (nombre de la persona), me encuentro laborando (nombre de la dependencia o entidad), con el cargo (nombre
del cargo), sin embargo manifiesto bajo protesta de decir verdad que con la formalizacion del contrato
correspondiente no se actualiza un Conflicto de Interés, no encontrandonos dentro del supuesto del articulo 49
fraccidn IX de la Ley General de Responsabilidades Administrativas.

{(En caso de gue los socios o accionistas sean personas morales dicho documento deberd ir suscrito fpor el
representante legal de cada persona moral)

Atentamente, \\

Nombre y Firma del Representante Legal

Nota: El presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su
contenido, preferentemente en el orden indicado
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ANEXO 13
“CARACTERISTICAS TECNICAS DEL SERVICIO”

1. INFORMACION GENERAL
1.1 Antecedentes.

El Instituto FONACOT, es una organizacion que fomenta el desarrollo integral de los trabajadores y el
crecimiento de su patrimonio familiar, promoviendo el acceso al otorgamiento de créditos a los
trabajadores formales, para la obtencidon de bienes y servicios a precios competitivos.

Asimismo, derivado de los servicios proporcionados el afio pasado, al drea de la Subdireccion General de
Tecnologias de la Informacion y Comunicacién (SGTIC) con respecto al “Assessment de Seguridad de la
Informacion”, se identificaron hallazgos sobre este rubro que deben de gestionarse y fortalecerse de
manera inmediata, robusta y recurrente, dado que la seguridad es un estado de tiempo. Estos hallazgos
resultantes del Assessment antes mencionado, deberdn de ejercérseles la remediacion correspondiente
para evitar riesgos asociados a fraudes, fugas o robo de informacién, gestion inadecuada de accesos,
proteccién contra software malicioso, uso inadecuado de dispositivos de almacenamiento de datos vy
explotacion de vulnerabilidades, ademds de asegurar las propiedades de integridad, confidencialidad y
disponibilidad de la informacion.

1.2 Objeto del servicio.

El Instituto FONACOT necesita contratar un “Servicio Integral de Fortalecimiento en la Gestion,
Administracién y Control de la Seguridad de las Tecnologias de la Informacién y Comunicaciones”, que
permitan la correcta remediacion, control y mitigacion de riesgos y amenazas detectadas por el realizado
“Assessment de Seguridad de la Informacién” mencionado anteriormente, asi como el establecimiento de
herramientas, metodologias y personal de seguridad de la informacién para atender, solucionar, remediar,
mitigar los posibles eventos que pudiesen presentarse durante la vigencia del servicio integral.

La contratacidon del “Servicio Integral de Fortalecimiento en la Gestién, Adminisfracién y Control de la g
Seguridad de las Tecnologias de la Informacién y Comunicaciones”, permitird que/gl Instituto FONACQT dé 1
cumplimiento a las normas, regulaciones y estandares que permitan la correcta/y segura operacign del
Instituto en el rubro de la seguridad de la informacién inmerso en todos los elemenjtos de L\n\TE‘cno gias de
la Informacidn y Comunicaciones que brindan apoyo a los servicios que se les propprciona a logtFabajadores L/
formales en el proceso de otorgamiento de créditos y procesos adyacentes a este. \ //
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Las acciones antes referidas se realizardan con un enfoque de servicio integral en el rubro de la seguridad de
la informacién que interactua con el Instituto de manera interna y externa para estar en condiciones de
garantizar el adecuado manejo, resguardo y tratamiento de la informacién que transita a través de la
infraestructura y aplicaciones informaéticas institucionales.

Como parte del servicio integral deberd implementarse un mecanismo de sensibilizacion que permita el
desarrollo de la cultura de fortalecimiento de la seguridad de la informacién en todos y cada uno de los
elementos de las tecnologias de la informacidn y comunicaciones, asi como en el personal que intervienen
en la operacién y servicios que proporciona el Instituto FONACOT dia a dia a la Sociedad Mexicana.

2. Alcance del Servicio

El alcance del “Servicio Integral de Fortalecimiento en la Gestidn, Administracion y Control de la Seguridad
de las Tecnologias de la Informacién y Comunicaciones”, requerido por el Instituto FONACOT debera al
menos asegurar la implementacidon de servicios que permitan la eficaz y eficiente gestién, administracion,
control, y en su caso, mitigacion de los hallazgos consecuencia del Assessment de seguridad de la
informacién del Instituto FONACOT y cumplir con las normas, regulaciones y estandares aplicables durante
el uso, operacidn, funcionalidad e interoperabilidad de las operaciones que proporciona el Instituto
FONACOT dia a dia como apoyo en los procesos y operacion sustantiva tales como: proceso de originacion
de créditos, recuperacion de cartera, bursatilizacién, por mencionar algunos.

Para asegurar la adecuada administracion, control y mitigacion de los hallazgos, consecuencia del
Assessment anteriormente mencionado, el LICITANTE deberd implementar, en el Instituto FONACOT, los
servicios enunciados en el Numeral 4. Descripcion General del Servicio.

Las soluciones tecnoldgicas necesarias para la prestacidn del servicio por parte del LICITAN
Instituto FONACOT deberdn ser instaladas en la infraestructura tecnolédgica del Instituto
tomando en cuenta que el Instituto FONACOT uUnicamente facilitard el espacio fisico, las condjciones
ambientales y energia eléctrica que se requieran para las mismas. EL LICITANTE debera considegar la
infraestructura tecnolégica necesaria como racks, cableado de red, etcétera., para la instalacidn y pues
marcha en las instalaciones del Instituto FONACOT.

EL LICITANTE debera contemplar un enlace de comunicacién via VPN o LAN to LAN para el control
seguimiento de las soluciones tecnolégicas implementadas dentro del Instituto FONACOT.

—
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3.  JUSTIFICACION.

El Instituto FONACOT requiere de la contratacion del “Servicio Integral de Fortalecimiento en la Gestidn,
Administracion y Control de la Seguridad de las Tecnologias de la Informacién y Comunicaciones”, que
permita robustecer, y en su caso, reforzar la seguridad informatica de la infraestructura tecnoldgica,
fortalecer sus procesos y procedimientos conforme a las normas, regulaciones y las mejores précticas de
seguridad de la informacidn, asimismo, el servicio deberd considerar los mecanismos de sensibilizacién del
personal respecto a la cultura de seguridad informatica.

El Instituto FONACOT debe asegurar la correcta mitigacion y control de los hallazgos, detectados con base
en el Assessment de seguridad de la informacién, a través de la implementacién del “Servicio Integral de
Fortalecimiento en la Gestion, Administracion y Control de la Seguridad de las Tecnologias de la
Informacién y Comunicaciones”.

El “Servicio Integral de Fortalecimiento en la Gestion, Administracion y Control de la Seguridad de las
Tecnologias de la Informaciéon y Comunicaciones”, tiene como uno de sus objetivos asegurar las
propiedades de integridad, confidencialidad y disponibilidad de los activos inherentes al presente en cuanto
a los términos de seguridad en la infraestructura de las tecnologias de la informacién y comunicaciones.

El Instituto FONACOT mediante el “Servicio Integral de Fortalecimiento en la Gestion, Administracion y
Control de la Seguridad de las Tecnologias de la Informacion y Comunicaciones”, y los servicios que
integran el mismo evitard tener riesgos asociados a fraudes, fugas o robo de informacion, gestion
inadecuada de accesos, proteccién contra software malicioso, uso inadecuado de dispositivos de
almacenamiento de datos y explotacion de vulnerabilidades que pudieran haber sido detectados como
parte de los hallazgos del servicio proporcionado a través del “Assessment de Seguridad de la Informacion”.

4, DESCRIPCION GENERAL DEL SERVICIO.

El “Servicio Integral de Fortalecimiento en la Gestidn, Administracion y Control deda Se

que deberan llevarse a cabo para asegurar la correcta mitigacion y control de los zgos/resultado del
servicio de “Assessment de seguridad de la informacién” que se llevé a cabo en el fstitutg FONACOT, asi
como los posibles eventos que pudiesen presentarse durante la vigencia del servici

tecnolégica del Instituto, afectando las propiedades de disponibilidad, integridad jy confidencialidad de los

activos de informacion institucionales.
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El “Servicio Integral de Fortalecimiento en la Gestidon, Administracion y Control de la Seguridad de las
Tecnologias de la Informacion y Comunicaciones”, esta integrado por los siguientes servicios:

CENOL A WS R

Servicio de gestion, seguimiento y control de incidentes.

Servicio de validacion de identidad.

Servicio de deteccidn e investigacién de vulnerabilidades y pruebas de penetracion.
Servicio de control y gestion de usuarios.

Servicio de proteccidon de bases de datos.

Servicio de proteccion y reputacion de identidad institucional.

Servicio de sensibilizacion de tecnologias de la informacién.

Servicio de administracion del SGSI.

Servicio de proteccidn de estaciones de trabajo.

El LICITANTE deberd contar con los recursos necesarios para llevar a cabo el “Servicio Integral de
Fortalecimiento en la Gestion, Administracion y Control de la Seguridad de las Tecnologias de la
Informacién y Comunicaciones”, a través de personal especializado y certificado conforme a los perfiles

descritos en este Anexo Técnico.

5.
5.1

SERVICIO DE GESTION, SEGUIMIENTO Y CONTROL DE INCIDENTES.

DESCRIPCION DEL SERVICIO

El Instituto FONACOT requiere de un servicio de gestidn, seguimiento y control de incidentes para los

servicios inherentes a los términos de seguridad.

El LICITANTE deberd proporcionar el equipamiento y su respectivo mantenimiento preventivo
de la infraestructura asegurando la correcta ejecucidon del servicio con los siguientes perfiles:
CyberSecurity leader y un Specialist incident handler.

EL LICITANTE debera llevar acabo la recoleccién y correlacién de eventos de los servicios inherent
términos de seguridad y otras fuentes de informacidn para la deteccién de ataques en tiempo r

infraestructura del Instituto FONACOT.

corre

-

configuracién de parametros, reglas y politicas que permitan detectar actividad maliciosa dentro de |d\red e /
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EL LICITANTE, debera integrar un analisis de comportamiento de usuario, que permita ayudar a detectar y
responder a las amenazas de usuarios internos, reducir falsos positivos y priorizar las amenazas con mayor
nivel de riesgo.

EL LICITANTE debera implementar las soluciones respectivas en el Centro de Datos del Instituto para estar
en condiciones de realizar la gestién, seguimiento y control de incidentes para los servicios inherentes a los
términos de seguridad.

5.2 CARACTERISTICAS DEL SERVICIO

5.2.1 ElLICITANTE debera contar con un centro de datos y drea de operacién dentro de sus instalaciones para asegurar la operacion de los servicios
ofertados con la finalidad de garantizar los niveles de servicio requeridos por el Instituto. Lo referido con antelacion debera disponer de las

siguientes caracteristicas:

. Centro de datos:
o  Sistema de video vigilancia.
Sistema de control de acceso fisico debera ser a través de controles biométricos o automatizados.
Sistema de energia ininterrumpida (UPS) y al menos planta de emergencia.
Cableado estructurado nivel 6 o superior.
Sistema de aire acondicionado de alta precision.
Sistema de deteccién y supresion de fuego.
Sistema de monitoreo ambiental. (humedad, condiciones andmalas de accesos y electricidad, temperatura).

c O 00 00

e Area de operacién:
o  Deberd estar separada de la red del licitante.
fo) Deberd ser de acceso exclusivo para el personal que realiza el servicio.
o) Deberd alojar Ginicamente al personal que realiza el servicio.
o  Elcontrol de acceso debera ser a través de controles biométricos o automatizados.

. Infraestructura del drea de operacion:
o  Consola de monitoreo para visualizar los eventos o incidentes inherentes a los servicios ofertados.
o  Herramientas de monitoreo en tiempo real de la disponibilidad de los equipos para los servicios inherentes
ofertados.
o  Sistema de administracidn de tickets para la atencién de solicitudes.
o  Tableros de control con pantallas dedicadas para el monitoreo de los servicios inherentes ofertados.

5.2.2Los servicios de gestién, seguimiento y control de incidentes se realizaran de manera remota y deberan efectuar §l me
actividades:

Servicio de aseguramiento de identidad Institucional.
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°

Atender requerimientos relacionados con los servicios inherentes de seguridad.
Realizar respuesta a incidentes de seguridad, con los perfiles del personal especializado.
Detectar y detener ataques de seguridad conforme al alcance de los servicios inherentes de seguridad.

Seguimiento y control del rendimiento de los componentes de seguridad del servicio, asegurdndose que operen bajo
condiciones normales (CPU, memoria, disco duro, los cuales se mencionan de manera enunciativa mas no limitativa).

5.2.3 EI LICITANTE deberé considerar los ingenieros de fortalecimiento de Tl necesarios en las instalaciones del Instituto FONACOT para asegurar la
correcta operacion, gestion, seguimiento y control de los servicios inherentes a los servicios de seguridad del instituto en un horario que se
acordara entre el licitante ganador y el LICITANTE Instituto FONACOT:

Un primer nivel para las operaciones diarias y configuraciones comunes, atencién de requerimientos y ajustes
requeridos a las distintas soluciones tecnologicas del instituto, deteccion de eventos y andlisis, tareas de tipo
administrativas, escalamiento de eventos relevantes, atencidn de tickets y [lamadas telefénicas del instituto.

Un segundo nivel para las operaciones enfocadas en la investigacion sobre datos con base en reportes de inteligencia, asi
como para el anélisis detallado de los eventos relevantes reportados por el grupo de primer nivel y la atencién de
respuesta a incidentes.

El personal deberd ser capaz de recibir y analizar reportes de amenazas, incidentes y alertas de vulnerabilidades. El
andlisis deberad incluir acciones especificas para aplicarse en el entorno de TI.

El personal deberd analizar e identificar eventos andmalos que son detectados por las soluciones administradas, integrar
resultados, datos e informacién proporcionada por el instituto proveniente de otras soluciones tecnoldgicas, con el fin
de complementar y ampliar los resultados del andlisis.

El personal debera recibir y analizar noticias relacionadas con la seguridad de la informacion. Asi mismo, deberd contar
con diversas fuentes de inteligencia de amenazas (Threat Intelligence Feeds) propias y/o de fabricantes y fuentes
abiertas para generar:

o Alertas de vulnerabilidad. :
o  Indicadores sobre la actividad de amenaza cibernéticas y mitigaciones recomendadas.

El personal de seguridad de la informacién debera utilizar los mecanismos para la atencién y administracjén del grupo
resolutor, sobre la cual se haga el registro y seguimiento de requerimientos, incidentes, y tareas que defera atender a
través de llamadas telefdnicas y correos electrénicos de la Mesa de Servicios institucional que duefita el Instituto
FONACOT. .
N
El personal de seguridad de la informacién deberd entregar durante los primeros 6 dias habiles de cada‘'Mes, los reportes
asociados a la administracién y control de los incidentes y solicitudes que le fueron asignados de la Mesa §e Servicios del
Instituto FONACQT.

El personal debera realizar la actualizacion y el respaldo periédico de las configuraciones de los comp
integran la solucidn del servicio propuesta.

El personal debera tener conocimiento en la administracién y operacion de cada una de las soluciones tecnolégitas de la
institucion, a fin de llevar a cabo una correcta operacion y gestién diaria de las mismas.

El personal deberd cumplir con experiencia, competencias, habilidades, cursos y/o certificaciones, los cuales deberan
incluirse en la propuesta técnica y estar vigentes.
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5.2.4 El servicio deberd considerar la actualizacién periédica de la totalidad de los componentes de seguridad administrados, y realizar la migracién
a nuevas versiones de software. En caso de presentarse alguna falla o inestabilidad en los equipos, se deberd reparar o sustituir el
componente dafiado. El LICITANTE, serd responsable de remplazar el hardware y software por fallas, ineficiencia, obsolescencia y/o

crecimiento de las soluciones.

5.2.5 El servicio del LICITANTE deberd contemplar un grupo resolutor, el cual recibird los requerimientos técnicos, incidentes operativos o de
seguridad del instituto para cada incidente o requerimiento particular, dicho grupo resolutor debera estar disponible en un formato de 7 dias
por 24 horas los 365 dias del afio.

5.2.6 ElLICITANTE debera priorizar la atencidn de solicitudes e incidentes en base a los siguientes niveles:

° Nivel Alto.

o  Representan problemas que impidan la continuidad de la operacidn.

o  Ejemplos: dispositivo no funciona, el dispositivo genera una falla en la operacién de la red.
° Nivel Medio.

o  Representan problemas de funcionalidad o eventos que causen una interrupcion parcial.
o  Ejemplos: El funcionamiento de la plataforma se encuentra degradada o con errores de ejecucidn en algunos

mddulos.

° Nivel Bajo.
o  Representan problemas menores que no interrumpan la operacion y que causan una afectacion minima.
o  Ejemplos: El dispositivo tiene un problema menor que no afecta a la operacién fundamental del mismo y/o se

encuentra alertado.

Alto 20 minutos 6 horas
Medio thora: 24 horas
Bajo 2 horas 48 horas

5.2.7 Elservicio debera considerar las siguientes actividades:

Integrar fuentes para analisis de eventos.

Identificar, analizar y correlacionar eventos.

Definir reglas politicas y umbrales.

Revisar fuentes de inteligencia para identificar riesgos.

Definir y desarrollar acciones de mitigacién. f

5.2.8 El servicio deberd incluir un procedimiento de atencién de solicitudes (altas, bajas y cambios), alineado al estandar internacional 1SO/IEC /
27001, el cual se debera acreditar mediante la presentacion del certificado vigente y a nombre del licitante. i

i
5.3 DESCRIPCION DE COMPONENTES %
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5.3.1 Elservicio de gestién, seguimiento y control de incidentes debera brindar el servicio de correlacién de eventos y analisis de comportamiento
que pueda soportar la cantidad de 5000 mensajes por segundo y considerar la capacidad de almacenamiento de hasta 3 meses en linea para
la consulta de informacién. Adicionalmente, se deberd considerar el almacenamiento fuera de linea de toda la informacién colectada
durante la vigencia del contrato.

5.3.2 Lasolucion deberd permitir la expansion de memoria hasta 128GB.

5.3.3 Lasolucién debera contener al menos 10 TB de almacenamiento interno.

5.3.4 La solucidn debera permitir compresion 20:01.

5.3.3 Lasolucién debera contener 12 / 24 CPU’s fisicos o virtuales.

5.3.4 Lasolucion deberd soportar AC Broadcom 5720 QP (4 x 1Gb) (Ethernet).

5.3.5 Lasolucion deberd soportar al menos 25,000 MPS de capacidad méaxima de archivos (Max Archiving Rates).

5.3.6 La solucién debera incluir componentes adicionales para aumentar la tolerancia a errores, la capacidad y el rendimiento.

5.3.7 La solucidn debera contar con equipos redundantes y en una configuracion de Cluster en alta disponibilidad con conexiones de Fibra
(1GB,10GB,40GB) y de cobre de 1GB, para mantener una operacion a prueba de paros y a prueba de fallas.

5.3.8 Lla solucién deberd contar por cada unidad con fuentes de poder redundantes internas y alimentadas ya sea con 120 6 240 VAC. Ademas, de
ser reemplazables en caliente sin pérdida de servicio.

5.3.9 Lla solucion debera contar por cada unidad con ventiladores para flujo de aire.

5.3.10 La solucién deberd tener al menos 16 puertos de Fibra Giga Ethernet para el uso de herramientas.

5.3.11 La solucién debera contar por unidad el poder de instalarse en racks, y si lo requiriere contar con charolas para su correcta instalacion.

5.3.12 La solucién deberd contar con la capacidad de recibir médulos con puertos 6pticos de fibra (1,10 y 40) de tecnologia GE.

5.3.13 La solucién debera contar con un puerto de consola y al menos un puerto 10/100/1000BaseTX para administracion.

5.3.14 La solucién deberd contar con un GUI (interface de usuario) grafica e intuitiva de fécil operacidn y configuracion.

5.3.15 Los equipos propuestos en la solucién deberan disponer de recursos de procesamiento y memoria independiente para la gestion.

5.3.16 Los equipos propuestos en la solucion deberan contar con la certificacion FIPS 140-2.

5.3.17 Los equipos propuestos en la solucién deberan contar con la certificacion Common Criteria.

5.3.18 La solucién debera incluir todas las licencias requeridas para el completo y correcto funcionamiento de toda la solucién en general por tres
afios.

5.3.19 Los equipos propuestos de la solucién deberdn contar con el mismo Sistema Operativo.

5.3.20La solucién propuesta debera incluir el software y licenciamiento en todos los puertos para la correcta aplicacién de las funciones de cortado
de trafico. )

5.3.21La solucion propuesta deberd incluir el software y licenciamiento en todos los puertos para la correcta aplicacién de Iasffaﬁmes dey
visibilidad de sesiones cifradas.

5.3.22 La solucién propuesta debera incluir el software y licenciamiento en todos los puertos para la correcta aplicacion de lad funciones de
enmascaramiento de trafico. A

5.3.23 La solucién propuesta debera incluir el software y licenciamiento en todos los puertos para la correcta aplicacién d Has funciones ‘de
identificacién de puerto de origen. i

5.3.24 La solucién propuesta debera incluir el software y licenciamiento en todos los puertos para la correcta aplicacién de ’T funciones de
creacion de tlneles seguros.

5.3.25La solucién propuesta debera incluir el software y licenciamiento en todos los puertos para la correcta aplicacidén de Ia\funciones de
supresion de encapsulados.

5.3.26 La solucién propuesta deberd incluir el software y licenciamiento en todos los puertos para la correcta aplicacion de las \nciones de
duplicacion de paquetes.

5.3.27 La solucién propuesta debera incluir el software y licenciamiento en todos los puertos para la correcta aplicacién de las fukiones de
generacion 1:1 de paquetes tipo FLOW.

5.3.28 La solucién propuesta deberd incluir el software y licenciamiento en todos los puertos para la correcta aplicacién de las funcignes de
agregacion de etiquetas a los paquetes con el fin de medir el tiempo de respuesta.

5.3.29 Los artefactos contemplados en este esquema de solucién deberan contener las caracteristicas y especificaciones del soporte y pélizas de
mantenimiento de los mismos.

5.4 DESCRIPCION DE FUNCIONALIDADES
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5.4.1 La solucién debera considerar un dispositivo de administracién de informacion y eventos de seguridad en las instalaciones del Instituto
FONACOT, mismo que debe estar considerado dentro del “cuadrante magico de Gartner” para el afio 2017 y categorizado como “Leader”.

5.4.2 La solucién deberd proveer en términos generales las siguientes capacidades integradas en una misma interface de administracion
personalizable y basada en web:

° Monitoreo de Seguridad.

. Investigacién basada en metadatos de eventos de seguridad y captura de trafico.

° Reconstruccidn de sesiones en el caso de que se requiera un analisis en profundidad forense.
° Reportes para Cumplimiento normative.

5.4.3 La solucién de Inteligencia de Seguridad (Security Intelligence) con la que se aprovisione la solucién debera contar con las
siguientes capas en cuestion de arquitectura y disefio:

Coleccion

Administracién de Logs (Log Management)

Administracién de Eventos (Event Management)

Correlacion de eventos

Alarmas

Manejo de Incidentes y casos

Manejo de flujos de trabajo con posibilidad de automatizacién
Reporteo

Andlisis forense de la red {Network Forensics)

®e @ ¢ © © @ o o ©

5.4.4 La solucién no deberd en ninglin momento acceder a soluciones externas para brindar las funcionalidades aqui expresadas.

5.4.5 La solucién debera permitir acceder a los logs originales (raw log data), siempre que asi se desee, ademds de contar con la informacién
previamente interpretada por |a solucién de Inteligencia de Seguridad / Security Intelligence (Eventos, Alarmas e Incidentes).

5.4.6 La solucién deberd contar con la posibilidad de que la consola administrativa sea accesible por Internet Explorer/Chrome/Firefox/Safari
via web (HTTPS).

5.4.7 La solucién deberd contar con la posibilidad de distribuirse geograficamente en distintas locaciones conteniendo integridad en la
infarmacion que esta siendo analizada.

La solucién debera mantener cifrado en los componentes de autenticacién y en las capas de transporte de datos, este cifrado podrd ser
desactivado en algunos componentes para proveer funcionalidades de agilizacion de transferencias de datos.

5.4.8 La solucién debera permitir un modelo de (delivery) entrega basado en: Appliance.

5.4.9 La solucién debera estar basada en una plataforma endurecida (Hardened) de sistema operativo (preferiblemente Windows), dicho
sistema operativo debe estar en cumplimiento con Common Criteria EAL2 (Methodically designed, tested and checked), en caso de
tratarse de soluciones basadas en Linux, deberd validarse el cumplimiento y soporte de los mismos. [

5.4.10La solucién deberd poder aplicar parches al sistema operativo de manera discrecional conforme recomendacio e del
sistema operativo, sin impactar el rendimiento y presentacion de la aplicacién, el fabricante de la solucion de Intel
Security Intelligence, no debera de ninguna manera regular el acceso a los parches de sistema operativo y ¢
alternos a la solucion ofertada.

5.4.11La solucién debera coleccionar logs de las plataformas ademas de poderlo realizar de forma “agentless” sin agenfes, o deWbrida
en un deployment especifico.

5.4.12Los componentes de las soluciones propuestas deberdn estar certificados por el fabricante, ademas de disponiblgs para plataformas:
e Windows Server 2003 (32 Y 64 Bits)
° Windows Server 2008 (32 Y 64 Bits)
. Windows Server 2008 R2 (64 Bits) .
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° Windows Server 2012

° Windows Server 2012 R2

® Windows Server 2016

. Windows Vista (32 y 64 Bits)
® Windows XP (32 Bits)

° Windows 7 (64 Bits)

° Windows 8

. Windows 10

® Linux RedHat Enterprise

° Solaris
° HP-UX
° AlIX

5.4.13La solucién debera soportar coleccién de plataformas ampliamente utilizadas de manera nativa como son:

° Windows Events Remote Collection
. Netflow v1,v5,v9, IPFIX

° Cisco IDS (via SDEE)

° Checkpoint LEA

° Fortinet

L] Sourcefire eStreamer

° Nessus API

° Nexpose API

° ASA400 (iSeries), z/OS (zSeries), GuardianOS (Tandem), etc.

5.4.14La solucién de Inteligencia de Seguridad (Security Intelligence), deberd contar con la posibilidad de poder manejar una capa de
informacion viva (live data) para blisquedas avanzadas y detalladas y una capa de informacion en reposo (cold data) siempre permitiendo
utilizar datos viejos archivados fuera de la infraestructura en reportes e investigaciones forenses inclusive hasta 10 afios.

5.4.15La solucion de Inteligencia de Seguridad (Security Intelligence), debera acoplarse a utilizar las soluciones de STORAGE NAS/SAN del
Instituto FONACOT, sin necesidad de sustituirlas por las soluciones propietarias.

5.4.16La solucién no deberd presentar ningun tipo de costo extra a la adquisicién de STORAGE ni mucho menos representar este costo en la
propuesta econdmica para la utilizacion del STORAGE ya adquirido o en el esquema que este contemplado por el instituto FONACC;L.\

5.4.17Los logs archivados de la solucién deberén tener la funcionalidad de almacenarse y deberan tener la tipificacién basica de evidéncia Iegal\
bajo el concepto (digital chain of custody) todo ello por medio de la no alteracién y la custodia de los logs originales.

5.4.18La solucion debera realizar funciones normalizacién y mediacién en su capa de administracién de logs (log management) su capa de
coleccién para aminorar el impacto a los equipos que realizan las funciones de coleccién.

manera separada sin impactar los backups generales de la plataforma, lo anterior tiene el fin de que la solucién muestre Ln arreglo de
multi tenencia (Multi-Tenant) donde las bitacoras archivadas se puedan separar de manera general por cliente, edififio o grupo,
dependiendo la configuracidn que se plantee, sin tener que trabajar con la plataforma completa.

5.4.20Cuando en la solucién la cantidad de logs recibida sobrepase la capacidad licenciada de logs la solucién NO debera “tirar/borrgr” los logs
sino meterlos en un proceso de espera para su procesamiento futuro cuando su carga baje.

5.4.19La solucién debera poder separar lo archivado por entidad e infraestructura con fines de poder gestionar backups de esgs archivos c}'sa Q‘(

5.4.21La solucién deberad contar con un framework o método sencillo para poder integrar nuevos dispositivos no detectados chnforme
necesidades futuras de la institucién en cuestién de normalizacidn de bitacoras.

5.4.22E sistema de administracion de logs de la solucidn deberd contar con la posibilidad de configurar que es un evento y que no, de toaﬁs los
logs que se reciben, con fines de maximizar las capacidades de andlisis de informacién importante e informacién intrascendente.

o

5.4.23El sistema de administracion de logs de la solucion debera proporcionar la posibilidad de rotar con funcionalidades de alta dispnnibil{dég
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y saturacién a los agentes entre el pool de manejadores de logs de manera automatizada para que, si los agentes pierden conectividad
con el manejador de logs A, el manejador de logs B los reciba sin problema alguno y mas tarde sincronicen sus colecciones, cuando el
manejador de logs A regrese.

5.4.24E| sistema de administracion de logs de la solucién debera contar con la posibilidad de traducir de manera automatizada y en tiempo real
PAISES, ESTADOS y CIUDADES en vez de mostrar solo direcciones IP para los eventos que sean reenviados al sistema de administracion de
eventos. '

5.4.25E| producto de Inteligencia de Seguridad (Security Intelligence) de la solucion debera poder brindar auto-clasificacién de los datos
capturados en modo estructurado con fines de brindar funcionalidades de busquedas estructuradas (structured search), pero también
brindar funcionalidades de bisqueda no estructurada, esto quiere decir que el sistema de inteligencia podra ser consultado en funcién de
estructuras especificas de datos conocidas pero también deberd permitir consultar datos sin conocer su estructura (unstructured search),
lo anterior debera estar presente en un producto dnico sin necesidad de duplicar la informacion.

5.4.26La solucién deberd detectar y neutralizar amenazas conocidas y desconocidas basadas en el usuario. Esto es, de manera enunciativa mas
no limitativa, exponer las amenazas internas, cuentas comprometidas y el uso indebido y abuso de privilegios, todo en tiempo real.

5.4.27La solucién debera distinguir entre cuentas de usuario legitimas y comprometidas mediante la identificacién de actividad anémala.

5.4.28La solucion debera supervisar e informar automaticamente sobre la creacién de cuentas con privilegios y la elevacion de permisos.

5.4.29La solucién deberd detectar cudndo un usuario accede indebidamente a datos protegidos.

5.4.30La solucién deberd correlacionar la informacién de registro con identidades Unicas que permitan conocer quién estd detrds una accién
maliciosa.

5.4.31La solucién deberd tener la capacidad de crear lineas de base que se usen para detectar el comportamiento anémalo a través del
aprendizaje automatico y técnicas de analisis estadistico.

5.4.32La solucién debera usar inteligencia artificial y tecnologias de aprendizaje automatico que permitan mejorar el tiempo de deteccion y
respuesta a amenazas.

5.4.33La solucién debera proporcionar administracidn de casos, investigacion de incidentes y generacion de reportes exhaustivos.

5.4.34La solucion deberd ser capaz de soportar instancias virtuales independientes (KVM, VMWARE) asi como que permitan |a integracién de
plataformas basadas en la nube de tipo openstack y Cisco ACI. «

5.4.35La solucién deberd ser capaz de soportar la modificacién, manipulacién, transformacién y transporte de paquetes de las capas 2,3,4 del
modelo de referencia OSI. ’

5.4.36La solucion debera de ser capaz de crear filtrado de patrones basados en los atributos definidos de usuario (UDA).

5.4,37La solucion debera contar con integracion de BYPASS externo fisico y légico.

5.4.38La solucidn debera contar con la activacion de todas las funcionalidades de forma concurrente en todos los puertos y equipos solicitados.

5.4.39La solucién debera poder realizar modificacién, manipulacién, transformacion y transporte de paquetes de las capano de

referencia OSI.

5.4.40La solucién deberd de ser capaz de crear filtrado de patrones basados en los atributos definidos de usuario (U!)A:/ \

5.4.41La solucidén deberd poder seleccionar, modificar, manipular, transformar y transportar de trafico esgetifico a cada una de Jlas
herramientas para las capas 2, 3, 4 del modelo de referencia OSI. /

5.4.42La solucién deberd permitir la autenticacién de los usuarios administradores mediante RADIUS, TACACS, LDAR y base de dath LOCA}/
~

5.4.43La solucién deberd mediante el uso de mapas administrados por usuario (RBAC), permitir el aprovechamierjto de un mismo rto para
distintos usos.

5.4.44La solucion debera soportar el manejo de trafico Multicast a varios puertos permitiendo asi el acceso del mismo trifico a distintas
herramientas conectadas. \

\

5.4.45La solucién deberd soportar el estandar |IEEE 802.1Q (encapsulado de varias vlans sobre el mismo enlace fisic
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5.4.46La solucién deberé soportar el estdndar IEEE 802.3ad (agregacion de varios enlaces fisicos).

5.4.47La solucion deberd soportar Jumbo Frames (MTU 9000 bytes).

5.4.48La solucién deberd soportar IPv6 e IPv4.

5.4.491a solucién deberd proteger el trafico (Inline) de todas las herramientas (Firewalls, IPS, antimalware, SSL encryption) conectadas en los
puertos de los equipos propuestos. '

5.4.50La solucion debera soportar la relacién inline de muchos a muchos.

5.4.51La solucidn deberd soportar la capacidad de creacién de CLUSTER con otras plataformas del mismo fabricante y deberin ser
administrados por la misma consola.

5.4.521a solucién deberd soportar al menos los siguientes tipos de conectores: SFP, SFP+, QSFP+, QSFP28 incluyendo los siguientes tipos de
cables: SR, LR, ER, BIDI.

5.4.53La solucién debera soportar la capacidad NON BLOCKING en los STACKS con otras soluciones similares del mismo fabricante.

5.4.54La solucién debera soportar la capacidad NON BLOCKING en el BACKPLANE de la plataforma ofertada.

5.4.55La solucién debers contar con médulos intercambiables en caliente {HOTSWAP).

5.4.561a solucién deberd poder clasificar el trafico en tiempo real identificando geoldcalizacion y tipo de equipo.

5.4.57La solucidn deberd tener balanceo de cargas para tréfico en linea y trifico en paralelo.

5.4.58La solucion deberd poder terminar tineles de GRE para una comunicacién alterna y asi soportar una alta disponibilidad de las
interconexiones de red.

5.4.59¢l licitante deberé entregar de manera mensual un reporte de inteligencia con los siguientes rubros:
° Introduccién ’

Alcance

Descripcién

Tendencias de ataques

Detalle Servicio Sitio 1

Detalle Servicio Sitio 2

Detalle Servicio Sitio 3

Detalle Servicio Sitio 4

Perfil de los ataques

Incidentes Relevantes

Acciones de respuesta

Perfil de los atacantes

Recomendaciones Generales

ANEXOS

GLOSARIO

6. SERVICIO DE VALIDACION DE IDENTIDAD. i
6.1. DESCRIPCION DEL SERVICIO

El “Servicio Integral de Fortalecimiento en la Gestién, Administracion y Control de la Seguridad las
Tecnologias de la Informacién y Comunicaciones”, deberd permitir al Instituto FONACOT realizar validacion { \
de identidad de los beneficiarios que tramiten un crédito y de esta manera reducir los tiempos y los riesgos
financieros derivados de la ejecucién de las transacciones electrdnicas, tales como los fraudes por robo de f
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identidad. El servicio debera permitir al Instituto FONACOT estar en condiciones de cumplir con las
regulaciones y normas mexicanas aplicables.

6.2. CARACTERISTICAS DEL SERVICIO

6.2.1 Derivado de la sensibilidad de los tramites de crédito que realiza El Instituto FONACQT, el servicio de validacién de identidad propuesto por
el LICITANTE debera estar soportado por un producto de fabricante que cuente con base instalada y no se aceptara que sea desarrollo de
software a la medida.

6.2.2 El servicio de validacién de identidad deberd poder integrarse con los dispositivos biométricos y estaciones de trabajo con los que ya cuenta
la plataforma tecnoldgica del Instituto FONACOT, para el uso desde las sucursales y las diferentes caravanas.

6.2.3 El servicio de validacién de identidad debera ser supervisado por el especialista en validacién de identidad y contemplara el analisis para el
desarrollo de casos de uso y su incorporacién con los dispositivos biométricos y los sistemas del Instituto FONACOT.

6.2.4 En el momento que El Instituto FONACQT requiera el servicio de validacién de identidad, la solucién propuesta por el Licitante, debera
cumplir con las bases y mecanismos técnicos necesarios establecidos por el Instituto Nacional Electoral (INE), que permita la verificacion de
los datos contenidos en la credencial para votar y de las minucias de las huellas digitales de los ciudadanos registrados en el Padrén
Electoral.

6.2.5 En el momento gue El Instituto FONACOT efectle el acuerdo para realizar validacién de identidad contra el Padron Electoral del INE,
facilitara al LICITANTE las caracteristicas del hardware de seguridad que integrard con el INE y la solucidn de validacién de identidad deberd
contar con la capacidad de integracion con las mismas. Esta infraestructura serd proporcionada por El Instituto FONACOT (firewalls,
enlaces, servidores, dispositivos de validacion de identidad méviles y equipos biométricos).

6.2.6 El servicio de validacidon de identidad deberd autenticar, cifrar, y firmar electrénicamente las peticiones de consulta de los puntos de
verificacién y validacion hacia el (INE).

6.2.7 El servicio deberd realizar funciones de auditorfa para validar la integridad de la informacién ante una posible controversia derivado de las
peticiones de consulta.

6.2.8 El servicio deberd mantener y ofrecer el monitoreo de las transacciones a lo largo de todo el proceso de consulta.

6.2.9 Elservicio deberd cumplir con la emisién de sellos de tiempo conforme al estadndar RFC 3161 para cada solicitud de consulta generada.

6.2.10 El servicio deberd realizar la validacidn de documentaos oficiales como comprobantes de domicilio, recibos de némina, y estados de cuenta a
través de archivos XML.

6.2.11 La solucion propuesta deberd tener la capacidad de personalizar las interfaces web de acuerdo con la imagen institucional del Instituto
FONACOT.

6.2.12 El servicio deberd tener la capacidad de realizar validaciones con entidades de verificacién de informacién, como: RENAPO, SAT e INE
principalmente.

6.2.13 El servicio debera tener la capacidad de brindar una identidad digital a personas y equipos a través de certificados digitales X.509. y debera
estar en condiciones de resguardar las llaves correspondientes en médulos de seguridad en hardware (HSMs).

6.2.14 El servicio debera tener la capacidad de otorgar visibilidad sobre el estado de dispositivos de seguridad en hardware (HSMs). Asi mismo,
deberd ofrecer un esquema de monitoreo en intervalos de tiempo de al menos un minuto.

6.2.15El servicio deberd tener la capacidad de generar las alertas correspondientes a dicho monitoreo de acuerdo con los pardmetros de
criticidad definidos por El Instituto FONACOT.

6.2.16 El servicio deberd permitir la implementacién de dominios de trabajo para segmentar y delimitar el acceso de los cpmponentesde| servicio.

6.2.17 El servicio debera tener |a capacidad de integrarse con dispositivos que realicen la validacién fisica de credenciales parp@otar y pasénortes.

6.2.18 La solucion de validacion de identidad del LICITANTE debera cumplir con los siguientes estandares:
° Llaves publicas y privadas RSA a 1024/2048/4096 bits.
Certificados digitales X509 v3.
Estandares de criptografia PKCS#1, PKCS#7, CAdES, SAES y PAdES.
Algoritmos de digestion MD5, SHA-I, SHA-256.
Protocolo para consulta de estado de revocacion de certificados digitales (OCSP RFC 2560).
Listas de certificados revocados (CRL — RFC 3280).
Estampillas de Tiempo (TSP - RFC 3161). 1
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° Integracion con dispositivos criptograficos de seguridad HSM a través del estindar PKCS#11. |

6.3. DESCRIPCION DE COMPONENTES
6.3.1 Lasolucidon debera cumplir con los estdndares de seguridad UL, CE, FCC, C-TICK, Canada ICES, RoHS2 y WEEE.
6.3.2 Lasolucién debera soportar API's PKCS#11, OpenSSL, Java (JCE), Microsoft CAPI and CNG.
6.3.3 La solucién deberd soportar algoritmos criptogréficos asimétricos RSA, Diffie-Hellman, ECMQV, DSA, KCDSA, ECDSA, ECDH.
6.3.4 La solucion deberd soportar algoritmos criptograficos simétricos AES, AES-GCM, ARIA, Camellia, CAST, RIPEMD160 HMAC, SEED, Triple DES.
6.3.5 Lasolucién debera contar con los cumplimientos de seguridad FIPS 140-2 Level 2 and Level 3, USGv6 accreditation.
6.3.6 Lasolucion debera soportar los sistemas operativos:
® Microsoft Windows 7 x64, 10 x64
° Windows Server 2008 R2 x64, 2012 R2 x64, 2016 x64
. 2016 Nano x64j
° Red Hat Enterprise Linux Server 6 x64, x86 and Server 7 x64
® SUSE Enterprise Linux 11 x64, 12 x64
° Linux AS/ES 5 x64 (libc6.5)
° Oracle Solaris 11 SPARC 64
. Oracle x86 running Solaris 11 x64 IBM AIX 7.1 (POWER6, POWERS)
. HP-UX 11i V3 ITANIUM Oracle Enterprise Linux 6.8 and 7.1 Virtual environment support:
o Microsoft Windows Hyper-V Server 2012 R2,
o 2016 VMware ESXi 5.5
o Citrix XenServer 6.5
o AIXLPARs
6.3.7 Lasolucién deberd soportar alta disponibilidad (HA).
6.3.8 Lasolucién debera soportar un consumo de energia, up to 2.0A at 110V AC, 60Hz | 1.0A at 220V AC, 50Hz.
6.3.9 La solucién deberd soportar altas capacidades de transaccién dénde el rendimiento es critico.
6.3.10 Los artefactos contemplados en este esquema de solucién deberdn contener las caracteristicas y especificaciones del soporte y pdlizas de
mantenimiento de los mismos.

\

6.4. DESCRIPCION DE FUNCIONALIDADES k
6.4.1 La solucién deberd realizar funciones tales como cifrado, generacién y protecciéon de claves en aplicaciones, inclui de manera
enunciativa mas no limitativa, las autoridades de certificacion, la firma de cédigos y el software personalizado. dﬁs “
6.4.2 La solucion debera permitir el almacenamiento y procesamiento seguro de llaves y aplicaciones. \
6.4.3 La solucion deberé poder realizar descarga y aceleracién criptografica. \
6.4.4 La solucién deberd proporcionar control de accesos multinivel autenticado. \
6.4.5 La solucion deberd permitir autenticacién de cliente utilizando hardware token. \
6.4.6 La solucion deberd poder realizar copia de seguridad, replicacién y recuperacién de la llave. \
6.4.7 La solucidn deberd brindar un almacenamiento ilimitado de llaves protegidas. \
6.4.8 La solucidn deberd soportar agrupamiento y balanceo de carga. \
6.4.9 La solucién debera poder realizar separacion criptografica I6gica de las Ilaves de la aplicacién. Vv

6.4.10 La solucién debera tener la capacidad de realizar autenticacion multifactor.

7.
7.1.

SERVICIO DE DETECCION E INVESTIGACION DE VULNERABILIDADES Y PRUEBAS DE PENETRACION.
DESCRIPCION DEL SERVICIO
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EL LICITANTE deberd proveer una solucién de deteccién e investigacion de vulnerabilidades de la
infraestructura y aplicaciones informaticas del Instituto FONACOT, asi como verificar que se cumpla con las
mejores précticas de desarrollo seguro de software.

EL LICITANTE deberd Identificar y solucionar problemas de seguridad, vulnerabilidades, errores u omisiones

en la configuracién de los Sistemas e infraestructura del Instituto FONACOT, que sean parte de

|H

Servicio de

deteccién e investigacién de vulnerabilidades y pruebas de penetracién”, para mitigar el riesgo de fraude y
asi cumplir con los reglamentos internos y regulaciones que apliquen al Instituto FONACOT.

Prevenir ataques potenciales y simplificar el proceso de remediacion.

El servicio deberd permitir la deteccién de vulnerabilidades en los sistemas internos y realizar el analisis de
codigo de las aplicaciones criticas en El Instituto FONACOT para estar en condicién de minimizar cualquier

vulnerabilidad detectada.

La deteccidn e investigacion de vulnerabilidades deberd contemplar la infraestructura definida de comin
acuerdo entre El Instituto FONACOT y el LICITANTE en un plan de trabajo previamente establecido y debera
utilizar herramientas comerciales y no herramientas de libre distribucién para la ejecucién de este servicio.

Los componentes de la solucién deberan estar integrados y gestionados por una Unica consola de
administracién con opciones de implementacién en ambientes virtuales y fisicos misma que serd

administrada por el especialista en ciber-amenazas.

7.2.

CARACTERISTICAS DEL SERVICIO

\

w1

El servicio debera permitir obtener un nivel realista de riesgo y vulnerabilidades en contra de la tecnologia, qu ﬂ’ﬁ!prenden las redes,

aplicaciones, enrutadores, conmutadores, dispositivos, etc.

7,2.2. El servicio debera realizar atagues multiples que involucra varias facetas de pruebas de penetracién, de aplicaciones, de lajred y de los sistemas

operativos.

7.2.3 El servicio debera realizar diferentes pruebas con el objetivo de identificar las dreas de oportunidad, donde personas malintencionadas puedan
comprometer todos los aspectos de |a institucién desde el acceso 16gico a los sistemas y la informacién confidencial, gue conduce a fuga de

informacion y el compromiso de la red, los sistemas y dafio reputacional.

7.2.4

El alcance del servicio constard de:

Identificar vulnerabilidades de hardware, software y en la operacidn.
Obtener una comprensidn realista del riesgo para la institucion y la posibilidad de materializacién de los mjsmos.
Ayudar a abordar y corregir todas las debilidades de seguridad identificadas. ' \
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7.2.5 El servicio debera de llevarse a cabo consistentemente, utilizando marcos y estandar aceptados a nivel mundial y de la industria como
OWASP, a fin de garantizar una operacion sélida.
7.2.6 El servicio deber4 tener una fase de pruebas para corroborar el nivel de seguridad actual de la institucion, las cuales estaran divididas en las

siguientes fases:
® Reconocimiento

° Explotacion

o Acciones sobre el objetivo

° Analisis de resultados

° Recomendaciones y acciones de remediacion

7.2.7 El LICITANTE deberd contar con un grupo de especialistas con experiencia tactica asignados para validar la seguridad de la institucion en
todo momento. Adicionalmente, el servicio debera contemplar las siguientes actividades las cuales deberdn de incluirse sin representar un

costo extra para la institucién:
° Evaluar la respuesta de la institucion frente a los ataques externos.
® Mejorar y corregir los controles de seguridad implementados.
° Evaluar la solidez de la base de evidencia o la calidad de su informacidn en el andlisis de la informacién recabada durante el

incidente.
. Prueba continua de la seguridad de sus sistemas, red y aplicaciones.
° Evaluar de forma periddica las medidas de seguridad implementadas y como se enfrentaria a las diferentes metodologias de

ataque sin previa advertencia.

7.2.8 El servicio deberd utilizar una combinacién de herramientas tecnologicas que se adecue al ecosistema del instituto, tales como:
° Nessus
° Rapid7

° SolardWins
° Acunetix Web Vulnerability Scanner
° Burp Suite
. Entre otras.
7.2.9 El servicio deberd contemplar la entrega de los resultados en un informe técnico detallado y un informe ejecutivo.

° Reporte técnico. - Informe que se realiza a nivel técnico detallado, que incluird informacion sobre las vulnerabilidadesAdentificada
método de descubrimiento y forma de explotacion, pasos para remediacién.

° Reporte ejecutivo. - Informe ejecutivo debe de brindar una vision general del estado de la seguridad, con un enf§que de negocio )

donde se presentara el nivel general de riesgo, panorama general del andlisis de riesgos identificados, recomendacidpes generale{

conclusiones.

7.3. DESCRIPCION DE COMPONENTES

7.3.1 Los servicios de deteccidn e investigacién de vulnerabilidades se deben de dar por lo menos dos veces al afio. \
7.3.2 Endado caso que la institucion lo requiera mas de dos veces al afio, no debera representar ningun costo adicional para el Instituto FONACOT.
7.3.3 Los artefactos contemplados en este esquema de solucidén deberan contener las caracteristicas y especificaciones del soporte y pélizas de

mantenimiento de los mismos :
T

7.4. DESCRIPCION DE FUNCIONALIDADES

7.4.1 El servicio deberd contemplar un informe sobre los hallazgos de seguridad a nivel de sistema operativo, aplicaciones y bases de datos, e incluir
las acciones requeridas para eliminar cada una de las vulnerabilidades identificadas. Ademas, dicho informa deberd destacar los riesgos de
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seguridad provenientes de los hallazgos y proporcionar una vision clara del nivel de seguridad de la organizacion.

7.4.2 El servicio de deteccidn e investigacion de vulnerabilidades deberd contemplar la infraestructura actual del instituto y el licitante, debera
generar un plan de trabajo en conjunto con El Instituto FONACOT vy se utilizardn herramientas comerciales para ejecutar este servicio,
actualizadas y vigentes previo al analisis.

7.4.3 El servicio debera contar con opciones de implementacién en ambientes virtuales y fisicos.

7.4.4 El servicio deberd sopartar sistemas operativos Windows y Linux Red Hat y/o CentOS para su implementacion.

7.4.5 El servicio deberd permitir la administracidn de los componentes a través de interfaces web, soportando los principales navegadores web, asi
como navegadores en tabletas o dispositivos mdviles.

7.4.6 El servicio tendra que ofrecer visibilidad continua sobre las posibles vulnerabilidades existentes dentro del instituto aun cuando no se estén
ejecutando revisiones activas sobre la infraestructura.

7.4.7 El servicio debera permitir el seguimiento de activos individuales a pesar de que su direccién IP cambie, ofreciendo métodos de deteccion que
incluyan direccién IP, nombre de host, nombre DNS y direccion MAC.

7.4.8 El servicio debera garantizar que toda la informacién resultante de las exploraciones de la infraestructura se transmita de forma segura entre
todos los componentes del servicio y permanezcan dentro de las instalaciones del instituto en todo momento.

7.4.9 Elservicio deberd asegurar la disponibilidad de los procesos y servicios del instituto ofreciendo:
° Mecanismos para controlar y evitar posibles impactos durante la realizacién de las exploraciones de vulnerabilidades.
° Programacidn recurrente de exploraciones, asi como definicion de fechas y horarios en los cuales en ninguna circunstancia se podra realizar
las exploraciones.

7.4.10E| servicio deberd ofrecer visibilidad sobre la postura de seguridad del instituto a través del tiempo, permitiendo observar las tendencias de
presencia de vulnerabilidades y su tratamiento dentro del mismo.

7.4.11El servicio deberd ofrecer al instituto la capacidad de configurar usuarios y grupos permitiéndole cumplir con el principio de separacidn de roles
y responsabilidades, pudiendo autenticarlos ante los principales mecanismos de autenticacion LDAP y Microsoft AD y limitando el acceso y la
ejecucion de acciones sobre listados particulares de activos.

7.4.12 El servicio debera generar métricas sobre la cobertura de las lineas base de defensa de los activos, el cumplimiento del aseguramiento
(hardening) de dispositivos o sisternas con respecto a estandares de la industria y la eficiencia de la aplicacién de parches.

7.4.13 El servicio debera generar un impacto minimo en la red del instituto durante el proceso de escaneo.

7.4.14E| servicio debera contar con un mecanismo para la realizacién de los analisis en forma rapida y se deberd considerar un balanceo de carga
entre multiples recursos (sensores) para descubrimiento y analisis de los dispositivos.

7.4.15 El servicio deberd de contar con la capacidad de hacer uso de la conexién directa con Microsoft Active Directory, para la creacion de listas de
activos conectados (estaciones de trabajo y servidores).

7.4.16 La solucién debera de ofrecer la siguiente informacién para las vulnerabilidades encontradas dentro del instituto:
Nombre

Nivel de riesgo (criticidad)

Descripcion

Referencias

Recomendacidn (para la remediacion)

Nimero de CVE(s) asociados

~pooowm

7.4.17 La solucion deberd permitir el escaneo con credenciales y sin credenciales, asi como contar con la utilizacion de mecgdnismgs para etevar
privilegios en caso de no tener una cuenta-con privilegios de administracién, como “root” en plataformas Unix y Linux.

7.4.18 La solucién deberé contar con soporte para el desarrollo de scripts personalizados para el analisis de sistemas, dispositivos ke tomunicaciones y
aplicativos instalados.

7.4.19 La solucién tendrd que proporcionar plantillas predefinidas para el modelo 1SO 27001. ]

7.4.20La solucién deberd de permitir la priorizacién de los escaneos, de modo que aquellos prioritarios puedan ejecutarse a toda vglocidad, mléqu/
que los demds se ejecuten mas lentamente.

7.4.21La solucién deberé de ser capaz de conectarse con herramientas de escaneos pasivos y correlacionadores de eventos.

7.4.22 La solucion debera permitir especificar exclusiones para cada escaneo, para prevenir el escaneo de sistemas criticos.
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7.4.23 La solucidn deberd de realizar escaneos con secuencias de comandos Web para detectar vulnerabilidades de las aplicaciones de servidor, tales
como:

a Microsoft Internet Information Server (l1S)

b.  Apache

c Java

d. JBoss

e. Tomcat

7.4.24 La solucion deberd de permitir especificar el alcance de credenciales, limitando el acceso por medio de la direccién IP, el nombre del dispositivo,
DNS, Nombre NetBIOS o listas de activos especificas.

7.4.25 La solucion deberd de contar con la capacidad de elaborar reportes detallados que permitan clasificar las vulnerabilidades encontradas en el
instituto de acuerdo con el riesgo asociado a cada una de éstas. Estos reportes deberan contar con las siguientes caracteristicas:

o Correlacionar cada vulnerabilidad con la norma referencia.

° Permitir la personalizacion con las mismas secciones de un analisis de vulnerabilidad.

o Permitir la agrupacién por equipo o responsable cada activo.

o Permitir configurar la ejecucién de los escaneos por tiempos definidos (hora y minuto) y su frecuencia (diario, semanal,
mensual).

° Proporcionar opciones avanzadas para permitir la categorizacién por unidad de negocio, bases de datos o rango de
direcciones IP, con el fin de proporcionar visibilidad sobre violaciones de politicas, vulnerabilidades, acciones de
remediacion, y los cambios en los perfiles de riesgo del instituto.

7.4.26 La solucion debera proporcionar el analisis y mostrar los comentarios inmediatos a los desarrolladores sobre problemas y vulnerabilidades.

7.4.27 La solucion deberd realizar verificacién de seguridad a nivel de acceso.

7.4.28 La solucion debera hacer escaneos en el cédigo en busca de vulnerabilidades.

7.4.29 La solucion debera permitir la administracién de los accesos de los usuarios.

7.4.30 La solucion deberd realizar andlisis de cédigo de diferentes lenguajes de programacion.

7.4.31La solucién deberd permitir la verificacién de compilacién independiente.

7.4.32 La solucién deberd tener la capacidad para integrarse con la infraestructura ya sea de forma local o remota.

7.4.33 La solucidn debera tener la capacidad de responder ante aplicaciones criticas sin afectar el rendimiento.

7.4.34 La solucién deberd contar con Independent Secure Build Verification.

8. SERVICIO DE CONTROL Y GESTION DE USUARIOS.
8.1. DESCRIPCION DEL SERVICIO.

El servicio deberd asegurar el acceso a la infraestructura y sistemas informdticos del Instituto FONAQOT. El
LICITANTE deberd asignar a un ingeniero de validacién de accesos de infraestructura tecnoldgich que
gestione la solucion tecnoldgica y asegure el control y supervision a los accesos de los sistemas criticas del
Instituto FONACOT, debera robustecer el control de acceso, recabar y mantener evidencias en caso de
cambios o modificaciones no autorizadas, asi como garantizar que los usuarios cuenten con el acceso
adecuado a los sistemas y aplicaciones de forma automatizada para evitar violaciones a la normatividad del
Instituto y mantener la seguridad y el cumplimiento de las politicas de seguridad. Deberd realizar ¢/
aprovisionamiento, cambio de privilegios y baja de usuarios.

\
\ ]
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El servicié deberd permitir el acceso controlado a los activos inherentes a los temas de seguridad de la
informacion que integran el Servicio Integral de Fortalecimiento en la Gestién, Administracion y Control de
la Seguridad de las Tecnologias de la Informacién y Comunicaciones, orquestar acciones de contencién o
prevencidn con tecnologias como firewall y escaner de vulnerabilidades entre otros. Realizar la
administracién de movilidad desde una unica consola de administracion centralizada que permita
administrar la seguridad de las aplicaciones, los datos y la red.

8.2. DESCRIPCION DE COMPONENTES

8.2.1. Lla solucién debera permitir al menos los dispositivos que El Instituto FONACOT determine para la prestacién del Servicio Integral de
Fortalecimiento en la Gestién, Administracion y Control de la Seguridad de las Tecnologias de la Informacién y Comunicaciones,
considerando el crecimiento que tenga la institucion dentro del contrato.

8.2.2. Lasolucidn debera permitir la administracidén mediante el Puerto serial.

8.2.3. La solucién deberd tener 2 puertos USB, 2 back panel USB 2.0 + 1 front panel USB 2.0.

8.2.4. Lasolucién debera soportar hard drives.

8.2.5. Lasolucién deberd soportar requisitos de enfriamiento de 2891 BTU/Hr.

8.2.6. La solucidn debera permitir multi-Gbps de ancho de banda.

8.2.7. Lasolucién deberd tener un consume de energia maximo de 744W.

8.2.8. Lasolucion debera contar con las entradas de VGA y CD-ROM.

8.2.9. Lasolucion deberé contar al menos con la capacidad de interfaces de cobre y de fibra éptica de 1G y 10G.

8.3. DESCRIPCION DE FUNCIONALIDADES

8.3.1. Lasolucién del licitante deberd poder ser entregada en maodalidad appliance fisico o virtual, que incluya las licencias del sistema operativo y
base de datos. Todos los componentes instalados y el sistema completamente configurado para su operacion.

8.3.2. Lasolucidn del licitante deberé poder soportar modo activo/pasivo, para hacer la replicacién de datos y alta dispenibilidad

8.3.3. La solucién del licitante deberd poder tener un appliance en un sitio alterno (fisico o virtual) que pueda servir como recuperacién de
desastres (DRP)

8.3.4. La solucion del licitante debera poder soportar alta disponibilidad activo/active nativamente para dividir las cargas entre los appliances y
utilizar ambas plataformas simultdineamente i i

8.3.5. La solucién del licitante debera tener la capacidad de realizar un descubrimiento de informacién sobre contrasefias de Vos de red]
trayendo los siguientes datos: Gltima fecha de login, tipo de cuenta (privilegiada o estandar), grupo al que pertenece, filestg’habilitada o no
y si la contrasefia expira.

8.3.6. La solucién del licitante deberd poder detectar automaticamente nuevas credenciales privilegiados de activos E){)ﬂ nistrados de forma
automdtica y hace cumplir la politica de contrasefias para establecer estas nuevas credenciales

8.3.7. La solucién del licitante debera ser compatible con la gestién de cuentas privilegiadas con nombre, ejemplo “usuariof’, “usuario.admin” y
“usuario_admin”.

8.3.8. Lasolucién del licitante deberd poder emitir informes DELTAS sobre el software, las cuentas de usuario instaladas ideTIﬂcados con el findef
conocer los cambios que se produjeron en cada servidor a través del tiempo

8.3.9. La solucion del licitante debera tener la capacidad de gestionar las cuentas con privilegios en los servidores con sisterra operativo Windows
Server 2008, 2008R2, 2012R2 y Server 2012

8.3.10. La solucién del licitante debera tener la capacidad de gestionar las cuentas con privilegios en los sistemas operativrf para servidores Unix,
Linux - Red Hat, SuSE, CentOS, Ubuntu, Debian, Solaris, etc. l\ i

8.3.11. La solucidn del licitante deberd tener la capacidad de gestionar las cuentas con privilegios en los sistemas de bases de datos Oracle,\MySQE—,
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MS-SQL
8.3.12. La solucidn del licitante deberd ser compatible con la gestion de las cuentas con privilegios para las aplicaciones Web como Facebook,

Twitter, Instagram, Linkedin, etc.

8.3.13. La solucion del licitante deberd tener la capacidad de gestionar las cuentas con privilegios de activos de infraestructura de seguridad de la
red

8.3.14. La solucién del licitante deberd contar con un asistente para la creacién de conectores para ejecutar el cambio de contrasefia en
plataformas que no estdn en la lista predeterminada

8.3.15. La solucién del licitante deberd tener la funcionalidad para cambiar una contrasefia de una cuenta en un servidor y pueda sincronizar la
misma contrasefia para la misma cuenta en otros servidores

8.3.16. La soluci6n del licitante deberd tener un botén de "pénico”, que cuando se identifica una incursién en un entorno particular (servidores
web, por ejemplo), se puede hacer répidamente un filtro en todos los servidores web y de inmediato hacer el cambio de contrasefia para
todas las cuentas privilegiadas de este entorno, a través de un solo clic

8.3.17. lasolucién del licitante debera tener una herramienta de flujos de trabajo para la definicién de aprobaciones para solicitar el acceso a las
credenciales privilegiadas, con notificacién a los aprobadores via e-mail y la notificacién por parte del interfaz de la herramienta

8.3.18. Lasolucién del licitante deberd poder configurar un flujo de trabajo con el fin de tener dos o més aprobadores para liberar una contrasefia

8.3.19. Lasolucion del licitante deberd tener la posibilidad de permitir el acceso preautorizados

8.3.20. Lasolucién del licitante debera de poder configurar un flujo de trabajo sincronizado para la gestion de proveedores y terceros

8.3.21. Lasolucidn del licitante deberd ser compatible con la gestién automdtica de claves S$SH {rotacién de claves, flujo de trabajo de aprobacién,
etc.) para los usuarios que acceden servidores Linux o Unix a través de claves SSH y no utilicen la contrasefia

8.3.22. Lasolucidn del licitante debera soportar “passphrases” en |a gestién de claves SSH

8.3.23. Lasolucion del licitante debera ofrecer conmutacién para recuperacion de clave a través de contrasefias en caso de problemas de conexién
a través de llaves SSH

8.3.24. Lasolucion del licitante deberd ser compatible con el cambio de contraseiias (rotacién) en los archivos de configuracién web.config

8.3.25. La solucién del licitante debera tener APls para que las aplicaciones (Java, C, C ++, REST, etc.) puedan consumir las credenciales
automdticamente en tiempo real, evitando que el usuario y la contrasefia se expongan en el cédigo fuente

8.3.26. La solucion del licitante deberd poder un mecanismo propio de caché para permitir que miles de peticiones por segundo no afecten el
rendimiento de las aplicaciones

8.3.27. Lasolucion del licitante deberd permitir reproducir sesiones grabadas en la misma consola de gestién de contrasefias seguras

8.3.28. Lla solucién del licitante deberd proporcionar una arquitectura basada en proxy para la gestién de cuentas privilegiadas, donde los usuarios
se conectan a un punto central (portal web) y de este portal puede iniciar sesiones SSH, RDP, Web al servidor de destino con las cuentas
protegidas por contrasefias seguras

8.3.29. La solucién del licitante debera ser compatible con una conexién transparente a los activos en cuestién, sin que el usuagio pdede ver e
introducir la contrasefia para realizar una conexion k

8.3.30. Lasolucion del licitante proporcionar la capacidad de soportar la conexién directa con el sistema Windows para los activos ao\'}qiﬁistrados

8.3.31. la solucién del licitante deberd poder realizar la reproduccién de video, y con todo el acceso privilegiado que se lleva a cabo &Mun servidor
especifico " i

8.3.32. La solucion del licitante debera tener la funcionalidad de buscar entre las sesiones para identificar, por ejemplo, cuando ef una sesién
determinada se introdujo el nombre de la tabla "tarjetas" de una base de datos

8.3.33. La solucidn del licitante deberd tener un campo para que los auditores ingresen sus comentarios después de la auditoria de\una sesion
especial para realizar un seguimiento de todas las sesiones grabadas, que en realidad estan siendo auditados

8.3.34. La solucién del licitante debera poder delegar el acceso a una aplicacién especifica (por ejemplo, MS-SQL Studio, Oracle Developer, consola
de administracién de Checkpoint, Facebook, etc.) a los usuarios, en lugar de dar una sesién completa de SSH o RDP en un dervidor en
particular

8.3.35. La solucién del licitante debera permitir realizar un seguimiento de una sesién activa en tiempo real, lo que permite la visualizacion de
todos los comandos y aplicaciones en una sesién abierta por un usuario remoto para un acceso a una cuenta privilegiada

8.3.36. La solucion del licitante deberd permitir a un administrador "pausar" o bloquear temporalmente una sesion sin afectar el trabajo usuario
remoto De forma tal que pueda contener una cierta actividad presuntamente no autorizada, lo que permite tiempo para el andlisis antes de
decidir finaliza la sesién del usuario o desbloquear la sesién.

8.3.37. Lasolucién deberd permitir a un usuario administrador terminar una sesidn activa de forma remota.

8.3.38. La solucién del licitante deberd tener un mecanismo para auditar las sesiones abiertas por "fuera" de la caja de seguridad en los servidores
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de Windows

8.3.39.

La solucién debera tener mecanismo para auditar comandos privilegiados por "sudo" en Linux / Unix

8.3.40.

La solucién debera tener mecanismos para identificar cudles son las vulnerabilidades de cada activo en la organizacién, debido a su
configuracion o software

8.3.41.

La solucidn del licitante deberd permitir la identificacion de vulnerabilidades en Windows, Linux, Unix, Oracle, MS-SQL, dispositivos de red
Cisco, Firewalls, Java, Adobe, etc.

8.3.42.

La solucién del licitante debera tener la capacidad de realizar la correlacién con exploits para identificar qué activos se pueden explorar
facilmente mediante herramientas de malware que ya estan disponibles en el Internet

8.3.43.

La solucidn del licitante debera contener reportes que indican las acciones para remediacién de vulnerabilidades, ya sea a través de
parches y/o ajustes

8.3.44.

La solucién del licitante debera permitir la instalacién de parches para corregir automaticamente las vulnerabilidades en Windows, IE, Java,
Adobe, Firefox, Chrome, Safari, SQL, etc., a través de la integracion con |a solucion de gestion de parches

8.3.45.

En la solucidn del licitante la funcidn de administracion de contrasefias de archivos de configuraciéon (Web.config) y las contrasefias en el
cédigo fuente de las aplicaciones (Java, C, etc.) se podran alojar por separado

8.3.46.

La solucién del licitante debera proporcionar visibilidad mediante una combinacién de técnicas de monitoreo activo y pasivo para descubrir
dispositivos en el instante en que ingresan a la red, sin requerir agentes.

8.3.47.

La solucién debera poder clasificar y evaluar dispositivos e instancias virtuales.

8.3.48.

La solucién debera permitir monitorear continuamente los dispositivos a medida que entran y sales de la red.

8.3.49.

La solucién deberd poderse implementar fuera de banda en la red sin agregar latencia o un posible punto de falla de la red.

8.3.50.

La solucién debera permitir, de manera enunciativa mds no limitativa, rastrear y controlar usuarios, aplicaciones, procesos, puertos,
dispositivos externos.

8.3.51.

La solucién deberéd tener un motor de informes integrado que permita controlar el nivel de cumplimiento de politicas, cumplir con
requisitos de auditorias.

La solucién debera tener la capacidad de crear informes de inventario en tiempo real

8.3.52.
8.3.53. La solucién deberd poderse implementar sin afectar a los usuarios o dispositivos
8.3.54. La solucién deberd tener la capacidad de crear politicas de seguridad que se adecuen a los lineamientos del Instituto FONACOT

8.3.55.

La solucién debera poder contar con plantillas, reglas e informes incorporades en |as politicas, que permitan configurarse y administrarse

8.3.56.

La solucién del licitante deberé poder identificar, clasificar, autenticar y controla el acceso a la red sin un agente. Realice una inspeccion
profunda del punto final sin un agente.

8.3.57.

La solucion debera poder identificar automaticamente las infracciones de las politicas, remediar las deficiencias de seguridad de los puntos
finales y medir el cumplimiento de lo reglamentado

8.3.58. La solucién deberd poder detectar dispositivos sin direcciones IP, como dispositivos de captura de paquetes.
8.3.59. Lasolucién deberd garantizar que las personas correctas con los dispositivos adecuados tengan acceso a los recursos de red apropiados
8.3.60. La solucion debera resolver infracciones de bajo riesgo enviando un aviso al usuario final o solucionando automaticamente el problema de

seguridad; permitiendo que el usuario siga operando mientras ocurre la reparacién

8.3.61.

La solucién debera poder utilizar 802.1X u otras tecnologias de autenticacién como LDAP, Active Directory, RADIUS, Oracle y Sun

8.3.62.

La solucién debera instrumentar inteligencia de fuentes abiertas accionables con contexto del pais, inteligencia de amenazas incluyendo
direcciones IP, dominios, URLs y hashes

8.3.63.

e —
La solucién deberd de clasificar por medio de algoritmos de reduccidn del ruido y afiejamiento de los aliméntadefes de inteligepcia de
amenazas tanto dindmico como cuantitativo.

8.3.64.

La solucién deberd proporcionar geolocalizacién de amenazas e informacién de infraestructura de los adversar o€ potenciales \

8.3.65.

La solucidn deberd de tener capacidad de clasificar amenazas de loT para tener visibilidad de las dltimps tendencias y vectoreg de
explotacién

8.3.66.

La solucién deberd de tener monitores histéricos que permita la visualizacion y analice cambios en el nivel de riesgo de la infraestruttura
adversaria para mejorar la toma de decisiones A,

8.3.67.

La solucién deberd de categorizar las amenazas por malware, exploits, spam, atacantes comprometidog, loT, fraude, W mavil,
shellcode, troyanos, gusanos, ataques emergentes, dos, ddos, especificos para clientes web, especificos pgra servidores web, especificos
para aplicaciones web, y politicas maliciosas o sospechosas

8.3.68.

La solucién debera de monitorizar al menos las siguientes operaciones y campafias en el pais cryptowall, locky, teslacrypt, torgentlocker,
dyre, geodo, hesperbot, necurs, pushdo, ramnit, suppobox, simda, banjori, tinba, palevo, ursnif, andromgda, betabot, spyeye, y Zeus asi
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como diversos C2.

8.3.69.

La solucion debera de presentar notas descriptivas de los indicadores de amenazas, fecha de deteccién y recomendaciones para el Curso de
Accion donde aplique.

8.3.70.

La solucién debera de aplicar dentro de la inteligencia tdctica modelos de ciber inteligencia de amenazas para proteger las redes y dar
conciencia situacional comao es el alineamiento de indicadores a Cadena de Progresion de la Amenaza, con mapas de calor por fases y
visualizaciones de treemaps en cada una de las fases donde se presente el volumen de indicadores, la criticidad, el servicio atacado y el

indicador de la amenaza.

8.3.71.

La solucién clasificara automaticamente los indicadores alineandolos a Cadena de Progresion de la Amenaza y permitird la reclasificacién de
los mismos.

8.3.72.

La solucién permitird la carga masiva de indicadores de manera manual para clasificarlos con Cadena de Progresion de la Amenaza.

8.3.73.

La solucidn desplegara el numero de indicadores agregados, indicadores pre clasificados e indicadores modificados por el analista.

8.3.74.

La solucién debera de presentar reportes con visualizaciones de lineas de tiempo gréfica por fase de la Cadena de Progresién de la
Amenaza representando graficamente los indicadores por criticidad.

8.3.75.

La solucién debera de poder ejecutar consultas, pivotear o enriquecer indicadores primitivos para hacer triaje de amenazas.

8.3.76.

La solucidon deberd de presentar reportes alineados a Cadena de Progresién de la Amenaza de manera logaritmica para mejorar la
visualizacion de indicadores, riesgo y fases.

8.3.77.

La solucion debera de tener capacidad de la generacién de monitores para deteccién de cambios de comportamiento, riesgo y compromiso
de manera dindmica en las organizaciones por medio de indicadores primitivos como direcciones IP, dominios y URLs.

8.3.78.

La solucién debera de permitir la carga de inteligencia manual para complementar el proceso de investigacion o respuesta a incidentes y se
retroalimente de los servicios de inteligencia y DFIR.

8.3.79.

La solucidn debera de permitir la carga de inteligencia automaética por medio de colectores para automatizar el proceso de investigacion o
respuesta a incidentes.

8.3.80.

Los colectores deberan de monitorizarse para determinar el estatus de conectividad y alertar en caso de pérdida de conectividad.

8.3.81. La comunicacién entre el sensor y el controlador deberd de ser cifrada para conservar la confidencialidad de la informacién transmitida.
8.3.82. Lla solucion debera de dar inteligencia operativa por medio de APls y tener un histdrico de clasificacion de riesgo por indicador.
8.3.83. La solucion debera de presentar un resumen con mapa de palabras, para que visualmente el analista tenga contexto antes de abordar el

detalle de los indicadores de amenazas.

8.3.84.

La solucién debera de presentar y alinearse con el modelo integral de servicios para la generacion de la estrategia de inteligencia por
cliente o vertical, asi como visualizacion de los indicadores por sector.

8.3.85.

8.3.86.

anémala en un periodo determinado con los siguientes filtros:
. Top Talkers All Connections.
° All Connections Long Tail Analysis.
° Top Talkers Malicious.
L]

La solucién deberd de tener un mapa mundial donde visualmente se pueda hacer atribucién de amenazas. /\
La solucion debera de tener un mapa mundial donde visualmente se pueda hacer atribucién de las conexiones realizadas paralla déteccidn
Malicious Long Tail Analysis s

8.3.87.

inteligencia de malware, troyanos, shellcode, p2p, TOR, reconocimiento, netbios, respuesta de ataques, amenazas en DNS, chat,ly eventos

La solucién presentard informacién de amenazas por pais en un mapa de geolocalizacién por vertical con diversas categorias al fenos can
t,
disruptivos.

8.3.88.

La solucion deberd de integrarse y alinearse al Sistema Integral de Gestion de Inteligencia aplicado al ciber dominio como parte de la
habilitacién estratégica de la tecnologia a los procesos de negocio.

8.3.89.

La solucién debera de integrarse y alinearse al Sistema de Gestién de Calidad de los Servicios de Soporte al Ciclo de Inteligencia ap\i::ado al
ciber dominio como parte de la habilitacién estratégica de la tecnologia a los procesos de negocio. ;

8.3.90.

La solucién debera de presentar informacidn de los indicadores en la fase de explotacién alinedndolos con CVE, CPE, CWE, CAPEC, boletines
de Microsoft, referenciacion de exploits publicos relacionados con el intento de explotacién, descripcién, configuraciones vulnerables,
referencias cruzadas con Metasploit, ExploitDB, Nessus, OVAL, Packetstorm, paguetes vulnerables de RedHat , SAINT, y Mitre.

8.3.91.

La solucion debera contar con una APl que permita obtener informacion operativa a través de consultas HTTP y la informacién debera
transmitirse por canales cifrados.

8.3.92.

La solucidn debera generar llaves de acceso para servidores y clientes que deseen realizar consultas a la API.

8.3.93.

La solucion debera poder modificar la cantidad de consultas diarias por cada cliente conectado a la API.
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8.3.94. La solucion debera poder madificar privilegios por cada cliente conectado a la APL.
8.3.95. Los artefactos contemplados en este esquema de solucién deberan contener las caracteristicas y especificaciones del soporte y pélizas de
mantenimiento de los mismos

9. SERVICIO DE PROTECCION DE BASES DE DATOS.
9.1. DESCRIPCION DEL SERVICIO

Implementar un esquema de fortalecimiento de seguridad informatica, que evite que los datos en reposo
sean explotados por aplicaciones o usuarios no autorizados. El LICITANTE deberd asignar un especialista en
seguridad en sistemas operativos que serd el responsable de gestionar la solucidon encargada de
monitorizar, bloguear y alertar en tiempo real la actividad de los usuarios en las bases de datos del Instituto
FONACOT y registrar la actividad de los usuarios y reportar las actividades relevantes que sean identificadas,
asi mismo, deberd implementar mecanismos de seguridad que permitan la proteccion de la informacidn
almacenada en las bases de datos ante posibles filtraciones de informacién que comprometan la
informacién propiedad del Instituto FONACOT.

9.2. DESCRIPCION DE COMPONENTES

9.2.1. La solucién deberd tener una capacidad minima operativa por appliance de 500/1000/2000/5000/10000 Mbps de trafico
inspeccionado. '

9.2.2. La solucién debera soportar opciones de conectividad fisica como 1Gb Ethernet en UTP o Fibra Optica tipo SX, asi como conectividad
10Gb en modos SR o LR.

9.2.3. Las interfaces de conectividad a la red deberdn de ser modulares para tener la posibilidad de hacer cambios de medio como por
ejemplo Cobre UTP a Fibra Optica y viceversa, sin necesidad de cambiar el appliance.

9.2.4. La solucidn debera soportar el volumen de tréfico y deberd tener una latencia menor a 5ms, para no impactar el desempefio de las
aplicaciones.

9.2.5. La solucion debera tener al menos 1 GB de throughput.

9.2.6. La solucion debera tener de memoria al menos 30 GB DDR3.

5.2.7. La solucion debera tener de almacenamiento en disco duro 2 TB.

9.2.8. La solucién deberd contar con SSL Acceleration.

9.2.9. La solucidn deberd contar con Puerto serial, Puerto USB, Out-of-Band Port Management, Puerto IMPI.

9.2.10. La solucién debera contar con unidades de disco duro duales intercambiables (hot-swap). :

9.2.11.  Lasolucion deberd mantener una latencia de <5ms. | ——

9.2.12, La solucion debera contar al menos con 5 segmentos de red.

9.2.13.  Cada consola de la solucién propuesta deberd tener la capacidad de soportar un crecimiento para la gestién de ,géntes. El nimero de |
agentes se definird con base en los requerimientos del Instituto FONACOT. g )

9.2.14.  Todos los elementos de la solucién propuesta deben ser de la misma marca y fabricante. I

9.2.15. La solucién debera tener como minimo 12 GB de memoria.

9.2.16. La solucién debera contar con 1 puerto serial, 2 interfaces de ethernet x 1GB, puerto IMPI de 1x10/100MB. I

9.2.17. La solucién deberé contar con administracidén mediante Secure Web, CLI, SOAP, REST.

9.2.18.  Lasolucidn deberd permitir dominios de administracion. | A
9.2.19. La solucién debera soportar las API’s, Microsoft Extensible Key Management (EKM), SOAP, REST. I —
9.2.20. La solucién debera soportar administracion mediante SNMP, NTP, Syslog-TCP. !
9.2.21. La solucidn debera permitir los formatos de syslogs CEF, LEEF and RFC 5424. \,
9.2.22. La solucién debera cumplir con las certificaciones de FIPS 140-2 Level 1, FIPS 140-2 Level 2, FIPS 140-2 Level 3, Common Criteria\ ESM
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PP PM V2.1).
9.2.23. La solucién deberd contar con la capacidad de comprar el acceso de los usuarios por usuario y contrasefia y por doble factor de
autenticacién.

9.3. DESCRIPCION DE FUNCIONALIDADES

9.3.1.La solucién debera contar con tecnologia de autoaprendizaje con minima intervencidon humana, el proceso deberd ser constante y debera
aprender estructura de bases de datos, incluyendo schemas, objetos, tablas; sistemas, aplicaciones, campos, directorios, asi como el
comportamiento de cada usuario; todo esto para el establecimiento de un baseline de monitoreo y seguridad. El modo aprendizaje podré ser
activado y desactivado manualmente para extender el tiempo de reconocimiento de los patrones de conducta.

9.3.2.La solucién deberd proporcionar proteccion por medio de bloqueos y alertas contra violaciones de seguridad por ataques conocidos, actividad
sospechosa o cualquier actividad especifica a definir.

9.3.3.La solucién debera soportar ser desplegada o implementada en linea como un puente o bridge transparente (capa 2 del Modelo OS5I, las
interfaces no requieren de una direccién IP y debe soportar bypass/ failopen/ failclose configurable tanto para fallas de hardware como
software), como un proxy transparente o un proxy inverso (segln se requiera), o como un analizador no en linea o un non-inline sniffer /
monitor, a través de puertos Mirror o SPAN.

Debera también:

e Enel modo monitoreo el administrador podra visualizar alertas, ataques, errores de servidor y otra actividad no autorizada.

* Enel modo de cumplimiento de politicas, la solucién deberd bloquear ataques proactivamente.

¢ Respecto de algln ataque o alguna otra actividad no autorizada, la solucion deberd ser capaz de tomar las acciones adecuadas. Las acciones
deberan incluir la habilidad para terminar las solicitudes y respuestas, bloquear la sesion TCP, bloquear el usuario de la aplicacion, o bloquear la
direccion IP.

e Respecto de ataques particularmente destructivos, la solucién deberd ser capaz de bloquear la direccién IP por un periodo de tiempo
configurable.

¢ En modo analizador de paquetes o sniffer, la solucién deberd ser capaz de enviar un paquete TCP RST a ambos extremos de la conexidn.
Alternativamente, si asi se configura, la solucion podré reportar el comportamiento anémalo, pero no tomar accion alguna.

9.3.4.La solucion deberd generar reportes y tendencias en tiempo real, asi como permitir la modificacién de los mismos. y

A
9.3.5.La solucién deberd contar con facilidades o herramientas analiticas para la conduccién de andlisis forense cuando sea r&\porfado algdn
incidente

necesario.

9.3.6.La solucién no deberd requerir el instalar agentes de software en los servidores a monitorear, pero deberd tener la opcién wﬁ:aso de ser

9.3.7.La solucién debera funcionar independiente a |a activacién de la auditoria nativa de la base de datos.

9.3.8.La solucién deberd ser transparente para la base de datos y/o las aplicaciones que accedan a ella, es decir, no requerirad que \se realicen
cambios en la programacidn, configuracion u operacion (triggers, stored procedures, etc.) de ninguna de ellas.

9.3.9.El repositorio para el registro de la actividad en el appliance, no debera ser accesible por ninglin otro mecanismo que no sea la interaccién
mediante la GUI (interfaz grafica) proporcionada por el fabricante o por medios administrativos debidamente asegurados.

9.3.10.La solucion debera ser capaz de descubrir servidores de bases de datos y realizar deteccion e investigacién de vulnerabilidades dobre el
software de manejo de la base de datos, el protocolo de comunicacién, y configuracién de seguridad, sin importar el sistema operativd sobre

el que se encuentren instaladas.

9.3.11.La solucidn debera realizar una evaluacidon exhaustiva de los riesgos de la infraestructura objetivo a diferentes niveles/capas de la
infraestructura de base de datos incluyendo:

e  Cuestiones de configuracién de la base de datos tales como nivel de parcheo, configuracion de las cuentas de usuario, evaluacién de la
fortaleza de las contrasefias, vigencia de contrasefias.

e  Cuestiones de configuracién de la plataforma, incluyendo configuracion del sistema operativo de los servidores que soportan el software de

base de datos.
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9.3.12.La solucién debera de poder realizar descubrimientos automatizados en la red para identificar nuevas bases de datos siendo habilitadas, ya
sea a nivel de servidor o puertos habilitados en servidores conocidos.

9.3.13.La solucién deberd tener la capacidad de analizar y clasificar los tipos de dato dentro de las Bases de Datos de acuerdo con las politicas de
negocio. Las definiciones de tipo de dato deberan poder crearse de manera flexible y granular.

9.3.14.La solucién deberad proveer un servicio de proteccidn del software de base de datos mediante la aplicacién de parches virtuales que
impidan atacar las vulnerabilidades encontradas en dicho software, independientemente de la liberacién de la correccién o actualizacion del
fabricante.

9.3.15.Lla solucion deberd apoyar en los esfuerzos de deteccion e investigacion de vulnerabilidades, configuracion de seguridad,
comportamiento/performance de aplicativos y Control de cambios.

9.3.16.La solucion debera monitorear toda la actividad de las bases de datos, y debera almacenar los comandos SQL tal cual fueron escritos por el
usuario o aplicacién, incluyendo comandos DDL, DML y DCL.

9.3.17.La solucidn deberd monitorear e interactuar con la actividad de la base de datos sin importar el punto de entrada, ya sean conexiones
directas, servidores de aplicaciones, acceso directo a la base de datos, ligas, stored procedures, entre otros.

9.3.18. La solucidn deberd hacer andlisis y auditoria sobre todo el tréfico en tiempo real, sin importar el volumen de trafico, sin necesidad de
crear un archivo log primero para su analisis posterior.

9.3.19. La solucién deberd tener capacidad de monitorear el trfico encriptado hacia las Bases de Datos.

9.3.20. La solucién deberd proveer detalles sobre alertas ya sean falsos positivos o negativos y deberd tener la facilidad de cambiar una politica
desde la alerta.

9.3.21. La solucién debera manejar reglas y politicas tan amplias o granulares como se requieran y deberén poder ser construidas
automaticamente o manualmente y deberdn poder ser actualizadas, igualmente, de forma manual o automatica.
9.3.22. Las politicas granulares para control de acceso o generacidn de alertas deberan de contar con los siguientes criterios para la validacion de

la actividad en la aplicacién de Base de Datos. Los criterios deberdn de poder usarse en cualquier nimero y cualquier combinacién:
° Por operaciones bdsicas (Select, Insert, Update, Delete)
° Por operaciones privilegiadas (Create, Alter, Drop, Grant, Revoke, Truncate, Export)
° Tipo de datos accesado (financiero, recursos humanos, inventarios, o cualquier definicion personalizada)
® Acceso a datos marcados como sensibles
Base de Datos, Schema, Tabla y Columna accesada
Estado de autenticacion de la sesion
Usuario y/o Grupo de Usuarios de Base de Datos conectado
Usuario conectado en la capa aplicativa, a diferencia del usuario conectado a la DB
Por busqueda en diccionarios de datos (tarjetas de crédito, datos privados, o cualquier adaptacion por expresiones regulares)
Logins, Logouts, Queries
IPs de origen y destino
Ndmero de registros a regresar por la consulta (SQL Query)
Numero de registros afectados
Ndmero de ocurrencias en intervalos de tiempo definidos
Nombre de Host origen, Usuario firmado en el Host origen
Aplicacion usada para la conexidn a la base de datos
Tiempo de respuesta/procesamiento del query
Errores en el manejador de SQL
Por Stored Procedure o Function utilizada
Si existe ticket asignado de cambios o
. Horario

® @& @ @©® o ¢ o @

e & & © o

9.3.23. La solucidn debera identificar individualmente a los usuarios finales que realicen actividades mediante aplicaciones, adn si utilizan
mecanismos comunes de comunicacion entre la aplicacion y la base de datos, esta actividad no debera implicar la medificacion de Ia
aplicacién y/o de la base de datos.

9.3.24. Debe posibilitar los analisis en tiempo real e histérico bajo demanda, es decir, sin necesidad de pasar por un plfpcesu batch previo. |

9.3.25. La solucidn deberd asociar y correlacionar eventos que individualmente podrian no constituir un riesge pero que en conjunto 3on
indicativos de una potencial violacion de seguridad. K

9.3.26.  La solucion deberd proteger contra.atagues SQL y no-SQL (como buffer overflow). \
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9.3.27.

La solucién debera correlacionar actividad en base de datos con actividad de aplicaciones web para entender detalladamente como los
usuarios estdn accediendo datos privilegiados sin necesidad de alterar la aplicacién web.

9.3.28. Considerados de emergencia para potenciales violaciones de la informacién que incluyan, enunciativa mas no limitativamente:

° Altos volimenes de acceso a datos sensibles mas alla de lo habitual.

° Acceso a datos inusual para cierta hora del dia.

® Acceso a datos desde una ubicacion desconocida.

e Acceso a datos utilizando aplicaciones/herramientas no autorizadas.

9.3.29. Debe manejar una auditoria sobre si misma, manteniendo un control de cambios sobre las politicas autorizadas y configuraciones
realizadas.

9.3.30.  Debe tener facilidades de Archivado de la informacidn histérica y de auditoria, con flexibilidad de opciones de protocolo o medio (como
SAN o por medio de FTP, HTTP, NFS, SCP).

9.3.31. La solucidn deberd contar con Politicas, Reportes, Alertas, Objetos Sensibles, y Transacciones preidentificadas y preconfiguradas para
trabajar con las plataformas empresariales del Instituto FONACOT.

9.3.32. La solucién deberd tener la capacidad de exportar datos y eventos, tales como alertas, eventos de sistema y base de datos, informacién
de seguridad/administracién, entre otras, hacia otras herramientas de administracién por medio de protocolos SNMP y Syslog.

9.3.33. La solucion deberd analizar los eventos generados desde diferentes bases de datos. El analisis debera contemplar los siguientes criterios:

° Deberd mostrar el nimero de eventos ocurridos, el nimero de usuarios sospechosos y/o los sistemas comprometidos.

° Debera contar con un sistema de correlacién basado en la direccidn de los ataques. Deberd determinar si los ataques provienen desde

dentro de la organizacidn hacia afuera de la misma o viceversa.

° Deberé realizar una correlacién automatica y en tiempo real de eventos, vulnerabilidades y bases de datos.

° Deberéd ejecutar una correlacién que permita identificar usuarios de aplicacién asociados con consultas —y determinadas actividades— en

bases de datos especificas sin necesidad de alterar aplicaciones o instalar API's.

e Deberd correlacionar eventos como nimero de errores inusuales de sentencias de SQL 6 al momento de hacer login a las bases de datos.
9.3.34. Debe permitir el manejo de alarmas y notificaciones —en tiempo real— para los eventos de correlacién mencionados anteriormente.
9.3.35. Debe tener la capacidad de monitorear aplicaciones web en la misma solucidn, ofreciendo una visibilidad, seguridad y control desde el

usuario web hasta la base de datos.

9.3.36. La solucién deberd contar con un servicio de investigacion sobre vulnerabilidades y amenazas informéticas, para lo cual debera presentar
la documentacidn respectiva en el descubrimiento de las mismas.

9.3.37. La solucion deberd soportar y aplicar simultdneamente un modelo de seguridad positivo y negativo.

9.3.38. El modelo negativo de seguridad define explicitamente las firmas de ataques conocidos, por lo que deberd ademas cumpli
siguientes especificaciones:

. Deberd bloquear las transacciones que tengan contenido que coincida con firmas de atague conocidos.

° Debera incluir una lista pre configurada y detallada de las firmas de ataque.

° Debera permitir la modificacion o adicion de firmas por el administrador.

° Debera permitir la actualizacion automética de la base de datos de firmas, asegurando una completa proteccion contra la§ amenazas de

aplicacion mas recientes. N

° Deberé detectar ataques conocidos en multiples niveles, incluyendo, la red, sistemas operativos, software del servidor web y ataques a

nivel de aplicacién.

9.3.39. La solucién debera soportar Gateway claster a nivel de los agentes de monitoreo de Bases de Datos, es decir que los agentes estaran
asignados a un Gateway y podran moverse automaticamente o manualmente segun sea el caso sin necesidad de volver a Yegistrar el
agente con el Gateway o realizar alguna accién en el servidor en el cual se encuentra instalado el agente, permitiendo enfotarse en el
rendimiento de la solucién como un todo.

9.3.40. Debe proporcionar un proceso de instalacidn, actualizacion y gestion de cambios centralizada, segura y agil para los Agentes; Ia%:l debe
proporcionar una visién completa de todas las actualizaciones disponibles para los componentes de la solucién de proteccién e Bases
de Datos.

9.3.41.  Lasolucion debera notificar cuando se encuentre disponible una nueva versién de Agente.

9.3.42. El despliegue y la instalacion centralizada de parches y actualizaciones a componentes solo deberd ser realizada por usuarios con los
privilegios necesarios y administradores de la herramienta.

9.3.43. La solucién deberd proporcionar informacién del tréfico enviado de los Agentes a los Gateways, identificando actividades de Bases de

Datos que no son necesarias monitorear; permitiendo a los administradores de la solucidn generar reglas de exclusién para reducir el
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consumo de recursos en el servidor.

9.3.44.

La solucion debera contar con la opcién de reducir el tréfico entre la comunicacién entre el Agente y el Gateway utilizando métodos de
comprensién de datos. '

9.3.45.

La solucién deberd proporcionar la opcién de enmascarar la informacion personal que se despliega atreves de la interfaz de
administracion, ademas debera contar con la opcidn de desenmascarar esta informacién dependiendo los privilegios de cada usuario.

9.3.46.

La solucién debera contar con la funcionalidad del cifrado, proteccién, monitoreo y administracién de llaves de cifrado de los archivos de
las bases de datos, asi como la administracién de la politica de acceso a los mismos, tanto de los usuarios regulares (no privilegiados)
mediante su integracién con el servicio de directorio activo y LDAP, como de los usuarios privilegiados.

9.3.47.

La solucién debera minimizar la ocurrencia de incidentes internos de seguridad mediante monitoreo de la actividad de los usuarios
privilegiados sobre los archivos de las bases de datos.

9.3.48.

La solucién debera establecer control de acceso para diferentes tipos de usuarios, e identificar actividades sospechosas mediante la
generacion de bitdcoras sobre los archivos.

9.3.49.

La solucion propuesta debera establecer un esquema de proteccidn a la informacién de tal forma de que la misma se encuentre
debidamente cifrada en el sistema de archivos. De esta forma ademds de prevenir una extraccién no autorizada, aun en el caso de una
perdida accidental de un archivo con los datos, los mismos no podrén ser accedidos fuera del &mbito de la plataforma de seguridad.

9.3.50.

La solucién propuesta deberd establecer esquemas de prevencidn de infecciones o ataques en los archivos de las bases de datos o
asociados relacionadas con codigo malicioso tipo malware, de ataques generados por el acceso no autorizado a las tablas de las bases de
datos, modificaciones a librerias o cualquier.

9.3.51.

La solucién propuesta deberd contar con un esquema de proteccién de datos flexible y escalable, previsto para cumplimiento de
normativas de seguridad del tipo PCl y el marco de la Ley de Proteccién de Datos Personales, que permita proteger dentro de los
sistemas de archivos que contengan datos estructurados (bases de datos) y no estructurados (incluyendo archivos de aplicaciones
Microsoft, voz, video, y texto en general) en un ambiente heterogéneo de sistemas operativos y plataformas de operacién. Este enforno
debe soportar al menos ambientes de operacion de Microsoft Windows Server y Linux. Las bases de datos soportadas deben incluir
Oracle, MS-SQL, MySQL, Mongo DB, y Hadoop Distributed File System. Todo esto con una sola consola de gestién para facilitar el
proceso de administracion y control de la solucién.

9.3.52.

La solucién propuesta debera contar con una consola de administracién que permita la gestién centralizada de todos los agentes de
cifrado a ser instalados en los servidores de bases de datos, sus llaves de cifrado y la configuracion, publicacion y gestion de politicas de
acceso de los archivos a ser protegidos.

9.3.53.

La consola de la solucidn propuesta deberd poder configurarse en un esquema de alta disponibilidad teniendo una primaria y una
secundaria.

9.3.54.

La solucién propuesta deberd soportar la incorporacién de mudiltiples consolas adicionales para efectos de configurar esquemas de
tolerancia a fallas multi-nivel.

9.3.55.

Los agentes de la solucién propuesta deberdn operar de manera auténoma a la consola de gestién con excepcién de las instancias de su
inicializacién (boot) en los servidores, cambio de politicas en la consola, o cambios en la llave de cifrado con el fin de maximizar su up-
time. Estos deben operar de manera ininterrumpida incluso si las consolas son apagadas.

9.3.56.

El detalle de las llaves de cifrado de la solucién propuesta no deberd ser publicado para los usuarios del sistema, dg tal forma de que el
algoritmo de cifrado no pueda ser conocido por los usuarios de la plataforma. Este debe ser almacenado de jnanera Ura efyun
hardware dedicado a servicios de seguridad dentro de la consola.

9.3.57.

La consola de la solucién propuesta deberd tener la posibilidad de ser servidor de Ilaves bajo el estindar KMIP defOASTS. |

9.3.58.

La solucion propuesta debera ser compatible con APl PKCS#11 y administracidn extensible de claves de M:’crosqﬁ/

9.3.59.

La solucién propuesta deberad poder soportar certificados digitales (X.509) PKCS#7, PKCSH#8, y PKCS#12, giaves de cifrado simétrifo
(algoritmos 3DES, AES128, AES256, ARIA128 y ARIA256) y asimétricas (algoritmos RSA1024, RSA2048, RSA4096).

9.3.60.

La solucién propuesta debera ser escalable para soportar la gestién de multiples agentes de multiples servjtios en una estructura pnulti-
tenencia, y con soporte de configuracién de miltiples dominios de seguridad. Para ello se deben poder gonfigurar diferentes ljdves de
cifrado en funcién para cada drea de operacién de en el caso de ser requerido.

9.3.61.

La solucién propuesta deberé habilitar la separacién de funciones de tal forma de que el usuario del siftema pueda crear las llaves de
cifrado, otro usuario distinto las pueda aplicar, y otro distinto a los anteriores pueda monitorear los misnjos.

9.3.62.

La consola de la solucion propuesta deberd ser administrable via interface web. |

9.3.63.

La solucidn propuesta debera contar con autenticacién por usuario y contrasefia y opcionalmente de dofs factores RSA.

9.3.64.

La solucién propuesta debera poder configurar las copias de respaldo de su configuracion de manera automatica o manual. \
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9.3.65. El proceso de cifrado de la solucion propuesta deberd llevar a cabo mediante agentes que se instalardn en los servidores de bases de
datos.

9.3.66. Estos agentes de la solucién propuesta deberdn soportar sistemas operativos Microsoft, UNIX (IBM AIX) y/o Linux.

9.3.67. La solucién propuesta deberad tener agentes compatibles con bases de datos estructuradas y no estructuradas, incluyendo MS-SQL
Server, Oracle, NoSQL, MySQL, Mongo DB y Hadoop Distributed File System.

9.3.68. Los agentes de la solucidn deberén poder se instalados tanto en servidores fisicos como en versiones virtuales.

9.3.69. La instalacién de los agentes no debera requerir cambio alguno en las aplicaciones o definicién de campos de la base de datos.

9.3.70. Los agentes deberan utilizar las prestaciones de aceleracién disponibles en los servidores, del tipo AES-NI. La implementacidn de los
mismos no deber4 generar una sobre carga tipica incremental en los servidores de més del 5%.

9.3.71. Los agentes de la solucién propuesta deberan poder cifrar cualquier archivo, volumen o directorio de los servidores donde se encuentren
instalados de tal forma de que puedan proteger informacion estructurada y no-estructurada (por ejemplo: imagenes, videos, archivos

digitalizados de voz, etc.)

9.3.72. Los agentes de |a solucién propuesta deberan registrar cualquier intento de acceso de los usuarios a los archivos, y tomar la decision de
permitir, rechazar o restringir el acceso de los usuarios a los mismos.

9.3.73. Las politicas de control de acceso de la solucion propuesta deberdn ser aplicadas aun hasta para los usuarios privilegiados del sistema.

9,3.74. Las politicas de la solucion propuesta deberan estar basadas en el usuario, el proceso, el tipo de archivo y el horario.

9.3.75. Las politicas de la solucién propuesta deberan poder ser aplicadas a usuarios locales, o también integradas al AD o LDAP.

9.3.76. Los agentes de la solucion propuesta deberdn tener la capacidad de almacenar las llaves de cifrado en memoria de tal forma de no
requerir tener conectividad con la consola asociada para poder aplicar los procesos de cifrado y descifrado.

9.3.77. Las bitacoras de la actividad de los usuarios de la solucién propuesta deberan poder ser enviadas a una plataforma SIEM mediante un
servidor de syslog o bien en formato CEF, en tiempo real de manera nativa.

9.3.78. La plataforma de la solucién propuesta debera integrar agentes que puedan ser incorporados en el futuro, permitiendo el enmascarado
de datos y el cifrado columnas de las bases de datos, y que estos agentes sean gestionados por la misma consola. Los mismos que no
generaran ningun costo adicional durante la vigencia del contrato para el Instituto FONACOT.

9.3.79. La solucién propuesta deberd tener la capacidad de trabajar en ambientes de nube, soportando esquemas de operacion con AWS, Azure,
Rackspace e IBM de manera enunciativa mas no limitativa.

9.3.80. La solucién propuesta deberd tener la capacidad de integrarse son servicios de Key Management as a Service para dar servicios de

manejo de llaves on premise o hien en la nube. .
9.3.81. Los artefactos contemplados en este esquema de solucidn deberan contener las caracteristicas y especificaciones del soporte y pdlizas

de mantenimiento de los mismos

10. SERVICIO DE CIBERPATRULLAJE PARA PROTECCION Y REPUTACION DE IDENTIDAD INSTITUCI
10.1 DESCRIPCION DEL SERVICIO

nsiste en
spués de

El LICITANTE debera brindar el Servicio de aseguramiento de identidad institucional, el cual
realizar actividades de inteligencia contra amenazas en tiempo real recopilando antes, durante y
ataques cibernéticos.

El Servicio de aseguramiento de identidad institucional protegerd al Instituto FONACOT de los atajues de

mitigacion contra estafadores
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El servicio se brindard mediante una solucién tecnoldgica que ofrecera una visibilidad profunda de las capas
mas oscuras y peligrosas de Internet, monitoreando e identificando automaticamente las amenazas,
permitiendo tomar las medidas necesarias para limitar el dafio.

10.2  DESCRIPCION DE FUNCIONALIDADES

10.2.1 El Servicio de aseguramiento de identidad institucional deberd proporcionar inteligencia contra amenazas en tiempo real recopilando
antes, durante y después de ataques cibernéticos.

10.2.2 La solucién propuesta por el LICITANTE debera ofrecer una visibilidad profunda de las capas mas oscuras y peligrosas de Internet,
monitoreando e identificando automaticamente las amenazas, permitiendo tomar las medidas necesarias para limitar el dafio.

10.2.3 La solucién propuesta por el LICITANTE deberd monitorear en un formato de 24/7 a través de mdltiples zonas de cibercrimen incluyendo
el Dark Web, la Web profunda, redes sociales, sitios de chat IRC, foros y otros sitios. Con la finalidad de dar una visibilidad profunda de las
amenazas inminentes para la organizacién.

10.2.4 La solucién propuesta por el LICITANTE deberd monitorizar conversaciones en los medios sociales y otros canales digitales.

10.2.5 La solucién propuesta por el LICITANTE deberad proporcionar inteligencia procesable y alertas para ayudar a la institucidn a tomar las
medidas adecuadas para proteger los activos financieros, marcas y reputacién del instituto.

10.2.6 La solucién propuesta por el LICITANTE deberd poder personalizar palabras clave de bisqueda en mas de 150 idiomas proporcionan una
idea de la actividad amenaza especifica a través de multiples canales.

10.2.7 La solucién propuesta por el LICITANTE deberd contar con alternativa escalable para bisquedas manuales para el comportamiento
criminal en el Dark Web utilizando tecnologia de robots inteligentes. Dichos robots inteligentes tendrdn que imitar el comportamiento
humano para infiltrarse en las redes criminales de forma automitica.

10.2.8 La solucidn propuesta por el LICITANTE debera estar conectada a un ecosistema de asociaciones y relaciones con motores de blsqueda,
redes sociales, mercados en linea, grupos de defensa de la industria, registros y fuerzas del orden, asi como a una red de bases de datos
que funcionan con Thomson Reuters. .

10.2.9 La solucién propuesta por el LICITANTE deberd contar con un motor de correlacién basado en grandes datos utilizando aprendizaje
automdtico para la deteccién automatizada, el cual deberd de garantizar una deteccién de hasta un 50% de incidentes de fraude para la
institucion.

10.2.10 La solucién propuesta por el LICITANTE deberd ofrecer analisis en tiempo real de los registros de servidores web, para que pueda

detectar los sitios de phishing antes de que se pueda lanzar atagues de fraude en nombre de la institucién.

10.2.11 Los artefactos contemplados en este esquema de solucidn deberan contener las caracteristicas y especificaciones del soporte y

polizas de mantenimiento de los mismos

10.2.12 EL LICITANTE deberé anexar en su propuesta técnica un ejemplo de reporte ejecutivo, el cual deberd ser generado con la solucion

Reporte Ejecutivo:

tecnoldgica ofertada para el Servicio de aseguramiento de identidad institucional descrito en el presente docughento con el si te
nivel de detalle:

Clasificacion de Indicadores de ciber amenazas.

Tipos de incidentes inferidos con base en los indicadores.
Normatividad Relacionada Inferida por incumplimiento.
Modelo de operacién del andlisis de compromiso, monitoreo y deteccién de amenazas recomendado.
Ley de Seguridad Nacional.

Mapa de Calor de la Cadena de Progresién de la Amenaza.
Los 15 indicadores mds populares.

Linea de tiempo priorizada de los indicadores mas populares.

Descripcién de los TTPs de las amenazas mas populares.
Reconocimiento alineado a Cyber Kill Chain (KC1)

Linea de tiempo priorizada de la fase de Reconacimiento
Armamentizacion alineada a Cyber Kill Chain (KC2)
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Linea de tiempo priorizada de |a fase de Armamentizacién.

° Entrega alineada a Cyber Kill Chain (KC3)
Linea de tiempo priorizada de la fase de Entrega.

OWASP Top Ten.
. Exploits con CVE Detalle de las vulnerabilidades con CVE.
° Explotacidn alineada a Cyber Kill Chain (KC4)

Linea de tiempo priorizada de la fase de Explotacion

Descripcién de los TTPs de las amenazas encontradas durante la fase de Explotacion.
° Instalacién alineada a Cyber Kill Chain (KC5)

Linea de tiempo priorizada de la fase de Instalacion.

Descripcion de los TTPs de las amenazas encontradas durante la fase de Instalacion.
® Comando y Control alineado a Cyber Kill Chain (KC6)

Linea de tiempo priorizada de la fase de Comando y Control

Descripcién de los TTPs de las amenazas encontradas durante la fase de Comando y Contral (C2).
° Acciones y Objetivos alineado a Cyber Kill Chain (KC7)

Linea de tiempo priorizada de las Acciones y Objetivos.

Descripcién de los TTPs de las amenazas encontradas durante la fase de  Acciones y Objetivos.
° Conclusiones.

11  SERVICIO DE SENSIBILIZACION DE TECNOLOGIAS DE LA INFORMACION.
111 DESCRIPCION DEL SERVICIO

El Instituto FONACOT requiere de un mecanismo de sensibilizacién al interior del Instituto con el objeto de
desarrollar una cultura de seguridad informatica y acciones responsables que aporten valor en la reduccidn
de riesgos institucionales.

11.2  DESCRIPCION DE COMPONENTES. \

11.2.1 El servicio de sensibilizacidn en seguridad informatica debera considerar una solucidn tecnoldgica, la cual deberd ser admirfstrada por el
prestador del servicio.

A PO - v % PrTT) "z & A Fas v 3 e
11.2.2 La solucidn tecnoldgica para la prestacion del servicio de sensibilizacién en seguridad informatica debera tener la capacida generar
reportes de avances y resultados de evaluaciones.

11.2.3 El servicio de sensibilizacién en seguridad informatica debera considerar al menos los siguientes temas de seguridad informatica
. Contrasefias seguras.

e Ingenieria social.
e  Confidencialidad, disponibilidad e integridad de almacenamiento.
° Phishing.
. Malware.
° Controles de seguridad de la informacion.
] Amenazas persistentes avanzadas.
11.2.4 El servicio de sensibilizacién en seguridad informética deberd considerar las herramientas para informar, generar conciencia y la i
propagacion de los puntos necesarios para el cuidado y custodia de la informacién. \

11.2.5 El servicio de sensibilizacion en seguridad informaética debera los mecanismos para el disefio y elaboracion de instrumentos de
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evaluacion.

11.3

DESCRIPCION DE FUNCIONALIDADES.

11.3.1 La solucién propuesta deberd establecer los mecanismos convenientes que permitan al personal del Instituto FONACOT desarrollar las
habilidades como minimo en los siguientes temas de seguridad informética:

Contrasefias seguras.

Ingenieria social.

Confidencialidad, disponibilidad e integridad de almacenamiento.
Phishing.

Malware.

Controles de seguridad de la infermacién.

Amenazas persistentes avanzadas.

11.3.2 La solucién propuesta deberd ejecutar el servicio de sensibilizacién del personal, considerando la elaboracion de materiales impresos y
digitales con informacidn clara, precisa y sin tecnicismos complejos, respecto a los temas antes mencionados, los cuales estan alineados a
las politicas de seguridad de la informacién aplicables que serdn acordadas entre el licitante ganador y el Instituto FONACOT.

11.3.3 El licitante ganador deberd elaborar y entregar a quién designe El Instituto FONACOT, un reporte detallado con los resultados de las
pruebas de phishing ejecutadas.

11.3.4 Fl licitante ganador deberd realizar las dos pruebas de phishing conforme a la periodicidad que El Instituto FONACOT determine.

11.3.5 El licitante ganador utilizard todos los medios de difusién posibles, para aumentar el entendimiento general de la informacién en los
receptores sin importar si se inclinan mas por lo visual, lo auditivo, lo presencial o lo fisico.

11.3.6 El licitante ganador deberd desarrollar la totalidad de sus materiales con lenguaje simple, utilizando los tecnicismos minimos indispensables
y en lo posible evitar definiciones o conceptos complejos que dificulten el desarrollo de la cultura informatica del personal del Instituto
FONACOT.

11.3.7 Ladifusion de los materiales digitales se realizara a través de la infraestructura tecnoldgica del Instituto FONACOT.

11.3.8 El licitante ganador debera disefiar y elaborar instrumentos de evaluacién que permitan identificar el nivel de sensibilizacion y cultura
informatica del personal del Instituto FONACOT.

11.3.9 Los instrumentos de evaluacién seran aplicados de manera trimestral conforme a la logistica que determine El Instituto FONACOT.

11.3.10 El licitante ganador debera asignar un recurso humano con perfil de consultor en seguridad informatica con experiencia comprobable, para
la gestidn y coordinacidn del programa de sensibilizacion del Instituto FONACOT.

11.3.11 El licitante ganador, deberd entregar los accesos al licenciamiento correspondiente a los componentes deff servicio de sensibilizacién en
seguridad informatica propuestos a favor del Instituto FONACOT.

11.3.12 Los artefactos contemplados en este esquema de solucién deberan contener las caracteristicas y especificgfiones del soporte y pdlizas de
mantenimiento de los mismos A

12  SERVICIO DE ADMINISTRACION DEL SGSI. //

12.1 DESCRIPCION DEL SERVICIO.

El LICITANTE debera actualizar y administrar el Sistema de Gestidn de Seguridad de |p Informacioérn (SGSI) en
El Instituto FONACOT, alineado con sus objetivos estratégicos, evaluando la kituacion actual de la
Institucion. Dicho Sistema de Gestién de Seguridad de la Informacion debe asegurar el cumplimiento de los
objetivos especificos de seguridad de la informacion, de acuerdo con lo establecidg en el estandar ISO/IEC
27001.
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EI LICITANTE mediante el personal en sitio deberd identificar los principales activos de informacién y realizar
una evaluacion de riesgos de los principales activos de informacién y su valoracién a nivel cualitativo o
cuantitativo.

EI LICITANTE mediante el personal en sitio deberd actualizar el Manual del Sistema de Gestién de Seguridad
de la Informacién, conformado por las politicas, procedimientos, normas, estructuras organizacionales,
estandares de seguridad y funciones necesarias para el cumplimiento de los objetivos especificos de
Seguridad de la Informacién de la Institucién, de acuerdo con el Plan de Seguridad de la Informacién
elaborado por la firma consultora, dentro del alcance definido por El Instituto FONACOT.

El LICITANTE deberd establecer y/o fortalecer los controles adecuados de seguridad de la informacién a
través de los controles seleccionados e indicadores para la medicidn efectiva de los controles.

12.2 CARACTERISTICAS DEL SERVICIO

12.2.1 El LICITANTE adjudicado deberd realizar un andlisis de riesgos que permita evaluar e identificar los requisitos de seguridad de la
institucion, definiendo las potenciales amenazas a los activos asociados a los procesos estratégico de la Institucion y a los activos de
informacién administrados o custodiados por la Direccién de Tecnologias de Informacién del Instituto FONACOT, su vulnerabilidad, la
probabilidad de ocurrencia y su posible impacto. Para ello se debe tener en cuenta lo siguiente:

° En conjunto con la SGTIC del Instituto FONACOT, el especialista en sistemas de gestién de seguridad de la informacién del licitante
ganador, deberén definir los procesos criticos dentro del alcance del SGSI de todo El Instituto FONACOT.
° El licitante ganador debera identificar los activos que es necesario proteger, donde se define como activo a la informacién, documentos,
software, equipos de tecnologia y servicios.
e Analizar los riesgos a los que estdn expuestos los activos identificados:
o Identificar amenazas.
o Identificar vulnerabilidad de los activos.
o  Seleccionar controles y objetivos de control.
o Determinar riesgos en base a un anélisis de impacto y probabilidad.
o Determinar acciones a seguir.

12.2.2 El licitante ganador deberd valorizar y ponderar las amenazas identificadas en el andlisis de riesgos, con la finalidad de definir & alcance
de aplicacion en base al estandar ISO/IEC 27001, en coordinacién con los representantes de |a institucién.

12.2.3 El licitante ganador deberd revisar y en caso de ser necesario actualizar el estudio, denominado GAP analisis, con el que actujimente
cuenta la institucién a fin de determinar la brecha existente entre la realidad de la institucién en temas de seguridad de la inforknacién
(estado actual) y lo recomendado en el estdndar ISO/IEC 27001 (estado deseado), con la finalidad de identificar fallas y detetminar

mejoras posibles a sus practicas de seguridad.

12.2.4 El licitante ganador deberd elaborar el Plan de Seguridad de la Informacion tomando en consideracién tanto los riesgos y niveles de

servicio de la institucidn, asi como las brechas existentes en temas de seguridad. En base a este plan se definiran los controles necedarios
que aseguren la reduccién de los riesgos identificados, tanto los recomendados en la I1SO 27001:2013 como de otro conjunto de nuevos

controles disefiados para cubrir en forma adecuada las necesidades especificas de la institucion.

12:2:5 EI LICITANTE debera elaborar las politicas, practicas, estandares y procedimientos que conformen las actividades a corto plazo del Plan de
Seguridad de la Informacién de la institucion, gue conduzcan a la implementacién del Sistema de Gestién de Seguridad de la Informacion.

12.2.6 El LICITANTE debera supervisar la ejecucion del plan de trabajo vy la calidad de los entregables generados. Esta tarea debe incluir el
proveer de una metodologia de seguimiento del proyecto, definir formas de control, evaluar la participacién de las dependencias a cargo,
usuarios lideres y personal informatico involucrado en el proyecto. %
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12.2.7

El LICITANTE deberé realizar un simulacro de incidencias que puedan afectar la seguridad de la informacién, con la finalidad de
comprobar la eficacia de los controles establecidos.

12.2.8

El LICITANTE debera implementar el Sistema de Gestién de Seguridad de la Informacion, asesorando y controlando la implementacién en
base al Plan de Seguridad de la Informacién.

12.2.9

® ® © © o & o

El servicio deberé tener la posibilidad de centralizar informacion de amenazas reportadas ya sea por analistas de seguridad o por
servicios de subscripcion via correo electrénico, en un formato estructurado en una base de datos que facilite a los usuarios la ejecucién
de busquedas.

Se requiere que la definicién de amenazas en el servicio incluya:

Vulnerabilidades.
Cédigo malicioso.
Amenazas geopoliticas.
Parches.

La herramienta propuesta por el LICITANTE deberé contar con las siguientes soluciones:

Administracién de Politicas.
Administracién de Riesgos.
Administracién de Cumplimiento.
Administracidn de Incidentes.
Administracién Empresarial.
Administracion de Proveedores.
Administracion de Amenazas.
Continuidad de Negocios.
Administraciéon de Auditoria.

Es importante que cuente con estos madulos completamente integrados entre si; la herramienta propuesta por el licitante ganador debera tener la
capacidad de integrarse por médulos ,en esta fase del proyecto se implementaran las siguientes soluciones:

Administracion de Politicas.

L]
° Administracion de Riesgos.
° Administracién de Cumplimiento.
e  Administracién de Incidentes. //’—\
° Administracion de Amenazas.
12.2.10 El servicio debera incluir una solucién para la automatizacién y la mitigacion de los procesos cn‘tl del Sistema de Gestié? de
Seguridad de la Informacién (SGSI) del instituto FONACOT acordes al estandar del ISO 27001:2013.
12.3 DESCRIPCION DE COMPONENTES /
12.3.1 La solucién propuesta por el LICITANTE deberd poder instalarse en plataformas Windows server Zﬂlf R2 o0 2016 ediciones estandar o
data center.
12.3.2 La solucién propuesta por el LICITANTE deberd soportar Microsoft SOL server 2014 (64-bits) 0 2016 (64-bits).
12:33 La solucién propuesta por el LICITANTE debera tener al menos 16 Cores de CPU.
12.3.4 La solucién propuesta por el LICITANTE debera tener al menos 96 Gb de RAM. I
12.3.5 La solucién propuesta por el LICITANTE deberd tener interfaces de red de al menos 1 Gbps. I
12.3.6 La solucién propuesta por el LICITANTE debera tener al menos 1TB de almacenamiento. -
12.3.7 La solucién propuesta por el LICITANTE debera tener al menos 8 cores de CPU.
12.3.8 La solucién propuesta por el LICITANTE deberd poder instalarse en plataformas Windows server 2012 o0 2016.
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12.3.9 La solucién propuesta por el LICITANTE debera tener al menos 25 Gb de RAM.

12.3.10 La solucién propuesta por el LICITANTE deberd tener al menos 50GB de almacenamiento.

12.3.11 La solucion propuesta por el LICITANTE debera tener interfaces de red de al menos 1Gbps.

12.3.12 Los artefactos contemplados en este esquema de solucién deberan contener las caracteristicas y especificaciones del soporte y pélizas

de mantenimiento de los mismos

12.4 DESCRIPCION DE FUNCIONALIDADES

12.4.1 La solucién propuesta por el LICITANTE debera de contar con librerias y politicas mapeado a normas y procedimientos del Instituto que
cumplen con el estandar 1SO 27001:2013.

12.4.2 La solucion propuesta por el LICITANTE debera permite centralizar y normalizar politicas, estandares y procedimientos, ademas de
mapearlos a objetivos del instituto. '

1243 La solucién propuesta por el LICITANTE deberd permitir comunicar adecuadamente las politicas a todo el instituto y promover la
comprension de las mismas entre los empleados del instituto, mediante campafias de capacitacidon especificas, ya sea mediante esta
solucién o incorporada a otra metodologia de sensibilizacidn.

1244 La solucién propuesta por el LICITANTE deberd poder rastrear o dar seguimiento a la aceptacién de politicas, identificar brechas y
monitorear excepciones a las politicas con informes en tiempo real.

12.4.5 La solucién propuesta por el LICITANTE deberd brindar la capacidad de crear contenido de politicas, comunicarlo a usuarios finales,
realizar campafias de capacitacion y ver excepciones, todo desde un solo portal web.

1246 La solucién propuesta por el LICITANTE debera poder reducir el tiempo y el esfuerzo requeridos para crear y actualizar politicas,
administrar excepciones y demostrando el cumplimiento de mdltiples normas, mediante un portal web que contenga las métricas de
tiempo.

12.4.7 La solucién propuesta por el LICITANTE deberd brindar una configuracién de libre cédigo, en dado caso que sea requerido por el instituto.

12.4.8 La solucién propuesta por el LICITANTE debera permite crear vistas de las tecnologias e infraestructura del instituto, ademas de brindar
su relacion entre ellas.

12.49 La solucién propuesta por el LICITANTE deberd permitir una integracién con miltiples bases de datos y sistemas de registro de
administracién de configuracion del instituto.

12.4.10 La solucidn propuesta por el LICITANTE deberd contar con la capacidad para manejar mdltiples lenguajes, incluyendo espafiol.

12.411 La solucién propuesta por el LICITANTE debera consolidar e integrar nativamente informacién de las siguientes disciplinas:

° Gestion de Activos

® Gestion de Riesgos

. Gestién de Cumplimiento Normativo y Regulatorio

° Gestién de Incidentes

e  Gestion de Proveedores y Contratos

° Gestion de Vulnerabilidades y Amenazas &
° Gestion de Continuidad del Negocio

° Gestion de Auditoria

12.4.12 La solucién propuesta por el LICITANTE deberd actualizar los contenidos regulatorios mediante alimentacion RSS. ‘

12.4.13 La solucion propuesta por el LICITANTE debera tener la capacidad para el aislamiento de informacién por grupos de trabajo. \

12.4.14 La solucién propuesta por el LICITANTE debera contar con visibilidad de indicadores de riesgo y cumplimiento, con ai:(egacién
automatica, desde las distintas perspectivas del negocio ya sea por proceso, por unidad de negocio, por producto, por dmpresa,
etcétera.

12.4.15 La solucién propuesta por el LICITANTE deberd contar con la capacidad para manejar mltiples escalas de medicion del riesgo y
presentar informacion consolidada y normalizada.

12.4.16 La solucién propuesta por el LICITANTE deberd contar con la capacidad para responder cuestionarios de evaluacién de riesgos desde
dispositivos méviles basados, sin necesidad de contar con conexién a Internet.

12.4.17 La solucion propuesta por el LICITANTE deberd poder enviar automaticamente cuestionarios de evaluacién de riesgos, con base en
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criterios especificos y reglas del instituto.

13 SERVICIO DE PROTECCION DE ESTACIONES DE TRABAIJO.
13.1  DESCRIPCION DEL SERVICIO

El servicio robustecerd la seguridad en los puestos de trabajo (endpoints) contra robo de informacién. La
solucién propuesta por El LICITANTE debera tener la capacidad de proteger las estaciones de trabajo del
Instituto FONACOT contra ataques que tengan la intencidon de extraer informacion de manera no autorizada
o en caso de presentarse la sustraccién o robo de la estacién de trabajo, protegerd el acceso a los
documentos e informacién sensible que determine el instituto.

El Licitante ganador en conjunto con Instituto FONACOT definirén las politicas y la estrategia de despliegue
del “Servicio de proteccidn de estaciones de trabajo”, lo anterior con la finalidad de realizar una dispersién
del mismo de manera sincronizada con los objetivos del Instituto y lograr su total integracion con los activos
del Instituto.

El servicio debe ser capaz de garantizar que bajo ningin motivo en caso de robo fisico de los equipos de
puesto de trabajo se podrd tener acceso a la informacion sensible que el Instituto FONACOT maneja.

13.2  DESCRIPCION DE COMPONENTES

Este servicio debera estar compuesto por hardware y/o software que no sea de libre distribucion y debera
poderse integrar con los puestos de trabajo con los que cuenta el Instituto FONACOT actualmente e incluso
en el caso de que se integren nuevos puestos de trabajo la solucién deberd ser compatible.

La solucion debera contar con las caracteristicas limitativas mas no enunciativas siguientes:

e Ser compatible con sistemas operativos Microsoft® Windows® 10
o Microsoft® Windows® 8, 8.1
o Microsoft® Windows® 7
o Microsoft® Windows® Vista
o Microsoft® Windows® XP SP 3
o Microsoft® Windows® Server 2003 — 2012

e Constar con los siguientes algoritmos y estdndares

o AES 256 bit
o AES 128 bit
o SHA 256 bit

o SHA1 160 bit
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o RSA 1024 bit
o Triple DES 112 bit
o Blowfish 128 bit

e Contar por lo menos con la certificacion FIPS 140-2 nivel 1

13.3 Descripcién de funcionalidades

13.3.1 La solucién deberd permitir a las estaciones de trabajo cifrar datos sin tiempo de inactividad o cualquier interrupcidn a los equipos,
aplicaciones o flujos de trabajo.

13.3.2 La solucidn deberd permitir realizar cifrado sélo los archivos y las carpetas deseadas.

13.3.3 La solucién debera permitir el cifrado de medios extraibles. No se utilizara espacio adicional para el contenido cifrado, por lo que los usuarios

del Instituto FONACOT podran usar la capacidad total de los dispositivos.

13.3.4 La solucién debera permitir integracion con el Active Directory.

13.3.5 La solucién debera realizar cifrado y gestidn de claves y/o llaves.

13.3.6 La solucién debera permitir politicas que se pueden aplicar para las estaciones de trabajo.

13.3.7 La solucion deberd tener la capacidad de realizar Cifrado transparente de correo electrénico para Outlook. Sélo podran descifrar el correo
electrdnico los destinatarios que compartan la misma clave que el remitente.

13.3.8 La solucién debera realizar cifrado transparente de los archivos que sean enviados a la carpeta designada para tal funcionalidad de
manera transparente e inmediata.

13.3.9 La solucién deberd tener capacidades de caza de amenazas para detectar y contrastar mdltiples fuentes de informacién del punto final
para buscar herramientas de hacking y actividades del adversario, portable, reglas yara, anélisis de procesos, analisis de eventlog, anélisis
de registro, analisis de las conexiones activas de red, analisis de autoruns, verificacion de archivos abiertos, persistencia en WM,
deteccion del perfil de directorios, escaneo del cache SHIM, escaneo de Shell bags, analisis del cache de DNS, verificacion
configuracién del firewall de punto final, verificacién de rootkits, verificacion de servicios, andlisis de tareas calendarizadas, aniligis del
sistema de archivos, analisis de MFT, analisis de mutex, analisis de vulnerabilidades, y verificacion de integridad de archivos.

13.3.10 La solucion deberd de detectar llaves tipicas que dejan los grupos o adversarios en APTs para mantener persistencia en el dig pofitivo.

13.3.11 La solucién deberd de analizar los elementos de autoruns de todos los procesos como plugins, controladores registr. dfs, WMI,
proveedores de LSA y aplicar 10Cs.

13.3.12 La solucién deberd de analizar archivos OBJECTS.DATA para enlistar elementos de listas registradas y alertar en ca‘o de ser N
sospechosos.

13.3.13 La solucion debera de identificar irregularidades en el perfil de usuario. \

13.3.14 La solucién debera de detectar rastros de uso de herramientas maliciosas en Sysmon, Windows Defender, Applocker, Powarshell y :
otras. \

13.3.15 La solucién deberd de hacer andlisis de Shell bags loggeados que muestren la localidad de donde accedieron los usuarios.

13.3.16 La solucidn deberd de hacer anélisis de procesos activos buscando anomalias en Hooks/File, Handles/Mutex, conexiones dewzd,
cadenas en memoria, directorios e intentos de encubrimiento.

13.3.17 La solucién deberd de monitorizar rootkits usando Named Pipes o comunicaciones via controles de Device 10.

13.3.18 La solucidn debera de verificar todas las sesiones LSA activas para la duracioén o conocimiento de nombres usados en casos adversarios
o grupos de APTs

13.3.19 La solucién debera de analizar todos los servicios locales para detectar configuraciones irregulares, localizacion de ejecutable de
servicios, combinacién de cuentas de usuario y tipo de inicializacién, asi como nombre de malwares en la ruta de imagen de servicio§, k

13.3.20 La solucién deberd de verificar las llaves en RUN en bidsqueda de c6digo de ejecucion poco comin durante la inicializacién. W

Tel. (55) 52 65.74 00 www.fonacot.gob.mx

146/204 7
Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de México I



Tonacot

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
No. LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”.

13.3.21 La solucion debera de analizar los elementos enlistados en Startup a través de WML

13.3.22 La solucién debera de analizar el Master File Table buscando archivos eliminados

13.3.23 La solucidn detectara mutexes de programas maliciosos coma RATS y otras piezas maliciosas usadas por adversarios o grupos de APTs.

13.3.24 La solucion detectara named pipes maliciosos comunmente usados por adversarios o grupos de APTs

13.3.25 La solucion debera de verificar vulnerabilidades en el punto final que permiten movimientos laterales.

13.3.26 Los artefactos contemplados en este esquema de solucién deberdn contener las caracteristicas y especificaciones del soporte y pélizas
de mantenimiento de los mismos

14 REQUERIMIENTOS DE SEGURIDAD DE LA INFORMACION.

El Licitante ganador debera contemplar como parte inherente de los servicios el realizar los analisis

forenses de incidentes de seguridad que el Instituto FONACOT requiera durante la toda vigencia del
contrato sin que estos generen un costo adicional al Instituto FONACOT. El licitante ganador
debera realizar a peticidn del Instituto FONACOT, el andlisis de cdmputo forense que incluye: la
documentacion, la gestién del dispositivo, el andlisis de la imagen forense, la elaboracion, revision y
presentacion del informe forense con los resultados del analisis; todo con el fin de dar claridad y
sustento sobre los posibles incidentes de seguridad de la informacion que el Instituto FONACOT
sufra, debido entre otras causas, a actividades realizadas por los usuarios a través de los servicios
tecnoldgicos proporcionados por el Instituto FONACOT .

A su vez como parte del Andlisis Forense, el Licitante ganador debera realizar un andlisis previo para
entender el evento ocurrido mediante una reunién de contextualizacion con personal del Instituto
FONACOT, en la cual proporcionara la informacién que posea al respecto, facilitando acceso a las
fuentes relevantes de informacién y serd el responsable del embalaje y resguardo fisico del
dispositivo de computo relacionado.

Una vez realizado esto el licitante:

* Deberd hacer la coleccién y preservacion de la imagen forense.
* Deberd llevar a cabo el anélisis de computo forense incluyendo las lineas de ti
la correlacion de eventos propia de la investigacion.
« Al finalizar realizara la presentacién ejecutiva del informe y hard la rgsolucion de dudas/de
modo presencial.
* Para fines legales el Instituto FONACOT designard entre su personal al responsabl
presentar el documento ante las instancias legales que asi le convengan
* La solucidn propuesta por el licitante para brindar el Andlisis Forensd, debera contar con las
siguientes funcionalidades y serd realizado utilizando herramientas espgcializadas tales como:

po asocia

para
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i. Artefactos tecnolégicos de andlisis forense reconocidas por la industria.
ii. Herramientas para el andlisis y procesamiento de archivos de texto.
iii. Herramientas de software para el analisis de volcados de memoria.

A continuacion se describen la documentacién que deberd de entregar el licietante ganador al
Instituto FONACOT cada vez que requiera este servicio como parte de los analisis forences:

NOMBRE b  DESCRIPCION L _PERIODICIDAD

sow Documento Statement of Work que describe los | Porevento de analisis solicitado
alcances (lista de aplicaciones a analizar indicada por el
IFT), premisas vy consideraciones, actividades vy
responsables para la entrega y aceptacion del servicio
de computo forense.

INFORME DE ANALISIS DE COMPUTO FORENSE Documento que detalla las técnicas utilizadas para | Por evento de analisis solicitado
- TECNICO realizar el analisis forense. Lista las herramientas
utilizadas para la atencién del caso, contiene el sustento
en materia tecnoldgica de lo descrito sobre los
hallazgos e indicios identificados.

COPIA DE LAS IMAGENES FORENSES ADQUIRIDAS | Copia exacta bit a bit de todos los datos digitales | Por evento de andlisis solicitado
(COPIAS BIT ABIT) (evidencia digital) conforme o de acuerdo a cada
dispositivo electrénico adquirido; realizada de una
manera que garantiza que la informacién no sea
alterada.

La entrega de dicha informacion deberd de realizarse de
forma cifrada-.

MEMORIA TECNICA DE ADQUISICION * DE | Documento que detalla fisica y Iégicamente los indicios | Por evento de andlisis solicitado
INFORMACION de los que serdn colectadas las imagenes forenses.

El licitante deberd considerar, si el Instituto FONACOT asi lo requiere, que previo a la puesta en
operacidon de cada herramienta de seguridad, se lleve a cabo un analisis de vulnerabilidades,
podréd ser solicitado al licitante y se deberd realizar a través de un tercero, sin generar esto {in costo
adicional para el Instituto FONACOT. El resultado del andlisis debera preservarse parg efectos de
* auditoria.

15 ADMINISTRACION DE LOS SERVICIOS.

El licitante ganador debera contar con la cantidad del personal técnico y administrativo refetenciado
dentro del presente documento que sean necesarios para cumplir con los planes de\trabajo
programados definidos por el Administrados del proyecto del Licitante y que abarcan la instilacion,
puesta en marcha y operacién del SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

COMUNICACIONES. \
148/204 C/)% % T
b4

Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de México
Tel. (55) 52 65 74 00 www fonacot.gob.mx



Tonacot

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
No. LA-014P7R001-E349-2018
RELATIVA A LA:

SRR TAR
& PREVISY

FRABAL
¥ SCHCAAL

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”.

El licitante ganador deberd asegurar la correcta implementacidn de todas las soluciones tecnolégicas a
través del personal cuyo rol esta plasmado como “10 Personal en Sitio” (renglén no. 14 de la siguiente
tabla), y que de manera simultdnea aseguren la correcta implementacion y transicién de los servicios

inherentes al presente Anexo Técnico.

Asimismo, el licitante debera considerar la siguiente plantilla minima de personal en su propuesta de
servicio integral.

Cédula o titulo profesional a nivel
Especialista en Licenciatura de carreras tales como: |® AC Continuous Monitoring Certification (GMON);
i gestion de servicios Sistemas Computacionales, ¥ Y
y seguridad de la Informatica, ~ Telecomunicacianes,  |* Es'c""”"c'l Ethical Hacker;
informacién. Electrénica o afines a las actividades ’ i’ .
del proyecto. ® EC-Council Network Security Administrator v4.
® GIAC Certified Windows Security Administrator (GCWN);
Cédula o titulo profesional a nivel Y
Especialista en Licenciatura de carreras tales como: |® GIAC Continuous Menitaring Certification (GMON);
1 sistemas de gestion Sistemas Computacionales, v ’ ) »
de seguridad de la Infarmatica, Telecomunicaciones, ® EC Council Network Security Administrator;
informacian. Electrénica o afines a las actividades ¥ r . .
del proyecto ® EC Council Certified Ethical Hacker;
' y
v ® EC Council Computer Hacking Forensic Investigator.
= ¥
TRE
Cédula o titulo profesional a nivel [° CISA Certified Ipformation Systems Auditor;
Licenciatura de carreras tales como: Y 7 .
. Especialista en Sistemas Computacionales, |* CIsM Certified Information Security Managey,
ciber-amenazas. Informdtica, ~ Telecomunicaciones, 5 . A
e AR e o T P TR e ® GIAC Continuojis Monitoring Ce lon (GMON);
Y
del proyecto. > i ] 7
B, ® |TIL Foundatiog Certificate in IT Service.
Ingeniero de Cédula o titulo profesional a nivel la GCIA Certified|Intrusion Analyst (GIAC);
1 validacion de Licenciatura de carreras tales como: % J
accesos de Sistemas Computacionales, |s CCNA Certified Netwark Associate Routing and Switching
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infraestructura Informatica, Telecomunicaciones,

tecnologica. Electrdnica o afines a las actividades
del proyecto.
i . ® EC Council Computer Hacking Forensic Investigator;
Cédula o titulo profesional a nivel y
Especialista en Licenciatura de carreras tales como: o £¢ Council Certified Ethical Hacker;
o Sistemas Computacionales, y
1 seguridad de 5 . L
= 2 Informatica, Telecomunicaciones, |e GIAC Global Industry Cyber Security Professional (GICSP);
sistemas operativos o o
Flectrénica o afines a las actividades v
del proyecto. ® SANS Assessing and exploiting control system (ICS security

training).

Cédula o titulo profesional a nivel [* CISSP Certified Information Systems Security Professional;

Licenciatura de carreras tales como: ¥
CyberSecurity Sistarnas Computacionales '® Certified ISO/IEC 27001 Lead Implementer;
1 3 & i
Leader. Informatica,  Telecomunicaciones, Y 2 s .
Electrénica o afines a las actividades | Cobit Faundation Certificate;
del proyecto. Y - i o
® ITIL version 3 foundation Examination.
Cédula o titulo profesional a nivel
Licenciatura de carreras tales como: |® Certificado vigente como especialista en alguna solucion de
Specialist Incident Sistemas Computacionales validacidn de Identidad que tenga base instalada dentro de
1 1 i y § una dependencia de gobierno.
Handler Informatica, Telecomunicacienes,
Electrénica o afines a las actividades
= del proyecto.
Cédula o titulo profesional a nivel
ingeniero en Licenciatura de carreras tales como: |® Certificacién en alguna herramienta comercial de Analisis de
7 investigacion de g Sistemas Computacionales, Vulnerabilidades. Como par ejemplo:
vulnerabilidades y Informatica, Telecomunicaciones, * ;enabl:
.
pentesting Electronica o afines a las actividades Etcune *
. c :
del proyecto. ‘
Cédula o titulo profesional a nivel
Administrador del Licenciatura de carreras tales como: [* GIAC Continuous Monitoring Ce tion (GMON);
1 Proyecto 1 Sistemas Computacionales, Y i .
Especialista en Informética, Telecomunicaciones, ® EC-Council Ethical Hacker;
Seguridad. Electrénica o afines a las actividades Y 4 , s
del prdyettd ® EC-Council Network Security Adminisyrator v4.
@ GIAC Certified Windows Security Adminisgrator (GCWN);
Cédula  profesional a nivel Y
g licenciatura de carreras tales como: |® GIAC Continuous Monitoring Certification (§MON);
Especialista en ” R y
S Sistemas Computacionales,
1 validacion de 2 [iformatics TElE BT o ® EC Council Network Security Administrator;
identidad ' ’ y

Electrénica o afines a las actividades
® EC Council Certified Ethical Hacker;

¥
® EC Council Computer Hacking Forensic Investigator.

150/204
Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de Méxica OJ>
Tel. (55) 52 65 74 00 www.fonacot.gob.mx
¥

del proyecto.




{NSTITUTO

onacot

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS

No. LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

COMUNICACIONES”
.
PLANTILLA DE PERSONAL
idi micos.
Cédula o titulo profesional a nivel |* CISA Certified Information Systems Auditor;
Licenciatura de carreras tales como: ¥
Consultor en Sistemas Computacionales, ® CISM Certified Information Security Manager;
1 tecnologias de la 2 5 . Yy
infe & Informatica, Telecomunicaciones, M
informacién. L X - & : P - MON):
Clactrbhics o afiies 4 Jis actvidades \?IAC Continuous Monitoring Certification (GMON});
del proyecto. . .
Py ® |TIL Foundation Certificate in IT Service.
Cédula o titulo profesional a nivel
Licenciatura de carreras tales como:
3 Administrador del 3 Sistemas Computacionales, |e Certificada PMP.
Proyecto. Informatica,  Telecomunicaciones,
Electrénica o afines a las actividades
del proyecto.
® Certificacion, constancia o documento de comprobacién de
Cédula  profesional  a nivel una institucion a nivel nacional o internacional sobre alguno
1 BisdiEad ‘i § licenciatura de carreras tales como: de los 5|g|.:entes tema?:
isefiador grafico. e 3 % i igital.
B Disefio  Gréfico, marketing y/o * Mad ?tmg D',gl =
) e Relaciones publicas.
Mercadotecnia. .
¢ Comunicacion.
* Disefo Editorial.
Cédula o titulo profesional a nivel Cada uno del “Personal en Sitio”, debera presentar al menos
Licenciatura de carreras tales como: Ia siguiente certificacién:
- Sistemas Computacionales,
10 Personal en Sitio 3 L - p w <
Informadtica, Telecomunicaciones, Certificacién en alguna de las técnologias con las cuales se
Electrénica o afines a las actividades prestaran los servicios del presente Anexo Técnico.
del proyecto.
Cédula o titulo profesional a nivel
Licenciatura de carreras tales como: | Cada uno de los “Especialistas Implementadores”, debera
Especialista Sistermas Computacionales, presentar al menos la siguiente certificacién:
10 Implementador 3 o .
Informatica, Telecomunicaciones, y iy = =
L oy Certificacion en algupa de las técngl n las cuales se
Electrénica o afines a las actividades prestaran los servicigs el pre e Anexo Técnicos
del proyecto.
SEET R R S P Y

Reemplazo de Personal

En caso de que se requiera sustituir algin miembro del equipo por parte del licitante a ¢

V \
/
4
: e

|
m/ d
a d 1

desconocimiento de las plataformas de seguridad, deficiencias en el desempefio, mala conducta, entre
otras, éste debera de ser reemplazado, en un lapso no mayor a 3 (tres) dias habilgs, por personal que
cumpla con los perfiles solicitados con la experiencia, a fin de que no se pierda fa continuidad en el
trabajo desempefiado. Para el demds personal que se requiera sustituir del equipo de trabajo, el

licitante ganador contara hasta con 5 (cinco) dias habiles para su sustitucién. Serd respons
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Licitante ganador involucrar al nuevo integrante, asi como de ponerlo al tanto del estatus del
proyecto.

Es responsabilidad del Licitante tener la capacidad del personal en sitio para atender picos de
demanda de servicios de emergencia de 24x7x365. En caso de incumplimiento sera aplicada la
deductiva correspondiente. Los picos de demanda deberan ser atendidos a nivel nacional sin incurrir
en costes adicionales para el Instituto Fonacot y durante toda la vigencia del contrato.

En cualquier evento de sustitucion del personal del Licitante ganador, se deberd entregar a la
Subdireccidon General de Tecnologias de la Informacién y Comunicacidn, carta firmada por el
representante legal indicando el motivo de la sustitucidn. La Subdireccién General de Tecnologias de la
Informacion y Comunicacion, se reserva el derecho de solicitar la documentacion que avale la
experiencia.

El licitante ganador no podré sustituir a mds del 30% del personal por proyecto a menos que sea a
solicitud de la Subdireccidn General de Tecnologias de la Informacién y Comunicacién.

16 HERRAMIENTAS DE APOYO.
Equipo computacional.

Se requiere que el licitante ganador proporcione el equipo computacional portatil personal, con las
mismas caracteristicas técnicas al del Instituto FONACOT o superiores, al personal en sitio que
designe mientras éste se encuentre asignado al proyecto.

e Procesador Intel Core i7 o superior de cuarta generacion.
e Memoria RAM de 16 Gb. DDR3, como minimo.

B
e Disco duro de 500 Gb. o superior. :
e Tarjeta de red Ethernet RJ45 10/100/1000 integrada en mother board [i’ ;
e Tarjeta de red inaldmbrica integrada a la mother board, compatible con los
estandares 802.11 a/b/g/n

Equipo de comunicacion Mavil.
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17

18

Se requiere que el licitante ganador proporcione al personal en sitio equipo de telefonia movil
durante la vigencia del contrato, estos equipos deberan tener contemplado un plan de datos y
llamadas suficientes para cubrir los requerimientos de comunicacién necesarios entre el Instituto
Fonacot y el licitante ganador durante la vigencia del contrato

ESTANDARES.

El Instituto FONACOT tiene definidos estandares (serdn entregados al Licitante ganador) que se
deben considerar en todos los proyectos.

El licitante debera apegarse a los lineamientos que establece la Estrategia Digital Nacional, en
materia de tecnologias de la informacién y comunicaciones, y en la de los requerimientos de
seguridad de la informacién (Manual Administrativo de Aplicacién General en Materia de Tecnologias
de la Informacién y en la de Seguridad de la Informacién, MAAGTICSI), publicados en el Diario Oficial
de la Federacidn el 08 de mayo de 2014 vy 04 de febrero de 2016 , y en las versiones que se
actualicen y estén \figentes durante la duracién del presente contrato, y aquellas que se acuerden
entre el Instituto FONACOT y el licitante ganador.

GARANTIA DE CALIDAD DE LOS SERVICIOS.

El servicio que el Instituto FONACOT requiere durante el periodo de garantia de calidad de los
servicios, se refiere a la correccién de errores como consecuencia de la implementacion de las
herramientas de seguridad de la informacién o herramientas de monitoreo para la seguridad de la
informacion, que pudieran aparecer una vez implementados las herramientas propuestas para la
solucién del servicio integral, considerando los niveles de servicio especificados en este numeral y
con cargo al licitante ganador.

El licitante ganador, al terminar cada servicio integral mensual de: mantenimien orte u

Anexo Técnico.

18.2 Mal entendimiento.
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18.3

18.4

18.5

Que las modificaciones a la plataforma tecnoldgica causadas por un mal entendimiento del
andlisis (Se entiende por mal entendimiento del analisis a todo lo que no corresponda a la
funcionalidad descrita y aceptada por la Subdireccién General de Tecnologias de la Informacién
y Comunicacidn), o errores en la operacion o fallas de ejecucion, deberan ser cubiertas por el
licitante ganador sin cargo a las horas inicialmente pactadas ni costo adicional para el Instituto
FONACOT.

Atencién de Fallas.

El licitante deberd documentar el mecanismo para la atencidn de incidentes.

Levantamiento de garantias.

El licitante deberd presentar dentro de su propuesta una carta firmada por el representante
legal, donde se comprometa a proporcionar contacto, direccion electrénica, nimero telefénico
y matriz de escalamiento para el levantamiento de garantias.

Atencion a Garantias.
La solicitud podra realizarse via telefénica, por correo electrénico o de manera escrita al

Director de Proyectos del licitante ganador (se confirmara via correo electrénico y telefénico),
describiendo el problema encontrado y el nivel de severidad, para que el licitante ganador
cumpla con los siguientes tiempos requeridos por el Instituto FONACOT:

El sistema no puede operar o alguno de sus mddulos impide

’ : 30 min. 2 horas
‘que el proceso siga su marcha. i

El sistema mostré una falla grave, pero se puede seguir |
) g s p P g : 1hora. 8 horas
operando y no se detiene la operacién. i

|El sistema tiene problemas minimos que no detiene ni afectan :
P a . 2 horas. 24 horas

la operacién del mismo. A

18.6

Vigencia de la garantia.
La garantia serd durante toda la vigencia del contrato desde la adjudicacién y hasta la
la que la Subdireccién General de Tecnologias de la Informacién y Comunicacidn, firme la carta

contenido sera proporcionado por la Subdireccién General de Tecnologias de la Informacion y
Comunicacion.
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19 GARANTIZAR LOS NIVELES DE SERVICIO (SLA’s)
19.1 Requerimientos minimos para garantizar los SLA’s.

a. El Instituto FONACOT podra solicitar la presencia de cualquier recurso humano asignado a
los servicios objeto de esta licitacion, la cual deberd presentarse en la Subdireccién General
de Tecnologias de la Informacién y Comunicaciéon maximo en 1 (una) horas, por lo que las
instalaciones de las oficinas administrativas del licitante participante deberdn estar
ubicadas en un radio no mayor a los 20 kildmetros del edificio sede del INSTITUTO
FONACOT.

b. La comunicacién verbal y escrita debera ser invariablemente en espafiol de México, salvo
en aquellos tecnicismos que no tengan una traduccién clara.

19.2 Mesa de servicio.
Interface de la mesa de ayuda del licitante ganador con la Mesa de Servicios del Instituto
FONACOT para el control y administracion de las incidencias.

20 PERFIL DEL LICITANTE DEL SERVICIO.
Una empresa especializada en el robustecimiento de la seguridad de la informacién con experiencia
en el mercado nacional que cuente con instalaciones dentro de la Ciudad de México o drea

Metropolitana y con relacionamiento comercial y profesional en todas las soluciones tecnoldgicas
propuestas para la prestacién del servicio.

Deber4 tener experiencia en contratos con el gobierno Federal y contar con los recursos financieros y
materiales necesarios para llevar a cabo el objeto del presente Anexo Técnico.

21 CIERRE DEL SERVICIO.

Un mes antes de |a finalizacién del contrato, se deberan realizar todas las laboyés de transferencia de
recursos, conocimiento y documentacién a un nuevo licitante o al Instituto FONACOT segun/sea el
caso.

21.1. Transferencia de conocimientos de seguridad de la informacién.
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El licitante ganador, al cierre del servicio, proporcionard un Plan de transferencia de
conocimiento al Instituto FONACOT con lo minimo indispensable para mitigar los riesgos de
transferencia y continuidad de la operacion.

21.2. Cierre de solicitudes de servicio.
El licitante ganador, para cerrar el contrato, presentara las cartas de aceptacion de entrega del
servicio a la Subdireccion General de Tecnologias de la Informacién y Comunicacidn,
debidamente firmadas por todas las partes involucradas en el servicio.

21.3. Cierre de contrato.

Una semana antes del término de la vigencia que abarca el contrato, todos los componentes
del servicio que son objeto en este Anexo Técnico deberan estar terminados por parte del
licitante ganador. El contrato podra darse por cerrado hasta que se atiendan en su totalidad los
requerimientos de servicio turnados por el Instituto FONACOT dentro del periodo de vigencia
del contrato, asi como el periodo correspondiente a las garantias del servicio.

22 IDIOMAS.

Las propuestas de los licitantes participantes deberan ser presentadas en idioma espafiol y en caso de
encontrarse en otro idioma debera contar con su traduccién simple al idioma espafiol.

23  MANUALES, CATALOGOS Y FOLLETOS.
El licitante deberd entregar en medio electrénico o impreso los manuales, folletos, catalo

aquella informacién que respalde las caracteristicas técnicas de los equipos para la
servicio conforme a lo solicitado en este Anexo Téchico.

cualquiera de los siguientes puntos:

e OQOriginales o copias fotostaticas de los manuales, folletos y/o catdlogos en idioma espa
traduccion simple al espafiol.
e Informacién impresa obtenida de Internet, la cual incluya la direccion URL en idioma espafipl o
traduccion simple al espafiol.
24 PATENTES, MARCAS Y DERECHOS.
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No Aplica

25 VIGENCIA, LUGAR Y HORARIO DE LA PRESTACION DEL SERVICIO.

b. Vigencia.

El contrato que se derive del presente procedimiento tendra una vigencia de a partir del dia
habil siguiente al fallo y hasta el 31 de mayo de 2021.

De conformidad con lo establecido en el quinto parrafo del articulo 84 del RLey, la prestacion
del servicio se llevara a cabo de conformidad con lo solicitado en el Anexo 13 “Caracteristicas
Técnicas del Servicio”, sin prejuicio de que se cumpla con la obligacidon de formalizar el
contrato dentro del plazo establecido en el numeral 1Il.4.5. FIRMA DEL CONTRATO de la

Convocatoria.

e Horario.
Para la entrega de los servicios se apegaran a los horarios laborales del Instituto FONACOT, sin

perder de vista, horarios atipicos, de acuerdo a la complejidad y/o prioridad de los proyectos
previa solicitud de la Subdireccion General de Tecnologias de la Informacién y Comunicacion

En la planeacién de los planes de trabajo detallados para los proyectos, solo se deberén
contabilizar hasta 8 horas diarias por recurso humano, no siendo limitativo las horas
presenciales por atrasos en la entrega de los trabajos encomendados o cargas de trabajo
atipicas derivadas de la operacidn del Instituto FONACOT.

d. Lugar

Avenida Insurgentes Sur No. 452, Colonia Roma Sur, Delegacién Cu
Ciudad de México, de acuerdo a las necesidades de la Convocante, el regto‘del personal debera
de prestar sus servicios en las oficinas del licitante ganador, sin embargb, deberdn presentatse ;
cuando asi lo requiera el Instituto FONACOT, en un tiempo no maydr a 1 (una) hora gn las "
instalaciones de la misma a partir de la notificacién que serd por correp electrénico.~

Asimismo y de ser el caso, prestard el servicio en las oficinas y Jucursales del Instituto
FONACQT sin costo alguno, de acuerdo a las necesidades del servicio| previa notificacion con
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8 horas por parte de la Subdireccion General de Tecnologias de la Informacién vy
Comunicacidn, cuyos domicilios se presentan a continuacion.

__Region Metropolitana

Direccion de Plaza Mixcoac Molinos esquina Santiago Rebull No. 61 Col. Mixcoac 5273 5527 Lun a Vie 8:00 a 20:00
C.P. 3910 Del. Benito Juarez, Ciudad de México. 5271 6620
5273 9733 Sébado 8:00 a 16:00
Sifici d Insurgentes Sur 452, Planta Baja, Col. Roma Sur, Del. 5265 7400 Lun a Vie 8:00 a 19:00
Edificia Sede Cuauhtémoc, C.P. 06760, Ciudad de México.
Av. Plaza de la Republica 32, Col. Tabacalera, Deleg. 52657400 e :
Sedelferna Cuauhtémoc, C.P. 06030, Ciudad de México. ssesapp: | WREVRERUATRID
Lun a Vie 8:00 a 20:00
4
Direccién de Plaza Portales Municipio Libre No. 83, Col. Portales, Del. Benito gg;ﬁ gsﬁ
Judrez, C.P. 03300, México, Ciudad de México. CE7AHEYS Sadbado 8:00 a 16:00
. Domingo 8:00 a 16:00
*Madulo de atencion | Av. Hidalgo 77, Col. Guerrero, Del. Cuauhtémoc, C.P. LunaJue 10:00 a 18:00
SAT BANCEN 06300, Ciudad de México. Viernes 10:00 a 15:00
¢ 22, , Col. Lun a Vie 8:00 a 20:00
Direccién de Plaza Sor Juana Inés de la Cruz No.22, despacho 106, Col 5565 0314 Lfr! a Vie a
Centro Tlalnepantla, C.P. 54000, Tlalnepantla de Baz, Sdbado 8:00 a 16:00
Tlalnepantla 5 5565 1359 :
Estado de México. Domingo 8:00 a 16:00
", Av. Huhuetoca s/n, SORIANA, Loc. 6, Col, Claustro de 5889 6836 . Lun a Vie 9:00 a 17:00
San Miguel, Cuautitldn Izcalli, Estado de México. 5889 6075 Sabado 8:00 a 16:00
Norte 45 No. 853-B, Col. Industrial Vallejo, Del. 5719 4012 Lun a Vie 8:00 a 19:00
Direccidn de Plaza Vallejo Gustavo A. Madero, C.P.' qZSUU, México, Ciudad de 5567 0473 Sabado 8:00 a 16-00
México. 5587 0031
Via Morelos No. 24, Col. Jajalpa, C.P. 55090, Lun a Vie 9:00 a 18:00
Ecatepec Foatiipic, Estado de México, 57709005 i do 8:00 a 16:00
i Av. Ricardo Flores Magon No. 44, Col. Guerrero, Del. 23838450 Llfn AVie5:00 2 18:00
Congreso del Trabajo s s ] . 5597 6588 Sébado 8:00 a 16:00
Cuauhtémoc, C.P. 06300, México, Ciudad de México.
5782 5617
Plaza de la Reptiblica No. 32, Planta Baja, Col. Lun a Vie 9:00 a 18:00
Plaza de la Reptiblica Tabacalera, Del. Cuauhtémoc, C.P. 06030, Ciudad de 5265 7400
México. TN
Blvd. Puerto Aéreo No. 81, ler piso, Col. Federal, Del. 5762 6583 Lun Vie 8:002 20:00
Direccion de Plaza Zaragoza Venustiano Carranza, C.P. 15700, México, Ciudad de 2643 6785 S}Gado 8:00 a 16:00
México. 2643 6783 }Sorningo 8:00 a 16:00
LY
Boulevard Cuauhtémoc, MZ. 53 LT. 6, Local 2, Col. 1734 1303 Lun a Vie 9:00 a 17:(10
Chalco Emiliano Zapata, Chalco de Covarrubias, Estado de 1734 1658 Sabado 8:00 a 16:0
México, C.P. 56608. 1734 1330 /
Prolongacion 16 de Septiembre No. 310, Loc. 30, Col. Lun a Vie 9:00 a 17{00 {{ '
Texcoco Barrio de San Pablo Centro, C.P 56116, Texcoco, AabOEhg: z 160 lr
Estado de México. 5925 1899 Sébado 8:00 a'16:00 .
!
Lun a Vie 8:00 a 20:00 :
Bt B Av. Canal de Miramontes 3280, locales 27, 28, 29,30, | 25322785 \
4 Coaplaza, Col. Villacoapa, Del. Tlalpan, C.P. 14390 bado 8:00 a 16:00
2652 3926
4153281 Lunla Vie 8:00 a 20:00
5 i 2 Calle Séptima y Allende No. 1002, Zona Centro, C.P. = = :
Direccidn Estatal Chihuahua P S————— 416 1660 Sab*‘io 8:00 a 16:00
Domingo 8:00 a 16:00
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Circuito Plaza de la Republica 4 Norte Colonia Centro 4741376 467 Lun a Vie 9:00 a 17:00

Defiges Entre calle Central y calle 2da. Norte C.P. 33000 5868
Paseo Triunfo de la Rep. No. 4450, Loc. 67 y 68, Cto. 613 6527 Lun a Vie 8:00 a 18:00
Cd. Judrez Comercial Rio Grande, Col. Partido Escudero, C.P.
32330, Ciudad Judrez, Chihuahua. 613 6752 Sabado 8:00 a 16:00
-y . Y 552 5678 Lun a Vie 8:00 a 20:00
Direccidn Estatal Mexicali B Rem;miqmi 6?‘2’;5'“&”"’.;“’"."3:’ ‘:f facludad. 7 som Sabado 8:00 a 16:00
¢ Viexical, Baja talifornia Forte. 552 6076 Domingo 8:00 a 16:00
y . Lun a Vie 8:00 a 20:00
Direccién Estatal Tijuana Blvd. DIaZ.DrdaZ"ND.lt‘lgl(.], CoI: Las ?rlsas. Plaza Las 6616305 661 Sabado 8:00 a 16:00
Brisas, Tijuana, Baja California Norte. 6207 Domingo 8:00 a 16:00
Av. Delante fraccion A y B, Lt. 007, Mza. 025, Col. Lun a Vie 9:00 a 17:00
Ensenada Carlos Pacheco, C.P. 22890, Municipio de Ensenada, 1521920
Baja California Norte.
Direccion Estatal Blvd. Luis Donaldo Colosio No. 323, Col. Valle agass | e Vel 0w a0
Hermosillo Grande, C.P. 83205, Hermosillo, Sonora. 2163638 Sdbado 8:00 a 16:00
2171593 Domingo 8:00 a 16:00
Cd. Obregén Durango No. 245 Sur, Col. Centro, C.P. 85000, Ciudad 413 5040 Lun a Vie 9:00 a 18:00
Obregdn, Sonora. 414 1041 Sabado 8:00 a 16:00
Plaza Reforma, Loc.5, Col. Moderna, C.P.85330, Lun a Vie 9:00a 17:00
bt boiitie Saors 1131429 Sabado 8:00 a 16:00
Av. de los Nogales No. 277, Loc. 3y 4, Plaza Lun a Vie 9:00 a 18:00
i : 5 2096621
Nogales Coyoacén, Col. Colinas del Yaqui, C.P. 84093, 209 5434 Sabado 8:00 a 16:00
Nogales, Sonora.
’ L X 714 7152 Lun a Vie 8:00 a 20:00
Direccion Estatal Culiacin Siml, Jose Auitar Rarmzs Ho, 1277 Padiente; Cal, 7170342 | Sabado 8:00a 16:00
Centro, C.P. 80029, Culiacan, Sinaloa.
7615771 Domingo 8:00 a 16:00
= . . 982 0203 Lun a Vie 9:00 a 18:00
—— Av. Ejército én:x;cza;foN;. 1431'_A'5C'0I.| Ferrocarrilera, 982 3008 Sabado 8:00 a 16:00
.P. , Mazatldn, Sinaloa. AR
818 2656 Lun a Vie 9:00 a 18:00

¢ Av. Cuauhtémoc No. 201 Poniente, Col. Bienestar, = 3 =
bos:Machls C.P. 81280, Los Machis, Sinaloa. 8185779 Sdbado 8:00 a 16:00

818 1772
T Calz. Forjadores de Sudcalifornia No. 286, Col. 122 4111 Lun a Vie 8:00 a 18:00
i Bellavista, C.P. 23078, La Paz, Baja California Sur. 1256136 Sébado 8:00 a:16:00

Carretera Transpeninsular Km. 34.5, Col. Guaymitas,
San José del Cabo Plaza Guaymitas, Loc. 2, C.P. 2340, San José del Cabo,
Baja California Sur.

Lun a Vie 9:00 a 17:00

.-‘ 7

Direccidn Estatal Av. Manuel L. Barragan No. 325 Norte, Col. 343 507 " Lun a Vie 8:00 a 20:00
Monterrey Residencial Andhuac, Plaza Fiesta Anahuac, C.P. 343 5069 Sabado 8:00 a 14:00
66457, San Nicolas de los Garza Monterrey, NL 343 506 Domingo 3;00}(15;00
Monterrey Il Av. Ruiz Cortines y General Bonifacio Salinas 600, Col. | 394 652 Lun a Vie 9:00'a 17:00
Ledn X, C.P. 67120 Guadalupe N.L. Sucursal Soriana | 334 6676 Sdbado de 8:00 a 16:00
Lindavista 394 7369
Nuevo Laredo Calle Héroe de Nacataz y Reynosa s/n, anexo al 713 6656 Lun a Vie 9:00 a 17:00
Centro Civico, Zona Centro, CP 88000, Nuevo Laredo,
Tamaulipas.
Direccién Estatal San Luis Independencia No. 1630, Col. Barrio San Miguelito, 812 SP[}? Lun a Vie 8:00 a 20:00
Potosi C.P. 78339, San Luis Potosi, San Luis Potosi. 812 8466 Sabado 8:00 a 15‘\00
812 6290 Domingo 8:00 a 15:00
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Zacatecas Bivd. José Lopez Portillo No. 303, edificio STPS, Col. 923 3947 Lun a Vie 9:00 a 18:00
Dependencias Federales, C.P. 98618, Zacatecas, 923 8964 Sabado 8:00 a 16:00
Zacatecas. 9279015
Cd. Valles Carranza No. 53 Sur, Zona Centro, C.P. 79000, Ciudad | 8824428 381 Lun a Vie 9:00 a 17:00
Valles, San Luis Potosi. 0319
Fresnillo Paseo del Mineral No. 1018, Col. Luis Donaldo 9313357 Lun a Vie 9:00 a 17:00
Colosio, C.P. 99000, Fresnillo, Zacatecas.
Direccidn Estatal Durango Aquiles Serdan No. 954, planta alta, Zona Centro, C.P. | 8115721 Lun a Vie 8:00 a 20:00
34000, Durango, Durango. 8115644 Sabado 8:00 a 16:00
Domingo 8:00 a 16:00
Direccidn Estatal Saltillo Blvd. Isidro Lopez Zertuche No. 2567-A, Col. 416 4142 Lun a Vie 8:00 a 20:00
Universidad, C.P. 25260, Saltillo, Coahuila. 416 7510 Sabado 8:00 a 16:00
416 7570 Domingo 8:00 a 16:00
Cd. Acuiia Libramiento Emilio Mendoza Cisneros No. 1315, 7730988 Lun a Vie 9:00 a 18:00

centro comercial MERCO, Col. Benjamin Canales, C.P. 7731933
26236, Cd. Acufia, Coahuila.

Monclova Calle de |a Fuente No, 221, Loc. 4y 5, Plaza Blanca, 633 6695 Lun a Vie 9:00 a 18:00
# Col. Telefonistas, C.P. 25700, Monclova, Coahuila. 633 6690
Piedras Negras Blvd. Eliseo Mendoza Berrueto s/n, Plaza Comercial, 7824344 Lun a Vie 9:00 a 17:00
Loc. 5, Col. San Felipe Norte, C.P. 26070, Piedras 782 4653
Negras, Coahuila.
Direccién Estatal Torreén Av. Morelos No. 138 Poniente, Col. Centro, C.P. 7119738 Lun a Vie 8:00 a 20:00
27000, Torredn, Coahuila. 7119758 Sabado 8:00 a 16:00
712 3000 Domingo 8:00 a 16:00
Godmez Palacio Av. Hidalgo No. 113 Sur, Loc. 4, Col. Centro, Gémez 7140032 714 Lun a Vie 8:00 a 16:00
Palacio, Durango. 9718
Direccién Estatal Tampico Av. Hidalgo No. 2401, Col. Reforma, C.P. 89140, 2136550 Lun a Vie 8:00 a 19:00
Tampico, Tamaulipas. 2136580 Sabado 8:00 a 16:00
213 8139
Reynosa Aldama No. 1100, Loc. 26, Centro Comercial Rio 9220168 ’ Lun a Vie 9:00 a 17:00
Grande, Col. Centro, C.P. 88500, Reynosa, 922 0244 5abado 8:00 2 16:00—_
Tamaulipas. 922 6686 / ~
Cd. Victoria Matamoros No. 237, oficinas de la STPS, Col. Centro, 3153941 Lug a Vig?/9:00 a 17:00
C.P. 87000, Ciudad Victoria, Tamaulipas. ﬂ fr
Matamoros Ave. Prolongacion Gonzalez No. 2035 Col. Parque 1491284 Luyrj &Vie 9:00 a 17:00

Industrial, Plaza Comercial Soriana Laguneta, C.P.
87479, Matamoros, Tamaulipas. 8133243

.

9280821 Lunf Vie 8:00 a 20:00
Centro, C.P. 97000, Mérida, Yucatan. 9235428
9247002 Sa’ba‘lo 8:00 a 16:00
Domipgo 8:00 a 16:00
Campeche Av. 16 de Septiembre s/n, Palacio Federal, 811 3880 Lun a\lie 9:00a 17:00
Col. Centro, C.P. 24000, Campeche, 816 0692 Sabadé 8:00 a 16:00
Campeche. 816 5793
Direccién Estatal Canctin Av. Tulum, Retorne 1, Lote 3, Manzana 1, 8839701 Lun a Ve 8:00 a 20:00
Super manzana 22, Col. Centro, C.P. 77500, 884 0192 Sabado B:00 a 16:00
Benito Judrez, Quintana Roo. 884 1915
8839621
884 0746
883 9800
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Av. Othdn Pompeyo Blanco No. 204, ler 2853937 Mar a Vie 9:00 a 17:00
piso, Col. Centro, C.P. 77000, Chetumal,
Quintana Roo. .
Cozumel Plaza del Sol, Mercado de Artesania, Local 869 0134 Lun a Vie 9:00a 17:00
Planta Alta 8 Andador 5ta. Avenida Sur No.
1 Col. Centro C.P. 77600

Playa del Carmen Av. Benito Judrez, Lt. 3, Loc. 12, Plaza 879 3855 Lun a Vie 9:00 a 17:00
Papagayos, Col. Centro, C.P. 77710, Playa
del Carmen, Quintana Roo.

Chetumal

Direccidn Estatal Tuxtla 3a Norte Poniente No. 1395, entre la12 y 6114703 Lun a Vie 8:00 a 20:00
Gutiérrez 13 Poniente Norte, Col. Moctezuma, C.P. 611 7061 Sabado 8:00 a 16:00
29030, Tuxtla Gutiérrez, Chiapas. 611 0983
Tapachula 4a calle Ote. No. 6, Col. Centro, C.P. 30700, 626 3226 Lun a Vie 9:00 a 17:00
Tapachula, Chiapas.
Direccidn Estatal Veracruz Av. Independencia No. 787-D, P.B., Col. 9550257 Lun a Vie 8:00 a 20:00
Centro, C.P. 91700, Veracruz, Veracruz. 955 0338 Sabado 8:00 a 16:00
932 9187 Domingo 8:00 a 16:00
Cérdoba Calle 5 No. 308, despacho 2, Col. Centro, 405 2504 Lun a Vie 9:00a 17:00
C.P. 94500, Cérdoba, Veracruz. 405 2503
Xalapa Diego Lefio s/n, Palacio Federal, Col. Centro, 8415359 812 Lun a Vie 9:00a 17:00
C.P. 91000, Xalapa, Veracruz. 2950
Poza Rica Av. 20 de noviembre No. 110, Local 4 en 8269932 Lun a Vie 9:00 a 17:00

Plaza Fuente, Col. Cazones, C.P. 93230. Poza
Rica, Veracruz,

Direccidn Estatal Benito Judrez No. 118-120, Col. Centro, C.P. 314 5804 Lun a Vie 8:00 a 20:00
Villahermosa 86000, Villahermosa, Tabasco. 3145767 Sabado 8:00 a 16:00
3125878 Domingo 8:00 a 16:00
Cd. del Carmen Av. 10 de Julio No. 117 Col. Francisco y 111 3366 Lun a Vie 9:00 a 17:00
Madero CP. 24190 Cd. Del Carmen, Sabado 8:00 a 16:00
Campeche
Coatzacoalcos Av. Judrez No. 511, Col. Centro, C.P. 96400, 212 3051 Lun a Vie 9:00 a 17:00
Coatzacoalcos, Veracruz. 213 1207

e

SR

Av. Lazaro Cérdenas No. 2305, edifi

cio H, Loc. 102, 658 3168 Lun a Vie 8:00 a 19:00
Guadalajara Abastos Plaza Comercial Abastos, Col. Las Torres, C.P. 44920, 658 4070 Sabado 8:00 a 16:00
Guadalajara, Jalisco.
Federalismo Av. Federalismo Norte 696 Sector Hidalgo, Entre 658 4070 n a Vie 8:00 a 19:00
Calle Cardenal y Alondra, Col. Artesanos, C.P. 44200, 658 3112 ] bado 8007 16:0
Guadalajara, Jalisco. 6132711 77\
6140913 J ¢
Jo#mingo 8:00 a 16:00
Manzanillo Blvd. Lazaro Cardenas No. 1721, Col. Playa Azul las 3337526 “n 2 Vie 9:00 2 17:00
Brisas, C.P. 28218, Manzanillo, Colima. 3337527 Sqbado 8:00 a 16:00 /
3337528 \ P
Colima Av. Ignacio Sandoval No. 350 Loc. 3,4,6 Col. Lomas de | 3306647 Liin a Ve.9:00 a 17:40
Circunvalacién C.P. 28010 Skbado 8:00 4 16:00
Direccién Estatal Av. Lépez Mateos Oriente No. 520, Zona Centro, C.P. 916 6869 Lin a Vie 8:00 a 20:00
Aguascalientes 20000, Aguascalientes, Aguascalientes. 918 0335 bado 8:00 a 16:00
918 1032 omingo 8:00 a 16:00
Direccidn Estatal Tepic Av. Tecnoldgico No. 3983, Loc. 8, 9y 10, Practiplaza 214 5828 iun a Vie 8:00 a 19:00
Oriente, C.P. 63175, Tepic, Nayarit. 214 0444 ﬁébado de 8:00 a 16:00
210 6024 J| \
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Puerto Vallarta Av. Francisco Villa No. 1474, P.B.,

, Col. Los Sauces, 2249822 Lun a Vie 8:00 a 18:00
C.P. 48328, Puerto Vallarta, Jalisco. 2253214 Sabado de 8:00 a 16:00
2259137
Direccidn Estatal Leén Juan José Torres Landa Oriente 1007, Loc. 14 y 15, 119 5315 Lun a Vie 8:00 a 20:00
Col. Puerta San Rafael, Ledn, Guanajuato. 119 5092 Sdabado 8:00 a 16:00
707 9893 Domingo 8:00 a 16:00
Celaya Blvd. Adolfo Lopez Mateos No. 932 Poniente, Col 609 1999 Lun a Vie 9:00 a 17:00
Centro, C.P. 38000, Celaya, Guanajuato. 615 4199
Irapuato Av. Guerrero No. 1871, Local 2, {entre Orquidea y 624 1286 Lun a Vie 9:00 a 17:00
Jazmin), Col. Gdmez, C.P. 36650. 624 0443
Direccién Estatal Morelia Av. Ldzaro Cardenas No. 2000, Col. Chapultepec Sur, 324 1154 Lun a Vie 8:00 a 18:00
C.P. 58260, Morelia, Michoacdn. 314 4096 Sabado 8:00 a 16:00
314 5567
Lazaro Cardenas Av. Melchor Ocampo No. 73-A Altos, Col. 2o Sector 537 6000 Lun a Vie 9:00 a 17:00
FIDELAC, C.P. 60950, Lazaro Cardenas, Michoacan. 532 2343
5322363
Uruapan Emilio Carranza No. 14- 4, Plaza Paraiso, C.P. 60000, 5237744 Luna Vie 9:00a 17:00
Uruapan, Michoacan.
5244396
Zamora Amado Nervo Poniente No. 70, Col. Centro, C.P. 5157711 Lun a Vie 9:00 a 17:00
59600, Zamora, Michoacén, ;
515 5093
Direccién Estatal Querétaro Av. Universidad Oriente No. 142, Col. Centro, C.P. 2123579 Lun a Vie 8:00 a 20:00
76000, Querétaro, Querétaro,
2129532 Sadbado 8:00 a 16:00
212 7697 Domingo 8:00 a 16:00
San Juan del Rio 16 Septiembre No. 8, Loc. 1, Col. Centro, C.P. 76800, 2749675 Lun a Vie 9:00 a 17:00

San Juan del Rio, Querétaro.

Direccidn Estatal Pachuca Carr. Pachuca- Tulancingo No. 1000, Loc. D9 al D12, 7142783 Lun a Vie 8:00 a 20;
Plaza Universidad, Col. Abundio Martinez, C.P 42184, )
Mineral de la Reforma, Hidalgo. 7134 831 sébadg §:0¢%a 16:00
Tizayuca Carretera México- Pachuca Km. 50, oficina de 1007612 Mar ajVi¢ 10:00 a 17:00

CANACINTRA Tizayuca, Zona Industrial Tizayuca, C.P. i
43800, Tizayuca, Hidalgo.

Direccién Estatal Plan de Ayala No. 1200, Col. Chapultepec, C.P. 62450, | 3155251 Lun a Vie 8:00 a 20:00
Cuernavaca Cuernavaca, Morelos. 315 6653 Sabado B:dQ a 16:00
316 2690 \
Cuautla Galeana No. 33, Loc. 101, planta alta, Col. Centro, 108 0292 Lun a Vie 9:00 a 17:00 !
C.P. 62740, Cuautla, Morelos. 3547739 dgﬁ 2
Acapulco Av, Costera Miguel Aleman No. 1803, Frac. 485 2802 Lun a Vie 9:00% 18:00
Magallanes, C.P. 39690, Acapulco, Guerrero. 4850191 Sébado 8:00 a Xs;eu (AJ
485 3833
Chilpancingo Priv. de Jacarandas S/N, P.B., puerta 4 STPS, Col. 116 1030 Lun a Vie 9:(:1’.) a \'.’:00
Burdcratas, C.P. 39090, Chilpancingo, Guerrero. ;
Direccién Estatal Puebla Calle 9 Norte No, 208, Col. Centro, C.P. 72000, 246 6777 Luna Vie 8:00 a 20:00
Puebla, Puebla. 246 1071 Sabado 8:00'a 16:00
246 6688 Domingo 8:00 a 16:00
*Modulo de atencion Centro Integral de Servicios (CIS), Edificio SUR, Via 303 4600 Martes a Viernes 10:00 \
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cIs Atlixcayotl No. 1101. a 15:00
*Mddulo de atencion Servicenter de Volkswagen. Autop. Méx. - Puebla S/N Mar y Vie 12:00 a 17:00
VW Km. 116.5 San Lorenzo Almecatla
Tlaxcala Av. Ocotlan No. 15, Col. Ocotlédn, C.P. 90100, 462 1946 4622 Lun a Vie 8:00 a 18:00
Tlaxcala, Tlaxcala. 431 4621 446 Sabado 8:00 a 16:00
4621767
*Médulo de atencion El Encanto, entrada al Hospital General Seccion 3ra. Juey Vie 11:00 a 15:00
Teziutlan No. 20, C.P. 73954, Chignautla, Puebla.
Tehuacan Calle 1 Norte No. 618, Loc. 8, 9y 10, Plaza 3718940 Lun a Vie 9:00 a 17:00
Montecarlo, Col. Francisco Sarabia, C.P. 75730,
Tehuacan, Puebla.
Direccidn Estatal Oaxaca Carbonera No. 902, Esquina Gonzalez Ortega, Col. 514 2655 Lun a Vie 8:00 a 20:00
Barrio Trinidad de las Huertas, C.P. 68120, Oaxaca, 514 63854 Sabado 8:00 a 16:00
Oaxaca. 514 8588
Salina Cruz Av. Manuel Avila Camacho No. 50, Palacio Federal, 133 8311 Lun a Vie 9:00 a 17:00
Salina Cruz, Oaxaca.
Tuxtepec Av. 20 de Noviembre s/n, Col. La Piragua, C.P. 68300, 8710442 Lun a Vie 9:00 a 17:00
Tuxtepec, Oaxaca. 8710443
Direccién Estatal de Toluca Ignacio Allende Sur No. 116, Col. Centro, C.P. 50000, 2136336 Lun a Vie 8:00 a 20:00
Toluca, Estado de México, 214 2468 Sabado 8:00 a 16:00
214 2466 Domingo 8:00 a 16:00

26 PLAZO PARA LA SUSPENSION DEL SERVICIO.

El plazo para la suspension del servicio serd de 10 dias habiles. Asimismo, la suspension de la
prestacién de los servicios se ajustard a lo dispuesto por los articulos 55 Bis de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y 102 fraccidn Il de su Reglamento.

27 FORMA DE PAGO

Con fundamento en el articulo 51 de la Ley de Adquisiciones, Arrendamientos y Servigios del Sector

Publico, el pago se realizard en pagos mensuales, excepto el primer mes, el cual se paggara, si fuera el
caso, de manera proporcional a partir del siguiente dia habil del fallo y hasta el final
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cuestion, de acuerdo a los servicios devengados debidamente soportado y acompafiado con los
entregables que apliquen de acuerdo al numeral “29 ENTREGABLES”, del presente Anexo Técnico.

El pago mensual se realizard dentro de los 20 dias naturales posteriores a la presentacion del
Comprobante Fiscal Digital por Internet CFDI (factura electrénica impresa y archivo XLM) y previa
validacién y aceptacion de la misma, por parte de la Subdireccién General de Tecnologias de la
Informaciéon y Comunicacion y recibidos los entregables mencionados anteriormente a entera
satisfaccion de la Subdireccion General de Tecnologias de la Informacion y Comunicacién.

Los CFDI’s (facturas) deberdn contar con el visto bueno de la Subdireccion General de Tecnologias de
la Informacién y Comunicacién y del titular de la DTI, y con los requisitos fiscales vigentes sefialados
en los articulos 29 y 29-A del Cddigo Fiscal de la Federacidn Aplicable en los Estados Unidos

Mexicanos, por lo que deberan:

a. Presentar comprobantes fiscales digitales por Internet (CFDI), en archivo XML y la representacién de
dichos comprobantes en documento impreso en papel, que relinan los requisitos fiscales
respectivos. Dichos comprobantes serdan entregados en las oficinas centrales del Instituto
FONACOT, ubicadas en Avenida Insurgentes Sur No. 452, 2° Piso, Col. Roma Sur, C.P. 06760,
Delegacién Cuauhtémoc, Ciudad de México, en la Direccién de Tecnologias de la Informacién, asi
mismo deberdn ser enviados al correo electrénico a angel.gascon@fonacot.gob.mx con copia a
javier.jimenez@fonacot.gob.mx , en un horario de labores de las 9:00 a las 15:00 horas de lunes a

viernes en dias habiles.

b. Los comprobantes fiscales deben emitirse por los actos o actividades que se realicen, dichos
comprobantes deben de cumplir con las especificaciones que determine el Servicio de

El pago, quedara condicionado, proporcionalmente, al pago y/o deduccién que el prestador de servicio\j

computaran por dias naturales desde |a fecha del pago, hasta la fecha en que se pongan efecti
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las cantidades a disposicion del Instituto FONACOT, de conformidad con lo establecido en el articulo
51, parrafo tercero y cuarto de La Ley.

En caso de que el licitante ganador presente sus facturas con errores o deficiencias, el plazo de pago se
ajustara en términos de los articulos 89 y 90 del RLey.

El prestador de servicio podrd modificar el nimero de cuenta y el nombre de la Institucion bancaria,
sin que sea necesario modificar el contrato, siempre que el representante legal dé aviso por escrito al
Instituto FONACOT por lo menos con 10 (diez) dias naturales de anticipacién a la presentacion de la
factura.

28 NIVELES DE SERVICIO (SLA’s).
28.1. Tiempos de respuesta.
Los licitantes deberan considerar los siguientes tiempos para la atencién y solucion de las

incidencias o problemas que se presenten durante la vigencia del contrato, por los servicios
proporcionados.

CONCEPT ALT) EDIA XTREMA .
* Menor a 04.00 horas|De 04.01 a 08.00 De 08.01 horas a Se acuerda con la Subdirecciéon General de
Incidentes horas 12.00 horas Tecnologias de la Informacion y

IComunicacién.

* Menor de 08.00 De 08.01a 12.00 De 12.01 horas a Se acuerda con la Subdireccién General de
Solicitudes Horas horas 16.00 horas Tecnologias de la Informacion y
IComunicacion.

* Horas habiles

29 ENTREGABLES. O

El licitante debera considerar la generacion de reportes para dar seguimiento a la ogeracién de los
servicios proporcionados al Instituto FONACOT; los reportes deberan entregarse a pdriodo vencido,
dentro de los 05 dias habiles posteriores al cierre del periodo de que se trate.
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Aquellos entregables que no sean presentados dentro del plazo sefialado en el parrafo anterior serén
considerados como no entregados y sujetos a penalizaciones o deducciones aplicables conforme a lo
sefialado en el capitulo correspondiente de este Anexo Técnico.

- Entregables de Inicio del proyecto:

- Minuta de la Reunién de Kick Off.

- Plan de Trabajo General.

- Plan de Trabajo detallado por Servicio a Implementar
- Memoria Técnica de cada servicio implementado

Entregables mensuales del proyecto:

- Reporte de incidentes por cada uno de los servicios
- Reporte de solicitudes por cada uno de los servicios
- Reporte de ciber inteligencia (reporte ejecutivo)
- Reporte de disponibilidad de cada uno de los servicios.
- Reporte de Ciberpatrullaje e integridad de imagen institucional. (dark web y deep web)
- Reporte de disponibilidad de recursos.
- Reporte de tableros de control.
- Reporte de andlisis de vulnerabilidades. (cada 6 meses o bajo demanda del Instituto
FONACOT)
- Reportes de Forenses. (bajo demanda del Instituto FONACOT)
o SOW. /
o INFORME DE ANALISIS DE COMPUTO FORENSE — TECNICO.
o MEMORIA TECNICA DE ADQUISICION DE INFORMACION.
- Reporte de cambios en la configuracién de los servicios. ‘
- Reporte de estadisticas e indicadores de concientizacién. g
- Reporte de histdrico de politicas de cifrado de archivos.
- Reporte de trazabilidad de SVI.
- Reporte de dependencia logica de los servicios criticos. L )
- Reporte de afectaciones de activos.
- Reporte de implementacion de SGSI.

El licitante ganador deberad proporcionar los entregables relacionados en este apartado para que
sean revisados por el Administrador del Contrato o personal autorizado por el Instituto Fonacot,
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quien en su caso notificard y solicitara formalmente al licitante ganador realizar las correcciones que
considere pertinentes a la documentacidn, previo acuerdo mutuo entre ambas partes. A la entrega
de cada documento se deberd suscribir el acta de entrega-recepcién correspondiente.

El Instituto FONACOT se reserva el derecho para solicitar reportes adicionales, las cuales se vinculen
con el otorgamiento del servicio requerido en este Anexo Técnico.

30 PENAS CONVENCIONALES Y DEDUCTIVAS.

En términos de lo previsto por los articulos 53 de La Ley, 95 y 96 de El Reglamento, el Instituto
FONACOT, aplicara al licitante ganador penas convencionales al licitante ganador, de conformidad

con lo siguiente:

Minuta de la Reunion de e este con e
numeral 29. ENTREGABLES Anexo 13
“Caracteristicas Técnicas del Servicio”.

atraso en la entrega de la Minuta de la Reunién de Kick Off,
debidamente firmada por los asistentes por parte del Licitante
Ganador, la cual deberd entregarse a mas tardar a los cinco dias
habiles de haberse llevado a cabo la referida reunidn.

Atraso en la entrega del Plan de Trabajo
General de conformidad con el numeral 29.
ENTREGABLES Anexo 13 “Caracteristicas
Técnicas del Servicio”.

1% del monto total mensual del mes en cuestidn, por dia natural de
atraso en la entrega del Plan de Trabajo General, el cual debera
entregarse a mas tardar a los cinco dias habiles después de firmado
el Contrato.

Atraso en la entrega del Plan de Trabajo
Detallado _por Servicio a Implementar, de
acuerdo con las necesidades del servicio
" integral de conformidad con el numeral 29
ENTREGABLES Anexo 13 “Caracteristicas
| Técnicas del Servicio”.

1% del monto total mensual del mes en cuestion, por dia natural de
atraso en la entrega de los Planes de Trabajo a Detalle para la
implementacion de cada servicio, dichos planes detallados deberéan
entregarse a mas tardar a los diez dias habiles después de
entregado el Plan de Trabajo General.

Memoria _ Técnica de cada  Servicio
- | Implementado de conformidad con el numeral
- 29 ENTREGABLES del Anexo 13

“Caracteristicas Técnicas del Servicio”.

1% del monto total mensual del mes en cuestion, por dia natural de
atraso en la entrega de la Memoria Técnica, la cual deberd
entregarse a_mds tardar a los cinco dias de concluido la
implementacién respectiva del servicio correspondjente.

| Atraso en los tiempos establecidos en la
implementacién de los servicios objetos de

3% del monto total mensual del mes en cuestion, por dj
atraso en la implementacién de cada uno de los servjfios objeto del

conformidad con el numeral 29 ENTREGABLES | presente, de acuerdo a su plan de {rabajo detallado
‘%; del Anexo 13 “Caracteristicas Técnicas del | correspondiente.
e o Servicio”.
DEDUCTIVAS.

De acuerdo con lo previsto por los articulos 53 BIS de La Ley y 97 de El Reglamento] el Instityto
FONACOT aplicara al licitante ganador, deductivas de conformidad con lo siguiente: J
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Incumplimiento parcial o entrega mal realizada o
incompleta en los niveles de servicio
establecidos en el numeral 28. NIVELES DE
SERVICIO (SLA’s), del Anexo 13 “Caracteristicas
Técnicas del Servicio”,

Incumplimiento en la entrega total de cada uno
de los servicios, ya sea por mala realizacién o
entrega incompleta, de cualquiera de los
servicios plasmados en el numeral 4.
DESCRIPCION GENERAL DEL SERVICIO del Anexo
13 “Caracteristicas Técnicas del Servicio”,

3% del monto total mensual del mes en cuestiéon, por
incumplimiento parcial o entrega mal realizada o incompleta a
los niveles de servicio.

3% del monto total mensual del mes en cuestion, por
incumplimiento en la entrega total de cada uno de los servicios,
ya sea por mala realizacién o entrega incompleta, de cualquiera
de los servicios plasmados, por mas de 1 hora.

Incumplimiento parcial o entrega mal realizada o

incompleta en los tiempos establecidos en la
implementacién de los servicios establecidos en
el 4. DESCRIPCION GENERAL DEL SERVICIO del

3% del monto total mensual del mes en cuestion, por dia
natural por incumplimiento parcial o entrega mal realizada o
incompleta en la implementacién de cada uno de los servicios.

Anexo 13 “Caracteristicas Técnicas del
Servicio”.

Incumplimiento en el tiempo de asignacién o
reemplazo de los recursos humanos, | 1% del monto total mensual del mes en cuestién, por dia
establecidos en el numeral 15. | natural por incumplimiento parcial o fuera de los tiempos
ADMINISTRACION DE LOS SERVICIOS del Anexo | establecidos para el reemplazo de los recursos humanos.

13 “Caracteristicas Técnicas del Servicio.

Incumplimiento parcial o entrega mal realizada o
| incompleta por cada uno de los entregables | 3% del monto total mensual del mes en cuestidn, por #ia

| mensuales, establecidos en el numeral 15. | natural por incumplimiento parcial o entrega mal realizadal o
| ADMINISTRACION DE LOS SERVICIOS del Anexo | incompleta de cada uno de los entregables mensuales.
13 “Caracteristicas Técnicas del Servicio”.

31 GARANTIA DE CUMPLIMIENTO DE CONTRATO PLURIANUAL.

e El licitante que resulte adjudicado deberd garantizar el fiel y exacto cumplimiento del cpntrato,
mediante fianza expedida por instituciéon autorizada legalmente para ello, conforme a\lo que

debiendo ser renovada cada ejercicio fiscal por el monto maximo a ejercer en el mismo, Ia
deberd presentarse para el primer ejercicio fiscal a mas tardar dentro de los diez dias naturales
posteriores a la firma del contrato y para los ejercicios subsecuentes debera ser dentro de los
primeros diez dias naturales del ejercicio fiscal que corresponda. La renovacion sefialada debera
realizarse conforme a lo dispuesto por la fraccién Il y el Gltimo parrafo del articulo 103 del RLey, a \
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favor del Instituto del Fondo Nacional para el Consumo de los Trabajadores, la cual deberd
entregarse en la Direccién de Recursos Materiales y Servicios, cita en Avenida Insurgentes Sur No.
452, 1° Piso, Colonia Roma Sur, Delegacién Cuauhtémoc, C.P. 06760., Ciudad de México.

e la fianza deberd redactarse en la forma y términos establecidos en el Anexo 16 de esta
convocatoria.
e La no entrega de la garantia es motivo de rescision del contrato.

32 GARANTIA DE RESPONSABILIDAD CIVIL

El licitante ganador se obliga a proporcionar al administrador del contrato por el pago de los dafios
que por causas imputables a la mano de obra de su personal pueda causar a los sistemas, equipos e
instalaciones en general y los problemas de cualquier naturaleza que puedan derivar directamente
de defectos o incumplimiento en la prestacion de los servicios contratados y que no sean objeto de
penalizacién, pdliza expedida por institucidn autorizada por las Leyes Mexicanas a favor del Instituto
del Fondo Nacional para el Consumo de los Trabajadores cuyo monto sera de $3,000,000.00 (Tres
millones de pesos 00/100 M.N.), que garantice la proteccion de dafios y perjuicios que pudieran
presentarse como resultado de las actividades propias del licitante ganador por la ejecucién de los
servicios que se contraten derivados de este procedimiento. La cual debera ser entregada dentro de
los 5 dias habiles posteriores al Acto de Fallo en la Direccién de Tecnologias de la Informacion sité
en Avenida Insurgentes Sur No. 452, 2° Piso, Col. Roma Sur, C.P. 06760, Delegacién Cuauhtémoc,
Ciudad de México.

Si por causa de la prestacion del servicio se producen dafios a los sistemas, equipos o componentes
del mismo se hara valida la garantia por responsabilidad civil que el licitante ganador se obliga a
presentar al Administrador del Contrato.

En caso de que algln siniestro supere el monto de la Péliza requerida, el licitantg| gafiador se hara
cargo de la totalidad de los gastos que este llegue a generar. f/

33 GARANTIA DE RESPONSABILIDAD LABORAL.
Queda expresamente estipulado que el personal del licitante ganador gstard bajo

responsabilidad directa del mismo por lo tanto, en ningin momento se cpnsiderara a la
Convocante como patrén sustituto, ni tampoco al licitante ganador como intermegliario, por lo que

169/204 w‘}
Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de México

Tel. (55) 52 65 74 00 www.fonacot.gob.mx




STPS

b EREVESIOS S0

R

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
No. LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”.

“el Instituto FONACOT, no tendrd relacién alguna de caracter laboral con dicho personal y
consecuentemente queda liberada de cualquier responsabilidad de las reclamaciones que se
pudieran presentar en contra de la Convocante.

34 NORMAS APLICABLES.

Las normas aplicables a las que se debe hacer referencia como parte de la prestacién del servicio son
las siguientes:

e Norma ISO/IEC 27001, certificacién ISO 27001 y certificacion CERT (COMPUTER EMERGENCY
RESPONSE TEAM, EQUIPO DE RESPUESTA ANTE EMERGENCIAS INFORMATICAS)

35 CONFIDENCIALIDAD.
Con motivo de la prestacion del servicio el Instituto FONACOT proporcionaré al licitante ganador toda

la informacién y documentacién necesaria para el debido desempefio de sus funciones, misma que el
licitante ganador se obliga a guardar y a hacer guardar estricta confidencialidad y reserva.

Toda la informacién que con motivo de la prestacion del servicio objeto del contrato re,
Instituto FONACOT entregue al licitante ganador, asi como toda la informacion que™el| licitante
ganador desarrolle, serdn propiedad exclusiva del Instituto FONACOT, considerdndgse est
informacién como confidencial y privilegiada, por lo que estard protegida en todo momenito como
secreto industrial en términos de la Ley de la Propiedad Industrial, de la Ley Federal de Transparencia

la misma, obligdndose a no usarla, copiarla, transmitirla o divulgarla a terceros sin consenti
expreso y por escrito del Instituto FONACOT.

Lo anterior debe entenderse, como que el licitante ganador se abstendra de manera dire
indirecta de editar, divulgar, publicar, comercializar, usar y modificar total o parcialmente, la
informacién proporcionada, conocida, desarrollada u obtenida, por cualquier medio, sin la debida
autorizacién del Instituto FONACOT, respondiendo en caso contrario por los dafios y perjuicios que se
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36

37

llegaran a ocasionar para ambas partes, en el entendido de que dichos actos podran generar la
rescision del contrato. En caso de gque la conducta desplegada por el licitante ganador sea constitutiva
de delito, en perjuicio del Instituto FONACOT, ésta podrd proceder a hacer la denuncia
correspondiente ante el ministerio publico competente.

De la misma manera convienen en que la informacién confidencial a que se refiere esta cldusula
puede estar contenida en documentos, férmulas, cintas magnéticas, programas de computadora, CD
o cualquier otro material que tenga informacion juridica, operativa, técnica, financiera, de analisis,
compilaciones, estudios, graficas o cualquier otro similar.

ADMINISTRACION DEL CONTRATO
El administrador del contrato serd el titular de la Subdireccion General de Tecnologias de la
Informaciéon y Comunicaciéon quien sera el responsable de supervisar, coordinar la prestacion del

servicio y de otorgar el visto bueno a las facturas del servicio devengado de acuerdo a lo descrito en
este Anexo Técnico.

GLOSARIO

Es un documento que define los principales términos usados en el proyecto. Permite establecer una
terminologia consensuada.

Certificacion CEH Certified Ethical Hacker

Certificacion CHFI Computer Hacking Forensic Investigator

CRISC Certified Risk Information System Control.

ITIL (Information Technology Infrastructure Library). Biblioteca de infra st};&ﬁﬁ de |
Tecnologias de Informacion.

ITIL Expert Certificacion de ITIL nivel Expert. i 4

PMI. (Project Management Institute), Instituto de Administracién de Proyect& que emite las
mejores practicas de gestién de proyectos.

PMP. {Project Management Professional). Es una certificacion de experienciajen gestion de
proyectos ofrecida por el Project Management Institute. % /

DTI. Direccidn de Tecnologias de Informacién del Instituto FONACOT. | ~

SGDTI. Subdireccion General de Tecnologias de la Informacién del Instituto FONACpT.

Instituto FONACOT El Instituto del Fondo Nacional para el Consumo de los Trabajadores (Institito FONACOT), a
través de la Direccion de Recursos Materiales y Servicios Generales, en ad?l‘ante el Instituto
FONACOT.

i

171/204
Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de México

Tel. (55) 52 65 74 00 www.fonacot.gob.mx =




STPS

s

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
No. LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

COMUNICACIONES”.

G

TIC'S. (Technology Information Communication). Tecnologias de informacién y comunicaciones.

SLA’S. (Service Level Agreement). Niveles de servicio acordados por el negocio.

LAASSP Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

MAAGTIC-SI. Manual Administrativo de Aplicacién General en materia de Tecnologias de la Informacién y
Comunicaciones y de Seguridad de la Informacién (MAAGTICSI).

ORDEN DE SERVICIO Documento procesado por una herramienta de software para la administracién y control de

servicios o productos especificos requeridos por el Instituto FONACOT al licitante ganador,
estableciéndose puntualmente el esfuerzo y plan de trabajo detallado.

PLAN DE TRABAJO DEL PROYECTO. Es un instrumento documental donde el licitante ganador debera de describir las
actividades, la asignacién de sus recursos y los tiempos y movimientos del trabajo a realizar
la construccion de la solucién, por lo cual, la principal funcién de este artefacto es
formalizar la ejecucidn de un proyecto especifico.

38 REQUISITOS Y CARACTERISTICAS MINIMAS.

Los licitantes deberan cumplir los siguientes requisitos minimos para ser objeto de evaluacién por
puntos y porcentajes. El incumplimiento de alguno de éstos, serd motivo de no evaluacion a través de

puntos y porcentajes.

Las siguientes caracteristicas minimas, serdn evaluadas en las visitas que la Convocante realizard a las
instalaciones de los licitantes, Anexo 13-A “Visita a las Instalaciones”.

Los licitantes deberdn presentar en su propuesta mapa de ubicacién (en un radio n
kildémetros del edifio Sede de la Convocante) y escrito (firmado por el representante legal, en el que
manifieste el domicilio del licitante donde se llevara a cabo la Visita a las instalaciones, adic nalmer@
deberd sefialar que cumple con los siguientes requisitos y caracteristicas minimas:

38.1. Conectividad.
Conectividad entre la Convocante y el licitante ganador para proporcionar el servicio el “Servicio
Integral de Fortalecimiento en la Gestion, Administracion y Control de la Seguridad de las
Tecnologias de la Informacién y Comunicaciones”.

a. Enlace dedicado.
El licitante debera contar con la infraestructura de telecomunicaciones necesaria para lograr

la comunicacién con la Convocante, ya que es requisito que el licitante ganador provea un
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enlace dedicado como medio de comunicacidn y los mecanismos de seguridad de acceso a
la infraestructura tecnologica de la Convocante.
Los costos derivados por la conectividad deberan estar inmersos en los precios unitarios o
precios por servicio en la propuesta econémica, sin hacer diferencia alguna o proporcionar
el detalle de dicho costo.

b. El ancho de banda. ‘
Deberd ser al menos de 4mbps, para brindar un servicio aceptable. La utilizacién del enlace
no deberd sobrepasar el 70% de su capacidad, si fuera éste el caso, el licitante ganador
deberd realizar las actividades necesarias para mantener la capacidad del enlace conforme a
lo solicitado. La relacidn con el proveedor de dicho enlace sera responsabilidad del licitante
ganador.

¢. Disponibilidad.
El enlace que se utilice para comunicar la red de datos del licitante ganador con la de la
Convocante, deberd tener al menos una disponibilidad del 97% mensual. El licitante ganador
debera entregar un reporte que detalle |a disponibilidad mensualmente.

d. Seguridad en la conectividad.
La administracién, configuracion y monitoreo de la infraestructura de comunicaciones
(firewalls, routers, IDS, etc.) que brinden la seguridad en la conectividad entre las
instalaciones de la Convocante y el licitante ganador, sera responsabilidad de este (ltimo.
Las especificaciones de las politicas de seguridad (fisicas y légicas) que se deberdn manejar
seran indicadas al licitante ganador.

38.2. Elementos o caracteristicas de las instalaciones de los licitantes participantes.
Las instalaciones de los licitantes participantes deberan tener como minimo las siguientes
caracteristicas:

38.3.1 Deberd contar con el espacio suficiente para albergar como minimo a 5@ per,
como también el personal requerido para llevar a cabo este Anexo 13
Técnicas del Servicio”, ademas de contar con seguridad perimetral.

38.3.2 Cuarto de comunicaciones. .
El cual deberd contar con un area exclusiva para este fin, donde deben egtar alberga
todos los equipos y dispositivos de red y comunicaciones.

38.3.3 UPS's (por sus siglas en inglés: uninterruptible power supply).

Baterias almacenadores de energia para soportar la operacién del per
proyecto objeto de la presente licitacion.
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38.3.4 Seguridad de accesos.

El drea para el desarrollo de las actividades de seguridad destinada a los proyectos de la

Convocante deberd tener Seguridad de accesos fisicos, |6gicos y de comunicaciones.

a. Ser un area exclusiva para la Convocante dentro de las instalaciones del licitante
ganador, la cual atenderd en su totalidad los requerimientos objeto de este Anexo
13 “Caracteristicas Técnicas del Servicio”.

b. Contar con los equipos de cOmputo necesarios para realizar los trabajos objeto de
este Anexo 13 “Caracteristicas Técnicas del Servicio”, y en su caso, estos deberdn
estar preparados de modo que se impida la extraccion de informacién hacia medios
magnéticos, dpticos y por internet.

c. Contar con una red de datos independiente y segura.

d. Contar con acceso fisico controlado mediante un mecanismo personalizado y
automatizado (ej. Tarjeta de acceso, lector biométrico o claves).

e. Esquema de accesos controlados (ej. Bitacoras, monitoreo, etc.).

f. Todos y cada uno de los recursos asignados al proyecto deberan tener dominio y
fluidez del idioma espafiol (México).

38.3. VISITA A LAS INSTALACIONES

La Convocante realizara la visitas a las instalaciones de los licitantes con la finalidad de evaluar lo
establecido en este numeral 38. REQUISITOS Y CARACTERISTICAS MINIMAS del”Anexo
“Caracteristicas Técnicas del Servicio” y lo solicitado en el Anexo 13-A “Yi
Instalaciones”.

Los licitantes deberan cumplir con las condiciones especificadas, para tal efecto, el| Instituto
FONACOT a través de la Subdireccion General de Tecnologias de la Informacion
Comunicacion, levantara y llenara el Anexo 13-A “Visita a las Instalaciones”, el cuall formara

parte de su evaluacion y estara validado por ambas partes con la firma autdgrafa del licitante y

del Area Técnica y Requirente.

El no cumplir con los requerimientos establecidos en el Anexo 13-A “Visita a las Instalakiones”,
sera motivo para no ser evaluado a través de puntos y porcentajes.

Los licitantes deberdn presentar en su propuesta mapa de ubicacién (en un radio no mayor a 20
kildmetros del edifio Sede de la Convocante) y escrito (firmado por el representante legal, en el que
manifieste el domicilio del licitante donde se llevard a cabo la Visita a las instalaciones, de
conformidad con lo solicitado en el inciso D. del numeral V.1. PROPOSICION TECNICA.
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El calendario de visitas se dara a conocer en el acto de apertura de propuestas, una vez que se
hayan recibido |las propuestas técnicas y economicas de los licitantes y sera en el orden en que
fueron recibidas sus propuestas. Se levantard una constancia de evaluacion de la visita de
acuerdo al Anexo 13-A “Visita a las Instalaciones”.
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ANEXO 13-A
VISITA A LAS INSTALACIONES

' LICITACION NO:
NOMBRE DEL LICITANTE:

NOMBRE DEL REPRESENTANTE DEL LICITANTE:

 DIRECCION DEL LICITANTE:
FECHA: Ciudad de México, a de de 2018

HORA:

CONSTANCIA DE VISITA

Sirva a la presente como constancia de la visita efectuada a las instalaciones del prestador de servicios con la finalidad de realizal
verificacion del cumplimiento de las condiciones especificadas, para la prestacion del “Servicio Integral de Fortalecimiento en
Gestién, Administracién y Control de la Seguridad de las Tecnologias de la Informacién y Comunicaciones”.

AL MOMENTO DE LA VISITA SE VERIFICARA LO SIGUIENTE:

| :zr;:tse?:t?;gnos que el licitante debera ac.redlt.ar y que seran validados Cumple No curiple Cutientarioe
1. Conectividad - .

Telecomunicaciones ] Infraestructura de Telecomunicaciones del Licitante
- Cableado Estructurado

Acometidas de enlaces de
comunicaciones a través de fibra

optica o cobre T
: Acceso a Internet Dedicado A / \
Disponibilidad ¢ El Licitante cuenta con esquemas de alta disponibilidad? I/
: Acceso a Internet [,
& - - Red Local 4 F,
' Segqridad Infonnatic;a %Eér::;;gg;?? cuenta con los siguientes elementos de seguridad /

Firewall

\

|

IDS/IPS \
|
\

Filtrado de contenido

2. Ubicacién geografica de las instalaciones del licitante

Las instalaciones del Licitante donde operara se encuentran a

una distancia no mayor a 20 kildmetros del edificio sede del

Instituto FONACOT ubicado en Av. Insurgentes Sur No. 452. Se
: debera proporcionar mapa de ubicacién

, 3 Elementos o caracteristicas de las instalaciones del licitante

- LEl licitante cuenta con las instalaciones adecuadas para

A ; soportar la operacién de al menos 50 personas, para llevar a
reas de trabajo del cabo las actividades descritas en el Anexo 13 “Caracteristicas

personal Técnicas del Servicio”, de estas Bases de Licitacién?
El area donde operara el licitante cuenta con los siguientes
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- Puntos obligatorios que el licitante debera acreditar y que seran validados :
Airante A vlala : : Cumple No cumple Comentarios

| elementos de seguridad

Sistema de Control de Acceso
automatizado (Lector Dactilar, Iris,
Tarjeta, Teclado Numérico).

Cuarto‘de. ,El licitante cuenta con un éarea especifica (SITE) para la
comunicaciones e 1 ke
(SITE) operacion de los equipos de Telecomunicaciones?

Condiciones adecuadas de
operacion

MDF de Cableado Estructurado
IDF de distribucién horizontal

. .. : ; Infraestructura de Alimentacién Eléctrica con la que el licitante

L i s soportara la operacién de la Fabrica de Pruebas.
UPS
Conexiones eléctricas con tierra

: - fisica.
Equipo de computo Los eqplpos de computo del licitante cumplen con los siguientes
: puntos:

Antivirus.

Sistema Operativo
Servicio de red local
Puertos USB bloqueados para
: evitar extraccion de informacién
Personal de Licitante | El personal que atendié la visita de verificacién

: Dominio del idioma espafiol
Conocimiento de las instalaciones

EL NO CUMPLIMENTO DE ALGUNO DE LOS RUBROS A REVISAR EN LA VISITA A LAS INSTALACIONES DEL

LICITANTE, SERA MOTIVO PARA QUE SU PROPUESTA TECNICA SEA SUSCEPTIBLE DE NO EVALUARLA POR
PUNTOS Y PORCENTAJES.

J
REPRESENTANTE FONACOT - REPRESENTANTE DEL LICITANTE
NOMBRE, CARGO Y FIRMA ' NOMBRE, CAR @Mﬁ’—"\
Nombre / Cargo Nombre / Gargo ; 6
Firma Figma

Tel. (55) 52 65 74 00 www.fonacot.gob.mx
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ANEXO 13-B
ANEXO DE DATOS PERSONALES
(ESTE DOCUMENTO ES DE CARACTER INFORMATIVO, POR LO QUE NO DEBERA FORMAR PARTE DE LAS

PROPOSICIONES)

EL MODELO DE ESTE ANEXO SE INCORPORA DE FORMA INDEPENDIENTE EN EL MODULO DE COMPRANET
EN EL APARTADO DE ANEXOS A LA CONVOCATORIA.

178/204 W
Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de México o \K
Tel. (55) 52 65 74 00 www -fonacot.gob.mx



fonacot

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
No. LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”.

ANEXO 14

MANIFESTACION DE QUE CUENTA CON PERSONAL TECNICO CAPACITADO Y SUFICIENTE PARA LA
PRESTACION DEL SERVICIO

de de
Instituto del Fondo Nacional para el Consumo de los Trabajadores
Presente.
Yo G en mi caracter de
(Caracter que ostenta quien otorga el poder) de Ia
(Nombre de la empresa licitante), segin se acredita en el
Testimonio Notarial o instrumento juridico No. de fecha
otorgado ante el Notario Publico No. de la Ciudad de ;

manifiesto que mi representada cuenta con personal técnico especializado y capacitado en el ramo;
técnicas, procedimientos y equipos suficientes, adecuados y disponibles a fin de garantizar que la
prestacién del servicio objeto de esta licitacion sea con la calidad, oportunidad y eficiencia requerida,
comprometiéndome a desarrollarlo a satisfaccion de la Convocante, por lo que en caso de resultar
ganador realizaré la prestacion del servicio, durante la vigencia del contrato, por mi cuenta, cargo y riesgo
conforme a las condiciones descritas en el Anexo 13 Caracteristicas Técnicas del Servicio.

Atentamente,

Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modof que estime conveniente,
debiendo respetar su contenido, preferentemente en el orden indicado.
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ANEXO 15
MODELO DE CONTRATO.

(EL PRESENTE FORMATO SE I:\JUSTARA CONFORME A LAS DISPOSICIONES APLICABLES, A LA
PROPUESTA TECNICA Y ECONOMICA GANADORA, AS|I COMO A LAS MODIFICACIONES DERIVADAS

DE LA JUNTA DE ACLARACIONES).

CONTRATO No. I-SD-2018-__

CONTRATO PLURIANUAL DE PRESTACION DEL SERVICIO INTEGRAL DE FORTALECIMIENTO
EN LA GESTION, ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE
LA INFORMACION Y COMUNICACIONES, QUE CELEBRAN POR UNA PARTE EL INSTITUTO DEL
FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES, A QUIEN EN LO SUCESIVO
SE LE DENOMINARA COMO EL INSTITUTO FONACOT, REPRESENTADO EN ESTE ACTO POR EL
LIC. FRANCISCO JAVIER VILLAFUERTE HARO, EN SU CARACTER DE APODERADO LEGAL Y
POR LA OTRA PARTE, LA EMPRESA DENOMINADA EN LO SUBSIGUIENTE EL
PRESTADOR, REPRESENTADA POR , EN SU CARACTER DE ., QUE
CELEBRAN DE CONFORMIDAD CON LAS SIGUIENTES DECLARACIONES Y CLAUSULAS:

DECLARACIONES

|. DECLARA EL REPRESENTANTE DEL INSTITUTO FONACOT:

1. Que su representado es un organismo publico descentralizado de interés Jsoci
personalidad juridica y patrimonio propio, asi como con autosuficiencia pr uestal vy
sectorizado en la Secretaria del Trabajo y Prevision Social, de conformidad a lo establecido en la
Ley del Instituto del Fondo Nacional para el Consumo de los Trabajadores, publicadg en el Diario
Oficial de la Federacion, el 24 de abril del 2006.

1.2. Que su representado se encuentra inscrito en el Registro Federal de Contribuyentes de la
Secretaria de Hacienda y Crédito Publico, con la clave IFN060425C53.

I.3. Que cuenta con facultades legales suficientes para obligar a su representado en los| términos y

nimero 35 del entonces Distrito Federal, hoy Ciudad de México, instrumento
debidamente inscrito en el Registro Publico de Organismos Descentralizados, bajo el folio
numero 82-7-01082014-115726, el dia 1° de agosto del 2014, con fundamento en los articulos 24
y 25 de la Ley Federal de las Entidades Paraestatales y 40, 41, 45 y 46 de su Reglamento.
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4. Que no tiene ningun conflicto de interés con el PRESTADOR, en términos de la fraccion IX del
articulo 49 de la Ley General de Responsabilidades Administrativas.

I.6. Para cubrir las erogaciones que se deriven del presente contrato plurianual, cuenta con recursos
disponibles suficientes no comprometidos en la partida presupuestal nimero 33304 denominada
“Servicios de Mantenimiento de Aplicaciones Informaticas” y cuenta con suficiencia presupuestal
para contratar el presente servicio para los ejercicios 2018, 2019, 2020 y 2021, segun oficio
nimero SGA-077, de fecha 20 de abril de 2018, emitido por la Subdireccion General de
Administracion con autorizacién del Director General del INSTITUTO FONACOT.

1.6. Que para el cumplimiento de sus funciones, requiere de la prestacion de diversos servicios, entre
los cuales se encuentra el servicio integral de fortalecimiento en la gestion, administracion y
control de la seguridad de las tecnologias de la informacién y comunicaciones.

I.7. En atencidn a lo anterior, el presente contrato se adjudico al PRESTADOR mediante el
procedimiento de Licitacion Publica Electrénica Nacional con Reduccion de Plazos No. LA-
014P7R001-E349-2018, de conformidad con lo dispuesto en los articulos 134 Constitucional; 26
fraccion |, 26 Bis fraccion Il, 27, 28 fraccion |, 29, 32 tercer parrafo, 36 tercer parrafo de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico; asi como 39 y 42 de su
Reglamento, 50 de la Ley Federal de Presupuesto y Responsabilidad Hacendaria y 148 de su
Reglamento y a lo dispuesto en el acta de fallo de fecha __ de ___ del 2018, emitido a favor del
PRESTADOR.

1.8. Que su representado tiene su domicilio en Avenida Insurgentes Sur No. 452, Colonia Roma Sur,
C.P. 06760, Delegacion Cuauhtémoc, Ciudad de México, mismo que sefiala para los fines y
efectos legales del presente contrato.

Il. DECLARA EL REPRESENTANTE DEL PRESTADOR BAJO PROTESTA DE DECIR VERDAD:

I.1. Que su representada es una Sociedad , constituida de conformidad cgn |
mexicana, segun consta en la escritura constitutiva nimero , de fech
ante la fe del Lic. , Notario Publico Nimero del
Registro Publico de Comercio de la Ciudad de , bajo el folio

, tomo , volumen , del libro . '

, inscrita en el
rcantil namero

I.2. Que de acuerdo con sus estatutos, el objeto social de su representada consiste en

I.3. Que su representada se encuentra inscrita en el Registro Federal de Confribuyentes de la
Secretaria de Hacienda y Crédito Publico, bajo la clave .
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I.4. Que cuenta con las facultades legales suficientes para obligar a su
representado en los términos y condiciones de este contrato como se desprende de la
escritura publica nimero ____,defecha ___de _  de __, otorgada ante la fe del Lic.

, Notario Publico numero de y se identifica con

I.5. Que su representada dispone de la organizacion, experiencia, personal capacitado y demas
recursos técnicos, humanos y econémicos necesarios, asi como de la capacidad legal
suficiente para llevar a cabo los servicios materia del presente contrato.

II.L6. Que su representada se encuentra al corriente en el cumplimiento de sus obligaciones
fiscales de conformidad con las disposiciones fiscales, en especial con el Articulo 32-D del
Caodigo Fiscal de la Federacion. Asi mismo que present6 su solicitud de opinion a través de
la pagina de Internet del SAT, sobre el cumplimiento de obligaciones fiscales como lo
establece la Regla 2.1.31 de la Resolucion Miscelanea Fiscal para 2018, en sentido

I.L7. Que se encuentra al corriente en el cumplimiento de sus obligaciones laborales en
observancia a lo dispuesto por la regla Quinta del “Acuerdo ACDO.
SAI.LHCT.101214/281.P.DIR y su Anexo Unico, dictado por el H. Consejo Técnico del
Instituto Mexicano del Seguro Social, relativo a las Reglas para la obtencion de la opinién de
cumplimiento de obligaciones fiscales en materia de seguridad social”, publicada en el Diario
Oficial de la Federacién el 27 de febrero de 2015, de conformidad con el documento emitido
por Instituto Mexicano del Seguro Social en el que se emite la opinién del cumplimiento de
obligaciones fiscales en materia de seguridad social en sentido

I.8. Que su representada se encuentra al corriente en el cumplimiento de sus obligaciones
materia de aportaciones patronales y entero de descuentos, en observancia a lo di
por el “Acuerdo del H. Consejo de Administraciéon del Instituto del Fondo Nacion

conformidad con el documento emitido por el Instituto del Fondo Nacional de la Vivienda

para los Trabajadores, de fecha , en el que se emite la opinion del cumplimiento de
obligaciones fiscales en materia de aportaciones patronales y entero de descuento$ en
sentido

I.9. Que manifiesta bajo protesta de decir verdad, que ninguno de los socios o accionistas gue (U,/
ejercen control sobre su representada, desempefia empleo, cargo o comision en el servicio
publico, en los términos del articulo 49, fraccion IX de la Ley General de Responsabilidades
Administrativas, asi como que la empresa y ninguno de sus socios se encuentran en alguno
de los supuestos de los articulos 50 y 60 antepentiltimo parrafo de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.
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En caso de que alguna de las personas fisicas que forman parte del PRESTADOR se
encuentre en los supuestos sefalados anteriormente, el contrato sera nulo previa
. determinacién de la autoridad competente de conformidad con lo establecido en el articulo
15 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

1.10. Que bajo protesta de decir verdad, manifiesta que su representada se encuentra clasificada
como empresa, de conformidad con lo establecido en el Articulo 3,
fraccion Il de la Ley para el Desarrollo de la Competitividad de la Micro, Pequefa y
Mediana Empresa y en el Articulo 34 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

I.11. Que su representada tiene su domicilio en , mismo que sefala para los fines
y efectos legales del presente contrato.

lll. DECLARAN AMBAS PARTES:

lll.1. Que estan de acuerdo en que los apartados, titulos e incisos del presente contrato, Unicamente se
asignan para fines de claridad y de referencia y de ninguna manera se consideran como
interpretacién de condiciones del texto de este contrato.

ll.2. Que se reconocen la personalidad y facultades con las que se ostentan y manifiestan que las
facultades con que actian no les han sido revocadas o modificadas en forma alguna, por lo que
estan conformes en obligarse de acuerdo a las siguientes:

CLAUSULAS

pondra toda su experiencia y capacidad, dedicandole todo el tiempo que sea necesario.

SEGUNDA. PRECIOS UNITARIOS. El INSTITUTO FONACOT pagard al PRESTADOR por los \ 4
servicios objeto del presente contrato, los precios unitarios que se detallan en la “Propuesta
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Econémica” del PRESTADOR que como ANEXO I, se agrega al presente contrato, el cual una vez
rubricado por las partes formara parte integrante del mismo.

Los precios son en moneda nacional y seran considerados fijos hasta que concluya la relacion
contractual, debiendo incluir el PRESTADOR todos los costos involucrados, considerando todos los
conceptos del servicio que requiere el INSTITUTO FONACOT, por lo que el PRESTADOR no podra
agregar ninglin costo extra y seran inalterables durante la vigencia del presente contrato.

Asimismo, el INSTITUTO FONACOT, con fundamento en lo previsto en el articulo 66, fraccion | del
Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria, no pagara al
PRESTADOR aguellos servicios solicitados y no proporcionados.

TERCERA. MONTO TOTAL. Por la totalidad de los servicios objeto del presente contrato, el
INSTITUTO FONACOT pagarda al PRESTADOR la cantidad de § M.N.
( pesos 00/100 Moneda Nacional), mas el Impuesto al Valor Agregado, en términos
de la Propuesta Econémica del PRESTADOR, que como Anexo |l se agrega al presente contrato, el
cual una vez rubricado por las partes, formara parte integrante del mismo.

El pago de los servicios quedara condicionado, proporcionalmente al pago que el PRESTADOR deba
efectuar en su caso por concepto de penas convencionales.

Si el PRESTADOR realiza servicios por mayor valor del indicado, independientemente de la
responsabilidad en que incurra por la ejecucion de los servicios excedentes, no tendrd derecho a

reclamar pago alguno por ello.

CUARTA. EJERCICIO PRESUPUESTAL. El PRESTADOR recibira por los servicios prestados durante
los ejercicios fiscales del 2018 al 2021, las cantidades en Moneda Nacional que a continuacién_se

describen, mas el Impuesto al Valor Agregado:

2018 2019 2020 2021 TOAL

La ejecucion y pago del servicio, estaran sujetos a la disponibilidad del presupuesto que sga autori
por la H. Camara de Diputados en el Presupuesto de Egresos de la Federacion para cada ejercicio fiscal

y al oficio de Liberacion del Presupuesto que la Secretaria de Hacienda y Crédito Publico, emita al
INSTITUTO FONACOT por los periodos del 2019 al 2021. No habra penalizacién de ningun tipo para el |
INSTITUTO FONACOT, en caso de que ocurra alguna variacion por asignacion y cuantia mjenor en los
presupuestos que aprueben las autoridades mencionadas en este parrafo, que impida la cortinuidad del
servicio objeto de este contrato, para cualquiera de los ejercicios fiscales.

QUINTA. FORMA DE PAGO. En el presente servicio no se otorgaran anticipos.
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Para que la obligaciéon de pago se haga exigible, el PRESTADOR debera presentar a partir del dia habil
siguiente a la prestacién de los servicios, la documentacion completa y debidamente requisitada para
realizar el tramite de pago, misma que ampare el 100% de los servicios realizados en el mes inmediato
anterior, conforme al presente contrato y a lo descrito en el ANEXO | del presente contrato y de
conformidad con lo dispuesto en el articulo 29 del Cédigo Fiscal de la Federacién, el PRESTADOR
debera emitir comprobantes fiscales digitales por Internet (CFDI), que son facturas electrénicas que el
PRESTADOR pondré a disposiciéon del INSTITUTO FONACOT en archivo XML (archivo electrénico del
comprobante fiscal digital por Internet) y de manera adicional entregara la representacion de las
facturas electronicas en un documento impreso en papel, estas ultimas debidamente selladas y
firmadas por el Administrador del Contrato, desglosando el Impuesto al Valor Agregado y los
descuentos que en su caso se otorguen al INSTITUTO FONACOT.

El pago se realizaré en pagos mensuales, excepto el primer mes, el cual se pagard, si fuera el caso, de
manera proporcional a partir del siguiente dia habil del fallo y hasta el final de este mes en cuestion, de
acuerdo a los servicios devengados debidamente soportado y acompafiado con los entregables que
apliquen de acuerdo al numeral 28. ENTREGABLES, del Anexo |; a través del programa de cadenas
productivas o deposito interbancario a la cuenta de cheques numero , CLABE
, que el PRESTADOR tiene a su favor en el banco , S.A., sucursal

, dentro de los 20 (veinte) dias naturales posteriores a la presentacién del comprobante o
comprobantes fiscales a que se hizo referencia en el parrafo anterior, y de la presentacion de la
documentacién soporte para su revision y autorizacion.

Los comprobantes fiscales deben emitirse por los actos o actividades que se realicen, dichos

comprobantes deben de cumplir con las especificaciones que determine el Servicio de Administracion
Tributaria (SAT), considerando el Anexo 20 “Guia de llenado de los comprobantes fiscales digitales por
Internet y de ser posible el nimero de contrato que ampara dicha factura.

El PRESTADOR podra modificar el nimero de cuenta y el nombre de la institucién citada en esta
clausula, siempre que dé aviso al INSTITUTO FONACOT por lo menos con 10 (diez) dias naturales de
anticipacion a la presentacion de la factura.

SEXTA. PAGOS. Para el pago de los servicios efectivamente proporcionados, el STADOR debera
entregar lo siguiente:

a. Comprobantes fiscales digitales por Internet (CFDI), en archivo XML vy la representacion de dichos
comprobantes en documento impreso en papel, que retnan los requisitos fiscales respestivos, en la
que indique el servicio prestado y de ser posible el numero de confrato que lo ampara. Dichos
comprobantes deberan ser entregados y enviados a entera satisfaccion del Administrador del
contrato, en las Oficinas Centrales del INSTITUTO FONACOT, ubicadas en Avenida Insurgentes
Sur No. 452, 2° piso, Col. Roma Sur, C.P. 06760, Delegacién Cuauhtémog, Ciudad de México, en
la Direccion de Tecnologias de la Informacion, asi mismo deberan ser enviados @l correo
electréonico a angel.gascon@fonacot.gob.mx con copia a javier.jimenez@fonacot.gob.lmx, en
un horario de labores de las 9:00 a las 15:00 horas de lunes a viernes er| dias habiles.
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b. De conformidad con lo dispuesto en el articulo 89 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, para efectos de contabilizar el plazo a que hace
referencia el primer péarrafo del articulo 51 de la Ley mencionada, se tendra como recibida la
factura o el documento que redna los requisitos fiscales correspondientes, a partir de que el
PRESTADOR los entregue al INSTITUTO FONACQOT, al momento de concluir la prestacion
total o parcial del servicio, conforme a los términos del contrato celebrado y el INSTITUTO
FONACQT los reciba a satisfaccion, en los términos de los lineamientos que emita la Secretaria
de la Funcién Publica para promover la agilizacién del pago.

Dentro de los veinte dias naturales contados a partir de la entrega de la factura respectiva,
previa prestacion de los servicios en los términos del presente contrato, el INSTITUTO
FONACOQOT debera requerir en su caso, al PRESTADOR, la correccion de errores o deficiencias
contenidos en la factura o en el documento que retna los requisitos fiscales correspondientes;
tramitar el pago de dicha factura o documento y realizar el pago al PRESTADOR.

El INSTITUTO FONACOT dara al PRESTADOR la opcién de recibir el pago por medios
electronicos.

Asimismo, de acuerdo a lo establecido en el articulo 90 del Reglamento referido, en caso de que las
facturas entregadas por el PRESTADOR para su pago, presenten errores o deficiencias, el INSTITUTO
FONACOT dentro de los tres dias habiles siguientes al de su recepcion, indicara por escrito al
PRESTADOR las deficiencias que debera corregir. El periodo que transcurra a partir de la entrega del
citado escrito y hasta que el PRESTADOR presente las correcciones, no se computara para efectos del
articulo 51 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

SEPTIMA. VIGENCIA. La vigencia del presente contrato, es del __ de al 31 de mayo de,20
cual sera forzosa para el PRESTADOR y voluntaria para el INSTITUTO FONACOT.

Concluido el término del presente contrato, no podra haber prérroga automatica por
transcurso del tiempo y terminara sin necesidad de darse aviso entre las partes.

OCTAVA. GARANTIA DE CUMPLIMIENTO DEL CONTRATO PLURIANUAL. EI PRESTADOR
garantizara el cumplimiento del presente contrato entregando al INSTITUTO FONACOT dentro| de los
10 (diez) dias naturales siguientes a la fecha de firma del presente contrato, tal como se refierg enla |
fraccion |l del articulo 48 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pliblico,
péliza de fianza, en moneda nacional, expedida por institucién legalmente autorizada para operal en el
ramo, conforme a la legislacion mexicana, a favor del Instituto del Fondo Nacional para el Consuro de
los Trabajadores (INSTITUTO FONACOT), por un importe equivalente al 10% (Diez por ciento) del
monto maximo a erogar en el ejercicio fiscal 2018, sin incluir el Impuesto al Valor Agregado, renovando
la garantia en los ejercicios fiscales 2019, 2020 y 2021 por el montoc maximo que se ejercera en los
mismos, las cuales deberan presentarse al INSTITUTO FONACOT a mas tardar dentro de los primeros
diez dias naturales de los ejercicios fiscales 2019, 2020 y 2021, de conformidad con el articulo 87 del

186/204 4 J>
Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de México
Tel. (55) 52 65 74 00 www.fonacot.gob.mx



fonacot

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
No. LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”.

Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, bajo las
mismas condiciones que se describen en la presente clausula.

De acuerdo con lo dispuesto por el articulo 103 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, cuando la forma de garantia sea mediante fianza, cada
una de las pélizas de fianza debera contener en su texto, como minimo, las siguientes previsiones:

a) Que la fianza se otorga atendiendo a todas las estipulaciones contenidas en el contrato

d)

Fianzas, en caso de que el INSTITUTO FONACOT decida otorgar prg
PRESTADOR.

plurianual celebrado entre y el Instituto del Fondo Nacional para el Consumo de
los Trabajadores, derivado del procedimiento de Licitacion Publica Electronica Nacional con
Reduccion de Plazos No. LA-014P7R001-E349-2018.

Que para cancelar cada una de las fianzas, sera requisito contar con la constancia de
cumplimiento total de las obligaciones confractuales de cada ejercicio presupuestal, para lo cual
se requerira la respectiva manifestacion expresa y por escrito del INSTITUTO FONACOT.

Que cada una de las fianzas permanecera vigente durante el cumplimiento de la obligacién que
garantice cada ejercicio presupuestal y continuara vigente en caso de que se otorgue prérroga
al cumplimiento del contrato, asi como durante la substanciaciéon de todos los recursos legales
o de los juicios que se interpongan y hasta que se dicte resolucién definitiva que quede firme, y

Que la afianzadora acepta expresamente someterse a los procedimientos de ejecucion
previstos en la Ley Federal de Instituciones de Fianzas, para la efectividad de las fianzas, aun
para el caso de que proceda el cobro de indemnizacion por mora, con motivo del pago
extemporaneo del importe de la péliza de fianza requerida, quedando a eleccion del
INSTITUTO FONACOT poder reclamar el pago de la fianza por cualquiera de los
procedimientos establecidos en el articulo 282 de la Ley de Instituciones dg) Seguros y Fianzas,
debiéndose atender para el cobro de indemnizaciéon por mora lo dispuest
dicha Ley.

En el supuesto de rescision de este contrato por causas imputables al PRE$TADOR, la fianza se hara
exigible de inmediato sin necesidad de juicio previo ni declaracion judicialfalguna, sin perjuicio de la
responsabilidad que pudiese fincarle el INSTITUTO FONACOT al PRESTADOR ante autoridad

competente.
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La garantia de cumplimiento del contrato, se hara exigible de inmediato, sin necesidad de juicio previo
ni declaracién judicial alguna, y sin perjuicio de la responsabilidad que pudiese fincarle el INSTITUTO
FONACOT al PRESTADOR ante autoridad competente, cuando se presente de manera enunciativa y
no limitativa, alguno de los siguientes casos:

» Cuando por causas imputables al PRESTADOR, se incumpla con cualquiera de las condiciones
pactadas en el contrato y consecuentemente se rescinda el mismo, o

> Cuando se haya vencido el plazo para el inicio de la vigencia del contrato y el PRESTADOR por
si mismo o a requerimiento del INSTITUTO FONACOT, no sustente debidamente las razones
del incumplimiento en el inicio, previo agotamiento de las penas convencionales respectivas, o

» Cuando se detecten vicios ocultos o defectos de la calidad de los servicios proporcionados.

NOVENA. DEVOLUCION DE LA GARANTIA DE CUMPLIMIENTO. La fianza a que se refiere la
clausula que antecede, sera cancelada por el INSTITUTO FONACOT a través de la Direccion de
Recursos Materiales y Servicios Generales, una vez que el PRESTADOR demuestre haber cumplido
con la totalidad de las obligaciones adquiridas en el presente contrato; para cancelar la fianza sera
indispensable la constancia de cumplimiento total de las obligaciones, donde conste la manifestacion
expresa y por escrito del INSTITUTO FONACOT en ese sentido, con fundamento en el articulo 103,
fraccion |, inciso b, del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector

Publico.

DECIMA. GARANTIA DE RESPONSABILIDAD CIVIL. El PRESTADOR se obliga a proporcionar al
administrador del contrato por el pago de los dafios que por causas imputables a la mano de obra
personal pueda causar a los sistemas, equipos e instalaciones en general y los problemas dg c
naturaleza que puedan derivar directamente de defectos o incumplimiento en la prestacio
servicios contratados y que no sean objeto de penalizacion, pdliza expedida por institucion
por las Leyes Mexicanas a favor del Instituto del Fondo Nacional para el Consumo de los Tr:
cuyo monto sera de $3,000,000.00 (Tres millones de pesos 00/100 M.N.), que garantice la groteccion
de dafios y perjuicios que pudieran presentarse como resultado de las actividades prgpias del
PRESTADOR por la ejecucién de los servicios que se contraten derivados de este procedimignto. La
cual debera ser entregada dentro de los 5 dias hébiles posteriores al Acto de Fallo en la Diregcion de
Tecnologias de la Informacion sito en Avenida Insurgentes Sur No. 452, 2° Piso, Col. Roma Sur, C.P.

06760, Delegacion Cuauhtémoc, Ciudad de México

Si por causa de la prestacion del servicio se producen dafios a los sistemas, equipos o compohentes
del mismo se hara valida la garantia por responsabilidad civil que el PRESTADOR se obliga a presentar

al Administrador del Contrato.

En caso de que algun siniestro supere el monto de la Poliza requerida, el PRESTADOR se hara cargo
de la totalidad de los gastos que este llegue a generar
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DECIMA PRIMERA. OBLIGACIONES DEL PRESTADOR. EI PRESTADOR se obliga a:

a) Cumplir totalmente y a satisfaccion del INSTITUTO FONACQOT con el servicio objeto del presente
contrato, de conformidad con lo establecido en el mismo y en sus anexos.

b) Contar con la infraestructura, Ingenieros, personal profesional y técnicos especializados en el
ramo, técnicas, procedimientos y equipos suficientes y adecuados, para la ejecucion, operacion y
supervision contintia de los servicios.

DECIMA SEGUNDA. IMPUESTOS Y DERECHOS. Los impuestos y derechos que procedan con
motivo de la contratacién de los servicios objeto del presente contrato, seran pagados por el
PRESTADOR. EI INSTITUTO FONACOT sélo cubrira el Impuesto al Valor Agregado, de acuerdo con lo
establecido en las disposiciones legales vigentes en la materia.

DECIMA TERCERA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES. El
PRESTADOR no podra en forma alguna subcontratar el servicio objeto del presente contrato, asi como
tampoco debera ceder ni transferir en forma total o parcial los derechos y obligaciones derivados de
este contrato, salvo los derechos de cobro, mismos que sélo podran ser cedidos con la aceptacién
expresa que por escrito otorgue el INSTITUTO FONACOT al PRESTADOR, conforme a lo establecido
en el ultimo parrafo del articulo 46, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

DECIMA CUARTA. MODIFICACIONES. El INSTITUTO FONACOT con fundamento en el articulo 52
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, podra acordar el incremento
al monto del contrato o a la cantidad de los servicios, siempre que el monto total de las modificaciones
no rebase en su conjunto, el veinte por ciento del monto originalmente establecido &n el mismo y el
precio de los servicios sea igual al pactado originalmente en el contrato que se modifique.

Por lo que se refiere a la vigencia, ésta podra ser ampliada, siempre que no se jfebase el prime
trimestre del ejercicio fiscal siguiente y resulte indispensable para no interrumpir la joperacion regular
del INSTITUTO FONACOT, de conformidad con lo establecido en el articulo 92 del/Reglamento de |
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y ultimo parrafo del articulo 1
del Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria.

DECIMA QUINTA. PROCEDIMIENTO PARA LA APLICACION DE PENAS CONVENCIONALES. De
conformidad a lo dispuesto en el articulo 53 de la Ley de Adquisiciones, Arrendagnientos y Servicios del
Sector Publico y primer parrafo del articulo 96 de su Reglamento, el INSTITUTO/FONACOT aplicara al
PRESTADOR penalizaciones por la demora en el cumplimiento de las obliga¢iones contractuales de
conformidad con lo siguiente:
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inuta de la Reunion de Kic
este con el numeral 29.
ENTREGABLES, del Anexo |.

% del monto total mensual del mes )
natural de atraso en la entrega de la Minuta de la Reunion
de Kick Off, debidamente firmada por los asistentes por
parte del PRESTADOR, la cual debera entregarse a mas
tardar a los cinco dias habiles de haberse llevado a cabo la
referida reunién.

| Atraso en la entrega del Plan de
Trabajo General de conformidad con
el numeral 29. ENTREGABLES, del

1% del monto total mensual del mes en cuestién, por dia
natural de atraso en la entrega del Plan de Trabajo
General, el cual debera entregarse a mas tardar a los cinco
dias habiles después de firmado el Contrato.

Atraso en la entrega del Plan de

| Trabajo Detallado por Servicio a
mplementar, de - acuerdo con las
necesidades del servicio integral de
| conformidad con el numeral 29
ENTREGABLES, del Anexo |.

1% del monto total mensual del mes en cuestion, por dia
natural de atraso en la entrega de los Planes de Trabajo a
Detalle para la implementacion de cada servicio, dichos
planes detallados deberan entregarse a mas tardar a los
diez dias habiles después de entregado el Plan de Trabajo
General.

| Memoria Técnica de cada Servicio
| Implementado de conformidad con el
numeral 29 ENTREGABLES del
Anexo |.

1% del monto total mensual del mes en cuestién, por dia
natural de atraso en la entrega de la Memoria Técnica, la
cual debera entregarse a_mas tardar a los cinco dias de

concluido la _implementacién _respectiva del servicio
correspondiente.

| Atraso en los tiempos establecidos en
la implementacién de los servicios
objetos de conformidad con el
numeral 29 ENTREGABLES del
Anexo |.

3% del monto total mensual del mes en cuestion, por dj
natural de atraso en la implementacién de cada upo de’los
servicios objeto del presente, de acuerdo a su( plgn de

trabajo detallado correspondiente.

Para el pago de las penas convencionales, el INSTITUTO FONACOT a través de la Direccipn de
Recursos Materiales y Servicios Generales, informara por escrito al PRESTADOR el célculo de la

pena convencional correspondiente, indicando el nimero de dias u horas de atraso, asi como lapase

para su calculo y el monto a que se hizo acreedor.

Para efectuar este pago, el PRESTADOR lo realizara a través de referencia bancaria que se (
generara el mismo dia en que se efectle el pago, la cual sera proporcionada por la Direccion de \

Recursos Materiales y Servidos Generales.
% x
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En el supuesto de que el calculo de la penalizacién contenga centavos, el monto se ajustara a pesos,
de tal suerte que las que contengan cantidades que incluyan de 1 hasta 50 centavos, el importe de la
penalizacion se ajustara a pesos a la unidad inmediata inferior y las que contengan de 51 a 99
centavos, el importe de la penalizacién se ajustara a pesos a la unidad inmediata superior.

La acumulaciéon de dichas penas no excedera del importe de la garantia del cumplimiento del
contrato, es decir del 10% (diez por ciento) antes de IVA, de conformidad con el Articulo 53 de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 96 de su Reglamento.

Los pagos, quedaran condicionados, proporcionalmente, al pago y/o deduccion que el PRESTADOR
deba efectuar por concepto de penas convencionales a traves de referencia bancaria que se genera
el mismo dia en el que efectuara el pago, el cual sera proporcionado en la Direccion de Recursos
Materiales y Servicios Generales.

En el entendido de que en el supuesto que sea rescindido el contrato, no procedera el cobro de dicha
penalizacion, ni la contabilizacion de la misma para hacer efectiva la garantia de cumplimiento del
contrato. Lo anterior, sin perjuicio del derecho de que el INSTITUTO FONACOT pueda optar entre
exigir el cumplimiento del contrato o rescindirlo, de conformidad a lo establecido en el Articulo 54 de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

DECIMA SEXTA. DEDUCTIVAS. De conformidad con lo previsto en el articulo 53 Bis de Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y 97 de su Reglamento, el INSTITUTO
FONACOT aplicara al PRESTADOR, deductivas por concepto de los servicios ejecutados de manera
parcial o deficiente en que incurra, de conformidad con lo siguiente:

3% del monto total mensual del mes en cuestion, por
incumplimiento parcial o entrega mal realizada o
incompleta a los niveles de servicio. /

Incumplimiento parcial o entrega mal realizada o incompleta en los
niveles de servicio establecidos en el numeral 28. NIVELES DE
SERVICIO (SLA's), del Anexo .

Incumplimiento en la entrega total de cada uno de los servicios, ya | 3% del monto total mensual del
sea por mala realizacion o entrega incompleta, de cualquiera de los | incumplimiento en la entrega tot
servicios plasmados en el numeral 4. DESCRIPCION GENERAL | servicios, ya sea por mala /realifacion o entreg
DEL SERVICIO del Anexo | incompleta, de cualquiera de jfos/ gervicios plasmados),

or

Incumplimiento parcial o entrega mal realizada o incompleta en los

tiempos establecidos en la implementacién de los servicios

establecidos en el 4. DESCRIPCION GENERAL DEL SERVICIO del
P Anexo |.

natural por incumplimientd parcial o| entrega /mal
realizada o incompleta enfla implementacion cada
uno de los servicios.

1% del monto total menspal del mes en cuestion, por dia
natural por incumplimienfo parcial o fuera de los tiempos
establecidos para el | reemplazo de Iq\i recursos

humanos.
L 4!
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Incumplimiento parcial o entrega mal realizada o incompleta por h - >

: natural por incumplimiento parcial o entrega mal

ggd:;nMo"\jilg_llgRs necnfgﬂagﬁggg?;{?.scﬁgséagéﬁizi:|n el numeral realizada o incompleta de cada uno de los entregables
’ ' mensuales.

Para el pago de las deductivas, el INSTITUTO FONACOT a través de la Subdireccion General de
Tecnologias de la Informacién y Comunicacion, informara por escrito al PRESTADOR el célculo de la
deductiva a la que se hizo acreedor por el incumplimiento parcial o deficiente en que incurrio.

Para efectuar este pago, el PRESTADOR contaréa con un plazo que no excedera de 5 (cinco) dias
habiles contados a partir de la fecha de recepcion de la notificacion, a través de referencia bancaria
que se generara el mismo dia en que se efectie el pago, la cual sera proporcionada por la
Subdireccion General de Tecnologias de la Informacién y Comunicacién o a través de escrito de
aceptacién en el que manifieste que acepta el descuento en la factura correspondiente.

DECIMA SEPTIMA. SANCIONES. Se hara efectiva la garantié relativa al cumplimiento del contrato,
cuando el PRESTADOR incumpla a cualquiera de sus obligaciones contractuales por causas a él
imputables; teniendo el INSTITUTO FONACOT facultad potestativa para rescindir el presente contrato.

La aplicacién de la garantia de cumplimiento sera proporcional al monto de las obligaciones
incumplidas.

Independientemente de lo anterior, cuando el PRESTADOR incumpla con sus obligacion
contractuales por causas imputables a él, y como consecuencia, cause darios y/o perjuicios gra

Ingresos de la Federacion en los casos de prérroga para el pago de créditos fiscales. Los integ
calcularan sobre las cantidades pagadas en exceso en cada caso y se computaran por dias naturales
desde la fecha del pago, hasta la fecha en que se pongan efectivamente las cantidades a disposicion

del INSTITUTO FONACOQOT.

ireses se Q

DECIMA NOVENA. RESPONSABILIDAD LABORAL. El PRESTADOR bajo su mas estricta
responsabilidad podra nombrar los auxiliares, especialistas o técnicos que requiera para la prestacion
del servicio materia del presente contrato, en el entendido de que asumira responsabilidad total dg la
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actuacion de los mismos, respondiendo de los dafios y/o perjuicios que en su caso, éstos en el
desempefio de su participacion llegaren a ocasionar al INSTITUTO FONACOT.

El PRESTADOR como patrén de las personas que en su caso designe como sus auxiliares,
especialistas o técnicos para llevar a cabo el objeto del presente contrato, sera el Gnico responsable de
las obligaciones derivadas de las disposiciones legales y demas ordenamientos aplicables en materia
de trabajo y seguridad social, obligandose a responder de todas y cada una de las reclamaciones que
dichas personas presenten en su contra o en contra del INSTITUTO FONACOT, obligandose en este
mismo acto a dejar en paz, a salvo y libre de cualquier responsabilidad al INSTITUTO FONACOT,
reconociendo expresamente el PRESTADOR que es el Unico responsable del pago de sus sueldos,
salarios, cuotas del Instituto Mexicano del Seguro Social y todas las demas prestaciones establecidas
en los ordenamientos legales, comprometiéndose a mantener a salvo en todo momento al INSTITUTO
FONACOT en caso de cualquier reclamacién que se presentare en su contra derivada de su relacion
contractual con el INSTITUTO FONACOT o, en su caso, contra el INSTITUTO FONACOT por dicho
concepto.

En caso de que las personas designadas por el PRESTADOR como sus auxiliares, especialistas o
técnicos, sufran accidentes de trabajo, en su acepcién establecida por la Ley Federal del Trabajo, el
PRESTADOR asumira la responsabilidad, dejando libre al INSTITUTO FONACOT de cualquier accién
que pudiera interponerse por tal acontecimiento.

VIGESIMA. CAUSAS DE RESCISION ADMINISTRATIVA. Seran causas de rescision del presente
contrato, sin responsabilidad para el INSTITUTO FONACOT, si el PRESTADOR:

A) No inicia la prestacion de los servicios objeto de este contrato en la fecha pactada.

B) No ejecuta los servicios de conformidad a lo establecido en el presente contrato y en las
obligaciones establecidas en los anexos o sin motivo justificado no acata las indicaciones del
INSTITUTO FONACOT.

C) Suspende injustificadamente los servicios materia del presente contrato.

D) Por cualquier causa deja de tener capacidad técnica y los elementos
proporcionar el servicio.

E) Cede en forma parcial o total a terceras personas los derechos u obligacic)z
presente contrato.

F) No da al INSTITUTO FONACOT las facilidades y datos necesarios para|la supervision y
verificacion de los servicios contratados.

es derivados

G) Se declara en quiebra o suspension de pagos o le sobreviene una huelga o pdr cualquier causa
analoga.

H) Cuando el importe que se haya deducido, sea igual o superior al 10% (diez por|ciento) del monto

193/204

Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de México w o
Tel. (55) 52 65 74 00 www.fonacot.gob.mx




fonacot

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
No. LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”.

total del contrato sin incluir el Impuesto al Valor Agregado, y

l) En general, por cualquier incumplimiento a las obligaciones pactadas en el presente contrato y en
los Anexos.

VIGESIMA PRMERA. PROCEDIMIENTO DE RESCISION ADMINISTRATIVA. El incumplimiento del
PRESTADOR a cualquiera de sus obligaciones pactadas en el presente contrato, lo har4 rescindible en
cualquier momento y sin necesidad de juicio o declaracién judicial previa, para lo cual el INSTITUTO
FONACOT debera motivar la rescision en alguna de las causales previstas para tal efecto.

Si es el PRESTADOR. quien decide rescindir el contrato, sera necesario que acuda ante la autoridad
judicial federal y obtenga la declaracion correspondiente; lo anterior, con fundamento en lo previsto en
los articulos 54 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 98 y 99 de
su Reglamento, bajo el siguiente procedimiento:

1. Se iniciara a partir de que al PRESTADOR le sea comunicado por escrito el incumplimiento en
que haya incurrido, para que en un término de 5 (cinco) dias habiles exponga lo que a su
derecho convenga y aporte, en su caso, las pruebas que estime pertinentes;

2. Transcurrido el término a que se refiere el punto anterior, se resolvera considerando los
argumentos y pruebas que hubiere hecho valer;

3. La determinacion de dar o no por rescindido el contrato, debera estar debidamente fundada,
motivada y comunicada al PRESTADOR dentro de los 15 (quince) dias naturales siguientes a lo
sefialado en el punto 1,y 2.

4. Cuando se rescinda el contrato se formulara el finiquito correspondiente, a efect@ de hacer
constar los pagos que deba efectuar el INSTITUTO FONACOT por concepto de log servicios
recibidos hasta el momento de la rescision. Si previamente a la determinacion de dar por
rescindido el contrato, se hiciere prestacion de los servicios, el procedimiento iniciadg quedara
sin efecto, previa aceptacion y verificacion del INSTITUTO FONACOT de que continta vigente
la necesidad de los mismos, aplicando, en su caso, las penas convencionales
correspondientes.

El INSTITUTO FONACOT podra determinar no dar por rescindido el contrato, cuando durante el
procedimiento advierta que la rescisién del contrato pudiera ocasionar algun dafio o afectacién a las
funciones que tiene encomendadas. En este supuesto, el INSTITUTO FONACOT elaborara un
dictamen en el cual justifique que los impactos econdémicos o de operacion que se ocasionarian con la
rescision del contrato resultarian mas inconvenientes.
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Al no dar por rescindido el contrato, el INSTITUTO FONACOT establecera con el PRESTADOR otro
plazo, que le permita subsanar el incumplimiento que hubiere motivado el inicio del procedimiento. El
convenio modificatorio que al efecto se celebre debera atender a las condiciones previstas por los dos
ultimos parrafos del articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

En el supuesto del cuarto parrafo del articulo 54 de la Ley mencionada, el INSTITUTO FONACOT
elaborara un dictamen en el cual justifique que los impactos econémicos o de operacién que se
ocasionarian con la rescision del contrato, resultarian mas inconvenientes.

Cuando por motivo del atraso en la prestaciéon de los servicios, o el procedimiento de rescision se
ubique en un ejercicio fiscal diferente a aquél en que hubiere sido adjudicado el contrato, el INSTITUTO
FONACOT podra recibir los servicios, previa verificacién de que continta vigente la necesidad de los
mismos y se cuenta con partida y disponibilidad presupuestaria del ejercicio fiscal vigente, debiendo
modificarse la vigencia del contrato con los precios originalmente pactados. Cualquier pacto en
contrario a lo dispuesto en el articulo 54 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico se considerara nulo.

VIGESIMA SEGUNDA. TERMINACION ANTICIPADA. El INSTITUTO FONACOT podra dar por
terminado anticipadamente el contrato mediante comunicacién por escrito con 5 (cinco) dias habiles de
antelacion al PRESTADOR, cuando concurran razones de interés general, o bien, cuando por causas
justificadas se extinga la necesidad de requerir los servicios originalmente contratados, y se demuestre
que de continuar con el cumplimiento de las obligaciones pactadas se ocasionaria algin dafio o
perjuicio al INSTITUTO FONACOT, quedando unicamente obligado el INSTITUTO FONACOT a
reembolsar al PRESTADOR los gastos no recuperables en que haya incurrido, siempre que éstos sean
razonables, estén comprobados y se relacionen directamente con el contrato correspondiente.

El PRESTADOR podra solicitar al INSTITUTO FONACOT, el pago de gastos no recuperables en un
plazo maximo de un mes, contado a partir de la fecha de la terminacién anticipada del contrato o de la
suspension del servicio, segln corresponda.

o

Si los gastos no recuperables son por los supuestos a que se refieren los articul 01 y 102 del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publicg, seran pagados
dentro de un término que no podra exceder de cuarenta y cinco dias naturales posterjGres a la solicitud
fundada y documentada del PRESTADOR. A

Todo lo anterior, de conformidad con lo establecido en los articulos 54 Bis de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y 102 de su Reglamento.

VIGESIMA TERCERA. CONFIDENCIALIDAD. Con motivo de la prestacion del servico contratado, el
INSTITUTO FONACOT proporcionara al PRESTADOR toda la informacién y documentacion necesaria
para el debido desempefio de sus funciones, misma que el PRESTADOR se obliga a gyardar y a hacer

guardar estricta confidencialidad y reserva.
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Toda la documentacién que con motivo del presente contrato, el INSTITUTO FONACOT entregue al
PRESTADOR, asi como toda la informacion que el PRESTADOR desarrolle, sera propiedad exclusiva
del INSTITUTO FONACOT, considerandose esta informacion como confidencial y privilegiada, por lo
que estara protegida en todo momento como secreto industrial en términos de la Ley de la Propiedad
Industrial, de la Ley Federal de Transparencia y Acceso a la Informacion Publica, Ley General de
Transparencia y Acceso a la Informacion Publica y de la Ley General de Proteccién de Datos
Personales en Posesién de Sujetos Obligados, debiendo el PRESTADOR guardar la secrecia y
confidencialidad sobre la misma, obligandose a no usarla, copiarla, transmitirla o divulgarla a terceros
sin consentimiento expreso y por escrito del INSTITUTO FONACOT.

VIGESIMA CUARTA. UTILIZACION DE LA INFORMACION CONFIDENCIAL. Con la informacién que
sea proporcionada al PRESTADOR, éste se obliga a:

a) Utilizar toda la informacién a que tenga acceso o generada con motivo del servicio, tnicamente
para prestar el objeto de este contrato.

b) Limitar la revelacion de la informacién y documentaciéon a que tenga acceso, unicamente a las
personas que dentro de su propia organizacion se encuentren autorizadas para conocerla,
haciéndose responsable del uso que dichas personas puedan hacer de la misma.

c) No hacer copias de la informacién, sin la autorizacion por escrito del INSTITUTO FONACOT.

d) No revelar a ningun tercero la informacién sin la previa autorizacién por escrito del INSTITUTO
FONACOT.

e) Una vez concluida la vigencia del presente contrato, el PRESTADOR entregara

informacién proporcionada, conocida, desarrollada u obtenida con motivo del
sus actividades materia de contratacion.

contratados viola derechos de autor, patentes y/o marcas registradas, de terceros u otr
intelectual reservado. En tal virtud, el PRESTADOR manifiesta en este acto bajo protest
verdad, no encontrarse en ninguno de los supuestos de infracciéon administrativa y/o delito, estableCidos
en la Ley Federal del Derecho de Autor y en la Ley de la Propiedad Industrial.

En caso de que sobreviniere alguna reclamaciéon en contra del INSTITUTO FONACOT, por cualquiera
de las causas antes mencionadas, la Unica obligacion de éste, serd la de dar aviso en el domiciljo W
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previsto en este instrumento al PRESTADOR, para que éste, utilizando los medios correspondientes al
caso, garantice salvaguardar al INSTITUTO FONACOT de cualquier controversia, liberandole de toda
responsabilidad de caracter civil, penal, mercantil, fiscal o de cualquier otra indole.

VIGESIMA SEXTA. LUGAR DE LA PRESTACION DEL SERVICIO. El lugar para la prestacion de los
servicios sera de conformidad a lo siguiente: el Administrador del Proyecto, Personal en Sitio, y el
Especialista en Seguridad del PRESTADOR deberan de prestar sus servicios en el edificio sede del
Instituto FONACOT, sita en Avenida Insurgentes Sur No. 452, Colonia Roma Sur, Delegacién
Cuauhtémoc, CP. 06760, Ciudad de México, de acuerdo a las necesidades de la Convocante, el resto
del personal debera de prestar sus servicios en las oficinas del INSTITUTO FONACOT, sin embargo,
deberan presentarse cuando asi lo requiera el INSTITUTO FONACOT, en un tiempo no mayor a 1
(una) hora en las instalaciones de la misma a partir de la notificacion que sera por correo electrénico.

Asimismo y de ser el caso, prestara el servicio en las oficinas y sucursales del INSTITUTO FONACOT
sin costo alguno, de acuerdo a las necesidades del servicio previa notificacion con 8 horas por parte de
la Subdireccién General de Tecnologias de la Informacién y Comunicacién, cuyos domicilios se detallan
en el Anexo .

VIGESIMA SEPTIMA. CALIDAD DEL SERVICIO. EI PRESTADOR se obliga ante el INSTITUTO
FONACOT a responder de la calidad de los servicios prestados, asi como de cualquier otra
responsabilidad en que hubiere incurrido, en los términos sefialados en el presente contrato, en lo
dispuesto por la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y/o en la
legislacion aplicable.

El PRESTADOR debera contar con la infragstructura necesaria, personal profesional y/o técnico
especializado en el ramo, herramientas, procedimientos, refacciones técnicas y equipos adecuados,
para el tipo de servicios solicitados, a fin de garantizar que los servicios objeto del presente contrato
sean proporcionados con la calidad, oportunidad y eficiencia requerida gara tal efecto,
comprometiéndose a desarrollarlo a satisfaccion del INSTITUTO FONACOT.

rmas oficia
en su caso, las
itados.

El PRESTADCR, para efectos de la prestacion de los servicios, debera cumplir con |
mexicanas, las normas mexicanas y a falta de éstas, las normas internacionales
normas de referencia vigentes que resulten aplicables para el tipo de los servicios so

El personal autorizado del INSTITUTO FONACOT, cuando asi lo estime convenienje, se enca@g&@ e
comprobar, supervisar y verificar la realizacién correcta y eficiente de los servicios |objeto del presente
contrato, informandole al PRESTADOR las anomalias o deficiencias en el cugplimiento de este
contrato, sobre los aspectos descritos con anterioridad, tal comunicacion se hara) por escrito y en la
misma se fijara un plazo para la correccion que proceda.

} \
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El PRESTADOR manifiesta su conformidad para que el INSTITUTO FONACOT supervise los servicios
que se compromete a proporcionar. Dicha supervision no exime ni libera al PRESTADOR de las
obligaciones y responsabilidades contraidas en virtud de este contrato.

El INSTITUTO FONACOT podra rechazar los servicios si no reinen las especificaciones y alcances
establecidos en este contrato, obligandose el PRESTADOR en este supuesto a realizarlos nuevamente
bajo su exclusiva responsabilidad y sin costo adicional para el INSTITUTO FONACOT.

El servicio que el INSTITUTO FONACOT requiere durante el periodo de garantia de calidad de los
servicios, se refiere a la correccion de errores como consecuencia de la implementacion de las
herramientas de seguridad de la informacién o herramientas de monitoreo para la seguridad de la
informacion, que pudieran aparecer una vez implementados las herramientas propuestas para la
solucién del servicio integral, considerando los niveles de servicio especificados en este numeral y con
_cargo al PRESTADOR.

El PRESTADOR, al terminar cada servicio integral mensual de: mantenimiento, soporte u operacion de
productos o servicios inherentes al presente, debera presentar una carta compromiso a la Subdireccién
General de Tecnologias de la Informacién y Comunicacion, donde garantice:

G. Solucién de defectos.
Solucionar cualquier defecto por concepto del servicio o producto prestado cuestion del

Anexo |.

H. Mal entendimiento.
Que las modificaciones a la plataforma tecnolégica causadas por un mal entendimjento del

cubiertas por el PRESTADOR sin cargo a las horas inicialmente pactadas ni cos
para el INSTITUTO FONACOT.

I. Atencién de Fallas.
El PRESTADOR debera documentar el mecanismo para la atencién de incidentes.

J. Levantamiento de garantias.
El PRESTADOR debera presentar dentro de su propuesta una carta firmada
representante legal, donde se comprometa a proporcionar contacto, direccion electronica,
numero telefénico y matriz de escalamiento para el levantamiento de garantias.

Tel (55) 52 65 74 00 www.fonacot.gob.mx
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La solicitud podréa realizarse via telefénica, por correo electrénico o de manera escrita al
Director de Proyectos del PRESTADOR (se confirmara via correo electrénico y telefénico),
describiendo el problema encontrado y el nivel de severidad, para que el PRESTADOR
cumpla con los siguientes tiempos requeridos por el INSTITUTO FONACOT:

El sistema no puede operar o alguno de sus moddulos <
___impide que el proceso siga su marcha. <0 min. 2 horas
_ El sistema mostré una falla grave, pero se puede seguir |
e operando y no se detiene la operacidn. 1 ba@. 8 Hoies
. El sistema tiene problemas minimos que no detiene ni
. afectan la operacion del mismo. Zhoras. 24 horas

L. Vigencia de la garantia.

La garantia sera durante toda la vigencia del contrato desde la adjudicacion y hasta la
fecha en la que la Subdireccion General de Tecnologias de la Informacion y Comunicacion,
firme la carta de entrega-recepcién del servicio o producto, la cual marca el final del mismo,
y cuyo formato y contenido sera proporcionado por la Subdireccién General de Tecnologias
de la Informacién y Comunicacion.

VIGESIMA OCTAVA. RESPONSABILIDAD CIVIL. EI PRESTADOR se compromete ante el
INSTITUTO FONACOT a responder por los dafios y perjuicios que le pudiera ocasionar el gjercicio del
presente contrato y los problemas de cualquier naturaleza que puedan derivar directamente de defectos
o incumplimiento en la prestacion de los servicios contratados y que no sean objeto de penalizacion.

VIGESIMA NOVENA. SUSPENSION DE LA PRESTACION DEL SERVICIO. Cuando durante la
vigencia del presente contrato, sobrevinieran causas de fuerza mayor o de caso fortuifo, el INSTITUTO
FONACOT podra suspender la prestacion del servicio, en cuyo caso Unicamente se[pagara
servicios efectivamente devengados.

Cuando dicha suspension obedezca a causas imputables al INSTITUTO FONACO]
tendra derecho al pago de los gastos no recuperables durante el tiempo en que dure

En cualquiera de los casos anteriores, el plazo de suspension no podra ser mayor a 10 (diez)
habiles, a cuyo término podra iniciarse la terminacién anticipada de este contrato, [previa solicitud del
Administrador del mismo.

TRIGESIMA. CASO FORTUITO O FUERZA MAYOR. Ninguna de las partes sefa responsable por
cualquier retraso o incumplimiento de este contrato que resulte de caso fortuito, fuerza maysr o por
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causas atribuibles al INSTITUTO FONACOQOT, en la inteligencia de que, una vez superados los dos
primeros eventos, se reanudara la prestacion de los servicios objeto del presente contrato, si asi lo
manifiesta el INSTITUTO FONACOT.

Para los supuestos de caso fortuito o fuerza mayor, el PRESTADOR deberé notificar y acreditar dicha
situacion al INSTITUTO FONACOT previo al vencimiento de las fechas de cumplimiento estipuladas
originalmente; igual procedimiento llevara a cabo el INSTITUTO FONACOT, para el caso de que por
causas atribuibles a éste no se cumpla con el servicio en las fechas pactadas, procediéndose a
modificar el presente contrato a efecto de diferir la fecha para la prestacion de los servicios. En este
supuesto deberd formalizarse el convenio modificatorio respectivo, no procediendo la aplicacion de
penas convencionales por atraso, lo anterior de conformidad con lo previsto en el articulo 55 Bis de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 91 de su Reglamento.

Se entiende por caso fortuito o fuerza mayor, cualquier acontecimiento imprevisible e insuperable que
impida a las partes afectadas el cumplimiento de sus obligaciones bajo este contrato, si dicho evento se
encuentra mas alla del control razonable de dicha parte, y no es resultado de su falta o negligencia, y si
dicha parte no ha sido capaz de superar dicho acontecimiento mediante el ejercicio de la debida
diligencia. Sujeto a la satisfaccion de las condiciones precedentes, el caso fortuito o fuerza mayor

incluira, en forma enunciativa y no limitativa:
A)  Fendmenos de la naturaleza, tales como tormentas, inundaciones y terremotos;
B) Incendios;

C) Guerras, disturbios civiles, motines, insurrecciones y sabotaje;

D) Huelgas u otras disputas laborales en México; y
E) Leyes de aplicacion general de cualquier autoridad gubernamental.

Queda expresamente convenido que caso fortuito o fuerza mayor no incluira ninguno de Io
eventos:

TRIGESIMA PRIMERA. PRORROGAS Y/O DIFERIMIENTOS. La fecha de inicio o de terminacién total
de los servicios o las fechas parciales de cumplimiento de los entregables, podran ser prorrogadas en \

los siguientes casos:

A)  Por caso fortuito o fuerza mayor, en este supuesto seré necesario que el PRESTADOR
notifique el evento al Administrador del Contrato y solicite por escrito la prorroga ante e %&
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INSTITUTO FONACOT inmediatamente al vencimiento de la fecha que corresponda,
acompafiando las pruebas que permitan corroborar que dicho evento actualiza los
supuestos de caso fortuito o fuerza mayor.

B) Si el servidor publico designado como Administrador del Contrato por el INSTITUTO
FONACOT ordena al PRESTADOR la suspensién de la totalidad o parte de los servicios.

C) Si los servicios no pueden ser realizados o son retrasados debido a cualquier acto u
omision del INSTITUTO FONACOT. En este supuesto, sera necesario que el
PRESTADOR notifique el evento al Administrador del Contrato, solicite por escrito la
prorroga ante el INSTITUTO FONACOT inmediatamente al vencimiento de la fecha que
corresponda, acompafando las pruebas que permitan acreditar que el evento es
imputable al INSTITUTO FONACOT.

En los supuestos establecidos en los incisos A) y C), el Administrador del Contrato analizara la solicitud
asi como los razonamientos y documentacién comprobatoria que presente el PRESTADOR,
notificandole por escrito si se concede o no la prérroga, en un plazo no mayor de 5 (cinco) dias
naturales, contados a partir de la fecha de recepcion de la solicitud del PRESTADOR.

En los casos de los incisos A), B) y C), la prorroga sera formalizada mediante la celebracién de un
convenio entre las partes.

TRIGESIMA SEGUNDA. DISCREPANCIA. El PRESTADOR acepta que en caso de discrepancia entre
la convocatoria del proceso de contratacién o la solicitud de cotizacion y el modelo de contrato, de los
cuales deriva el presente instrumento, prevalecera lo establecido en la convocatoria, invitacion o
solicitud respectiva.

TRIGESIMA TERCERA. ADMINISTRACION DEL CONTRATO. De conformidad con lo previsto en el
articulo 84 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico,
el Lic. Javier Jiménez Jiménez, Subdirector de Tecnologias de la Informacién y Comyinicacion, vigilara
y administrara el cumplimiento del presente contrato.

TRIGESIMA CUARTA. PROCEDIMIENTO PARA LA RESOLUCION DE
DISTINTOS AL PROCEDIMIENTO DE CONCILIACION PREVISTO EN LA LEY DE ADQUISICIONE
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO. En principiq, la solucién de la
controversias que pudieran surgir entre el PRESTADOR y el INSTITUTO FONACOT se resolvera
siguiendo las disposiciones contenidas en el Titulo Sexto de la Ley de Adquisicignes, Arrendamientes y
Servicios del Sector Publico, segun lo establece el articulo 15 de la ley mencionada. i

TRIGESIMA QUINTA. PROCEDIMIENTO PARA LA CONCILIACION. [EI PRESTADOR vy el
INSTITUTO FONACOT, con fundamento en el articulo 77 de la citada Igy, podran en cualquier
momento presentar ante la Secretaria de la Funcién Publica la solicitud de cofciliacion, en cast de que
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hubiere desavenencias derivadas del cumplimiento del presente contrato, conforme al procedimiento
establecido en los articulos 77, 78 y 79 de la referida ley.

En caso de no someterse a la conciliacidn mencionada, ambas partes, de comun acuerdo podran
someterse a un compromiso arbitral, de conformidad con lo sefialado en los articulos 80, 81 y demas
relativos y aplicables de dicha ley, y 137 de su Reglamento, o en su defecto podrén acudir a los
tribunales federales si asi lo decidieran.

TRIGESIMA SEXTA. JURISDICCION Y LEGISLACION APLICABLE. Para los efectos de
interpretaciéon y cumplimiento del presente contrato, las partes se someten a las leyes, particularmente
a la de Adquisiciones, Arrendamientos y Servicios del Sector Publico, a la Federal de Presupuesto y
Responsabilidad Hacendaria y a sus respectivos Reglamentos, al Codigo Civil Federal, Ley Federal de
Procedimiento Administrativo; Cédigo Federal de Procedimientos Civiles; asi como todas aquellas que
por el caracter de entidad paraestatal del INSTITUTO FONACOT le resulten aplicables, asi como a la
jurisdicciéon de los tribunales federales competentes de la Ciudad de México, por lo que renuncian al
fuero que por razéon de sus domicilios presentes y futuros les correspondan o les llegaren a
corresponder.

LEIDO QUE FUE EL PRESENTE CONTRATO POR LAS PARTES QUE EN EL INTERVIENEN, LO
RATIFICAN Y FIRMAN POR TRIPLICADO, EXPRESANDO SU CONFORMIDAD EN LA CIUDAD DE
MEXICO, EL __DE DEL 2018, QUEDANDO DOS EJEMPLARES EN PODER DEL INSTITUTO

FONACOT Y UNO EN PODER DEL PRESTADOR.

POR EL INSTITUTO FONACOT POR EL PRESTADOR

LIC. FRANCISCO JAVIER VILLAFUERTE HARO
APODERADO LEGAL

ADMINISTRADOR DEL CONTRATO

LIC. JAVIER JIMENEZ JIMENEZ )
SUBDIRECTOR DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION
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AREA CONTRATANTE

MTRO. EDGAR GUILLERMO URBANO AGUILAR
DIRECTOR DE RECURSOS MATERIALES Y SERVICIOS
GENERALES

Contrato No. I-SD-2018-

Visto Bueno del Area Administrativa

Elaboré: Lic.

Superviso: Lic. Dora Nava Garcia

® =

203/204

Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de México
Tel. (55) 52 65 74 00 www.fonacot.gob.mx



INSTITUTO

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
No. LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

COMUNICACIONES”.

ANEXO 16

FORMA DE REDACCION DE LAS POLIZAS QUE GARANTICEN EL CUMPLIMIENTO DEL CONTRATO

Indicacion del nimero de contrato, asi como del importe total garantizado con nimero y letra.

Que es a favor del Instituto del Fondo Nacional para el Consumo de los Trabajadores; para garantizar por
nombre de “licitante ganador” el fiel y exacto cumplimiento de todas las estipulaciones conferidas en el
contrato, por el importe del 10% (diez por ciento) del monto maximo antes de .V.A., que se ejercerd en el
ejercicio fiscal de que se trate, y el cumplimiento de cada una de las obligaciones a su cargo, derivados de la
licitacién por el monto de S (numero y letra).

Con relacion a la redaccion de la garantia se deberan transcribir las siguientes clausulas:

“Esta garantia estard vigente durante la substanciacion de todos los recursos legales o juicios que se
interpongan hasta que se pronuncie resolucion definitiva, de forma tal que su vigencia no podrd acotarse en
razén del plazo de ejecucion del contrato principal o fuente de las obligaciones, o cualquier otra circunstancia.
Asimismo, esta fianza permanecerd en vigor atin en los casos en que el Instituto FONACOT otorgue prérrogas
o esperas al prestador de servicio para el cumplimiento de sus obligaciones.”

“La vigencia de la fianza deberd quedar abierta para permitir que cumpla su objetivo, de forma t
podrd establecerse o estipularse plazo alguno que limite su vigencia, lo cual no debe confundirs
para el cumplimiento de las obligaciones previsto en los contrato 6 pedidos y actos administrativ

n el plazo

7

“La Institucion de fianzas, acepta expresamente someterse al procedimiento de ejecucion establecido en el
articulo 282 de Ley de Instituciones de Seguros y de Fianzas vigente, para la efectividad de 1§ presente’
garantia, procedimiento al que también se sujetard para el caso del cobro de intereses que prevélel articulo
283 del mismo ordenamiento legal, por pago extempordneo del importe de la pdliza de fianza requeyida.”

“La presente garantia de cumplimiento Unicamente podra ser liberada mediante escrito emitiglo, por la
Direccion de RecursosE diales y Servicios Generales del Institutp RRQBY o por la Subdireccién de
Adquisiciones.” :

o s =l J ~4 :

Lic.-Nancy Molina Rivera C. Maria E " lentesVaras de Valdés

Coordinadora Administrativa de A.R. Jefade Segmmlento de Contratos
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