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INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
ACTA DE FALLO

LICITACION PUBLICA NACIONAL ELECTRONICA No. LA-014P7R001-E349-2018, RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

En la Ciudad de México, siendo las 17:00 horas, del 10 de julio de 2018, en el Auditorio del 4° piso del edificio ubicado
en, Avenida Insurgentes Sur No. 452, Col. Roma Sur, C.P. 06760, Delegacion Cuauhtémoc, se reunieron los servidores
publicos cuyos nombres y firmas aparecen al final de la presente Acta, con objeto de llevar a cabo el acto de Fallo de la
Convocatoria de la licitacion indicada al rubro, de conformidad con el articulo 37 de la Ley de Adquisiciones,
Arrendamientos y Servicios.del Sector Publico (en adelante, la Ley), asi como lo previsto en el numeral 111.4.3., de la
Convocatoria.

El acto fue presidido por la C.P. Beatriz Fajardo Espinoza, servidor publico facultado por la Convocante de conformidad
con lo establecido en el numeral 9, del punto VI Bases y Lineamientos, de las Politicas, Bases y Lineamientos en Materia
de Adquisiciones, Arrendamientos y Servicios, quien dio la bienvenida a nombre del Instituto del Fondo Nacional para el
Consumo de los Trabajadores, a los servidores publicos que asistieron a este Acto.

La C.P. Beatriz Fajardo Espinoza, fue asistida por el representante del Area Técnica y Requirente de la Subdireccién
General de Tecnologias de la Informacién y Comunicaciones, cuyo nombre y firma aparece al final de la presente acta.

Asi mismo, dio lectura a los resultados de la evaluacién efectuada a la proposicién, conforme a lo establecido en los
articulos 36, 36 BIS de la Ley y 51 y 54 del Reglamento, determindndose lo siguiente:

Conforme a lo establecido en el articulo 37 de la Ley, se determind lo siguiente:
ANALISIS LEGAL Y ADMINISTRATIVO:

Del analisis cuantitativo y cualitativo elaborado por la Lic. Nancy Rivera Molina, Coordinador Administrativo de Alta
Responsabilidad y la C. Maria Esther Fuentes Varas de Valdés, Jefa de Seguimiento de Contratos y autorizada por la C.P.
Beatriz Fajardo Espinoza, Subdirectora de Adquisiciones, a la documentacién legal y administrativa presentada por el
licitante: IQSEC, S.A. DE C.V., se determind que cumple con cada uno de los puntos solicitados en el numeral IV.
DOCUMENTACION LEGAL Y ADMINISTRATIVA QUE DEBE PRESENTARSE EN EL ACTO DE PRESENTACION Y APERTURA
DE PROPOSICIONES.

CONCLUSION:

El licitante IQSEC, S.A. DE C.V., se considera solvente Legal y Administrativamente, por lo que es susceptible de evaluar
técnicamente.

/
/

/

El resultado de la Evaluacion Legal y Administrativa detallada, realizada a la propuesta presentada por el licitante, se /

integra a la presente Acta como Anexo 1. ‘
ANALISIS TECNICO:

Con fundamento en los articulos 36 y 36 Bis de la Ley, el Lic. Javier Jiménez Jiménez, Subdireccion General de
Tecnologias de la Informaciéon y Comunicaciones, mediante oficio de referencia SGTIC.307.07.2018, presento ‘el
resultado de la visita a las instalaciones, asi como el analisis técnico realizado a la propuesta presentada por el licitante:
IQSEC, S.A. DE C.V., de conformidad con lo establecido en la Convocatoria en los numerales 111.4.2.1. VISITA A LAS
INSTALACIONES; V.1. PROPUESTA TECNICA, el “Anexo 13 Caracteristicas Técnicas del Servicio”, v el Aano 13-A
“Visita a las Instalaciones. '
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INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
ACTA DE FALLO

LICITACION PUBLICA NACIONAL ELECTRONICA No. LA-014P7R001-E349-2018, RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

EVALUACION DE LOS REQUISITOS MINIMOS:

De la evaluacién de los requisitos minimos realizada y autorizada por el Lic. Javier Jiménez Jiménez, Subdirector
General de Tecnologias de la Informacién y Comunicaciones y Representante del Area Técnica/Requirente , se
determind que el licitante: IQSEC, S.A. DE C.V., cumple con lo establecido dentro de la Convocatoria, con la visita a las
instalaciones, los requisitos minimos y su correspondiente Anexo 13 Caracteristicas Técnicas del Servicio de la
Convocatoria.

Derivado de lo anterior la propuesta del licitante es susceptible de evaluar por puntos y porcentajes, determinandose lo
siguiente:

RESULTADO DE LA EVALUACION, DE CONFORMIDAD CON LOS CRITERIOS DE EVALUACION QUE SE APLICAN A LAS
PROPOSICIONES.

De la evaluacién por puntos y porcentajes realizada y autorizada por el Lic. Javier Jiménez Jiménez, Subdirector General
de Tecnologias de la Informacién y Comunicaciones, a la propuesta técnica presentada por el licitante: IQSEC, S.A. DE
C.V., se determiné que su propuesta cumple con lo solicitado técnicamente en el numeral V.1. PROPUESTA TECNICA, y
con los requisitos solicitados en puntos y porcentajes, toda vez que obtuvo una puntuacién de 50.55 puntos de los
60.00 maximos solicitados en el numeral VI.1.2. PARA LA EVALUACION TECNICA de la Convocatoria.

El analisis técnico detallado realizado a la propuesta presentada por el licitante se integra a la presente Acta como
Anexo 2.

CONCLUSION DE LA EVALUACION LEGAL, ADMINISTRATIVA Y TECNICA:

Del licitante: IQSEC, S.A. DE C.V., se determind que cumple con los requisitos solicitados en el numeral IV.
DOCUMENTACION LEGAL Y ADMINISTRATIVA QUE DEBE PRESENTARSE EN EL ACTO DE_PRESENTACIGN Y APERTURA
DE PROPOSICIONES, de igual manera Cumple Técnicamente con los requisitos solicitados en los numerales 111.4.2.1.
VISITA A LAS INSTALACIONES., V.1. PROPUESTA TECNICA, el Anexo 13 Caracteristicas Técnicas del Servicio, y el
Anexo 13-A “Visita a las Instalaciones, ya que obtuvo el mayor nimero de puntos en la evaluacion por puntos y
porcentajes, por lo que su propuesta es susceptible de evaluar econdmicamente.

EVALUACION ECONOMICA:

Derivado de lo anterior, y con fundamento en los articulos 36 y 36 Bis de La Ley y conforme al resultado de la evaluacidn
técnica elaborada y autorizada por el Lic. Javier Jiménez Jiménez, Subdirector General de Tecnologias de la Informagid

y Comunicaciones, representante del Area Técnica y Requirente, se procedié al analisis econémico confor
establecido en el numeral VI.1.3. PARA LA EVALUACION ECONOMICA, de la presente convocatoria, elaborad
Lic. Nancy Rivera Molina, Coordinador Administrativo de Alta Responsabilidad y la C. Maria Esther Fuentes Varas de
Valdés, Jefa de Seguimiento de Contratos y autorizada por la C.P. Beatriz Fajardo Espinoza, Subdirectora de
Adquisiciones, a la propuesta presentada por el licitante: IQSEC, S.A. DE C.V., quien cumplid legal, administrativa y
técnicamente con los requisitos minimos y puntajes solicitados, conforme a lo establecido en el numeral VI.1.3.|{PARA
LA EVALUACION ECONOMICA, de la presente convocatoria, que establece:
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INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
ACTA DE FALLO

LICITACION PUBLICA NACIONAL ELECTRONICA No. LA-014P7R001-E349-2018, RELATIVA A LA:

COMUNICACIONES”

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

VI.1.3. PARA LA EVALUACION ECONOMICA.

“La Convocante procederd a realizar la evaluacién econémica de las propuestas que cumplieron con los requisitos
técnicos y legales-administrativos, considerando el total de puntuacién o unidades porcentuales de la propuesta
econémica, misma que deberd tener un valor numérico mdximo de 40, por lo que a la propuesta econémica que
resulte ser la mds baja de las técnicamente aceptadas, deberd asigndrsele la puntuacion o unidades porcentuales
mdxima. Lo anterior de conformidad con lo establecido en los Lineamientos para la Aplicacién del Criterio de
Evaluacion de proposiciones a través del Mecanismo de Puntos o Porcentajes en los Procedimientos de

Contratacion.”

ANALISIS ECONOMICO

Propuesta econdmica presentada por el licitante IQSEC, S.A. DE C.V.:

PRECIO UNITARIO

cuenten con el perfil de “Personal en Sitio”.

. - . CANTIDADDE | TOTAL 36 MESES
No. SONCERIS  MENSUAL (A) . MESES By
1.- Servicio de Gestién, Seguimiento y Control de Incidentes 6566,909.13 36 $ 19,841,819.66
2.- Servicio de Validacién de Identidad 614,616.37 36 $ 21,608,072.96
3. Servicio de 1 @ investigacién de vulnerabilidades y 499,066.14 35 s 17,466,929.90

prueba de penetracion.
4.- Servicio de Control y Gestion de Usuarios 619,849.11 35 $ 18,194,718.86

6.- Servicio de Proteccién de Base de Datos 663,632.41 36 $ 22,873,634.36
6. Servicio de Proteccién y reputacién de identidad 540,451.66 35 s 18,916,804.26

institucional.
7.- Servicio de sensibilizacién de tecnologias de la Informacién 436,678.83 36 $ 16,246,269.06
8.- Servicio Administrado del SGSI 699,333.86 35 $ 24,476,684.76
9.- Servicio de Proteccién de Estaciones de Trabajo 418,616.34 35 $ 14,661,636.90
10 Recursos en Sitio
(El licitante debera considerar para su propuesta econémica
10.- al menos 10 recursos en sitio de manera mensual que 624,226.79 36 $ 18,347,937.66

317
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INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES

ACTA DE FALLO

LICITACION PUBLICA NACIONAL ELECTRONICA No. LA-014P7R001-E349-2018, RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

COMUNICACIONES”

Como resultado del andlisis de la propuesta econémica del licitante: IQSEC, S.A. DE C.V., y la suficiencia presupuestal
autorizada, se verificd que su propuesta no rebasa el presupuesto asignado para esta contratacion.

SUFICIENCIA PRESUPUESTAL

PROPUESTA ECONOMICA DE IQSEC, S.A.
DE C.V

196,177,729.80

191,522,398.20

Derivado de lo anterior, se procedié a determinar la puntuacion obtenida de la propuesta econdmica del licitante:

IQSEC, S.A. DE C.V., como a continuacion se detalla:

Puntuacion o unidades
porcentuales que

PPE = MPemb X 40 / MPi Mpemb x 40 /Mpi oo Nl
propuesta econémica
PPE= $191,522,398.20 40 $191,522,398.20 40 .

Ddnde:

PPE= Puntuacién o unidades porcentuales que corresponden a la propuesta econdmica;
Mpemb= Monto de la propuesta econémica mas baja, y
MPi= Monto de la i-ésima propuesta econdmica.

CONCLUSION:

El resultado obtenido de la evaluacién econdmica del licitante IQSEC, S.A. DE C.V., es que presentd una propuesta
econdmica solvente ya que retne el mayor nimero de puntos al obtener una puntuacion global maxima de 90.55

puntos, como se detalla en el siguiente cuadro: /
RESUMEN DE LA PUNTUACION OBTENIDA POR EL LICITANTE: IQSEC, S.A. DE C.V. /
CONCEPTO PUNTOS OBTENIDOS
PUNTOS PROPUESTA TECNICA 50.55
PUNTOS PROPUESTA ECONOMICA 40.00
TOTAL DE PUNTOS OBTENIDOS 90.55
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INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
ACTA DE FALLO

LICITACION PUBLICA NACIONAL ELECTRONICA No. LA-014P7R001-E349-2018, RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

FALLO:

De conformidad con lo sefalado en el articulo 36 Bis de La Ley, y numeral VI.2. CRITERIOS DE ADJUDICACION de la
Convocatoria y con base en los resultados obtenidos del analisis de la informacion legal, administrativa, técnica y
econdémica presentada por el licitante: IQSEC, S.A. DE C.V., para la contratacién plurianual del servicio integral de
fortalecimiento en la gestion, administracion y control de la seguridad de las tecnologias de la informacion y
comunicaciones, y toda vez que presenté una propuesta econdmica solvente que cumple con los requisitos legales,
administrativos y técnicos establecidos en la convocatoria y que retine el mayor nimero de puntos solicitados, se le
adjudica el servicio conforme a lo siguiente:

Monto:

El importe adjudicado es por: $191,522,398.20 (Ciento noventa y un millones quinientos veintidés mil trescientos
noventa y ocho pesos 20/100 M.N.), mas I.V.A. de acuerdo con su propuesta econdmica presentada.

Los pagos se realizardn de manera mensuales, excepto el primer mes, el cual se pagar3, si fuera el caso, de manera
proporcional a partir del siguiente dia habil del fallo y hasta el final de este mes en cuestion, de acuerdo a los servicios
devengados debidamente soportado y acompafiado con los entregables que apliquen de acuerdo al numeral 28.
ENTREGABLES, del Anexo 13 “Caracteristicas Técnicas del Servicio”.

Vigencia:

La vigencia del contrato sera a partir del dia 11 de julio de 2018 y hasta el 31 de mayo de 2021, conforme a lo dispuesto
en los articulos 29 fracciones Il y 11l de La Ley y el articulo 39 fraccidn Ill inciso b) de El Reglamento.

Derivado de lo anterior, el licitante adjudicado debera presentar a mas tardar el dia 11 de julio del afio en curso, con
escrito en donde entregue la documentacién para formalizar el contrato correspondiente de acuerdo a lo establecido
en los numerales 111.4.5.1. DOCUMENTACION PARA FORMALIZAR EL CONTRATO y 11.4.5.1.2 PERSONAS MORALES,
que a la letra dicen:

111.4.5.1. DOCUMENTACION PARA FORMALIZAR EL CONTRATO /

Convocante, dentro del horario de las 9:00 a las 15:00 horas o de las 16:00 a las 18:00 horas; presentando escrito en el
que relacione la entrega de la siguiente documentacion: //

El licitante que resulte ganador, deberd presentarse el dia hdbil siguiente de haberse emitido el fallo, en el domicilio de la / /

111.4.5.1.2. PERSONAS MORALES

1. Copia legible del acta constitutiva del licitante conteniendo la inscripcidon Registro Publico
Propiedad y del Comercio, segln corresponda, asi como todas las modificaciones existgntes y
presentar original para cotejo.

2. Copia legible del testimonio notarial con datos de inscripcién en el Registro Plblico\de la ™
Propiedad y del Comercio, del Poder General para actos de administracion y/o domini
quien suscribira el contrato y original para cotejo.

5/7 o P ‘

Formato FO-CON-08_00 - " O




STPS |

SECRETARIA DEL TRARAIO
Y PREVISION $OCIAL

Tonacot

INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
ACTA DE FALLO

LICITACION PUBLICA NACIONAL ELECTRONICA No. LA-014P7R001-E349-2018, RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

3. Copia legible de la Identificacion oficial vigente del representante legal o de quien suscriba el
contrato (Pasaporte, Cedula Profesional, Cartilla del servicio Militar Nacional o Credencial para
votar) y original para cotejo. '

4. Copia legible de la Cédula del Registro Federal de Contribuyentes, ademds el alta ante el
Servicio de Administracion Tributaria o la Secretaria de Hacienda y Crédito Publico.

5. Copia legible del comprobante de domicilio (recibo telefénico, recibo de luz, agua.), con
vigencia maxima de 2 meses y original para cotejo. En caso de ser arrendado el inmueble donde
se ostente tener el domicilio fiscal, el licitante debera proporcionar copia legible del contrato de
arrendamiento.

6. Original de la carta con datos bancarios (Nombre del banco, No. de plaza, No. de sucursal, No.
de cuenta y el No. de clabe.)

7. Opinién del cumplimiento de obligaciones fiscales en sentido positivo de conformidad con lo
establecido en el articulo 32-D del CFF. En caso de que no se encuentre vigente la presentada
en su propuesta.

8. Opinidn del cumplimiento de obligaciones fiscales en materia de seguridad social en sentido
positivo. Apéndice “E”. En caso de que no se encuentre vigente la presentada en su propuesta.

9. Constancia de situacion fiscal en materia de aportaciones patronales y entero de descuentos,
emitida por el Instituto del Fondo Nacional de la Vivienda para los Trabajadores. En caso de
que no se encuentre vigente la presentada en su propuesta.

1. Para el supuesto de que haya presentado escrito en el que manifieste que concluird su tramite
de registro antes de que finalice el proceso de licitacion, deberd proporcionar el Registro de _
Proveedores y Contratistas (RUPC). /

Para efectos de la notificacidn y en términos del articulo 37 Bis de la Ley, a partir de esta fecha se pone a disposicion de
los licitantes copia de esta Acta en el 1° piso del edificio ubicado en Av. Insurgentes Sur No. 452, Col. Roma Sur, C.P.
06760, Delegacién Cuauhtémoc, Ciudad de México en donde se encuentra disponible, por un término no menor de
cinco dias habiles, siendo de la exclusiva responsabilidad de los interesados, acudir a enterarse de su contenido y
obtener copia de la misma. Este procedimiento sustituye a la notificacion personal. La informacidon también estara
disponible en la direccidon electrénica: www.compranet.gob.mx.

De conformidad con el articulo 47 del Reglamento de La Ley, a este acto no asistid ninguna persona que hay
manifestado su interés de estar presente en el mismo como observador.

)

Después de dar lectura a la presente Acta, se dio por terminado este acto, siendo las 17:30 horas, del mismo dia de su
inicio.

617 = )\@/
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INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
ACTA DE FALLO

LICITACION PUBLICA NACIONAL ELECTRONICA No. LA-014P7R001-E349-2018, RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

Esta acta consta de 192 fojas, firmando para los efectos legales y de conformidad por los asistentes a este evento,

quienes reciben copia de la misma.

OBSERVADOR:

NOMBRE, RAZON O DENOMINACION REPRESENTANTE Y CORREO ERMA
SOCIAL ELECTRONICO

POR EL INSTITUTO FONACOT:

NOMBRE AREA

C.P. Beatriz Fajardo Espinoza. Subdirectora de Adquisiciones

Subdirector de Administracion y PMO
Representante del Area Técnica vy

Requirente.

Lic. Jenaro Ponce Avila

Lic. Celia Najera Alarcon Representante del Area Juridica.

C. Maria Esther Fuentes Varas de Jefa de Seguimiento de Contratos

Valdés
POR EL ORGANO INTERNO DE CONTROL:
/
NOMBRE FIRMA /
Mtro. Edwin Alarcén Ramirez / /
Representante del Organo Interno de Control en el Instituto
FONACOT

717
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WINSTITUTO

DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCIC')’N DE PLAZOS No. LA-014P7R001-E349-2018, PARA LA CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE
FORTALECIMIENTO EN LA GESTION, ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES.

EVALUACION LEGAL ADMINISTRATIVA

Ciudad de México, a 06 de Julio de 2018.
IQSEC, S.A. DE C.V.

DESCRIPCION CUMPLE NO CUMPLE

El licitante debera presentar su propuesta foliada de manera consecutiva en cada una de sus hojas que conforman

cada una de sus propuestas. Sl

El licitante debera presentar previo al acto de junta de aclaraciones carta en hoja membretada y firmada por su
2 representante legal donde exprese su interés de participar en el procedimiento de la licitacién que nos ocupa, debiendo sl
integrar dicho documento como parte de la documentacién legal-administrativa.

sl
El licitante deberd presentar acta de nacimiento para el caso de personas fisicas y para el caso de personas morales ACTA No. 79,927
3 acta constitutiva, asi como su ultima modificacién donde se pueda constatar su objeto social, relacién de accionistas y OBJETO SOCIAL: FOLIOS 04 AL 06
) su porcentaje de participacion, en tamario carta o legal, legible de cada una de sus fojas. REL. DE ACCIONISTAS ACTA No. 103,481
FOLIO 032
Sl
4 El licitante debera presentar poder notarial donde se especifique que el apoderado goza de poder para actos de ACTA No. 96,546
administracion, en tamano carta o legal, legible de cada una de sus fojas. APODERADO LEGAL FOLIO 044
El licitante deberd presentar declaracién en la que manifieste que acepta todas las cldusulas y condiciones de la
con ia de licitacién, de conformidad a la novena disposicion del acuerdo por el que se establecen las
5 disposiciones para el uso de medios remotos de comunicacion electrénica, en el envio de proposiciones dentro de las NO APLICA
licitaciones publicas que celebren las Dependencias y Entidades de la Administracion Piblica Federal, asi como en la
presentacion de las inconformidades por la misma via. Anexo 1. .
El ante debera presenta eScrito en el que su nrmante ma asle 2 &nta con racunade antes para
comprometerse y responder por si 0 su representada en la presente licitacion, asi como para suscribir las propuestas|
técnicas y econdémicas, de acuerdo a lo dispuesto por el articulo 48 fraccién V del RLey.
Para tal efecto, el licitante debera requisitar el Anexo 5 o Anexo 5A e invariablemente se deberd insertar la leyenda
6 Bajo protesta de decir verdad". NO APLICA R
El domicilio que se mencione en los documentos antes citados, serd considerado por la Convocante como el indicado
para que el licitante reciba toda clase de notificaciones que resulten de los actos, contratos y convenios derivados de
este procedimiento. Asimismo debera contar con una direccién de correo electrénico e indicarlo en el Anexo 5 o Anexo 2
5A seglin sea el caso. h

Identificacién oficial vigente y legible de la persona fisica o del representante legal de la persona moral, la que deberd
7 contener firma y fotografia, debiendo ser alguno de los siguientes documentos: pasaporte, cartilla, credencial para Sl
votar, cédula profesional o los formularios FM2 Y FM3, (Estos dos tiltimos en caso de ser de nacionalidad extranjera).

/Esc ito del licitante en el que manifieste bajo protesta de decir verdad, que ni el suscrito ni ninguno de los socios

integrantes de la persona moral que representa, se encuentra en alguno de los supuestos establecidos en los articulos
50 y 60 penuitimo pdrrafo de La Ley y segundo transitorio del decreto por el que se reforman, adicionan y derogan
diversas disposiciones de La Ley Orgénica de la Administracién Plblica Federal. Anexo 6.

SI

Pégina 1 de Copia de Evaluacidn Legal Administrativa (2) .




DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCIG_N DE PLAZOS No. LA-014P7R001-E349-2018, PARA LA CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE
FORTALECIMIENTO EN LA GESTION, ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES.

EVALUACION LEGAL ADMINISTRATIVA

Ciudad de México, a 06 de Julio de 2018.
IQSEC, S.A. DE C.V.

DESCRIPGION CUMPLE NO CUMPLE

Escrito del licitante en el que manifieste qué documentacion de la contenida en sus propuestas técnica y economica|
considera clasificada como confidencial, reservada y/o comercial reservada, explicando los motivos de clasificacién en
9 términos de los articulos 113 y 116 de la Ley Federal de Transparencia y Acceso a la Informacién Publica y de la Ley S|
General de Proteccién de Datos Personales en Posesién de Sujetos Obligados, Anexo 7 (Su no presentacién no serd
motivo de desechamiento).

Escrito bajo protesta de decir verdad en el que el licitante manifieste la declaracién de integridad, de acuerdo a 10|

10 senalado en el articulo 29, fraccién IX de La Ley. Anexo 8 sl
11 El licitante debera requisitar el formato de estratificacién conforme al Anexo 9. sI
12 Escrito del licitante donde declara que ha leido la convocatoria, y se encuentra conforme con los criterios de s1
adjudicacioén, asi como con todos y cada uno de los puntos que en ésta se sefalan. Anexo 10.
Escrito en donde el licitante exprese bajo protesta de decir verdad que no se encuentra bajo el supuesto de la Ley]
General de Responsabilidades Administrativas, articulo 49 fraccién IX en el que manifi que no d pefia empleo,
cargo o comision en el servicio publico o, en su caso, que a pesar de d penarlo con la formalizacién del contrato)
18 correspondiente no se actualiza un Conflicto de Interés. En caso de ser personal moral dichas manifestaciones deberdn Sl

presentarse respecto de los socios o accionistas que ejerzan el control de la sociedad, indicando nombre y apellidos
de cada uno de ellos. En caso de que los socios o accionistas sean personas morales dicho documento debera ir
suscrito por el representante legal de cada persona moral. Anexo 12. i

El licitante deberd presentar documento actualizado expedido por el SAT en el que se emita opinién sobre el
14 cumplimiento de sus obligaciones fiscales en sentido positivo (para efectos del art. 32-D del CFF). ). La fecha de| SI
consulta deberd tener como maximo, vigencia de un mes a la fecha de la apertura de proposiciones.

1" h

El licitante deberd presentar opinién del cumplimiento de oblig es en materia de seguridad social en
15 sentido positivo. Apéndice “E”). La fecha de consulta deberd tener como méximo, vigencia de un mes a la fecha de la
apertura de proposiciones.

I £ 1

sl

El licitante debera presentar la constancia de situacion fiscal en materia de aportaciones patronales y entero de
descuentos, en donde indique que se encuentra al corriente de sus aportaciones ante el Instituto del Fondo Nacional

18 de la Vivienda para los Trabajadores. La fecha de consulta deberd tener como maximo, vigencia de un mes a la fecha de 8l
la apertura de proposiciones.
/
El licitante debera proporcionar el Registro Unico de Proveedores y Contratistas (RUPC), en caso de no contar con el, ;
7. 4 presentar un escrito en el que manifieste que concluird su tramite de registro antes de que finalice el proceso de S|
Iicitacloh\(Su no presentacion no sera motivo de desechamiento). /
]
18 El Iicitante}ebera’ presentar carta de Bienvenida de afiliacion de su Centro de Trabajo al Instituto FONACOT. S| '\_/j
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INSTITUTO
L BAN

DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS No. LA-014P7R001-E349-2018, PARA LA CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE

19

FORTALECIMIENTO EN LA GESTION, ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES.

EVALUACION LEGAL ADMINISTRATIVA

Ciudad de México, a 06 de Julio de 2018.

Para el caso de que se participe por medio de presentacion conjunta, serd necesario que el representante comtin de la
agrupacién sefale a través de escrito simple, que la proposicién se presenta en forma conjunta, asi mismo debera
presentar el convenio conforme a lo establecido en el numeral 1Il.4.5.1.3. PARTICIPACION CONJUNTA, de la
Convocatoria. N APLIGA
En este caso, el representante comun deberd presentar'todos y cada uno de los escritos solicitados en el presente

numeral, y cada una de las personas que integran la participacién conjunta deberd entregar los escritos de los incisos
1 al 18 del presente numeral.

CONCLUSION: equisitos y _documentas solicitados en e ora DO

o e —

entes Varas de Valdés
Jefa de Seguimiento de Contratos

Subdirectgra de Adquisiciones

o~

Mtro. Edgar Guiller rbano Aguilar
Director de Recursos eriales y Servicios Generales

e Evaluacién Legal Administrativa (2)
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INSTITUTO

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS

No. LA-014P7R001-E349-2018

RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

COMUNICACIONES”.

ANEXO 13-A

VISITA A LAS INSTALACIONES

LICITACION NO:

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS, No. LA-014P7R001-E349-2018

NOMBRE DEL LICITANTE:

IQSEC, S.A. de C.V.

NOMBRE DEL REPRESENTANTE DEL LICITANTE:

Lic. Yolanda Saldaria Tavera.

DIRECCION DEL LICITANTE:

IAv. Patriotismo No. 399, Colonia San Pedro de los Pinos, Alcaldia
Benito Juarez, C.P. 03800, Ciudad de México.

FECHA:

Ciudad de México, a 06 de julio de 2018.

HORA:

11:00 horas.

CONSTANCIA DE VISITA

Sirva a la presente como constancia de la visita efectuada a las instalaciones del prestador de servicios con la finalidad de
realizar la verificacion del cumplimiento de las condiciones especificadas, para la prestacion del “Servicio Integral de
Fortalecimiento en la Gestion, Administracion y Control de la Seguridad de las Tecnologias de la Informacion y

Comunicaciones”.

AL MOMENTO DE LA VISITA SE VERIFICARA LO SIGUIENTE:

durante la visita.

Puntos obligatorios que el licitante debera acreditar y que seran validados

Cumple

No
cumple

Comentarios

1. Conectividad

Telecomunicaciones

| Infraestructura de Telecomunicaciones del Licitante

Cableado Estructurado

Acometidas de enlaces de
comunicaciones a través de fibra
optica o cobre

D pe FBi oPTIEA

3B wmes MICROG D™D

Acceso a Internet Dedicado

Disponibilidad

¢ El Licitante cuenta con esq

uemas de alta disponibilidad?

Acceso a Internet

DAY T - 236 4B

Red Local

"\\'\\' N \ \\

Seguridad Informatica

¢ El licitante cuenta con los
informatica?

siguientes elementos de seguridad

Firewall

TELT nar

uoh. X COa

IDS/IPS

Filtrado de contenido

pa
7

2. Ubicacion geogréfica de las instalaciones del licitante

Las instalaciones del Licitante donde operara se encuentran a
una distancia no mayor a 20 kildmetros del edificio sede del
Instituto FONACOT ubicado en Av. Insurgentes Sur No. 452, Se
debera proporcionar mapa de ubicacién

3. Elementos o caracteristicas de las instalaciones del licitante

Areas de trabajo del
personal

¢El licitante cuenta con las instalaciones adecuadas para
soportar la operacion de al menos 50 personas, para llevar a
cabo las actividades descritas en el Anexo 13 “Caracteristicas

/
/

1/2

Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de México
Tel. (55) 52 65 74 00 www.fonacot.gob.mx



LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
No. LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,

ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES".

Puntos obligatorios que el licitante debera acreditar y que seran validados

No
durante la visita.

Fumple cumple

Comentarios

Técnicas del Servicio”, de estas Bases de Licitacion?
El area donde operara el licitante cuenta con los siguientes
elementos de seguridad

Sistema de Control de Acceso
automatizado (Lector Dactilar, Iris, /
Tarjeta, Teclado Numérico).
Cuarto'de 2 ¢El licitante cuenta con un area especifica (SITE) para la
comunicaciones e : g 5
(SITE) operacion de los equipos de Telecomunicaciones? ;
Condiciones adecuadas de 3/
_operacion s
MDF de Cableado Estructurado & P
IDF de distribucion horizontal v
x 2 SR Infraestructura de Alimentacion Eléctrica con la que el licitante
plmamacion B soportara la operacién de la Fabrica de Pruebas. /
UPS v :
Conexiones eléctricas con tierra /S PLrdTTl e exDEZGIA
fisica.
Equipo de computo Los equlpos de cémputo del licitante cumplen con los siguientes
puntos:
Antivirus. v
. Sistema Operativo 4
Servicio de red local <
Puertos USB bloqueados para /
evitar extraccion de informacion
Personal de Licitante El personal que atendid la visita de verificaciéon /|
Dominio del idioma espanol -,//
Conocimiento de las instalaciones v

EL NO CUMPLIMENTO DE ALGUNO DE LOS RUBROS A REVISAR EN LA VISITA A LAS INSTALACIONES DEL

LICITANTE, SERA MOTIVO PARA QUE SU PROPUESTA TECNICA SEA SUSCEPTIBLE DE NO EVALUARLA POR
PUNTOS Y PORCENTAJES.

REPRESENTANTE FONACOT REPRESENTANTE DEL LICITANTE
NOMBRE, CARGO Y FIRMA neiih NOMBRE, CARGO Y FIRMA
Jolucly dUeo £
T I StV als
i Lic. Javier, J!‘ménez Jiménez » e \{/()_\\9{?8(4 “()j‘l((ld / Yl‘l %}C( } ) Guevu
Subdirector General de Tecrq:olti?las de la Informacno}y/Gomunlcacton i.JC,» lCrit *Nomikrs I Cérgo 4
o I T
l ! ) . < i "f\ ./.'.
e =l /
Firma

2/2

Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de México
Tel. (55) 52 65 74 00 www.fonacot.gob.mx



LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
LA-014P7R001-E349-2018
RELATIVA A LA:

TINSTITUTO

“CONTRATACIO_N PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GES'I:ION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

Licitante

IQSEC, S.A. DE C.V.

Evaluacion puntos y porcentajes
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LILIIAUIUN PUBLIUA ELEC I KUNIGA NACIUNAL CUN REDUCCION DE PLAZOS
LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,

ARCHELABIA L Tl ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

Y PREVISION SOCIAL

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

AT INSTITUTO

Puntaje Total de la Propuesta
1.- Capacidad del Licitante Participante (24.00 puntos)
1.1.- Capacidad de los recursos humanos (13 puntos)
1.1.1 Experiencia del recurso humano 3.00 3.00
Recursos humanos que debera Puntos
proporcionar el Licitante Participante Personal A Obtenidos
de acuerdo con la experiencia No Cantidad Tipo Anos Notas obtener
referidas en el presente Anexo Minima a minimos de
Técnico. Presentar experiencia
1 1 Especialista en gestion de servicios y 5 Cuenta con minimo 5 anos de
seguridad de la informacién. experiencia y con los datos de
La experiencia se acredita con nombre(s) y apellido(s), nivel
curriculo vitae en el que se muestren al maximo de estudios, experiencia
menos los siguientes puntos: minima de acuerdo con el rol,
1. Nombre(s) y apellido(s). contactos de los Ultimos 2
2. Nivel maximo de estudios proyectos (Nombre de Ila
3. Experiencia minima de acuerdo empresa o institucion, contacto,
con el rol. teléfono o correo) y con la
4. Proyectos en los que ha COPIA legible de la identificacion
participado, con la siguiente oficial. (Cedula Profesional).
informacién minima para cotejar:
4.1. Nombre de la empresa o Propuesta técnica documento.
institucion. Anexo_F_IQsec_FONACOT.PDF
4.2. Contacto. Folio 282 - 283
4.3. Teléfono o correo electrénico. 2 1 Especialista en sistemas de gestion de 5 Cuenta con minimo 5 afios de 3.00 3.00
5. ORIGINAL Y COPIA legible de seguridad de la informacion. experiencia y con los datos de
identificacion oficial vigente. (IFE, nombre(s) y apellido(s), nivel
Cedula profesional, Pasaporte) maximo de estudios, experiencia
(Original sélo para cotejo). minima de acuerdo con el rol,
’ contactos de los Ultimos 2
La falta de alguno de los 5 (cinco) proyectos (Nombre de |la
puntos.r_equeridos sera causa para no empresa o institucién, contacto,
contabmzar. al recurso humano teléfono o correo) y con la
f;og;;ﬁ:?g'sﬂﬁo? por lo tanto, no se COEIA legible de Ia id.entiﬁcacién
oficial. (Cedula Profesional).
ICO Propuesta técnica documento.
Anexo_F_|Qsec_FONACOT.PDF
ia Folio 287 - 289
si para acreditar el perfil 3 1 Especialista en ciber-amenazas. 5 Cuenta con minimo 5 afos de
en sistemas de experiencia y con los datos de
gestion de seguridad de Ia nombre(s) y apellido(s), nivel
/nformacién es suficiente con tener
Pagina 2 de 58
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SECRETARIA DEL TRABAJO
¥ PREVISION SOCIAL

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GES'[ION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

.(,5'7 INSTITUTO

Puntaje Total de la Propuesta

tres de las cinco certificaciones
vigentes.
¢, Se acepta nuestra propuesta?

Respuesta:
No se acepta su propuesta.

Sin embargo, se podra aceptar que un
maximo de dos personas cumplan con
las certificaciones en su totalidad para
cada uno de los Roles identificados del
numero 1 al 11. Debiendo cumplir esas
mismas personas con - los
requerimientos documentales
correspondientes  solicitados en la
presente convocatoria de acuerdo a
los siguientes numerales del esquema
de evaluacion de puntos y porcentajes:

e 1.1.1 Experiencia del recurso
humano

° 1.1.2. Competencia o habilidad en
el trabajo de acuerdo con sus
conocimientos  académicos o
profesionales.

Estos’ recursos  deberdan  estar
disponibles durante la vigencia del
contrato. Y no podran repetirse para
otro rol dentro de la presente
convocatoria.

maximo de estudios, experiencia
minima de acuerdo con el rol,
contactos de los JUltimos 2
proyectos (Nombre de Ia
empresa o institucién, contacto,
teléfono o correo) y con la
COPIA legible de la identificacion
oficial. (Cedula Profesional).

Propuesta técnica documento.
Anexo_F_IQsec_FONACOT.PDF
Folio 295 - 297

Cuenta con minimo 5 afos de
experiencia y con los datos de
nombre(s) y apellido(s), nivel
maximo de estudios, experiencia
minima de acuerdo con el rol,
contactos de los Ultimos 2
proyectos (Nombre de |Ia
empresa o institucion, contacto,
teléfono o correo) y con la
COPIA legible de la identificacion
oficial. (IFE).

1 Ingeniero de validacion de accesos de 5
infraestructura tecnolégica.

Propuesta técnica documento.
Anexo_F_lQsec_FONACOT.PDF
Folio 302 - 304

Cuenta con minimo 5 afos de
experiencia y con los datos de
nombre(s) y apellido(s), nivel
maximo de estudios, experiencia
minima de acuerdo con el rol,
contactos de los ultimos 2
proyectos (Nombre de |la
empresa o institucion, contacto,
teléfono o correo) y con la
COPIA legible de la identificacion
oficial. (INE).

1 Especialista en seguridad de sistemas 5
operativos

Propuesta técnica documento.
Anexo_F_lQsec_FONACOT.PDF
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SFCRETARTA DEL TRARAJQ
Y PREVISION SOCIAL

LICI 1 AGIUN PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACIQN PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GES'[ION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

AT INSTITUTO

Puntaje Total de la Propuesta

Folio 308 — 310

1 CyberSecurity Leader. 3 Cuenta con minimo 3 afos de
experiencia y con los datos de
nombre(s) y apellido(s), nivel
maximo de estudios, experiencia
minima de acuerdo con el rol,
contactos de los Ultimos 2
proyectos (Nombre de la
empresa o institucion, contacto,
teléefono o correo) y con la
COPIA legible de la identificacion
oficial. (Cedula Profesional).

Propuesta técnica documento.
Anexo_F_lQsec_FONACOT.PDF
Folio 316 - 318

1 Specialist Incident Handler 1 Cuenta con minimo 1 afno de
experiencia y con los datos de
nombre(s) y apellido(s), nivel
maximo de estudios, experiencia
minima de acuerdo con el rol,
contactos de los dltimos 2
proyectos (Nombre de |la
empresa o instituciéon, contacto,
teléfono o correo) y con la
COPIA legible de la identificacion
oficial. (Cedula Profesional).

Propuesta técnica documento.
Anexo_F_IQsec_FONACOT.PDF
Folio 324 — 325

J«

1 ingeniero en investigacion de 3 Cuenta con minimo 3 afios de
vulnerabilidades y pentesting experiencia y con los datos de
nombre(s) y apellido(s), nivel
maximo de estudios, experiencia
minima de acuerdo con el rol,
contactos de los dltimos 2
proyectos (Nombre de |Ila
empresa o institucion, contacto,
teléfono o correo) y con la
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LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
b LA-014P7R001-E349-2018
CTDC , ;. RELATIVA A LA:

i %

T INSTITUTO

§ 0
L5 A& & U

BEEs e ‘.. “CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALEGIMIENTO EN LA GESTION,
Sk L : ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
R COMUNICACIONES”

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

Puntaje Total de la Propuesta

COPIA legible de la identificacion
oficial. (Cedula Profesional).

Propuesta técnica documento.
Anexo_F_IQsec_FONACOT.PDF
Folio 327 -328

9 1 1 Cuenta con minimo 1 afio de
experiencia y con los datos de
nombre(s) y apellido(s), nivel
maximo de estudios, experiencia
minima de acuerdo con el rol,
contactos de los dltimos 2
proyectos (Nombre de la
empresa o institucion, contacto,
teléfono o correc) y con la
COPIA legible de la identificacion
oficial. (Cedula Profesional).

Administrador del Proyecto
Especialista en Seguridad.

Propuesta técnica documento.
Anexo_F_lQsec_FONACOT.PDF
Folio 330 - 332

10 1 2 Cuenta con minimo 2 afios de
experiencia y con los datos de
nombre(s) y apellido(s), nivel
maéaximo de estudios, experiencia
minima de acuerdo con el rol,
contactos de los dultimos 2
proyectos (Nombre de |la
empresa o institucién, contacto,
g teléfono o correo) y con la
identidad COPIA legible de la identificacion
oficial. (INE).

Especialista en validacion de

Propuesta técnica documento.
Anexo_F_IQsec_FONACOT.PDF
Folio 335 - 337
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Y PREVISIOM SOCIAL

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACIQN PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GEST_'ION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

ST INSTITUTO

Puntaje Total de la Propuesta

11

1 2 Cuenta con minimo 2 anos de
experiencia y con los datos de
nombre(s) y apellido(s), nivel
maximo de estudios, experiencia
minima de acuerdo con el rol,
contactos de los Ultimos 2
proyectos (Nombre de Ia
empresa o institucion, contacto,
Consultor en tecnologias de la teléfono o correo) y con la
informacién. COPIA legible de la identificacion
oficial. (Cedula Profesional).

Propuesta técnica documento.
Anexo_F_IQsec_FONACOT.PDF
Folio 343 - 345

12

1 3 Cuenta con minimo 3 afos de
experiencia y con los datos de
nombre(s) y apellido(s), nivel
maximo de estudios, experiencia
minima de acuerdo con el rol,
contactos de los Ultimos 2
proyectos (Nombre de |Ia
Administrador del Proyecto. empresa o institucion, contacto,
teléfono o correo) y con la
COPIA legible de la identificacion
oficial. (Cedula Profesional).

Propuesta técnica documento.
Anexo_F_|Qsec_FONACOT.PDF
Folio 349 - 351

13

1 | 3 Cuenta con minimo 3 afos de
experiencia y con los datos de
nombre(s) y apellido(s), nivel
maximo de estudios, experiencia
minima de acuerdo con el rol,
contactos de los ultimos 2
proyectos (Nombre de |Ila
empresa o institucion, contacto,

Disefiador grafico.

£ N\
N,
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SECRETARIA DEL TRABAJO
Y PREVISION SOCIAI

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
LA-014P7R001-E349-2018
RELATIVA A LA:

T INSTITUTO
7

“CONTRATACIQN PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GEST:ION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

Evaluacién puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

Puntaje Total de la Propuesta

teléfono o correo) y con la
COPIA legible de la identificacion
oficial. (Cedula Profesional).

Propuesta técnica documento.
Anexo_F_lQsec_FONACOT.PDF
Folio 353 - 354

14

—

10 3 1. Cuenta con minimo 3 afios
de experiencia y con los
datos de nombre(s) y
apellido(s), nivel maximo de
estudios, experiencia
minima de acuerdo con el
rol, contactos de los ultimos
2 proyectos (Nombre de la
empresa o institucion,
contacto, teléfono o correo)
y con la COPIA legible de la
identificacion oficial. (cedula
profesional)

Propuesta técnica documento.

Anexo_F_IQsec_FONACOT.PDF

Personal en Sitio Follo 367 -358

2. Cuenta con minimo 3 afos
de experiencia y con los
datos de nombre(s) vy
apellido(s), nivel maximo de
estudios, - experiencia
minima de acuerdo con el
rol, contactos de los ultimos
2 proyectos (Nombre de la
empresa o institucion,
contacto, teléfono o correo)
y con la COPIA legible de la
identificacion oficial. (cedula
profesional)

Propuesta técnica documento.
Anexo_F_lQsec_ FONACOT.PDF
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LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS J—

LA-014P7R001-E349-2018

(0 ’_i—‘ IDEN ; A2 RELATIVA A LA:
y § I =

I

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,

B LD, Tty S ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

Puntaje Total de la Propuesta

Folio 360 - 361

3. Cuenta con minimo 3 anos
de experiencia y con los
datos de nombre(s) y
apellido(s), nivel maximo de
estudios, experiencia
minima de acuerdo con el
rol, contactos de los ultimos
2 proyectos (Nombre de la
empresa o institucion,
contacto, teléfono o correo)
y con la COPIA legible de la
identificacion oficial. (cedula
profesional)

Propuesta técnica documento.
Anexo_F_|Qsec_FONACOT.PDF
Folio 363 - 365

4. Cuenta con minimo 3 afos
de experiencia y con los
datos de nombre(s) y
apellido(s), nivel maximo de
estudios, experiencia
minima de acuerdo con el
rol, contactos de los ultimos
2 proyectos (Nombre de la
empresa o institucion,
contacto, teléfono o correo)
y con la COPIA legible de la
identificacion oficial. (INE)

Propuesta técnica documento.
Anexo_F_lQsec_FONACOT.PDF
Folio 368 - 369

5. Cuenta con minimo 3 afos
de experiencia y con los
datos de nombre(s) vy
apellido(s), nivel maximo de

Pégina 8 de 58

(]

S



SECRETARIA DEL TRARAJO
Y PREVISION SOCIAL

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS

LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACIQN PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GES'I:I(')N,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

COMUNICACIONES”
Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

5T INSTITUTO

: ﬁﬂ%’?g@g !

s

i’g st . il

Puntaje Total de la Propuesta

estudios, experiencia
minima de acuerdo con el
rol, contactos de los Ultimos
2 proyectos (Nombre de la
empresa o institucion,
contacto, teléfono o correo)
y con la COPIA legible de la
identificacion oficial. (INE)

Propuesta técnica documento.
Anexo_F_lQsec_FONACOT.PDF
Folio 371 - 373

6. Cuenta con minimo 3 afios
de experiencia y con los
datos de nombre(s) vy
apellido(s), nivel maximo de
estudios, experiencia
minima de acuerdo con el
rol, contactos de los ultimos
2 proyectos (Nombre de la
empresa 0 institucion,
contacto, teléfono o correo)
y con la COPIA legible de la
identificacion oficial.
(Cedula Profesional)

Propuesta técnica documento.
Anexo_F_lQsec_FONACOT.PDF
Folio 375 - 376

7. Cuenta con minimo 3 afos
de experiencia y con los
datos de nombre(s) y
apellido(s), nivel maximo de
estudios, experiencia
minima de acuerdo con el
rol, contactos de los ultimos
2 proyectos (Nombre de la
empresa o] institucion,
contacto, teléfono o correo)
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LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
- iy LA-014P7R001-E349-2018
CTPpPC o 2 % RELATIVA A LA:

DLIY

e e At “CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
e i pep e e o ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
" COMUNICACIONES”

Evaluacién puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

Puntaje Total de la Propuesta ,
I y con la COPIA legible de la
identificacion oficial.
(Cedula Profesional)

Propuesta técnica documento.
Anexo_F_|Qsec_FONACOT.PDF
Folio 378 -379

8. Cuenta con minimo 3 aros
de experiencia y con los
datos de nombre(s) y
apellido(s), nivel maximo de
estudios, experiencia
minima de acuerdo con el
rol, contactos de los ultimos
2 proyectos (Nombre de la
empresa o institucion,
contacto, teléfono o correo)
y con la COPIA legible de la
identificacion oficial.
(Cedula Profesional)

Propuesta técnica documento.
Anexo_F_|Qsec_FONACOT.PDF
Folio 382 - 383

9. Cuenta con minimo 3 afnos
de experiencia y con los
datos de nombre(s) y
apellido(s), nivel maximo de
estudios, experiencia
minima de acuerdo con el
rol, contactos de los tltimos
2 proyectos (Nombre de la
empresa 0 institucion,
contacto, teléfono o correo)
y con la COPIA legible de la

N identificacion oficial.

(Cedula Profesional)
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LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS S—
- o i, LA-014P7R001-E349-2018
CTDC & : RELATIVA A LA:

% gl i N
L7 A 2

e e S “CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
S ol : ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
] ' COMUNICACIONES”

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

Puntaje Total de la Propuesta

Propuesta técnica documento.
Anexo_F_|Qsec_FONACOT.PDF
Folio 385 — 387

10. Cuenta con minimo 3 afos
de experiencia y con los
datos de nombre(s) y
apellido(s), nivel maximo de
estudios, experiencia
minima de acuerdo con el
rol, contactos de los ultimos
2 proyectos (Nombre de la
empresa o institucion,
contacto, teléfono o correo)
y con la COPIA legible de la
identificacion oficial.
(Cedula Profesional)

Propuesta técnica documento.
Anexo_F_lQsec_FONACOT.PDF
Folio 389 - 390

15 10 3 1. Cuenta con minimo 3 anos
de experiencia y con los
datos de nombre(s) y
apellido(s), nivel maximo de
estudios, experiencia
minima de acuerdo con el
rol, contactos de los ultimos
2 proyectos (Nombre de la
empresa o institucion,
contacto, teléfono o correo)
y con la COPIA legible de la
identificacion oficial. (cedula
profesional)

/% Propuesta técnica documento.

Especialista Implementador
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SECRETARIA DEL TRARAJO
Y PREVISION SOCIAL

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS

LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACIQN PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GES'I:I()N,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

COMUNICACIONES”
Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

o INSTITUTO

Puntaje Total de la Propuesta

Anexo_F_IQsec_FONACOT.PDF
Folio 392 - 393

2.  Cuenta con minimo 3 afos
de experiencia y con los
datos de nombre(s) vy
apellido(s), nivel maximo de
estudios, experiencia
minima de acuerdo con el
rol, contactos de los Ultimos
2 proyectos (Nombre de la
empresa o institucion,
contacto, teléfono o correo)
y con la COPIA legible de la
identificacion oficial. (cedula
profesional)

Propuesta técnica documento.
Anexo_F_IQsec_FONACOT.PDF
Folio 395 - 396

3. Cuenta con minimo 3 afos
de experiencia y con los
datos de nombre(s) vy
apellido(s), nivel maximo de
estudios, experiencia
minima de acuerdo con el
rol, contactos de los ultimos
2 proyectos (Nombre de la
empresa o institucion,
contacto, teléfono o correo)
y con la COPIA legible de la
identificacion oficial. (cedula
profesional)

Propuesta técnica documento.
Anexo_F_lQsec_FONACOT.PDF
Folio 398 - 399

4. Cuenta con minimo 3 afos
de experiencia y con los
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LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS ST
S e LA-014P7R001-E349-2018 %
ST PGS P v : RELATIVA A LA:

AL I

s Remme—_— S “CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
kel ot iy : ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
T COMUNICACIONES”

-Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

Puntaje Total de la Propuesta

datos de nombre(s) vy
apellido(s), nivel maximo de
estudios, experiencia
minima de acuerdo con el
rol, contactos de los ultimos
2 proyectos (Nombre de la
empresa o institucion,
contacto, teléfono o correo)
y con la COPIA legible de la
identificacion oficial.
(Cedula Profesional)

Propuesta técnica documento.
Anexo_F_lQsec_FONACOT.PDF
Folio 401 - 403

5. Cuenta con minimo 3 anos
de experiencia y con los
datos de nombre(s) y
apellido(s), nivel maximo de
estudios, experiencia
minima de acuerdo con el
rol, contactos de los ultimos
2 proyectos (Nombre de la
empresa o institucion,
contacto, teléfono o correo)
y con la COPIA legible de la
identificacion oficial.
(Cedula Profesional)

Propuesta técnica documento.
Anexo_F_IQsec_FONACOT.PDF
Folio 405 - 406

6. Cuenta con minimo 3 anos

de experiencia y con los
\ ‘ datos de nombre(s) vy
\ apellido(s), nivel maximo de
N ) estudios, experiencia
\ minima de acuerdo con el
A s rol, contactos de los ultimos

Q\T \ ,\—) Péagina 13 de 58



¥ PREVISION SOCIAL

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS S
LA-014P7R001-E349-2018 -
RELATIVA A LA:

“CONTRATACIQN PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GEST:I()N,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

Evaluacién puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

Puntaje Total de la Propuesta

2 proyectos (Nombre de la
empresa o institucion,
contacto, teléfono o correo)
y con la COPIA legible de la
identificacion oficial.
(Cedula Profesional)

Propuesta técnica documento.
Anexo_F_|Qsec_FONACOT.PDF
Folio 409 - 410

7. Cuenta con minimo 3 anos
de experiencia y con los
datos de nombre(s) y
apellido(s), nivel maximo de
estudios, experiencia
minima de acuerdo con el
rol, contactos de los ultimos
2 proyectos (Nombre de la
empresa o0 institucién,
contacto, teléfono o correo)
y con la COPIA legible de la
identificacion oficial.
(Cedula Profesional)

Propuesta técnica documento.
Anexo_F_|Qsec_FONACOT.PDF
Folio 412 - 415

8. Cuenta con minimo 3 afios
de experiencia y con los
datos de nombre(s) y
apellido(s), nivel maximo de
estudios, experiencia
minima de acuerdo con el
rol, contactos de los ultimos
2 proyectos (Nombre de la
empresa 0 institucion,
contacto, teléfono o correo)
y con la COPIA legible de la
identificacion oficial.
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LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS | ST
b LA-014P7R001-E349-2018
C '—-\ D n Lo ) e, " RELATIVA A LA:

“CONTRATAC]QN PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GES'I:ION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

SFCRETARIA DFL TR
Y PREVISION SOCIAL

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

Puntaje Total de la Propuesta

v
T

il

(Cedula Profesional)

Propuesta técnica documento.
Anexo_F_lQsec_FONACOT.PDF
Folio 417 - 418

9. Cuenta con minimo 3 afos
de experiencia y con los
datos de nombre(s) vy
apellido(s), nivel maximo de
estudios, experiencia
minima de acuerdo con el
rol, contactos de los ultimos
2 proyectos (Nombre de la
empresa o0 institucion,
contacto, teléfono o correo)
y con la COPIA legible de la
identificacion oficial.
(Cedula Profesional)

Propuesta técnica documento.
Anexo_F_|Qsec_FONACOT.PDF
Folio 420 - 421

10. Cuenta con minimo 3 anos
de experiencia y con los
datos de nombre(s) y
apellido(s), nivel maximo de
estudios, experiencia
minima de acuerdo con el
rol, contactos de los ultimos
2 proyectos (Nombre de la
empresa o institucion,
contacto, teléfono o correo)
y con la COPIA legible de la
identificacion oficial. (IFE)

Propuesta técnica documento.
Anexo_F_lQsec_FONACOT.PDF
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LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
Praheid LA-014P7R001-E349-2018
cD o : _ RELATIVA A LA:

e L “CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
o ; ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
' . o COMUNICACIONES”

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

Puntaje Total de la Propuesta

Folio 423 - 424

33

Asignacion de Puntos:
» El licitante que cumpla al 100% de todos los requisitos de los 33 recursos humanos se le otorgara el 100% del puntaje
asignado a este subrubro.

¢ Ellicitante que NO cumpla al 100% de todos los requisitos de los 33 recursos humanos se le otorgara cero puntos.
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SECRE TARIA DELT RARAJO
¥ PREVISION SOCIAL

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS

LA-014P7R001-E349-2018

RELATIVA A LA:

COMUNICACIONES”

“CONTRATACIQN PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GES'I:I()N,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

Evaluacion puntos y porcentajes

Licitante: IQSEC, S.A. DE C.V.

SEET (NSTITUTO

Puntaje Total de la Propuesta .
Competencia o habilidad en el trabajo de acuerdo con sus conocimientos académicos o profesionales. 7.00 0.00
Puntos
5 Obtenidos
Obtener
Conocimientos académicos o
profesionales que deberan cumplir los Personal
Recursos humanos proporcionados Cantidad Tipo Original y Copia del documento a
por el Licitante Participante como parte No. [Minimaa presentar por recurso humano. Notas
de su propuesta Técnica. Ly
La competencia académica del —— Sl origin.al £0l0 sers_Sl para cqtejo). - - -
personal se acredita presentando 1 1 Especialista en Cédula o titulo profesional a nivel Cedula Profesional. Licenciatura
ORIGINAL Y COPIA de su gestion de Licenciatura de carreras tales como: como ingeniero en computacion
correspondiente - documento servicios y Sistemas Computacionales,
académico  (titulo y/o  cedula seguridad de la | Informatica, Telecomunicaciones, Propuesta técnica documento.
féoifstsrg);:l)‘aneté CI‘:” S((je?:tr’eet;ériaestiaé informacion. Electronica o afines a las actividades | Anexo_F_lQsec_FONACOT.PDF
Educacion Pablica (SEP). del proyecio. Felio 283
Tratandose de estudios realizados en
el extranjero debera presentar la 2 1 Especialistaen  |Cédula o titulo profesional a nivel Cedula Profesional. Licenciatura
documentacion debidamente sistemas de Licenciatura de carreras tales como: |como ingeniero en computacion
apostillada. gestion de Sistemas Computacionales,
. seguridad de la Informatica, Telecomunicaciones, Propuesta técnica documento.
Las piesehe s académicas o informacion. Electronica o afines a las actividades | Anexo_F_IQsec_FONACOT.PDF
profesmn'aIeS deben ser aﬁnes. a las del t Folio 289
Tecnologias de la Informacién vy SlPEaYect, ollo 7.00 0.00
Comunicaciones.
3 1 Especialista en Cédula o titulo profesional a nivel Cedula Profesional. Licenciatura
ciber- Licenciatura de carreras tales como: |en ingenieria en computacion
(El original solo sera para cotejo). amenazas. Sistemas Computacionales,
Informatica, Telecomunicaciones, Propuesta técnica documento.
Electronica o afines a las actividades | Anexo_F_IQsec_FONACOT.PDF
del proyecto. Folio 297
4 1 Ingeniero de Cédula o titulo profesional a nivel Titulo. Ingeniero en Sistemas
validacién de Licenciatura de carreras tales como: Computacionales
accesos de Sistemas Computacionales,
infraestructura Informatica, Telecomunicaciones, Propuesta técnica documento.
tecnolodgica. Electrénica o afines a las actividades | Anexo_F_IQsec_FONACOT.PDF
del proyecto. Folio 307
5 1 Especialista en Cédula o titulo profesional a nivel Titulo. Ingeniero en Electrénica
seguridad de Licenciatura de carreras tales como:
sistemas Sistemas Computacionales, Propuesta técnica documento.
operativos Informatica, Telecomunicaciones, Anexo_F_lQsec_ FONACOT.PDF
Péagina 17 de 58



LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
LA-014P7R001-E349-2018

SET (NSTITUTO

SFCRFTARIA DEL TRARAIQ
e

PREVISION SOCIAL

RELATIVA A LA:

COMUNICACIONES”

“CONTRATACIQN PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GES'I:IC)N,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

Evaluaciéon puntos y porcentajes

Licitante: IQSEC, S.A. DEC.V.

Puntaje Total de la Propuesta

Electrénica o afines a las actividades
del proyecto.

Folio 315

6 CyberSecurity Cédula o titulo profesional a nivel Cedula Profesional. Maestria en
Leader. Licenciatura de carreras tales como: |Ingenieria eléctrica.
Sistemas Computacionales, Propuesta técnica documento.
Informatica, Telecomunicaciones, Anexo_F_lQsec_FONACOT.PDF
Electrénica o afines a las actividades Folio 318
del proyecto.
i Specialist Cédula o titulo profesional a nivel Cedula Profesional. Ingeniero
Incident Licenciatura de carreras tales como:  |Mecanico electricista ( Area
Handler Sistemas Computacionales, Ingenieria Eléctrica y electrénica)
Informatica, Telecomunicaciones,
Electréonica o afines a las actividades
del proyecto. Propuesta técnica documento.
Anexo_F_IQsec_FONACOT.PDF
Folio 325
8 ingeniero en Cédula o titulo profesional a nivel Cedula Profesional. Licenciatura
investigacion de |Licenciatura de carreras tales como: | como Ingeniero en Computaciéon.
vulnerabilidades | Sistemds Computacionales,
y pentesting Informatica, Telecomunicaciones,
Electrénica o afines a las actividades | Propuesta técnica documento.
del proyecto. Anexo_F_lQsec_FONACOT.PDF
Folio 328
9 Cédula o titulo profesional a nivel Cedula Profesional. Licenciatura
- Licenciatura de carreras tales como: | como Ingeniero en computacion.
Administrador - -
Sistemas Computacionales,
del Proyecto i oo G —
Esnecialists & Informatica, Telecomunicaciones, Propuesta técnica documento.
P . Electrénica o afines a las actividades Anexo_F_lQsec_FONACOT.PDF
Seguridad. " -
del proyecto. Folio 332
10 Cédula profesional a nivel No -presenta documento que
o licenciatura de carreras tales como: compruebe competencia
Especialista en ; : é 5
S Sistemas Computacionales, académica.
validacion de ek g
; < Informatica, Telecomunicaciones,
identidad nages e
Electrénica o afines a las actividades
del proyecto.
11 Consultor en Cédula o titulo profesional a nivel Cedula Profesional. Ingeniero en

tecnologias de
la informacion.

Licenciatura de carreras tales como:
Sistemas Computacionales,

Comunicaciones y electrénica
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SECRETARTA DL TRABAJO
Y PREVISION SOCIAL

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATAClQN PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GES'[ION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

,("' INSTITUTO

Puntaje Total de la Propuesta

Informatica, Telecomunicaciones, Propuesta técnica documento.
Electronica o afines a las actividades | Anexo_F_lQsec_FONACOT.PDF
del proyecto. Folio 345
12 1 Cédula o titulo profesional a nivel Cedula Profesional. Ingenieria en
Licenciatura de carreras tales como: | Sistemas Electronicos.
a e Sistemas Computacionales,
Administrador s £ 5
del Proyecto. Inform'at!ca, TeIecomunlcaClc_m_es, Propuesta técnica documento.
Electronica o afines a las actividades Anexo_F_lQsec_FONACOT.PDF
del proyecto. Folio 351
13 il Cédula profesional a nivel No presenta documento que
Disefiador licenciatura de carreras tales como: compruebe competencia
grafico. Diserio Grafico, marketing y/o académica.
Mercadotecnia.
14 10 Cédula o titulo profesional a nivel 1. Cedula Profesional.
Licenciatura de carreras tales como: Ingenieria en Energia
Sistemas Computacionales, eléctrica y en Sistemas
Informatica, Telecomunicaciones, electronicos.
Electrénica o afines a las actividades
del proyecto. Propuesta técnica documento.
Anexo_F_lQsec_FONACOT.PDF
Folio 358

2. Cedula Profesional.
Licenciatura como ingeniero
en computacion

Personal en

Sitio Propuesta técnica documento.
Anexo_F_lQsec_FONACOT.PDF
Folio 361

3. No presenta documento que
compruebe competencia
académica.

4. Cedula Profesional.
Licenciatura en ingenieria

en computacion

Propuesta técnica documento.
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LICI 1 ACIUN PUBLICA ELECIRONICA NACIONAL CON REDUCCION DE PLAZOS
S st LA-014P7R001-E349-2018
CTDC - RELATIVA A LA:

INSTITUTO

e — T ... “CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
e Sl - ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
T COMUNICACIONES”

Evaluacién puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

Puntaje Total de la Propuesta

Anexo_F_IQsec_FONACOT.PDF
Folio 369

5. Cedula Profesional.
Licenciatura como Ingeniero
en comunicaciones y
electrénica.

Propuesta técnica documento.
Anexo_F_IQsec_FONACOT.PDF
Folio 373

6. Cedula Profesional.
Licenciatura como ingeniero
en computacion

Propuesta técnica documento.
Anexo_F_lQsec_FONACOT.PDF
Folio 376

7. Cedula Profesional.
Licenciatura en Ingenieria
en Sistemas
computacionales.

Propuesta técnica documento.
Anexo_F_IQsec_FONACOT.PDF
Folio 379

8. Cedula Profesional.
Licenciatura en Ingenieria
3 en Sistemas
' . computacionales.
\\.\ Propuesta técnica documento.
Anexo_F_lQsec_FONACOT.PDF

\A Folio 383

\ 9. Cedula Profesional.

== < Maestria en Administracion

% Pagina 20 de 58



SFCRETARIA DEL TRABAJ

Y PREVISION SOCIAL

LICI I ACIUN PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACIQN PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTI()N,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.\V.

A INSTITUTO

Puntaje Total de la Propuesta

de las Comunicaciones..

Propuesta técnica documento.
Anexo_F_lQsec_FONACOT.PDF
Folio 387

10. Cedula Profesional.
Licenciatura como ingeniero
en computacion

Propuesta técnica documento.
Anexo_F_IQsec_FONACOT.PDF

Folio 390
15 10 Cédula o titulo profesional a nivel 1. Cedula Profesional. Técnico
Licenciatura de carreras tales como: Superior Universitario en
Sistemas Computacionales, Tecnologias de la
Informatica, Telecomunicaciones, Informacion y
Electronica o afines a las actividades Telecomunicaciones.

del proyecto.
Propuesta técnica documento.
Anexo_F_lQsec_FONACOT.PDF
Folio 393

2. Cedula Profesional.

Licenciatura como ingeniero
Especialista en computacion
Implementador
Propuesta técnica documento.
Anexo_F_IQsec_FONACOT.PDF
Folio 396

3. Cedula Profesional.
Ingenieria Cibernética y en
sistemas computacionales.

Propuesta técnica documento.
Anexo_F_lQsec_FONACOT.PDF
Folio 399
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¥ PREVISION SOCIAL

LIUI I AGIUN PUBLIGA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACIQN PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GES'I:I(')N.
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

MSTITUTO

Puntaje Total de la Propuesta

4. Cedula Profesional.
Licenciatura en Ingenieria
en Sistemas
Computacionales.

Propuesta técnica documento.
Anexo_F_|Qsec_FONACOT.PDF
Folio 403

5. Cedula Profesional.
Licenciatura en ingenieria
en computacion

Propuesta técnica documento.
Anexo_F_IQsec_FONACOT.PDF
“Folio 406

6. Cedula Profesional.
Licenciatura en Ingenieria
en Sistemas
Computacionales.

Propuesta técnica documento.
Anexo_F_IQsec_FONACOT.PDF
Folio 410

7. Cedula Profesional.
Licenciatura en ciencias de
la Informatica.

Propuesta técnica documento.
Anexo_F_lQsec_FONACOT.PDF
Folio 415

8. Cedula Profesional.
Licenciatura como Ingeniero
Mecanico.

Propuesta técnica documento.

Anexo_F_lQsec_FONACOT.PDF
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LA-014P7R001-E349-2018
ST DC L RELATIVA A LA:

“CONTRATACIQN PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

SECRETARIA DEL TRARAJO
¥ PREVISION SOCIAL

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

AT INSTITUTO

Puntaje Total de la Propuesta

Folio 418

9. Cedula Profesional.
Ingenieria electronica y de
Comunicaciones.

Propuesta técnica documento.
Anexo_F_IQsec_FONACOT.PDF
Folio 421

10. No presenta documento que
compruebe competencia
académica.

33

Asignacion de Puntos:
« El licitante que cumpla al 100% de todos los requisitos de los 33 recursos humanos se le otorgara el 100% del puntaje
asignado a este subrubro.

o El licitante que NO cumpla al 100% de todos los requisitos de los 33 recursos humanos se le otorgara cero puntos.
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SECRETARIA DEL TRARS
¥ PREVISION SOCIAI

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS

LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

Evaluacion puntos y porcentajes

COMUNICACIONES”

Licitante: IQSEC, S.A. DE C.V.

W INSTITUTO

Puntaje Total de la Propuesta
Dominio de herramientas relacionadas con el servicio. (certificaciones) 3.00 3.00
Puntos
A Obtenidos
Obtener
El dominio de las herramientas
relacionadas con el servicio, referidos Personal
en el presente Anexo Técnico. E?Qﬁdad Tipo Original y Copia de la certificacion
nima a
Se acredita presentando original y Noji3 | Bresentar ARSRAI porIssRONUmang.
copia simple del documento que avale e ? 5
la certiﬂchién correspondi:nte para (=1 .onglnal el Sl
cada uno de los roles del recurso cotejo).
humano, emitida por el fabricante de la 1 1 Especialista en Presenta la documentacion que
tecnologia o centro de capacitacion gestion de serviciosy  |1. GIAC Continuous Monitoring avala las certificaciones
autorizado. seguridad de la S,emﬁcanon (GMON); correspondientes al rol.
informacion. . :
J.A. 28 de J”"'21 2. ;E CHEOTES RibicdliFanker Propuesta técnica documento.
o 3. EC-Council Network Security Anexo_F_lQsec_ FONACOT.PDF
Administrator v4. Folio 284 - 286
La Convocante exige que las
empresas cuenten con al menos 33 2 1 Especialista en 1. GIAC Certified Windows Security | Presenta la documentacion que
recursos humanos con diversas sistemas de gestion Administrator (GCWN); avala las certificaciones
certificaciones en materia de seguridad de seguridad de la y , o correspondientes al rol.
inforr_nética, y es e} caso que aquellos informacion. 2. GIAQ anhnuous Monitoring
f:r?tggca(?:: dgl n;: mzro gei'iﬁg;iﬁig 5 Srtication (GMONE: Propuesta técnica documento. 3.00 3.00
simultaneas, lo cual parece ser un 3. EC Council Network Security Anexo_F_lQsec_FONACOT.PDF
requisito que limita la libre participacion Administrator; Folio 290 - 294
y que pareciera estar dirigida a una y
empresa en particular y que se 4. EC Council Certified Ethical
comprobara al momento de emitir el Hacker;
fallo al ser una sola empresa la que y
obtenga todos los puntos posibles de 5. EC Council Computer Hacking
la evaluacion por puntos y porcentajes. Forensic Investigator.
En ese sentido, se le solicita a la 3 1 Especialista en ciber- 1. CISA Certified Information Presenta la documentacion que
Convocante L amenazas. Systems Auditor; avala las certificaciones
no exigir mas de 1 certificacion por y ; . correspondientes al rol.
cada uno de los 33 recursos humanos 2. CISM Certified Information
solicitados. Security Manager; G
y Propuesta técnica documento.
Respuesta: 3. GIAC Continuous Monitoring Anexo_F_lQsec_FONACOT.PDF
Certification (GMON); Folio 298 - 301
No se acepta su propuesta. y
. 4. ITIL Foundation Certificate in IT
Sin embargo, a fin de no limitar la libre Service.
participacion se podra aceptar que un
maximo de dos personas cumplan con
C'\ /A E \ Péagina 24 de 58



LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
LA-014P7R001-E349-2018
RELATIVA A LA:

T INSTITUTO

% HEAN

J AL D

“CONTRATACIQN PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GES'I:I()N,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

SECRETARIA DEL TRARAIO
Y PREVISION SOCIAL

Puntaje Total de la Propuesta
las certificaciones en su totglidad para 4 1 Ingeniero de 1. GCIA Certified Intrusion Analyst Presenta la documentacion que
cada unc1: d<|a1lc1)s gotl;-‘s |gentlﬁcacl:!o$ del validacion de accesos (GIAC); avala las certificaciones
namero 1 al 11. Debiendo cumplir esas ; y : ;
mismas personas con los ;ieec:;:'geiiguctura 2. CCNA Certified Network e
requerimientos documentales g Associate Routing and Switching. -
correspondientes  solicitados en la Propuesta técnica documento.
presente convocatoria de acuerdo a Anexo_F_lQsec_FONACOT.PDF
los siguientes numerales del esquema Folio 305 - 306
de evaluacion de puntos y porcentajes:
. 5 1 Especialista en 41. EC Council Computer Hacking Presenta la documentacion que
1. :]-1-1 Experiencia del recurso seguridad de sistemas Forensic Investigator; avala las certificaciones
umano . ;
5 - y
2. 1.1.2. Competencia o habilidad en Bperativos 2. EC Council Certified Ethical correspondientes al rol.
el trabajo de acuerdo con sus Hacker; -
conocimientos  académicos o y Propuesta técnica documento.
profesionales. 3. GIAC Global Industry Cyber Anexo_F_|Qsec_FONACOT.PDF
Security Professional (GICSP); Folio 311 - 314
Estos recursos  deberan  estar y
disponibles durante la vigencia del 4. SANS Assessing and exploiting
contrato. Y no podran repetirse para control system (ICS security
otro rol dentro de Ila presente training).
convocatoria. 6 1 1. CyberSecurity 1. CISSP Certified Information Presenta la documentacion que
: Leader. Systems Security Professional, ificaci
VMISG CONSULTORIA EN SISTEMAS v ¢ et i Lo
DEGINEORVACIDN S8 S DEELY 2. Certified ISO/IEC 27001 Lead S
|ymp|ementer, Propuesta técnica documento.
Se le propone a la Convocante que se 3. Cobit Foundation Certificate: Anexo_F_IQsec_FONACOT.PDF
permita que las certificaciones y Folio 319 - 323
solicitadas para el rol de Administrador 4. |TIL version 3 foundation
del Proyecto Especialista en Examination. .
Ser%!nda'd. dPu%danT " sir las 7 1 Specialist Incident 1. Certificado vigente como Presenta la documentacion que
certificaciones de Certified Information Handler especialista en alguna solucion | avala las certificaciones
Security Manager, (CISM) y la Certified de validacion de Identidad que correspondientes al rol
Business Continuity Professional tenga base instalada dentro de p :
(CBCP), lo anterior derivado de que una dependencia de gobierno. _
existe un rol con certificaciones Propuesta técnica documento.
similares y esto permitiria poder Anexo_F_lQsec_FONACOT.PDF
mejorar la prestacion y operacion de Folio 326
los servicios durante la vigencia del
cantrato. 8 1 ingeniero en 1. Certificacion en alguna Presenta la documentacion que
i igacio herramienta comercial de vala las certificaciones
I hm— ta? investigacién de Tarr al a
ERERREL RIS peR s vulnerabilidades y énallsrs de \{ulnel"a'bllldades. correspondientes al rol.
Respuesta: pentesting Sabe ejen;p oi'enable .
o Acunetix Propuesta técnica documento.
Se ace uesta, para el rol de o Etc Anexo_F_IQsec_FONACOT.PDF
inistrador del Proyecto
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RETARIA DEL TRARAJO
PREVISION SOCIAL

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS

LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

Evaluacion puntos y porcentajes

COMUNICACIONES”

Licitante: IQSEC, S.A. DE C.V.

INSTITUTO

Puntaje Total de la Propuesta

Especialista en Seguridad se podran
presentar las tres cerificaciones
solicitadas en la convocatoria o las dos
certificaciones de:

1. Certified Information  Security
Manager, (CISM) y
2. Certified Business Continuity

Professional (CBCP)

para su cumplimiento

IQSEC, SIA. DE C.V. Pregunta 1;

Se solicita. amablemente a Ila
Convocante permitir que las
certificaciones solicitadas para el rol
puedan ser las certificaciones de
Certified Information Security Manager,
(CISM) y Ila Certified Business
Continuity Professional (CBCP), lo
anterior derivado de que existe un rol
con certificaciones similares y esto
permitiria poder mejorar la prestacion y
operacion de los servicios durante la
vigencia del contrato.

¢ Se acepta nuestra propuesta?
Respuesta:

Se acepta su propuesta, sin ser
excluyente de lo solicitado en la
Convocatoria, para el rol de
Administrador del Proyecto
Especialista en Seguridad se podran
presentar las tres certificaciones
solicitadas en la convocatoria o las dos
certificaciones de:

11. Certified Information  Security
Manager, (CISM) y

12. Certified Business Continuity
Professional (CBCP) para su
cumplimiento

Wser cubierto por un
maximo de dos[})%ﬁonas.

Folio 329
9 1 1. GIAC Continuous Monitoring Presenta la documentacion que
Certification (GMON); avala las certificaciones
Administrador del 2. )éC-CounciI Ethical Hacker; EohRSRndicAiRg W/ T8,
Proyecto Especialista y b
en Seguridad. 3. EC-Council Network Security Propuesta tecnica documento.
Administrator v4. Anexo_F_lQsec_FONACOT.PDF
Folio 333 - 334
10 1 1. GIAC Certified Windows Security |Presenta la documentacion que
Administrator (GCWN); avala las certificaciones
y ) L correspondientes al rol.
2. GIAC Continuous Monitoring
Certification (GMON); .
o— y Propuesta técnica documento.
validacin-de 3. EC Council Network Security Anexo_F_lQsec_FONACOT.PDF
: : Administrator; Folio 338 - 342
identidad y
4. EC Council Certified Ethical
Hacker;
y
5. EC Council Computer Hacking
Forensic Investigator.
11 1 1. CISA Certified Information Presenta la documentacién que
Systems Auditor; avala las certificaciones
y ) . correspondientes al rol.
2. CISM Certified Information
Consultor en Security Manager; L
tecnologias de la y Propuesta técnica documento.
informacion. 3. GIAC Continuous Monitoring Anexo_F_lQsec_FONACOT.PDF
Certification (GMON); Folio 346 - 348
y
4. ITIL Foundation Certificate in IT
Service.

12 1 1. Certificado PMP. Presenta la documentacion que
avala las certificaciones
correspondientes al rol.

Administrador del
Proyecto. Propuesta técnica documento.
Anexo_F_lQsec_FONACOT.PDF
Folio 352
13 1 1. Certificacion, constancia o Presenta la documentacion que

Disefiador grafico.

documento de comprobacién de

avala las certificaciones

£
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SECRETARIA DEL TRARAJO
Y PREVISION SOCIAL

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS

LA-014P7R001-E349-2018
RELATIVA A LA:

ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

COMUNICACIONES”

Evaluacion puntos y porcentajes

Licitante: IQSEC, S.A. DE C.\V.

INSTITUTO

Puntaje Total de la Propuesta

IQSEC, S:A. DE C.V:. Pregunta 2:

Se solicita amablemente a la
Convocante permita que adicional a
las certificaciones solicitadas para el
rol de Especialista en validacién de
identidad tambien sew puedan aceptar
las certificaciones de:

1. GIAC Critical Controls
Certification (GCCC),
2. GIAC Continuous Monitoring

Certification (GMON),

3. GIAC Network Forensic Analyst
(GNFA),

4. GIAC Penetration Tester (GPEN)

y
5. GIAC Certified Forensic Analyst
(GCFA)

Lo anterior derivado de que existe un
rol con certificaciones similares y esto
mejoraria la prestacion y operacion de
los servicios durante la vigencia del
contrato.

¢, Se acepta nuestra propuesta?
Respuesta:

Se acepta su propuesta, sin ser
excluyente de lo solicitado en la
Convocatoria, simpre y cuando cumpla
con la combinacién de por lo menos
cinco de las certificaciones
mencionadas en la convocatoria o en
combinacién con las  siguientes
certificaciones:

1. GIAC Critical Controls
Certification (GCCC),

2. GIAC Continuous Monitoring
Certification (GMON),

3. GIAC Network Forensic Analyst

(GNFA),
4. on Tester (GPEN)
y

una institucion a nivel nacional o
internacional sobre alguno de los
siguientes temas:

e Marketing Digital.

° Relaciones
publicas.

o Comunicacion.

° Diseno Editorial.

correspondientes al rol.
Disefo Editorial.

Propuesta técnica documento.
Anexo_F_|Qsec_FONACOT.PDF
Folio 355

14

10

Personal en Sitio

Cada uno del “Personal en Sitio”,
debera presentar al menos la
siguiente certificacion:

Certificacién en alguna de las
tecnologias con las cuales se
prestaran los servicios del
presente Anexo Técnico.

Cada uno de los roles presenta la
documentacién que avala las
certificaciones correspondientes.
1. Propuesta técnica
documento.
Anexo_F_IQsec_FONACOT.PDF
Folio 359
2. Propuesta técnica
documento.
Anexo_F_lQsec_FONACOT.PDF
Folio 362
3. Propuesta técnica
documento.
Anexo_F_lQsec_FONACOT.PDF
Folio 366 -367
4. Propuesta técnica
documento.
Anexo_F_lQsec_FONACOT.PDF
Folio 370
8. Propuesté técnica
documento.
Anexo_F_IQsec_FONACOT.PDF
Folio 374
6. Propuesta técnica
documento.
Anexo_F_lQsec_FONACOT.PDF
Folio 377

s

gﬂ‘}r—
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& i LA-014P7R001-E349-2018
CTPDC 5 SFENY RELATIVA A LA:

—— — o “CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
et de ‘ ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
ST COMUNICACIONES”

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

Puntaje Total de la Propuesta
5. GIAC Certified Forensic Analyst ;
(GCFA). 7. Propuesta técnica
5 . documento.
Este Rol podra ser cubierto por un Anexo F IQsec FONACOT.PDF
maximo de dos personas. Folio 3—80_— 381 = ’
IQSEC, S.A.DE C.V. Pregunta'3:
’ 8. Propuesta técnica
Se le solicita amablemente a la documento.
Convocante que para el rol de Anexo_F_lQsec_FONACOT.PDF
Consultor en tecnologias de la Folio 384 )
informacion permita que se pueda
cumplir en lugar de la certificacion
CISM Certified Information Security .
Manager y GIAC  Continuous 9. Propuesta técnica
Monitoring Certification (GMON) con la documento.
certificacion Certified in Risk and Anexo_F_IQsec_FONACOT.PDF
Information Systems Control (CRISC), Folio 388
lo anterior lo solicitamos ya que la
certificacion antes mencionada integra P
areas de conocimeinto de las dos 16, Fpuesia wahiea
certificaciones anteriores y cumple con documento.
el objeto del servicio del rol solicitado. Anexo_F_lQsec_FONACOT.PDF
¢ Se acepta nuestra propuesta? Folio 391
Respuesta:
. 15 10 Cada uno de los “Especialistas
Se acepta su propuesta, sin ser Implementadores”, debera Cada uno de los roles presenta la
éxcluyente _de o §°,l'°'tad° en Ila presentar al menos la siguiente | documentacion que avala las
SIiGRaIE, S5 RONHEE SONCGN e certificacion: certificaciones correspondientes. -
certificaciones de P 5
’ : Certificacion en alguna de las -
1. ClSM‘ Certified Information tecnologias con Iag siialesisa 1. Propuesta técnica
Secuchy Marmgery o prestaran los servicios del documento.
2. GIAC  Continuous  Monitoring presente Anexo Técnico. Anexo_F_lQsec_FONACOT.PDF
Certification (GMON) Espedialista Folio 394
’ - Implementador (El licitante debera acreditar que
o la certificacion de a cuenta con personal certificado | 5 propyesta teiloa
luci '
Certified in Risk and Information ?r:;:;(:::r:?:rz?au;::t(:i%:lede documento.
Systems Cor_1trol (CRISC) en lugar de los servicios del presente Anexo Anexo_F_lQsec_FONACOT.PDF
las dos anteriores Técnico) Folio 397
Para cumplimiento del rol solicitado. : 3. Propuesta técnica
IQSEC, S.A. DE C.V. Pregunta 4: documento.
. Anexo_F_|Qsec_FONACOT.PDF

/m::\ amablemente a |la Folio 400
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CTTIYC 2 : % RELATIVA A LA:

N § 8 ]
A A s

"CONTRATACI()_N PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GES'[ION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

SECRETARIA DEL TRABAJO
Y PREVISION SOCIAL

Puntaje Total de la Propuesta

Convocante que para el rol de
Consultor en tecnologias de Ia
informacion permita que se pueda
cumplir en lugar de la certificacion ITIL
Foundation Certificate in IT Service
con la certificacion ISO 27001:2013
Lead Auditor, lo anterior lo solicitamos
ya que la certificacion antes
mencionada tiene un marco de
conocimiento de mayor valor para la
prestacion del servicio e incluye las
areas de conocimiento de ITIL.

¢ Se acepta nuestra propuesta?

Respuesta:

Se acepta su propuesta, sin ser
excluyente de lo solicitado en la
Convocatoria, se podra presentar la
certificacion de

1ISO 27001:2013 Lead Auditor
o]
La certificacién de

ITIL Foundation Certificate in T
Service

Para cumplimiento del rol solicitado.

IQSEC, S.A. DE C.V. Pregunta 12;

Se le solicita amablemente a la
convocante en caso de que alguno de
los fabricantes no tenga programa de
certificacion para canales se acepte
una carta del mismo fabricante donde
realice esta precision.

¢ Se acepta nuestra solicitud?

Respuesta:
Se acepta su solicitud, se podra

entregar una carta en hoja
membretada y firmada por el fabricante

en caso de que este no cuente con un
ama%aniﬁcaci()n.

4.  Propuesta técnica

documento.
Anexo_F_IQsec_FONACOT.PDF
Folio 404

5. Propuesta técnica

documento.
Anexo_F_IQsec_FONACOT.PDF
Folio 407 - 408

6. Propuesta técnica

documento.
Anexo_F_lQsec_FONACOT.PDF
Folio 411

7. Propuesta técnica

documento.
Anexo_F_IQsec_FONACOT.PDF
Folio 416

8. Propuesta técnica

documento.
Anexo_F_IQsec_FONACOT.PDF
Folio 419

9. Propuesta técnica

documento.
Anexo_F_IQsec_FONACOT.PDF
Folio 422

10. Propuesta técnica

documento.
Anexo_F_|Qsec_FONACOT.PDF
Folio 425 - 426

33

Asignacioén de Puntos:

. El licitante que cumpla al 100% de todos los requisitos de los 33 recursos humanos se le otorgara el

100% del puntaje asignado a este subrubro.
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LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACIQN PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GES'I:ION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

Evaluacién puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

INSTITUTO

Puntaje Total de la Propuesta

Esta carta deberd indicar que el
licitante cuenta con apoyo tecnico por
parte del fabricante durante la vigencia
del contrato en caso de ser necesario.

GLOBAL TELECOMUNICATION
GROUP S:A. DE C.V. Pregunta 3

Para el Especialista en gestion de
servicios y seguridad de |la
informacion. Solicita’ la convocante
GIAC Certified Windows Security
Administrator (GCWN);

y
GIAC Continuous Monitoring
Certification (GMON);

y
EC  Council  Network  Security
Administrator;

y
EC Council Certified Ethical Hacker;

y
EC Council Computer Hacking

Forensic Investigator.

PREGUNTA ;Podria la convocante
justificar estos requerimientos para
este perfil?

Respuesta:

Se requieren las certificaciones
mencionadas ya que en especifico son
un aval y prueba de la habilidad,
conocimiento y capacidad del recurso
para la prestacion de los servicios
"especializados y criticos de la presente
convocatoria.

GLOBAL TELECOMUNICATION

Para el Especialista en gestion de
servicios y seguridad de la
informacion. Solicita la convocante
GIAC Certified Windows Security

. El licitante que NO cumpla al 100% de todos los requisitos de los 33 recursos humanos se le otorgara
cero puntos.

Adml (GCWN);
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Y PREVISION SOCIAL

[
"CONTRATACIQN PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GES']:I(')N,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

COMUNICACIONES”

Evaluacion puntos y porcentajes
Licitante: IQSEC. S.A.DEC.V.

AT INSTITUTO

Punt’a'je'Total de la Propuesta

GIAC Continuous Monitoring
Certification (GMON);

y
EC  Council  Network  Security
Administrator;

y
EC Council Certified Ethical Hacker;

y

EC Council Computer Hacking
Forensic Investigator

PREGUNTA ;Podria la convocante
para la libre participacion, permitir al
menos un certificado de los 3? O
podria la convocante permitir cumplir
esas certificaciones con varias
personas?

Respuesta:
Se acepta su propuesta.

Se podra aceptar que un maximo de
dos personas cumplan con las
certificaciones en su totalidad para
cada uno de los Roles identificados del
numero 1 al 11. Debiendo cumplir esas
mismas personas con los
requerimientos documentales
correspondientes  solicitados en la
presente convocatoria de acuerdo a
los siguientes numerales del esquema
de evaluacion de puntos y porcentajes:

a. 1.1.1 Experiencia del recurso
humano

b. 1.1.2. Competencia o habilidad en
el trabajo de acuerdo con sus
conocimientos académicos o
profesionales.

c. 1.1.3. Dominio de herramientas
relacionadas con el servicio.

Estos recursos deberan estar
disponibles durante la vigencia del
confrato. Y no podran repetirse para
otro rol dentro de Ila presente

convocator
S
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s e s “CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
e Mol - ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
Ve ' COMUNICACIONES”

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

Puntaje Total de la Propuesta
GLOBAL TELECOMUNICATION
GROUP.S.A. DE C.V. Pregunta.6|

Para el Especialista en ciber
amenazas. Solicita la convocante CISA
Certified Information Systems Auditor;

y
CISM Certified Information Security
Manager;

y
GIAC Continuous Monitoring
Certification (GMON);

y

ITIL Foundation Certificate in T
Service.. PREGUNTA ;Podria la
convocante justificar estos
requerimientos para este perfil?

Respuesta:

Se requieren las certificaciones
mencionadas ya que en especifico son
un aval y prueba de la habilidad,
conocimiento y capacidad del recurso
para la prestacion de los servicios
especializados y criticos de la presente
convocatoria.

GLOBAL TELECOMUNICATION
GROUP S.A. DE C.V. Pregunta?

Para el Especialista en ciber
amenazas. Solicita la convocante CISA
Certified Information Systems Auditor;

y
CISM Certified Information Security
Manager;

y
GIAC Continuous Monitoring
Certification (GMON);

y

ITIL Foundation Certificate in IT
ServicePREGUNTA ¢ Podria la
convocante para la libre participacion,
permitir al menos un certificado de los
3? O podria la convocante permitir
cumpli ificaciones con varias
personas?cumplen con este perfil?
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LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS ST
LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

¥ PREVISION SOCIAL

Puntaje Total de la Propuesta

Respuesta:

Se permite ese rol se cumpla con un
maximo de dos personas con las
certificaciones en su totalidad para
cada uno de los Roles identificados del
numero 1 al 11. Debiendo cumplir esas
mismas personas con los
requerimientos documentales
correspondientes  solicitados en la
presente convocatoria de acuerdo a
los siguientes numerales del esquema
de evaluacion de puntos y porcentajes:

e 1.11 Experiencia del recurso
humano

e 1.1.2. Competencia o habilidad en
el trabajo de acuerdo con sus
conocimientos académicos o
profesionales.

o 1.1.3. Dominio de herramientas
relacionadas con el servicio.

Estos  recursos deberan  estar
disponibles durante la vigencia del
contrato. Y no podran repetirse para
otro rol dentro de la presente
convocatoria.

GLOBAL TELECOMUNICATION
GROUP S.A. DE C.V. Prequnta 9

Para el Ingeniero de validacion de
accesos de infraestructura tecnoldgica.
Solicita la convocante GCIA Certified
Intrusion Analyst (GIAC);

y

CCNA Certified Network Associate
Routing and Switching PREGUNTA

¢ Podria la convocante justificar estos
requerimientos para este perfil?

Respuesta:
Se requieren las certificaciones

mencionadas ya que en especifico son
un aval y prueba de la habilidad, X
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LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
LA-014P7R001-E349-2018
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S — , e “CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
T et e ~ ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
o COMUNICACIONES”

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

Puntaje Total de la Propuesta g

conocimiento y capacidad del recurso
para la prestacion de los servicios
especializados y criticos de la presente
convocatoria.

GLOBAL TELECOMUNICATION
GROUP S.A. DE C.V. Pregunta 11

Para el Ingeniero de validacion de
accesos de infraestructura tecnologica.
Solicita la convocante GCIA Certified
Intrusion Analyst (GIAC); y CCNA
Certified Network Associate Routing
and Switching PREGUNTA ;EI CCNA
es de propietario de CISCO si se oferta
otra marca, podriamos poner el
equivalente de la marca propuesta?

Respuesta:

Si, siempre y cuando el recurso
humano y el recurso tecnologico
ofertado cumplan con las capacidades
requeridas por la convocante.

GLOBAL TELECONUNICATION
GROUP S.A. DE C.V. Pregunta 12

Para el Especialista en seguridad de
sistemas  operativos  solicita Ia
convocante EC Council Computer
Hacking Forensic Investigator;

y
EC Council Certified Ethical Hacker;

y
GIAC Global Industry Cyber Security
Professional (GICSP);

y

SANS Assessing and exploiting control
system (ICS security training). ¢Podria
la  convocante justificar  estos
requerimientos para este perfil?

Respuesta:
Se requieren las certificaciones

mencionadas ya que en especifico son
un_@val—y prueba de la habilidad,

T S+ \
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LICI1 ACIUN PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACIQN PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GEST:I()N,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

ST INSTITUTO

L
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Puntaje Total de la Propuesta

conocimiento y capacidad del recurso
para la prestacion de los servicios
especializados y criticos de la presente
convocatoria.

GLOBAL TELECOMUNICATION
GROUP'S!A. DE C.V. Pregunta 13

Para el Especialista en seguridad de
sistemas  operativos  solicita la
convocante EC Council Computer
Hacking Forensic Investigator;

y
EC Council Certified Ethical Hacker;

y
GIAC Global Industry Cyber Security
Professional (GICSP);

y

SANS Assessing and exploiting control
system (ICS security training). ¢Podria
la  convocante para la libre
participacion, permitir al menos un
certificado de los 3? O podria la
convocante permitir cumplir esas
certificaciones con varias personas
cumplen con este perfil?

Respuesta:
Se acepta su propuesta.

Se podra aceptar que un maximo de
dos personas cumplan con las
certificaciones en su totalidad para
cada uno de los Roles identificados del
numero 1 al 11. Debiendo cumplir esas
mismas personas con los
requerimientos documentales
correspondientes  solicitados en la
presente convocatoria de acuerdo a
los siguientes numerales del esquema
de evaluacion de puntos y porcentajes:

A. 1.1.1 Experiencia del recurso
humano
B. 1.1.2. Competencia o habilidad en

bajo de acuerdo con sus
corqcimientos  académicos o
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LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACI(")_N PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESIION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

AP INSTITUTO

Puntaje Total de la Propuesta

profesionales.
C. 1.1.3. Dominio de herramientas
relacionadas con el servicio.

Estos  recursos  deberan  estar
disponibles durante la vigencia del
contrato. Y no podran repetirse para
otro rol dentro de la presente
convocatoria.

GLOBAL TELECOMUNICATION
GROUP'S.A. DE €:V. Pregunta 15

Para el CyberSecurity Leader Ia
convocante solicita CISSP Certified
Information Systems Security
Professional;

y
Certified  ISO/IEC 27001 Lead
Implementer;

y
Cobit Foundation Certificate;

¥

ITIL versién 3 foundation Examination.
¢Podria la convocante justificar estos
requerimientos para este perfil?

Respuesta:

Se requieren las certificaciones
mencionadas ya que en especifico son
un aval y prueba de la habilidad,
conocimiento y capacidad del recurso
para la prestacién de los servicios
especializados y criticos de la presente
convocatoria.

GLOBAL TELECOMUNICATION
GROUP S.A. DE C.V. Pregunta 16

Para el CyberSecurity Leader la
convocante solicita CISSP Certified
Information Systems Security
Professional;

y
Certified ISO/IEC 27001  Lead

\)% c{r\
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RELATIVA A LA:

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION, &

ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

Y PREVISION SOCIAL

Puntaje Total de la Propuesta

Cobit Foundation Certificate;

y

ITIL version 3 foundation Examination.
¢Podria la convocante para la libre
participacion, permitir al menos un
certificado de los 3? O podria la
convocante permitir cumplir esas
certificaciones con varias personas
cumplen con este perfil?

Respuesta:
Se acepta su propuesta.

Se podréd aceptar que un maximo de
dos personas cumplan con las
certificaciones en su totalidad para
cada uno de los Roles identificados del
numero 1 al 11. Debiendo cumplir esas
mismas personas con los
requerimientos documentales
correspondientes  solicitados en Ia
presente convocatoria de acuerdo a
los siguientes numerales del esquema
de evaluacién de puntos y porcentajes:

a. 1.1.1 Experiencia del recurso
humano

b. 1.1.2. Competencia o habilidad en
el trabajo de acuerdo con sus
conocimientos académicos o
profesionales.

c. 1.1.3. Dominio de herramientas
relacionadas con el servicio.

Estos recursos  deberdan  estar
disponibles durante la vigencia del
contrato. Y no podran repetirse para
otro rol dentro de la presente
convocatoria.

GLOBAL TELECOMUNICATION
GROUP S.A. DE C.V. Pregunta 19

Para el Aisttador del Proyecto
i Seguridad. la
GIAC Continuous

convocante solicit
Monitoring Certificati
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Evaluaciéon puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

Puntaje Total de la Propuesta

y
EC-Council Ethical Hacker;

y

EC-Council Network Security
Administrator v4. ¢ Podria la
convocante para la libre participacion,
permitir al menos un certificado de los
3? O podria la convocante permitir
cumplir esas certificaciones con varias
personas cumplen con este perfil?

Respuesta:
Se acepta su propuesta.

Se podra aceptar que un maximo de
dos personas cumplan con las
certificaciones en su totalidad para
cada uno de los Roles identificados del
nimero 1 al 11. Debiendo cumplir esas
mismas personas con los
requerimientos documentales
correspondientes  solicitados en la
presente convocatoria de acuerdo a
los siguientes numerales del esquema
de evaluacion de puntos y porcentajes:

1. 1.1.1 Experiencia del recurso
humano

2. 1.1.2. Competencia o habilidad en
el trabajo de acuerdo con sus
conocimientos  académicos o
profesionales.

3. 1.1.3. Dominio de herramientas
relacionadas con el servicio.

Estos recursos  deberan  estar
disponibles durante la vigencia del
contrato. Y no podran repetirse para
otro rol dentro de la presente
convocatoria.

GLOBAL TELECOMUNICATION
GROUP S.A. DE C.V. Pregunta 21

Para el Especialista en validacion de
identid convocante solicita GIAC
i Windows Security
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LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACIQN PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GES'[ION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

INSTITUTO

Puntaje Total de la Propuesta

Administrator (GCWN);

y
GIAC Continuous Monitoring
Certification (GMON);

y
EC  Council Network  Security
Administrator;

y
EC Council Certified Ethical Hacker;

y

EC Council Computer Hacking
Forensic Investigator. ;Podria la
convocante justificar estos
requerimientos para este perfil?

Respuesta:

Se requieren las certificaciones
mencionadas ya que en especifico son
un aval y prueba de la habilidad,
conocimiento y capacidad del recurso
_para la prestacion de los servicios
especializados y criticos de la presente
convocatoria.

GLOBAL TELECOMUNICATION
GROUP S.A. DE C.V. Pregunta 22

Para el Especialista en validacion de
identidad la convocante solicita GIAC
Certified Windows Security
Administrator (GCWN);

b
GIAC Continuous Monitoring
Certification (GMON);

v
EC  Council Network  Security
Administrator;

y
EC Council Certified Ethical Hacker;

y

EC Councii Computer Hacking
Forensic Investigator. ;Podria la
convocante para la libre participacion,
permitir al menos un certificado de los
3? O podria la convocante permitir
cumplir esas certificaciones con varias

|_personas-etmplen con este perfil?

¥
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COMUNICACIONES”

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

SECRFTARIA DEL TRARAJO
Y PREVISION SOCIAL

Puntaje Total de la Propuesta

Respuesta:
Se acepta su propuesta.

Se podra aceptar que un maximo de
dos personas cumplan con las
certificaciones en su totalidad para
cada uno de los Roles identificados del
numero 1 al 11. Debiendo cumplir esas
mismas personas con los
requerimientos documentales
correspondientes  solicitados en la
presente convocatoria de acuerdo a
los siguientes numerales del esquema
de evaluacién de puntos y porcentajes:

D. 1.1.1 Experiencia del recurso
humano .

E. 1.1.2. Competencia o habilidad en
el trabajo de acuerdo con sus
conocimientos  académicos o
profesionales.

F. 1.1.3. Dominio de herramientas
relacionadas con el servicio.

Estos recursos  deberan  estar
disponibles durante la vigencia del
contrato. Y no podran repetirse para
otro rol dentro de la presente
convocatoria.

GLOBAL TELECOMUNICATION
GROUP S.A. DE C.V. Pregtinta 24

Para el Consultor en tecnologias de la
informacion. La convocante solicita
CISA Certified Information Systems
Auditor;

y
CISM Certified Information Security
Manager;

y
GIAC Continuous Monitoring
Certification (GMON);

y
ITIL Foundation Certificate in IT
Service—==Podria _la _convocante
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“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GES'[ION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
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Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

ST INSTITUTO

Puntaje Total de la Propuesta

justificar estos requerimientos para
este perfil?

Respuesta:

Se requieren las certificaciones
mencionadas ya que en especifico son
un aval y prueba de la habilidad,
conocimiento y capacidad del recurso
para la prestacion de los servicios
especializados y criticos de la presente
convocatoria.

GLOBAL TELECOMUNICATION
GROUP S.A. DE C.V. Pregunta 25

Para el Consultor en tecnologias de la
informacién. La convocante solicita
CISA Certified Information Systems
Auditor;

y
CISM Certified Information Security
Manager;

y
GIAC Continuous Monitoring
Certification (GMON);

y

ITIL Foundation Certificate in IT
Service. ¢ Podria la convocante para la
libre participacion, permitir al menos un
certificado de los 3? O podria la
convocante permitir cumplir esas
certificaciones con varias personas
cumplen con este perfil?

Respuesta:

Se acepta su propuesta.

Se podra aceptar que un maximo de
dos personas - cumplan con las
certificaciones en su totalidad para
cada uno de los Roles identificados del
naimero 1 al 11. Debiendo cumplir esas
mismas personas con los
requerimientos documentales

correspondijentes  solicitados en la
conv ria de acuerdo a
los siguientes numerales del esquema

40
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ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

Evaluacion puntos y porcentajes
Licitante: IQSEC, S.A. DE C.V.

Puntaje Total de la Propuesta

de evaluacion de puntos y porcentajes:

G. 1.1.1 Experiencia del recurso
humano

H. 1.1.2. Competencia o habilidad en
el trabajo de acuerdo con sus
conocimientos académicos 0
profesionales.

. 1.1.3. Dominio de herramientas
relacionadas con el servicio.

Estos recursos deberan  estar
disponibles durante la vigencia del
contrato. Y no podran repetirse para
otro rol dentro de la presente
convocatoria.

1.2.- Capacidad de los recursos econémicos y de equipamiento (Puntaje total: 10.00 puntos)

1.2.1 Capacidad de recursos econémicos 2.00 0.00

Para acreditar la capacidad ) Puntos

econdmica, el Licitante debera 1 Al licitante que acredite que sus ingresos hayan sido 100% del puntaje asignado a este Sub- A ——
comprobar que sus ingresos en 2016 equivalentes al menos veinte por ciento del monto total rubro. obtener ket

hayan sido gaquivalentes al menos de su oferta econémica (antes de IVA)
V(femte por ciento del monto total de su 2 Aquellos licitantes participantes cuyos ingresos sean
oferta econdmica (antes de IVA), lo menores al veinte por ciento del monto total de la

anterior debera de acreditarse gt
mediante la tltima declaracién fiscal propuesta econdmica que haya presentado para esta 0.00

anual correspondiente al Ejercicio licitacion, se les asignaran cero puntos.
Fiscal 2016 presentada por el licitante
ante el SAT, y la presentacién de la
ultima declaracion provisional de abrll
2017.

a. Ultima declaracion anual de 0.00
impuestos (afo 2016) y estados 2.00 '
financieros anexos a la misma,
presentada ante el Servicio de
Administracion Tributaria de los
Estados. Unidos Mexicanos. Debe
incluirse comprobante de la
presentacion.
b. Ultima declaracion
provisional del impuesto sobre la renta
(febrero 2018), presentada ante el
Serwcuoge.Admmlstracmn Tributaria
nldos Mexicanos.
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Puntaje Total de la Propuesta

Debe incluirse comprobante de la
presentacion.

ASIGNACION DE PUNTOS.

En caso de que algtn Licitante
Participante acredite ingresos
superiores al veinte por ciento del
monto total de la propuesta econdmica
que haya presentado para esta
licitacion, el excedente no sera
considerado para efectos de
puntuacion.

En caso de proposiciones conjuntas la
documentacion solicitada en los
incisos a) y b) debera exhibirse por
cada uno de los miembros que
participen de manera conjunta.

En caso de que se trate de una
proposicién conjunta se podran sumar
los correspondientes a cada una de las
personas integrantes de la agrupacion.
No se otorgaran puntos al Licitante
Participante que omita presentar en
forma parcial o total la documentacion
sefialada en los incisos a) y b) de este
Sub-rubro.

oferte el licitante, a nombre del Instituto
FONACOT, las cuales acrediten los
siguientes puntos:

a. El licitante es un distribuidor

autorizado d ucion tecnoldgica
en n las capacidades
tecnlcas para ejecutay los servicios

presente documento. Para los 9 de los personal técnico especializado

servicios. para ejecutar los servicios
solicitados en presente
documento. Para los 9 de los
servicios.
Documento.

1.2.2 Capacidad de los recursos de equipamiento 8.55 8.55
Originales de cartas firmadas por el Puntos
representante legal o el representante No | El licitante es un distribuidor autorizado de Puntaje Cumple Notas A :
comercial dentro del territorio nacional, la solucion tecnologica ofertada y cuenta obtener Qbtanidon
con fecha dentro de la vigencia de la con las capacidades técnicas para ejecutar SI/NO

F’Ub"CgCié" de la presente licitacion los servicios solicitados en presente

kTSI S (estoles IS goctiono :

para la prestacion del Servicio Integral 1 Presenta las cartas de Igs fabricantes de 4.55 SI Se presentan .todas las cartas

de Fortalecimiento en la Gestion, las soluciones tecnoldgicas propuestas, de los fabricantes de las

Administracion y Control de la como distribuidor autorizado y cuenta con soluciones tecnolégicas

Seguridad de las Tecnologias de la el personal técnico especializado para propuestas, como distribuidor

Informacion y Comunicaciones que ejecutar los servicios solicitados en autorizado y cuenta con el 8.55 8.55

st O\
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AT INSTITUTO

Puntaje Total de la Propuesta

solicitados en presente documento.

b. El licitante contara con una
péliza de soporte con el fabricante
durante la vigencia de la prestacion del
servicio administrado de seguridad
informatica que permita el
cumplimiento de los niveles de servicio
requeridos. )

Anexo_S_|Qsec_FONACOT.PDF
Folios, 454,457, 458, 460, 462,
464, 467, 468, 470, 472 y 475.

Presenta las cartas de los fabricantes de
las soluciones tecnoldgicas propuestas,
como distribuidor autorizado y cuenta con
el personal técnico especializado para
ejecutar los servicios solicitados en
presente documento. Para entre 1y 3 de
los servicios.

1.00

Presenta las cartas de los fabricantes de
las soluciones tecnoldgicas propuestas,
como distribuidor autorizado y cuenta con
el personal técnico especializado para
ejecutar los servicios solicitados en
presente documento. Para entre 4 y 8 de
los servicios.

2.00

No presenta ninguna carta de los
fabricantes de las soluciones
tecnoldgicas propuestas, como
distribuidor autorizado y cuenta con el
personal técnico especializado para
ejecutar los servicios solicitados en
presente documento.

0.00

No

El licitante contara con una poéliza de
soporte con el fabricante durante la
vigencia de la prestacion del servicio
administrado de seguridad informatica
que permita el cumplimiento de los
niveles de servicio requeridos.

Puntaje

Cumple

SI/NO

Notas

Presenta las cartas de los 9 fabricantes

. de las soluciones tecnolégicas
propuestas, que contara con una pdliza
de soporte con cada uno de los
fabricantes correspondientes. Para los 9
de los servicios

4.00

Sl

Se presentan las cartas de los 9
fabricantes de las soluciones
tecnolégicas propuestas, que
contara con una poéliza de
soporte con cada uno de los
fabricantes  correspondientes.
Para los 9 de los servicios
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Puntaje Total de la Propuesta
Documento.
Anexo_S_|Qsec_FONACOT.PDF
Folios,455, 456, 459, 461, 463,
465, 466, 469 y 476.
2 Presenta las cartas de los fabricantes de
las soluciones tecnoldgicas propuestas,
que contara con una péliza de soporte
< 1.00
con cada uno de los fabricantes
correspondientes. Para entre 1y 3 de los
servicios
3 Presenta las cartas de los fabricantes de
las soluciones tecnoldgicas propuestas,
que contara con una pdliza de soporte
. 2.00
con cada uno de los fabricantes
correspondientes. Para entre 4 y 8 de los
servicios.
4 No presenta ninguna carta de los
fabricantes de las soluciones
tecnolégicas propuestas, que contara 0.00
con una poliza de soporte con cada uno
de los fabricantes correspondientes.
1.3.- Participacion de discapacitados o empresas que cuenten con trabajadores con discapacidad (0.15 puntos) 0.15 0.00
1.3.1 Participacion requerida Puntos
Presente el aviso de alta al régirr_len obligatorio del Instituto Mexicano del Seguro Social, mediante el cual Cumple Notas A Obtenidos
demuestre que cuenta con trabajadores con discapacidad en una proporcion del cinco por ciento cuando menos de obtener
la totalidad de su plantilla de empleados. Dicha documentacion debera ser acompariada de escrito firmado por el SI/INO
rgpresenfante legal en el que acredi@e que dichos tr_a'bajadores ir:ncluidos como discapacitados son personas con 0.15
discapacidad en términos de lo previsto por la fraccion IX del articulo 2 de la Ley General de las Personas con )
Discapacidad.
1.4.-Participacién de MIPYMES (0.15 puntos) 0.15 0.00
1.4.1 Participacion requerida Puntos
Presente el aviso de alta al régimen obligatorio del Instituto Mexicano del Seguro Social, mediante el cual Cumple Notas A Obtenidos
demuestre que cuenta con trabajadores con discapacidad en una proporcién del cinco por ciento cuando menos de obtener
la totalidad u plantilla de empleados. Dicha documentacién debera ser acompariada de escrito firmado por el SI/NO
—meleséﬁ%segal en el que acredite que dichos trab@jadores incluidos como discapacitados son personas con 0.15
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ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

AT (NSTITUTO

Licitante: IQSEC, S.A. DE C.V.
Puntaje Total de la Propuesta
discapacidad en términos de lo previsto por la fraccién IX del articulo 2 de la Ley General de las Personas con
Discapacidad.
1.5.-Politicas y practicas de igualdad de género (0.15 puntos) 0.15 0.00
1.5.1 Certificado. Puntos
El licitante (_ieberé presentar evidencia de haber aplicado politicas y/o practicas de igualdad de género, conforme a Cumple Notas A Obtenidos
la certificacion correspondiente emitida por las autoridades y organismos facultados para tal efecto. En su defecto obtener
la certificacion emitida por STPS y/o INMUJERES: SI/NO
En el caso de propuestas conjuntas, se otorgara el puntaje sefialado para este rubro, cuando al menos una de las aan
participantes en la propuesta conjunta cuente con la certificacion referida anteriormente.
2.- Experiencia y especialidad del licitante participante (18 puntos)
2.1 Experiencia del licitante participante
2.1.1 Experiencia requerida 9.00 9.00
Puntos
. Obtenidos
obtener
El Licitante Participante debera
acreditar que cuenta con experiencia a. Contratos o documentos fiscales (érdenes de compra y/o facturas) con instituciones privadas y/o
minima de 3 anos, en la prestacion de publicas.
“Servicio Integral de Fortalecimiento a.l Al Licitante Participante que acredite la mayor cantidad de 5 puntos 5 puntos
en i Geshqn, Administracion y Qontrol meses de experiencia con instituciones privadas y/o publicas. En
de la Seguridad de las Tecnologias de noi 3 B a s g A =
la Informacion y Comunicaciones”, caso de que algun Licitante Participante acredite mas de 6 afos
para tal efecto presentara como parte de experiencia, el excedente no sera considerado para efecto de
de su propuesta técnica, lo siguiente: asignacion de puntuacion.
a.2 Al resto de los Licitantes Participantes se les otorgaran puntos Proporcional

En caso de gxhibir contratos marco, en forma proporcional mediante regla de tres, tomando como mediante
debera exhibir ademas los contratos base la mayor cantidad de meses de experiencia. (limitado a 6 | regla de tres
especificos que deriven de éstos para ~
contabilizar la experiencia. Asi mismo, afios)
ignt?:tzo q?:i- g\:eObstwsedn: leéste: SZI b. Contratos o documentos fiscales (6rdenes de co'rnpra y/o facturas) con instituciones publicas del 9.00 9.00
establece en anexos, estos deberan sector financiero del servicio de validacién de identidad.
adjuntarse. b.1 Al licitante participante que acredite que cuenta con al menos un 4 puntos 4 puntos

contrato con instituciones publicas del sector financiero del
1. Copia simple de minimo 3 servicio de validacién de identidad con la solucién propuesta
cpntrato o documento legal y/o fiscal para el presente servicio.
(6rdenes de compra y/o facturas) de — — -
uno o mas ejercicios fiscales que b.2 Al licitante participante que NO acredite que cuenta con al No se le
cumplan con los siguientes requisitos: 3 menos un contrato con instituciones publicas del sector otorgaran
2. Que contenga informacion financiero del servicio de validacion de identidad con la solucién puntos.
que permita validar como minimo: propuesta para el presente servicio.
nimero o identificador del contrato o
documentos fiscales (6rdenes de =5 .
compra y/o facturas), objeto, vigencia o eferencia
fechg d):el documer)ﬁo Jﬁscal 3 razén o Sk gy Carpeta e
social de las partes que lo suscriben, 1 Prestacion del servicio de Seguridad 34 Contrato LPN-01-09-15

&\
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S INSTITUTO

Puntaje Total de la Propuesta

3 Que estén debidamente
formalizados, con las firmas autégrafas
de quienes lo suscriben o elementos
fiscales que lo respalden.

4. Que los contratos o
documentos fiscales (6rdenes de
compra ylo facturas), se hayan
celebrado dentro de los 5 afos previos
a la fecha de presentacion y apertura
de proposiciones,

5. Que el objeto sea similar a
alguno de los siguientes servicios
utilizando las herramientas que el
Licitante Participante propone como
parte de la solucion:

Servicios de  Seguridad
Perimetral
B Servicios de proveeduria de
personal de tecnologia
. servicio de validacién de
identidad
. Andlisis de vulnerabilidades,
pruebas de penetracion y hackeo ético
. Solucién para proteccion
contra amenazas avanzadas en la
web.

Adquisicion del
robustecimiento de seguridad
informatica

Se debera adjuntar un escrito libre en
papel membretado y firmado por el
representante legal, donde liste los
contratos o documentos fiscales
presentados, y resuma en qué
consistieron los servicios prestados.
Se contabilizan como acreditados los
contratos o documentos fiscales que
cumplan con las caracteristicas
requeridas en inciso A) de este Sub-
rubro.
La unidad de medida minima a
consjd\e:ar para la asignacion de
puntosserd por mes completado.
ara el tiempo en el que las
de los contratos o
fiscales  (6rdenes

Perimetral (LPN/01/09/15) (Contrato firmado por
ambas partes).PDF

Folio: 201 - 240

Este contrato se

Prestacion de Servicios de Contrato INFOTEC Num. | empalma con otro

Administracion de Seguridad 0 LPN-64-08-17 (firmado | contrato por lo
Perimetral y Visializacion de Portales por ambas partes).PDF | tanto no se
WEB (LPN/64/08/17) Folio: 49 - 166 cuentan los

meses.

Este contrato se
Contrato INFOTEC AD- | empalma con otro

Prestacion del Servicio de Equipos de 96-11-17 (firmado por contrato por lo

Segurld(ilel:’geg;r‘Inf/t{;;)Fornnet e ambas partes).PDF tanto no se
Folio: 7 - 48 cuentan los
meses.
Este contrato se
empalma con otro
contrato por lo
tanto no se
Prestacion del servicio Administrado cuentan los
para la verificacion de datos de la Contrato NAFIN 11- meses.
credencial para votar del INE y Huella 0 2018.PDF Folio: 241 -
dactilar SVCV e implementacion, 270 Sin embargo se
soporte y atencion a Fallas. (11/2018) cuenta como
experiencia
adicional - para
puntos y
porcentajes.

. Este contrato se
Prestacion del servicio de analisis de Contrato Banco Bancrea | empalma con otro
vulnerabilidades caja negra y caja 21 firmado ambas partes contrato por lo
blanca. (1).PDF tanto solo se
(IQ-Bancrea-2013-001) Folio: 1-6 cuentan 21 meses.

Proporcionar los servicios a través de
sus propios recursos humanos y
materiales, o bien de los que sea

necesario adquirir, arrendar o
allegarse por cualquier medio, para el
cumplimiento de las obligaciones

Contrato Copia de
Contrato IQsec & HSBC
- Prestacion de Servicios

Este contrato se
empalma con otro
contrato por lo

sefialadas en el presente contrato 0 de Proveeduria de
(CW566957) Personal para ::?Jr:r(:tan 1o Ii:
Incluye Anexo A Alcances del Tecnologia 2014.PDF mesos
Servicio: Folio: 169 - 200 .

° Ingenieros (Recursos) con
experiencia mayor a 5 afnos
en seguridad de redes y

W
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Puntaje Total de la Propuesta
compra y/o facturas) exhibidos que se equipos HSM.
empalmen. e Arquitectura en Seguridad
No se otorgara puntaje, cuando el Informatica de redes y
Licitante Participante no acredite que HSM's.
cuenta con la experiencia minima de 3 Contrato de Compraventa de Est ik
anos; o cuando el Licitante Participante Hardware, Uso de licencia, prestacion Contrato Contrato i 'Con i ts "
omita presentar en forma parcial o de servicios, mantenimiento, Compartamos 2015 | cTFena €on 01
total, la documentacion senalada en el 7 actualizacion y soporte de Sofware: Imperva DBF firmado por ::or; e e W
inciso A), de este Sub-rubro. (CS229/004 — 2015) ambas partes.PDF Folio: | 2" °‘ e lse
En caso de que se trate de una Adquisicién de Robustecimiento de 660 - 679 - -
proposicién conjunta se sumara la Seguridad Informatica. meses,
experiencia de los contratos o Contrato de Prestacion
documentos fiscales (érdenes de de Servicios 2014
ompra y/o factur: i
: 2adg u?g a:()e colr;:spc;;drlsingzz Soporte 7x4x365 con 4 horas de F;rig?%dg%P_D% 1 Este contrato se
integrantes de la agrupacion. respuesta ’?Ae Soltllmon de Seguridad Y emrifalzna c:: on;g
arca Imperva. . contrato r
. (Anexo A N° 2 PST/011213IQSEC) Veaale Segles . |wnlo - oo es
Servicio de proveduria de personal de Imp erv;' frasio 14 cuentan los
eI diciembre 2014.PDF | MeSes:
Folio: 762 - 771
Servicio de instalacion, configuracion
y puesta a punto de las soluciones
Nessus Professional y Security CC-ATT- S::ealrfqgmgzlno 03 2
Center Continuous View conforme a TENABLE,NESSUS.PDF conFt)rato por lo
9 los requerimientos y alcances puestos tario b6 s
por el cliente. Folio: 651 cuenian o
(OC 120152267) oo )
Analisis de vulnerabilidades , pruebas :
de penetracion y hackeo etico.
Este contrato se
andlisis de vulnerabilidades y pruebas CC-AXTEL,IPAB- empalma con otro
10 de penetracion FORTINET.PDF contrato por lo
(OC 9500028184 tanto no se
) Folio: 652 - 655 cuentan los
meses.
Este contrato se
A - - - - empalma con otro
provisionamiento e implementacion contrato por lo
11 de solucion Forescout. OC 8540321633.PDF tarito P o
(OC 8540321633) cuentan i
meses.
Contrato de Prestacion de Servicios Este contrato se
12 de Assessment de Seguridad de la Contra(x)ténzl-PSE[))f;2017— empalma con otro
Informacion. Folio: ./.‘02 - 761 contrato por lo
(I-SD-2017-082) ) tanto no se
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cuentan los
meses, sin
embargo es un
contrato con una
Institucion
Puablica
Financiera.

Este contrato se
empalma con otro

13 Orden de Compra. 0 OC 4500008115.PDF contrato por lo
OC 4500008115 Folio: 776 - 778 tanto no se
cuentan los
meses.
Este contrato se
Orden de Compra OC 00023 AAGFA | EmPalma con olro
14 OC 00023 AAGFA 0 (2012).PDF \arifo ng g6
Folio: 774- 775
cuentan los
meses.
2.2 Especialidad del licitante participante
2.2.1 Especialidad requerida 9.00 9.00
Puntos
A ¢
Obtenidos
obtener
A fin de acreditar la especialidad en la e :
prestacion de servicios similares, el a. Contratos o documentos fiscales (6rdenes de compra y/o facturas) con instituciones privadas y/o
Licitante Participante deberad acreditar publicas. {
que cuenta con la especialidad en la ai Al Licitante Participante que acredite la mayor cantidad de 9 puntos 9 puntos
Erer'tst?mpn_ dte Servnc:oI Integralude contratos o documentos fiscales (6rdenes de compra y/o
orlaiecimienis;  en_ la B, facturas) de experiencia con instituciones privadas ylo
Administracion y Control de la e L =e i
Seguridad de las Tecnologias de la publicas. En caso de que algun licitante participante acredite
Informaciéon y Comunicaciones”, para mas de 5 contratos o documentos fiscales (6rdenes de compra
tal efecto se presentard como parte de ylo facturas) de experiencia, el excedente no sera considerado
su propuesta técnica, lo siguiente: para efecto de asignacion de puntuacién.
. a2 | Alresto de los Licitantes Participantes se les otorgaran puntos | Proporcional 9.00 9.00
En 0aso d? .eXh'b'r 'contratos MEFCO; en forma proporcional mediante regla de tres, tomando como mediante
debera exhibir ademas los contratos o b I nt 4ximo d tratos (Limitado a 6 la de t
documento fiscal especificos que ase el nimero maximo de contratos (Limitado a 6). regla de tres

deriven de éstos para contabilizar la
especializacion. Asi mismo, en caso de
que se sefale en el contrato o
docum fiscal que el objeto de éste
se esta nexos, estos deberan
adjuntarse.
Copia simple minimo 1 contrato y
méximo 6 contratos o documentos
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AW UNSTITUTO

Puntaje Total de la Propuesta

fiscales (6rdenes de compra ylo
facturas) de uno o mas ejercicios
fiscales que cumplan con los
siguientes requisitos:

Que contenga informacion que permita
validar como minimo: numero o
identificador del contrato o documento
fiscal, objeto, vigencia y razon social
de las partes que lo suscriben,

Que estén debidamente formalizados y
con las firmas autdgrafas de quienes lo
suscriben.

Que los contratos o documentos
fiscales (6rdenes de compra ylo
facturas) se hayan celebrado dentro de
los 5 afios previos a la fecha de
presentacion y apertura de
proposiciones,

Que el objeto sea similar a alguno de
los siguientes servicios

. Servicios de  Seguridad
Perimetral

Servicio de Validacion de identidad

. Servicios de proveeduria de
personal de tecnologia

. Analisis de vulnerabilidades,
pruebas de penetracion y hackeo ético
. Solucién para proteccion
contra amenazas avanzadas en la
web.

. Adquisicion del
robustecimiento de seguridad
informatica

Se debera adjuntar un escrito libre en
papel membretado y firmado por el
representante legal, donde liste los
contratos o documentos fiscales
(6rdenes de compra y/o facturas)
presentados, y resuma en qué
consistieron los servicios prestados.

Se contabilizan como acreditados los
contratos o documentos fiscales
(6rdenes de compra y/o facturas) que
n las caracteristicas
iso A) de este Sub-

requeridas
rubro.

=
¥

O
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Evaluacion puntos y porcentajes
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W AINSTITUTO

Puntaje Total de la Propuesta

La unidad de medida minima a
considerar para la asignacion de
puntos sera por contrato o documento
fiscal presentado.

Se contabilizardan los contratos o
documento fiscal que hayan sido
terminados o concluidos.

No se otorgara puntaje, cuando el
Licitante Participante no acredite que
cuenta con al menos de 1 contrato o
documento fiscal; o cuando el licitante
participante omita presentar en forma
parcial o total, la documentacién
sefalada en el inciso A), de este Sub-
rubro.

En caso de que se trate de una
proposicion conjunta se sumaran los
contratos correspondientes a cada una
de las personas integrantes de la
agrupacion.
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NSTITUTO

Puntaje Total de la Propuesta

3.- Propuesta de trabajo (9.00 puntos)

3.1.- Metodologia (7.00 puntos)

3.1.1 Presentacion de metodologia 7.00 7.00
Puntos
A Obtenidos
obtener
Con el fin de presentar la metodologia a. Presentacion de la metodologia para la Puntaje | Cumple Notas
para  la  implementacion 'y implementacion y administracion de los
administracion de los = servicios a servicios a proporcionar, asi como las SITNO
proporcionar, se otorgard puntaje a los - / i :
licitantes que presenten su certuﬁcacpnes il : e
metodologia y este apegada a las (Se acredita presentando copia y original
siguientes certificaciones: para cotejo)
a.1 Presenta metodologia y certificacion SO 7.00 SI Presento su metodologia y
27001, vigente y a nombre del licitante, certificacion ISO 27001, vigente y
ademas de certificacién CERT vigente y a a nombre del licitante, ademas de
nombre del licitante al que pertenece su certificacion CERT vigente y a
equipo de respuesta a incidentes. nombre del licitante al que
pertenece su equipo de respuesta
a incidentes.
Documentos:
Anexo_V_IQsec_FONACOT.PDF
Folios, 501 - 513 7.00 7.00
Anexo_W_IQsec_FONACOT.PDF
Folios, 515 - 517.
Anexo_X_lQsec_FONACOT.PDF
Folios, 519 — 543.
\
a.2 Presenta metodologia y solo certificacion
ISO 27001, vigente y a nombre del 3.00
licitante.
a3 Presenta metodologia y solo certificacion
CERT vigente y a nombre del licitante al 3.00
que pertenece su equipo de respuesta a ’
incidentes.
\a.4 No presenta metodologia ni certificados. 0.00

e
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Puntaje Total de la Propuesta

Las certificaciones que presenten los licitantes deberan cumplir con los siguientes requisitos, en caso contrario, no se
consideraran.

a. Deben ser legible en cuanto a todos los datos que describan el tipo de certificacion que se otorga a la empresa
licitante.

b. Para la certificacion CERT, debera haberse expedido a favor de la empresa Licitante.

C. En caso de que la licitante presente propuesta en participacion conjunta, el certificado presentado debera de
estar a nombre de alguna de las empresas que integren dicha participacion.

3.2.- Plan de trabajo

3.2.1 Propuesta del plan de trabajo 1.00 1.00

Puntos

A

Ghterier Obtenidos

Se acredita presentando Plan de
Trabajo en formato Microsoft Project y No Plan de Trabajo Puntaje Cumple Notas
bajo la Guia PMBOK, dltima version SI7NO
del PMI, impreso debidamente
firmado por el representante legal del 1 Plan de trabajo, con todos los 1.00 SI Presenta Plan de trabajo, con
Licitante Participante, incisos referidos en cuestién y en todos los incisos referidos en
preferentemente en papel formato Microsoft Project. cuestion y en formato Microsoft
membretado en el cual se describa en Project

forma detallada cada uno de los ’
requisitos para la prestacion de los
servicios, bajo las condiciones y Documentos:
tiempos senalados en el presente 1.00 1.00
Anexo Técnico, debiendo contener al | Anexo_T_IQsec_FONACOT.PDF . .
menos: Folios, 477 - 491

a. Los 5 grupos de procesos
de la Guia PMBOK, ultima version.

b. Actividades por

sarrollarse en cada uno de los 5 . —
grupos rocesos de la Guia 2 Plan de trabajo, con omisién de al 0.00

PMBOK. menos uno de los incisos
G. Duracign de las actividades referidos en cuestion.
d. Fechas \nicio y fecha fin de 3 Plan de trabajo, con todos los | 0.50

cada actividad.
e. Actividades predecesoras.

incisos referidos en cuestion y en
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=T INSTITUTO

Puntaje Total de la Propuesta
f. Recursos necesarios que formato diferente a Microsoft
utilizar- con la fipificacion de su rol Project.
g?"eSponggnmtiE;nzo ds ifies Base 4 No presenta plan de trabajo 0.00
de Arranque.
h. Fin de Linea Base de
Arrangue.
i % trabajo completado.
j. % trabajo planeado.
k. % Diferencia de trabajo
(trabajo completado - % trabajo
planeado).
1. Hitos
3.3 Esquema estructural de la organizacion de los recursos humano
3.3.1 Presentacion de organigrama 1.00 1.00
Puntos
A Obtenidos
obtener
Se acredita presentando un esquema
estructural y descriptivo de la No Esquema Estructural - Puntaje Cumple Notas
organizacion de los recursos humanos Organigrama
del Licitante Participante que estaran SI/NO
%i?&ﬁp;ngznig i:sp::gsggé gimg:ﬁg 1 Presgntg esquema eslru(.;tura‘l y 1.00 Sl Presgntg esquema est‘ructL_J'raI y
solicitados en el presente Anexo descriptivo de la organizacion descriptivo de la organizacion de
Técnico y los identificados por el de acuerdo con los 33 recursos acuerdo con los 33 recursos
Licitante Participante para prestar los humanos plasmados en el humanos plasmados en el
servicios  solicitados. ~ Para  cada numeral denominado numeral denominado “Capacidad
recurso debera mencionar el rol’y “Capacidad de los recursos de los recursos humanos” de
describis SHS func_lo_nes que tendran humanos” de este esquema de este esquema de Puntos y
con relacion al servicio. : ;
Puntos y Porcentajes. Porcentajes.
Documentos: 1.00 1,00
Anexo_U_lQsec_FONACOT.PDF
Folios, 493 - 498
2 Presenta esquema estructural y 0.50
descriptivo de la organizacion
con menos de los 33 recursos
- humanos\ plasmados ep el
S numeral denominado
\ “Capacidad de los recursos
humanos” de este esquema de
Puntos y Porcentajes.
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ST INSTITUTO

Puntaje Total de la Propuesta
3 No presenta esquema 0.00
estructural y descriptivo de la
organizacion.
4.- Cumplimiento de contratos (9 puntos)
4.1.- Cumplimiento de contratos.
4.1.1 Cumplimiento requerido 9.00 9.00
Puntos
A .
shtenar Obtenidos
A fin de acreditar el cumplimiento de
contratos o documentos fiscales
gi?utl:; 22) e';:a F:jiﬁ;‘;g’“ ?:ea ;i%fg‘:: al Contratos o documentos fiscales (6rdenes de compra y/o facturas) con instituciones privadas y/o
debera demostrar documentalmente publ.lc.as. - -
tener mas contratos o documentos a.l Al licitante participante que acredite la mayor cantidad de 9 puntos 9 puntos
fiscales (6rdenes de compra y/o contratos o documentos fiscales (6rdenes de compra y/o
facturas)_ _‘cumplidos en la pre.sta}ci()n facturas) cumplidos satisfactoriamente con instituciones
de ISEGW‘C'F] Integra.l de Fortalecimiento privadas ylo publicas. En caso de que algun licitante
32 ; S:;g(r)igé g‘ d'g'?;i“_f_’g&l% (.‘;grs\tgll participante acredite mas de 5 contratos o documentos fiscales
la Informacion y Comunicagiones" (facturas y/o Ordenes de Compra) cumplidos, el excedente no
para tal efecto se presentara como' sera considerado para efecto de asignacién de puntuacion.
parte de su propuesta técnica, lo
siguiente:
En caso de exhibir contratos marco, =i 20
debera exhibir ademas los contratos
(e:rzeecr:‘lggoge gom(:)?:u;?f r}ta%smr:ss)c zlsz a.2 Al resto de los Licitantes Participantes se les otorgaran puntos Proporcional
deriven de éstos para contabilizar el en forma proporcional mediante regla de tres, tomando como mediante
cumplimiento. Asi mismo, en caso de base la mayor cantidad de contratos cumplidos. (limitado a 5) regla de tres
p '
que se sefale en el contrato o
documentos fiscales (6rdenes de
compra y/o facturas) que el objeto de
éste se establece en anexos, estos
deberan adjuntarse.
Copia s'gé)gle de minimo 1 contrato y
maximo ntratos o documentos
fiscales (6rdepes de compra ylo
facturas) de uyno o mas ejercicios N\
z ) Pégina 55 de 58
V A L




LILIIAUIUN PUBLICA ELEG IKUNICA NACIUNAL CON REDUCCION DE PLAZOS NS TITUTD
- .~ LA-014P7R001-E349-2018 2
CTDC : : . RELATIVA A LA:

o “CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
e , ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
. ' COMUNICACIONES”
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Licitante: IQSEC, S.A. DE C.V.

Puntaje Total de la Propuesta

fiscales que cumplan con los
siguientes requisitos:

Que contenga informacion que permita
validar como minimo: numero o
identificador del contrato o documentos
fiscales (6rdenes de compra y/o
facturas), objeto, vigencia y razén
social de las partes que lo suscriben,
Que estén debidamente formalizados y
con las firmas autografas de quienes lo
suscriben.

Que los contratos o documentos
fiscales (6rdenes de compra y/o
facturas) se hayan celebrado dentro de
los 5 anos previos a la fecha de
presentacion y apertura de
proposiciones,

Que el objeto sea similar a alguno de
los siguientes servicios:

. Servicios de  Seguridad
Perimetral
. Servicio de Validacion de
identidad

Servicios de proveeduria de
personal de tecnologia

. Analisis de vulnerabilidades,
pruebas de penetracion y hackeo ético
. Soluciéon para proteccion
contra amenazas avanzadas en la
web.

. Adquisicion del
robustecimiento de seguridad
informatica

Se debera adjuntar un escrito libre en
papel membretado y firmado por el
representante  legal del Licitante
Participante, donde liste los contratos o
documentos fiscales (6rdenes de
compra y/o facturas) presentados, y
resuma en qué consistieron los
servicios prestados.

Solo se contabilizaran los contratos
i e avalen la terminacion

del rvicio correspondiente,
presentando~alguno de los siguientes
documentos:
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4T (NSTITUTO

Puntaje Total de la Propuesta

Cancelacion de la garantia de
cumplimiento correspondiente
(liberacién de la fianza).

Acta de Cierre del proyecto o
documento similar firmado por el
Administrador  del  Proyecto o
Representante Legal de la empresa o
instituciéon a la que se le presto el
servicio. Este documento debe indicar
que el Licitante Participante
proporciono los servicios
satisfactoriamente.

Cumplan con las caracteristicas
requeridas en inciso A) de este Sub-
rubro. No se consideraran en la
evaluacién contratos o documentos
fiscales (facturas) de los cuales no se
desprenda su objeto y vigencia, ni
aquellos cuyo objeto sea diferente a
los servicios definidos en el inciso A),
numeral 5) de este Sub-rubro
requeridos en la presente licitacion, ni
aquellos formalizados via electrénica.
La unidad de medida minima a
considerar para la asignacion de
puntos sera por contrato cumplido.

No se otorgara puntaje, cuando el
Licitante Participante no acredite que
cuenta con al menos de 1 contrato o
documentos fiscales (facturas)
cumplido; o cuando el Licitante
Participante omita presentar en forma
parcial o total, la documentacion
sefalada en el inciso A), de este Sub-
rubro.

En caso de que se frate de una
proposicién conjunta se sumaran los
contratos o documentos fiscales
(facturas) cumplidos correspondientes
a cada una de las . personas
integrantes de la agrupacion.

TOTAL

50.55
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>

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORT;ALECIMIENTO EN LA GESTION,

ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”

Evaluacion puntos y porcentajes

Licitante: IQSEC, S.A. DEC.V.
ANEXO “LINEAS DE TIEMPO”

No. Afio Cliente Sector | Namero de oontrato 2013 2014 2015 2016 2017 2018
Inicial Final Total

jul] aga| sep ] oct[nov] dic| ene-dic | ene-ago | sep-dic ene - dic enc-ago | sep-nov |diclenc| feb| emar | abr | may [Jun
No Finangiero meses meses meses meses meses

INFOTECTTTHTO 00
|investigacion e

. |iInnavacien en

1 2015 |Tecnologlas de la x LPN/O1/09/15 01/09/2015 | 31/08/2018

Yy
Comunicacién a 12 8 3 I a 1 1 1 1 1 34

INFOTEC Cenltro do
-|investigacion ¢
|innovacion en
Tecnologlas de la
Informacion y

| Comunicacion o o o o o o o o
[INFOTEC Centro de
Investigacion e
Innovacién en
Tecnologlas de la
Informacion y
Comunicacion o o o o o o o
Comunlicaciones
4 2015  |Nextel de México, S.A x OC 120152267 28/09/2015 | 28/09/2015
de C.V. o

Servicios Axiel. S.A
5 2008 e Toee de x OC 9500028184 26/06/2014 | 26/06/2014
6 2014 _|Kio x OC 4500008115 19/08/2014 19/08/2014

Total de Goblerno Federal O E0L i0% s 0oL 0¥ 0! o o a 12 8 3 lcales 1 £ SR | 1 1 34
Jul_ago sep oct nov dic| ene-dic | ene-ago _ sep-dic ene ene-ago | sep-nov |dic| ene| feb| mar abr__ | may |Jun
meses | meses meses meses meses

2 2017 x LPN/B4/08/17 01/0972017 29/02/2020

3 2017 x ADRWI17 01/12/2017 31/05/2020

Financiero

Nacional Financiera,

S.N.C.. Institutcion de
Banca de Desarrollo,
1 2018  |como Fiduclaria del x 1118 26/02/2018 | 26/03/2020
Fideicomiso Venta de
Titulos en Directo al

Publico o N i

Banco Bancrea, S.A.,
2 2013 |mnstitucion de Banca x |Q-Bancrea-2013-001 | 21/11/2013 | 21/11/2016
Multiple o 1 12 8 o o o o ol o o o o 21

HSBC Maxco, S.A.,
Institucion de Banca
3 2014 Multiple. Grupo x CW566957 01/01/2014 211272017
Financiero HSBC
CHBMX)

HSBC México, S.A.,
Institucién de Banca
4 2014 |\maitiple, Grupo x cws47764 01/012014 | 311272014
Financicro HSBC
("HBMX) N o o ] ] o
Compartamos .

s 2015 |sorviclos. S.A de C.V. X i i 18 o o 0 ° olo o o o 0 °
Scguros Montcrroy
New Yark Life, S.A. de x Anexo A N° 2 01/01/2015 | 31/12/2015
[ PST/011213IQSE 8 o

& 2015

B8BVA Bancomer, S.A
de C.\. L OC 8540321633
Fondo Nacional para ol -
8 2017  |Consumo de los x 01/06/2017 17/07/2017 o
Trabajadores. +SD-2017-082 o o

anzadora Ascria.
9 2015 |5 AdecC.V. x OC 00023 AAGFA 09/05/2012 01/06/2012 o

7 2015 10/042015 10/04/2015

Total de Iniolativa Privada T i, % e = % & 0~ ol o " ° ° 2 55

Atentamente -
] P

|

T — Lic. Javier Jim&nezliménez

Subdirector General.dé Tecnologias de la
lnfgma;jéﬂ Comunicacion
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LA-014P7R001-E349-2018 o
RELATIVA A LA: ;g
“CONTRATACIQN PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,

ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”
Evaluacién de la Propuesta Técnica

Licitante

IQSEC, S.A. DE C.V.

EVALUACION DE LA PROPUESTA TECNICA
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LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS

LA-014P7R001-E349-2018
RELATIVA A LA:

COMUNICACIONES”
Evaluacion de la Propuesta Técnica

“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

Tongco

5.1 Descripcion del Servicio

5.2 Caracteristicas del Servicio

¢Cumple?
Numeral Solicitud Propuesta Notas Sl NO
5.2.1 El LICITANTE deberd contar con un centro de | IQsec, S.A. de C.V. cuenta con un centro de datos y drea de | Referirse al documento:
datos y area de operacion dentro de sus | operacion dentro de sus instalaciones para asegurar la | Sistema de monitoreo.pdf
instalaciones para asegurar la operacién de los | operacién de los servicios ofertados con la finalidad de | Accesos Biométricos.pdf
servicios ofertados con la finalidad de | garantizar los niveles de servicio requeridos por el Instituto. | Separacion de red (légica).pdf
garantizar los niveles de servicio requeridos por | Lo referido con antelacién dispone de las siguientes | Cableado Estructurado.pdf
el Instituto. Lo referido con antelacion debera | caracteristicas: Aire acondicionado.pdf
disponer de las siguientes caracteristicas: Detectores de incendios.pdf
. Centro de datos: UPS y plantas de emergencia.pdf
° Centro de datos: o Sistema de video vigilancia. Datasheet Synology.pdf
o Sistema de control de acceso fisico es | Propuesta Mesa de Ayuda.pdf
o  Sistema de video vigilancia. a través de controles biométricos o
automatizados.
o Sisterna de:control de acceso o Sistema de energia ininter.rumpida
fisico debiers & a través de (UPS) y al menos planta de emergencua:
; o Cableado estructurado nivel 6 o
controles  biométricos o superior.
automatizados. o Sistema de aire acondicionado de alta
precision. X
o  Sistema de energia o Sistema de deteccion y supresion de
ininterrumpida (UPS) y al fuego. )
menos planta de emergencia. o] Sistema de monitoreo ambiental.
(humedad, condiciones andmalas de accesos y
o  Cableado estructurado nivel 6 electricidad, temperatural.
@.superior: . Area de operacién:
[¢] Esta separada de la red de 1Qsec, S.A.
o  Sistema de aire acondicionado de C.V.
de alta precision. 0 Es de acceso exclusivo para el
personal que realiza el servicio.
o Sistema de deteccién vy o Aloja unicamente al personal que
supresién de fuego. realiza el servicio. )
o El control de acceso es a través de
y - controles biométricos o automatizados.
o  Sistema de monitoreo
__—————>R ambiental. (humedad, | Infraestructura del drea de operacion:
Pagina 2 de 120
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¢Cumple?
Numeral - Solicitud ) Propuesta Notas SI NO
condiciones andmalas de o Cuenta con una Consola de monitoreo
accesos y electricidad, para visualizar los eventos o incidentes
temperatura). inherentes a los servicios ofertados.
[¢] Usa Herramientas de monitoreo en

tiempo real de la disponibilidad de los equipos

‘ 5 para los servicios inherentes ofertados.
° Area de operacion:

o] Utiliza un Sistema de administracion

de tickets para la atencidn de solicitudes.
o Debera estar separada de la 1) Emplea Tableros de control con
red del licitante. pantallas dedicadas para el monitoreo de los

servicios inherentes ofertados.
J
o Deberd ser de acceso
exclusivo para el personal que

realiza el servicio.

o Deberd alojar unicamente al
personal que realiza el
servicio.

o El control de acceso deberd
ser a través de controles
biométricos o automatizados.

° Infraestructura del drea de operacion:

o Consola de monitoreo para
visualizar los eventos o
incidentes inherentes a los
servicios ofertados.

o Herramientas de monitoreo
en tiempo real de |la
disponibilidad de los equipos
para los servicios inherentes
ofertados.

o Sistema de administracion de
tickets para la atencidn de

«— S solicitudes.
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o Tableros de control con
pantallas dedicadas para el
monitoreo de los servicios
inherentes ofertados.

Los servicios de gestion, seguimiento y control
de incidentes se realizaran de manera remotay
deberan efectuar al menos las siguientes
actividades:

o Detectar, analizar y escalar eventos e
incidentes de seguridad para los servicios
inherentes, con una cobertura en
formato de 24x7x365.

° Realizar la identificacion y caza de
amenazas reportadas en la
infraestructura de los servicios
inherentes de seguridad, permitiendo dar
respuestas a preguntas como: ¢Como
empezo el problema?, {Qué actividades
realizé la amenaza?, éExisten dispositivos
infectados?, ¢Como se puede resolver la
amenaza? Integrando informacién que se
obtenga del Servicio de aseguramiento
de identidad Institucional.

° Atender requerimientos relacionados con
los servicios inherentes de seguridad.

° Realizar respuesta a incidentes de
seguridad, con los perfiles del personal
especializado.

° Detectar y detener ataques de seguridad
conforme al alcance de los servicios
inherentes de seguridad.

“

Seguimiento y control del rendimiento de
los componentes de seguridad del
servicio, asegurandose que operen bhajo

Los servicios de gestidn, seguimiento y control de incidentes
que IQsec, S.A. de C.V. proveerd, se realizard de manera
remota y efectuaran al menos las siguientes actividades:

° Detectar, analizar y escalar eventos e incidentes de
seguridad para los servicios inherentes, con una
cobertura en formato de 24x7x365.

° Realizar la identificacion y caza de amenazas
reportadas en la infraestructura de los servicios
inherentes de seguridad, permitiendo dar respuestas a
preguntas como: ¢Como empez0 el problema?, éQué
actividades realizé la amenaza?, éExisten dispositivos
infectados?, éComo se puede resolver la amenaza?
Integrando informacidn que se obtenga del Servicio de
aseguramiento de identidad Institucional.

° Atender requerimientos relacionados con los servicios
inherentes de seguridad.

° Realizar respuesta a incidentes de seguridad, con los
perfiles del personal especializado.

° Detectar y detener ataques de seguridad conforme al
alcance de los servicios inherentes de seguridad.

o Seguimiento y control del rendimiento de los
componentes de seguridad del servicio, asegurandose
que operen bajo condiciones normales (CPU, memoria,
disco duro, los cuales se mencionan de manera
enunciativa mas no limitativa).

Referirse al documento:
Propuesta Mesa de Ayuda_pag 6.pdf
Propuesta Mesa de Ayuda_pag 8-12.pdf

Referirse a la pagina:
http://cert.igsec.com.mx/es/#&panell-
1

N
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condiciones normales (CPU, memoria,
disco duro, los cuales se mencionan de
manera enunciativa mas no limitativa).

El LICITANTE deberd considerar los ingenieros
de fortalecimiento de Tl necesarios en las
instalaciones del Instituto FONACOT para
asegurar la correcta operacion, gestion,
seguimiento y control de los servicios
inherentes a los servicios de seguridad del
instituto en un horario que se acordara entre el

‘licitante ganador y el LICITANTE Instituto

FONACOT:

° Un primer nivel para las operaciones
configuraciones
atencién de requerimientos y ajustes
requeridos a las distintas soluciones
tecnoldgicas del instituto, deteccion de
y andlisis, tareas de tipo
administrativas, escalamiento de eventos
relevantes, atencion de tickets y llamadas
telefdnicas del instituto.

diarias vy comunes,

eventos

° Un segundo nivel para las operaciones
enfocadas en la investigacion sobre datos
con base en reportes de inteligencia, asi
como para el andlisis detallado de los
eventos relevantes reportados por el
grupo de primer nivel y la atencién de
respuesta a incidentes.

° El personal debera ser capaz de recibir y
analizar
incidentes y alertas de vulnerabilidades.
El andlisis deberd acciones
especificas para aplicarse en el entorno
de Tl

reportes de amenazas,

incluir

° El personal debera analizar e identificar
eventos andmalos que son detectados
por las soluciones administradas, integrar

IQsec, S.A. de C.V. considerarda a los ingenieros de
fortalecimiento de Tl necesarios en las instalaciones del
Instituto FONACOT para asegurar la correcta operacion,
gestion, seguimiento y control de los servicios inherentes a
los servicios de seguridad del instituto en un horario que se
acordard entre IQsec, S.A. de C.V. y el Instituto FONACOT:

Un primer nivel para las operaciones diarias y
configuraciones comunes, atencion de requerimientos
y ajustes requeridos a las distintas
tecnoldgicas del instituto, deteccion de eventos y

soluciones

analisis, tareas de tipo administrativas, escalamiento
de eventos relevantes, atencion de tickets y llamadas
telefénicas del instituto.

Un segundo nivel para las operaciones enfocadas en la
investigacion sobre datos con base en reportes de
inteligencia, asi como para el andlisis detallado de los
eventos relevantes reportados por el grupo de primer
nivel y la atencidn de respuesta a incidentes.

El personal es capaz de recibir y analizar reportes de
amenazas, incidentes y alertas de vulnerabilidades. El
andlisis incluye acciones especificas para aplicarse en
el entorno de TI.

El personal analiza e identifica eventos anémalos que
son detectados por las soluciones administradas,
integra resultados, datos e informacion proporcionada
por el instituto proveniente de otras soluciones
tecnoldgicas, con el fin de complementar y ampliar los
resultados del analisis.

El personal recibe y analiza noticias relacionadas con la
seguridad de la informacién. Asi mismo, cuenta con

diversas fuentes de inteligencia de amenazas (Threat

Referirse al documento:
Metodologia_CCS_pag 8.pdf
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informacion
instituto

resultados, datos e
proporcionada por el
proveniente de otras  soluciones
tecnoldgicas, con el fin de complementar
y ampliar los resultados del andlisis.

El personal deberd recibir y analizar
noticias relacionadas con la seguridad de
la informacion. Asi mismo, debera contar
con diversas fuentes de inteligencia de
amenazas (Threat Intelligence Feeds)
propias y/o de fabricantes y fuentes
abiertas para generar:

o Alertas de vulnerabilidad.

o Indicadores sobre la actividad
de amenaza cibernéticas vy
mitigaciones recomendadas.

El personal de seguridad de |Ia
informacion deberd utilizar los
mecanismos para la atencion vy
administracion del grupo resolutor, sobre
la cual se haga el registro y seguimiento
de requerimientos, incidentes, y tareas
que deberd atender a través de llamadas
telefonicas y correos electronicos de la
Mesa de Servicios institucional que
cuenta el Instituto FONACOT.

El personal de seguridad de Ia
informacion debera entregar durante los
primeros 6 dias hdbiles de cada mes, los
reportes asociados a la administracién y
control de los incidentes y solicitudes que
le fueron asignados de la Mesa de
Servicios del Instituto FONACOT.

Intelligence Feeds) propias y/o de fabricantes y fuentes
abiertas para generar:

o Alertas de vulnerabilidad.

o Indicadores sobre la actividad de amenaza
cibernéticas y mitigaciones recomendadas.

El personal de seguridad de la informacion utiliza los
mecanismos para la atencion y administracion del
grupo resolutor, sobre la cual se haga el registro y
seguimiento de requerimientos, incidentes, y tareas
que deberd atender a través de llamadas telefénicas y
correos electronicos de la Mesa de Servicios
institucional que cuenta el Instituto FONACOT.

El personal de seguridad de la informacidn entregard
durante los primeros 6 dias habiles de cada mes, los
reportes asociados a la administracion y control de los
incidentes y solicitudes que le fueron asignados de la
Mesa de Servicios del Instituto FONACOT.

El personal realiza la actualizacion y el respaldo
periodico de las configuraciones de los componentes
que integran la solucién del servicio propuesto.

El personal tiene el conocimiento en la administracion
y operacion de cada una de las soluciones tecnolégicas
de la institucién, a fin de llevar a cabo una correcta
operacion y gestion diaria de las mismas.

El personal cumple con experiencia, competencias,
habilidades, cursos y/o certificaciones, los cuales se
incluyen en la propuesta técnica y estan vigentes.

Pagina 6 de 120
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° El  personal deberd realizar la

actualizacion y el respaldo periddico de
las configuraciones de los componentes
que integran la solucion. del servicio
propuesta.

° El personal debera tener conocimiento en
la administracién y operacién de cada una
de las soluciones tecnoldgicas de la
institucion, a fin de llevar a cabo una
correcta operacion y gestion diaria de las
mismas.

e El personal debera cumplir

experiencia, competencias, habilidades,

con

cursos y/o certificaciones, los cuales
deberdn incluirse en la propuesta técnica
y estar vigentes.

grupo resolutor, el cudl recibird los
requerimientos técnicos, incidentes operativos
o de seguridad del instituto para cada incidente
o requerimiento en particular, dicho grupo
resolutor deberd estar disponible en un
formato de 7 dias por 24 horas los 365 dias del
ano.

grupo resolutor, el cudl recibira los requerimientos técnicos,
incidentes operativos o de seguridad del instituto para cada
incidente o requerimiento en particular, dicho grupo
resolutor estara disponible en un formato de 7 dias por 24
horas los 365 dias del afio.

Metodologia_CCS_pag 15.pdf
Propuesta Mesa de Ayuda_pag 6.pdf
Propuesta Mesa de Ayuda_pag 8-12.pdf

Referirse a la pagina:
http://cert.igsec.com.mx/es/#&panell-
1

5.24 El servicio debera considerar la actualizacion | El servicio que IQsec, S.A. de C.V. proveerd, considerard la | Referirse al documento: X
periddica de la totalidad de los componentes | actualizacion periddica de la totalidad de los componentes | Propuesta Mesa de Ayuda_pag 4.pdf
de seguridad administrados, y realizar la | de seguridad administrados, y realizard la migracion a
migracion a nuevas versiones de software. En | nuevas versiones de software. En caso de presentarse
caso de presentarse alguna falla o inestabilidad | alguna falla o inestabilidad en los equipos, IQsec, S.A. de C.V.
en los equipos, se deberd reparar o sustituir el | reparard o sustituird el componente dafado. También serd
componente dafado. El LICITANTE, serd | responsable de remplazar el hardware y software por fallas,
responsable de remplazar el hardware y | ineficiencia, obsolescencia y/o crecimiento de las
software por fallas, ineficiencia, obsolescencia | soluciones.
y/o crecimiento de las soluciones.
5.2:5 El servicio del LICITANTE debera contemplar un | El servicio que IQsec, S.A. de C.V. proveerd, contemplard un | Referirse al documento: X
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5.2.6 El LICITANTE deberd priorizar la atencion de | 1Qsec, S.A. de C.V. priorizara la atencion de solicitudes e | Referirse al documento:
solicitudes e incidentes en base a los siguientes | incidentes con base a los siguientes niveles: Propuesta Mesa de Ayuda_pag 9-11.pdf
niveles: o Nivel Alto.
° Nivel Alto.
¢} Representan problemas que
6  Representan impidan la continuidad de la
problemas’  que operacion.
impidan la
continuidad de la o  Ejemplos: dispositivo no
operacion. funciona, el dispositivo genera
una falla en la operacion de la
o Ejemplos: red.
dispositivo no
funciona, el ° Nivel Medio.
dispositivo genera
una falla en la o Representan problemas de
operacion de la funcionalidad o eventos que
red. causen una interrupcion parcial.
° Nivel Medio. o . Ejemplos: El funcionamiento de
la plataforma se encuentra
o Representan degradada o con errores de
problemas de ejecucion en algunos médulos.
funcionalidad o
eventos que o Nivel Bajo.'
causen una
interrupcion o Representan problemas
parcial. menores que no interrumpan la
operaciéon y que causan una
o Ejemplos: El afectacién minima.
funcionamiento de
la plataforma se o Ejemplos: El dispositivo tiene un
encuentra problema menor que no afectaa
degradada o con la operacion fundamental del
errores de mismo y/o se encuentra
ejecucion en alertado.
algunos mdédulos.
o
° Nivel Bajo.
— S — niivel Recepc.i(-in dela T:iempo
solicitud estimado de )
Pagina 8 de 120
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o Representan recuperacion
problemas del servicio
menores que no Alto 20 minutos ) ~ 6horas B
interrumpan la Medio i hora» ) 24 horaé
operacién y que Bajo ~ 2horas | 48horas
causan una

afectacion minima.

o Ejemplos: El
dispositivo tiene un
problema menor
que no afecta a la
operacion
fundamental  del
mismo  y/o se
encuentra
alertado.

o
Recepcion de la
Nivel p‘ H
solicitud
Alto 20 minutos §
Medio 1 hora
| Bajo 2 horas
5.2.7 El servicio debera considerar las siguientes | El servicio que IQsec, S.A. de C.V. considera las siguientes | Referirse al documento: X
actividades: actividades: Metodologia_CCS_pag 6.pdf
° Integrar fuentes para analisis ° Integrar fuentes para andlisis de eventos.
de eventos.
° Identificar, analizar y correlacionar eventos.
° Identificar, analizar y
correlacionar eventos. ° Definir reglas politicas y umbrales.
° Definir reglas politicas vy ° Revisar fuentes de inteligencia para
umbrales. identificar riesgos.

° Definir y desarrollar acciones de mitigacion.
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° Revisar fuentes de inteligencia
para identificar riesgos.
° Definir y desarrollar acciones
de mitigacion.
5.2.8 El servicio debera incluir un procedimiento de | El servicio que 1Qsec, S.A. de C.V. proveerd, incluye un | Referirse al documento: X
atencion de solicitudes (altas, bajas y cambios), | procedimiento de atencién de solicitudes (altas, bajas y | Metodologia_CCS_pag 9.pdf
alineado al estandar internacional ISO/IEC | cambios), alineado al estandar internacional ISO/IEC 27001,
27001, el cual se deberd acreditar mediante la | el cual se debera acreditar mediante la presentacion del
presentacion del certificado vigente y a | certificado vigente y a nombre de IQsec, S.A. de C.V.
nombre del licitante.
5.3 Descripcion de Componentes
éCumple?
Numeral Solicitud Propuesta Notas Sl NO
53.1 El servicio de gestion, seguimiento y control de El servicio propuesto por |Qsec, S.A. de C.V. de gestidn, Referirse al documento: X
incidentes debera brindar el servicio de seguimiento y control de incidentes, brindara el servicio de high-performance-appliances-data-
correlacion de eventos y analisis de correlacion de eventos y analisis de comportamiento que sheet_pag 2.pdf
comportamiento que pueda soportar la cantidad pueda soportar |a cantidad de 5000 mensajes por segundo y
de 5000 mensajes por segundo y considerar la considerara la capacidad de ‘almacenamiento de hasta 3
capacidad de almacenamiento de hasta 3 meses meses en linea para la consulta de informacidon. Considerando
en linea para la consulta de informacion. ademas el almacenamiento fuera de linea de toda la
Adicionalmente, se deberd considerar el informacion colectada durante la vigencia del contrato.
almacenamiento fuera de linea de toda la
informacion colectada durante la vigencia del
contrato.
532 La solucién deberd permitir la expansion de | La solucién propuesta por IQsec, S.A. de C.V., permitird la | Referirse al documento: X
memoria hasta 128GB. expansion de memoria hasta 128GB. high-performance-appliances-data-
sheet_pag 2.pdf
5.3.3 La solucion debera contener al menos 10 TB de | La solucién propuesta por lQsec, S.A. de C.V., contendré al | Referirse al documento:
almacenamiento interno. menos 10 TB de almacenamiento interno. high-performance-appliances-data-
sheet_pag 2.pdf
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redundantes internas vy
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auli}ventadas ya sea con 120 o 240 VAC. Ademds,

unidad con fuentes de poder redundantes internas vy
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sheet_pag 2.pdf
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5.3.4 La solucién deberd permitir compresion 20:01. La solucién propuesta por IQsec, S.A. de C.V., permitird | Referirse al documento: X
compresion 20:01. high-performance-appliances-data-
sheet_pag 2.pdf
5.3.3 | Lasolucion deberd contener 12 / 24 CPU’s fisicos | La solucion propuesta por 1Qsec, S.A. de C.V. contendrd 12 / | Referirse al documento: X
o virtuales. 24 CPU’s (Cores) fisicos o virtuales. high-performance-appliances-data-
De acuerdo con la junta de aclaraciones de bases y sheet_pag 2.pdf
considerando la respuesta a la pregunta nimero 13 de la
empresa “IQSEC S.A. DE C.V.” de la pagina 14 de 36 que
a la letra dice:
“Se le solicita amablemente a la convocante nos pueda ayudar
a especificar si el numeral mencionado en la pregunta hace
referencia al numero de cores?”
Es correcta su apreciacidn, el numeral hace referencia
al numero de cores ya sean virtuales o fisicos.
5.3.4 | La solucién deberd soportar AC Broadcom 5720 | La solucion propuesta por IQsec, S.A. de C.V. soportara AC | Referirse al documento: X
QP (4 x 1Gb) (Ethernet). Broadcom 5720 QP (4 x 1Gb) (Ethernet). high-performance-appliances-data-
sheet_pag 2.pdf
535 La solucion debera soportar al menos 25,000 | La solucién propuesta por IQsec, S.A. de C.V. soportard al | Referirse al documento: X
MPS de capacidad maxima de archivos (Max | menos 25,000 MPS de capacidad maxima de archivos (Max | high-performance-appliances-data-
Archiving Rates). d Archiving Rates). sheet_pag 2.pdf
5.3.6 La solucion deberd incluir componentes | La solucion propuesta por IQsec, S.A. de C.V. incluird | Referirse al documento: X
adicionales para aumentar la tolerancia a errores, | componentes adicionales para aumentar la tolerancia a | dell-poweredge-r730-spec-sheet_pag
la capacidad y el rendimiento. errores, la capacidad y el rendimiento. 2.pdf
5.3.7 La solucién deberda contar con equipos | La solucidon propuesta por IQsec, S.A. de C.V. contara con | Referirse al documento: X
redundantes y en una configuracién de Cluster en | equipos redundantesy en una configuracion de Cluster en alta | NETSCOUT_DS_nGenius_4200_Series_Pac
alta disponibilidad con conexiones de Fibra | disponibilidad con conexiones de Fibra (1GB,10GB,40GB) y de | ket_Flow_Switch_pag 6.pdf
(1GB,10GB,40GB) y de cobre de 1GB, para | cobre de 1GB, para mantener una operacion a prueba de paros | NETSCOUT_DS_nGenius_4200_Series_Pac
mantener una operacion a prueba de paros y a | ya prueba de fallas. ket_Flow_Switch_pag 5.pdf
prueba de fallas.
La solucion debera contar por cada unidad con | La solucion propuesta por IQsec, S.A. de C.V. contara por cada | Referirse al documento: X

5/
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de ser reemplazables en caliente sin pérdida de | alimentadas ya sea con 120 o 240 VAC. Ademas, de ser
servicio. reemplazables en caliente sin pérdida de servicio.
5.3.9 La solucion debera contar por cada unidad con | La solucidn propuesta por I1Qsec, S.A. de C.V. contara por cada | Referirse al documento: X
ventiladores para flujo de aire. unidad con ventiladores para flujo de aire. dell-poweredge-r730-spec-sheet_pag
2.pdf
5.3.10 La solucidn deberd tener al menos 16 puertos de | La solucion propuesta por IQsec, S.A. de C.V. tendra al menos | Referirse al documento: X
Fibra Giga Ethernet para el uso de herramientas. | 16 puertos de Fibra Giga Ethernet para el uso de
herramientas. NETSCOUT_DS_nGenius_4200_Series_Pac
ket_Flow_Switch_pag 1.pdf
5.3.11 La solucién debera contar por unidad el poder de | La solucion propuesta por 1Qsec, S.A. de C.V. contard por | Referirse al documento: X
instalarse en racks, y si lo requiriere contar con | unidad el poder de instalarse en racks, y si lo requiriere contar | Caracteristicas LR-XM6401_pag 1.pdf
charolas para su correcta instalacion. con charolas para su correcta instalacion
5.3.12 La solucién debera contar con Ia capacidad de | La solucién propuesta por IQsec, S.A. de C.V. contara con la X
recibir modulos con puertos opticos de fibra | capacidad de recibir médulos con puertos opticos de fibra | Referirse al documento:
(1,10 y 40) de tecnologia GE. (1,10 y 40) de tecnologia GE. NETSCOUT_DS_nGenius_4200_Series_Pac
ket_Flow_Switch_pag 6.pdf
5.3.13 La solucién deberd contar con un puerto de | La solucién propuesta por IQsec, S.A. de C.V. contara con un X
consola y al menos un puerto | puerto de consola y al menos un puerto 10/100/1000BaseTX | Referirse al documento:
10/100/1000BaseTX para administracion. para administracion. NETSCOUT_DS_nGenius_4200_Series_Pac
ket_Flow_Switch_pag 5.pdf
5.3.14 La solucion deberd contar con un GUI (interface | La solucion propuesta por IQsec, S.A. de C.V. contara con un X
de usuario) grafica e intuitiva de fécil operaciony | GUI (interface de usuario) grafica e intuitiva de facil operaciéon | Referirse al documento:
configuracion. y configuracion. advanced-intelligence-engine-data-
sheet_pag 2.pdf
5.3.15 Los equipos propuestos en la solucion deberan | Los equipos propuestos en la solucion ofertada por IQsec, S.A. | Referirse al documento: X
disponer de recursos de procesamiento y | de C.V. dispondran de recursos de procesamiento y memoria | dell-poweredge-r730-spec-sheet_pag
memoria independiente para la gestion. independiente para la gestion. 2.pdf
5.3.16 Los equipos propuestos en la solucion deberdn | Los equipos propuestos en la solucion ofertada por IQsec, S.A. X
contar con la certificacion FIPS 140-2. de C.V. contara con la certificacion FIPS 140-2. Referirse al documento:
& LogRhythm 6 Receives FIPS 140-2
Certification.pdf

X
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53.17 Los equipos propuestos en la solucién deberan | Los equipos propuestos en la solucién propuesta por lQsec, X
contar con la certificacion Common Criteria. S.A. de C.V. contara con la certificacion Common Criteria. Referirse al documento:

LogRhythm 6.3 Criteria Certification.pdf

5.3.18 La solucién deberd incluir todas las licencias | La solucidn propuesta por IQsec, S.A. de C.V. incluird todas las | Referirse al documento: X
requeridas para el completo y correcto | licencias requeridas para el completo y correcto | Propuesta Econdmica.pdf
funcionamiento de toda la solucién en general | funcionamiento de toda la solucién en general por tres afios.
por tres anos.

5.3.19 Los equipos propuestos de la solucion deberdn | Los equipos propuestos de la solucion ofertada por 1Qsec, S.A. X
contar con el mismo Sistema Operativo. de C.V. contaran con diferentes Sistemas Operativos, se | Referirse al documento:

integraran de manera transparente y no afectardn la operacién | PFOS_3.13_UG_733-0998_pag 10.pdf
y la interoperabilidad de las soluciones.

De acuerdo con la junta de aclaraciones de bases y
considerando la respuesta a la pregunta nimero 14 de la
empresa “IQSEC S.A. DE C.V.” de la pagina 14 de 36 que

a la letra dice:

“Se le solicita amablemente a la convocante acepte que los
sistemas operativos de las soluciones ofertadas puedan ser
diferentes siempre y cuando se garantice la operacion e inter
operatividad de las soluciones ¢Se acepta nuestra solicitud?
Se acepta su solicitud, siempre y cuando la integracién
entre los diferentes sistemas operativos sea
transparente y no afecte la ‘operacién e inter
operatividad de las soluciones.

5.3.20 La solucidn propuesta deberd incluir el software | La solucion propuesta por IQsec, S.A. de C.V. incluird el Referirse al documento: X
y licenciamiento en todos los puertos para la | softwarey licenciamiento en todos los puertos para la NETSCOUT_DS_nGenius_4200_Series_Pac
correcta aplicacion de las funciones de cortado | correcta aplicacidn de las funciones de cortado de tréfico. ket_Flow_Switch_pag 3.pdf
de trafico.

5.3.21 La solucion propuesta deberd incluir el software | Este punto no serd cubierto por nuestra solucién. X
y licenciamiento en todos los puertos para la | De acuerdo con la junta de aclaraciones de bases y
correcta aplicacion de las funciones de visibilidad | considerando la respuesta a la pregunta nimero 2 de la
de sesiones cifradas. empresa “MSG CONSULTORIA EN SISTEMAS DE

INFORMACION S.A. DE C.V.” de la pagina 6 de 36 que a

la letra dice:

“Se le solicita amablemente a la convocante, permita ofertar
como opcional la funcionalidad de visibilidad de sesiones
cifradas, ya que dicha funcionalidad no es propia de un equipo
de agregacion de trafico y limita la participacién a un solo
fabricante.

¢Se acepta nuestra propuesta?”

Se tomarda en cuenta la respuesta “Se acepta su
propuesta, serd opcional la funcionalidad de visibilidad

de sesiones cifradas para la solucién.”.

S

SN
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5.3.22 La solucién propuesta deberd incluir el software | La solucién propuesta por IQsec, S.A. de C.V. incluird el | Referirse al documento: X
y licenciamiento en todos los puertos para la | softwarey licenciamiento en todos los puertos parala correcta | NETSCOUT_DS_nGenius_4200_Series_Pac
correcta aplicacion de las funciones de | aplicacién de las funciones de enmascaramiento de trafico ket_Flow_Switch_pag 3.pdf
enmascaramiento de trafico.

5.3.23 La solucién propuesta deberad incluir el software | La solucién propuesta por 1Qsec, S.A. de C.V. incluird el | Referirse al documento: X
y licenciamiento en todos los puertos para la | softwarey licenciamiento en todos los puertos para la correcta | NETSCOUT_DS_nGenius_4200_Series_Pac
correcta aplicacion de las funciones de | aplicacion de las funciones de identificacion de puerto de | ket_Flow_Switch_pag 1.pdf
identificacion de puerto de origen. origen

5.3.24 La solucion propuesta deberd incluir el software | La solucién propuesta por IQsec, S.A. de C.V. incluird el | Referirse al documento: X
y licenciamiento en todos los puertos para la | softwarey licenciamiento en todos los puertos para la correcta | NETSCOUT_DS_nGenius_4200_Series_Pac
correcta aplicacion de las funciones de creacion | aplicacién de las funciones de creacidn de tuneles seguros. ket_Flow_Switch_pag 4.pdf
de tineles seguros.

5.3.25 La solucion propuesta debera incluir el software | La solucién propuesta por IQsec, S.A. de C.V. incluird el | Referirse al documento: X
y licenciamiento en todos los puertos para la | softwarey licenciamiento en todos los puertos para la correcta | PFOS_3.13_UG_733-0998-pag 91.pdf
correcta aplicacion de las funciones de supresion | aplicacion de las funciones de supresién de encapsulados
de encapsulados.

5.3.26 La solucion propuesta debera incluir el software | La solucién propuesta por IQsec, S.A. de C.V. incluird el | Referirse al documento: X
y licenciamiento en todos los puertos para la | softwarey licenciamiento en todos los puertos para la correcta | NETSCOUT_DS_nGenius_4200_Series_Pac
correcta aplicacion de las funciones de | aplicacidn de las funciones de duplicacion de paquetes. ket_Flow_Switch_pag 2.pdf
duplicacion de paquetes.

5.3.27 La solucion propuesta debera incluir el software | La solucidn propuesta porlQsec, S.A. de C.V. incluir el software | Referirse al documento: X
y licenciamiento en todos los puertos para la | y licenciamiento en todos los puertos para la correcta | netscout-ngenius-netflow-application-
correcta aplicacion de las funciones de | aplicacion de las funciones de generacién 1:1 de paquetes tipo | note_pag 1.pdf
generacion 1:1 de paquetes tipo FLOW. FLOW.

5.3.28 La solucion propuesta debera incluir el software | La solucion propuesta por IQsec, S.A. de C.V. incluird el | Referirse al documento: X
y licenciamiento en todos los puertos para la | softwarey licenciamiento en todos los puertos para la correcta | NETSCOUT_DS_nGenius_4200_Series_Pac
correcta aplicacién de las funciones de | aplicacion de las funciones de agregacion de etiquetas a los | ket_Flow_Switch_pag 3.pdf
agregacion de etiquetas a los paquetes con el fin | paquetes con el fin de medir el tiempo de respuesta.
de medir el tiempo de respuesta.

5.3.29 Los artefactos contemplados en este esquemade | Los artefactos contemplados en este esquema de solucién X

o~ solucién deberan contener las caracteristicas y | propuesta por IQsec, S.A. de C.V. contendrdn las | Referirse al dosumen-to:
a L}especificaciones del soporte y pdlizas de | caracteristicas y especificaciones del soporte y podlizas de | Programa de asistencia Gold
antenimiento de los mismos. mantenimiento de los mismos. NETSCOUT.pdf
Servicio de soporte global LogRhythm.pdf
=
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5.4.1 La solucion debera considerar un dispositivo | La solucion propuesta por IQsec, S.A. de C.V. considera un X
de administracion de informacion y eventos | dispositivo de administracion de informacion y eventos de | Referirse al documento: '
de seguridad en las instalaciones del Instituto | seguridad en las instalaciones del Instituto FONACOT, mismo | 2017 SIEM Gartner Magic Quadrant
FONACOT, mismo que debe estar | que debe estar considerado dentro del “cuadrante mégico de | LogRhythm_pag 1-2.pdf
considerado dentro del “cuadrante magico | Gartner” para el afio 2017 y categorizado como “Leader”.
de Gartner” para el afio 2017 y categorizado
como “Leader”. De acuerdo con la junta de aclaraciones de bases y

considerando la respuesta a la pregunta nimero 15 de la
empresa “IQSEC S.A. DE C.V.” de la pagina 15 de 36 que

ala letra dice:

“Se le solicita amablemente a la convocante nos ayude a
aclarar si serd suficiente con que al menos uno de los equipos
propuestos para el servicio (en el caso que sean mas de uno)
cumpla con estar como lider en el cuadrante de Ghartner para
poder dar cumplimiento al numeral.

éSe acepta nuestra propuesta?

Se acepta su propuesta, bastard con que al menos una

de las soluciones tecnologicas ofertadas para la
prestacion del servicio de Servicio de gestidn,
seguimiento y control de incidentes. Cumpla con estar
dentro del cuadrante magico de Gartner categorizado
como “Leader”.

542 La solucién deberad proveer en términos La solucidn propuesta por IQsec, S.A. de C.V. proveera en Referirse al documento: X
generales las siguientes capacidades términos  generales las siguientes capacidades HLP-LogRhythm-7.2.5-Help_pag 7-
integradas en una misma interface de integradas en una misma interface de administracion 8.pdf
administracion personalizable y basada en personalizable y basada en web:
web: ° Monitoreo de Seguridad.

° Monitoreo de Seguridad. )
o Investigacion basada en metadatos de eventos de
= Investigacion basada en seguridad y captura de tréfico.
metadatos de eventos de
seguridad y captura de trafico. e Reconstruccién de sesiones en el caso de que se

requiera un anilisis en profundidad forense.
° Reconstruccion de sesiones en el
caso de que se requiera un ° Reportes para Cumplimiento normativo.
analisis en profundidad forense.

normativo. -
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5.4.3 La solucién de Inteligencia de Seguridad La solucion de Inteligencia de Seguridad (Security Intelligence) | Referirse al documento: X
(Security Intelligence) con la que se con la que se aprovisione la solucién propuesta por 1Qsec, S.A. | HLP-LogRhythm-7.2.5-Help_pag 6-7.pdf
aprovisione la solucién debera contar con de C.V. contard con las siguientes capas en cuestion de
las siguientes capas en cuestion de arquitectura y diseno:
arquitectura y disefo: ° Coleccion
° Coleccién ° Administracién de Logs (Log Management)

° Administracion de Logs (Log | o Administracion de Eventos (Event Management)
Management) s Correlacién de eventos

° Administracion de Eventos (Event | e Alarmas
Management) o Manejo de Incidentes y casos

e Correlacién de eventos e Manejo de flujos de trabajo con posibilidad de

° Alarmas automatizacion

o Manejo de Incidentes y casos ° Reporteo

e Manejo de flujos de trabajo con | e  Analisis forense de la red (Network Forensics)
posibilidad de automatizacion

o Reporteo

° Analisis forense de la red (Network
Forensics)

544 La solucién no debera en ningin momento La solucion propuesta por IQsec, S.A. de C.V. no accedera en X
acceder a soluciones externas para brindar ningin momento a soluciones externas para brindar las | Referirse al documento:
las funcionalidades aqui expresadas. funcionalidades aqui expresadas. HLP-LogRhythm-7.2.5-Help_pag 8.pdf

545 La solucidn debera permitir acceder alos logs | La solucién propuesta porIQsec, S.A. de C.V. permitira acceder X
originales (raw log data), siempre que asi se | a los logs originales (raw log data), siempre que asi se desee, | Referirse al documento:
desee, ademas de contar con la informaciéon | ademds de contar con la informacion previamente | LogRhythm-WebConsole-UserGuide-
previamente interpretada por la solucién de | interpretada por la solucion de Inteligencia de Seguridad / | 7.2.5-revA_pag 4-6.pdf
Inteligencia de Seguridad / Security | Security Intelligence (Eventos, Alarmas e Incidentes).

Intelligence (Eventos, Alarmas e Incidentes).

546 La solucion deberd contar con la La solucion propuesta por IQsec, S.A. de C.V. contara con la | Referirse al documento: X
posibilidad de que la consola posibilidad de que la consola administrativa sea accesible por | HLP-LogRhythm-7.2.5-Help_pag 85-86.pdf
administrativa sea accesible por Internet Internet Explorer/Chrome/Firefox/Safari via web (HTTPS).

Explorer/Chrome/Firefox/Safari via web
(HTTPS).

547 La solucion propuesta por 1Qsec, S.A. de C.V. contara con la | Referirse al documento: X
La solucion deberd mantener cifrado en los posibilidad de distribuirse geograficamente en distintas | es.logrhythm.com-.pdf
componentes de autenticacion y en las locaciones conteniendo integridad en la informacién que esta
capas de transporte de datos, este cifrado siendo analizada. Referirse al documento:
podra ser desactivado en algunos HLP-LogRhythm-7.2.5-Help_pag 45.pdf
componentes para proveer
funcionalidades de  agilizaciéon  de La solucion propuesta por lQsec, S.A. de C.V. mantendra
transferencias de datos. cifrado en los componentes de autenticacion y en las capas de

transporte de datos, este cifrado podréd ser desactivado en
algunos componentes para proveer funcionalidades de
\% agilizacion de transferencias de datos.
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548 La solucion debera permitir un modelo de . | La solucién propuesta por IQsec, S.A. de C.V. permitird un | Referirse al documento: X
(delivery) entrega basado en: Appliance. modelo de (delivery) entrega basado en: Appliance. Ir-high-performance-appliances_pag 1.pdf

549 La solucién deberd estar basada en una La solucién propuesta por IQsec, S.A. de C.V. estard basada en | Referirse al documento: X
plataforma endurecida (Hardened) de una plataforma endurecida (Hardened) de sistema operativo | LogRhythm 6.3 Criteria Certification.pdf
sistema operativo (preferiblemente (preferiblemente Windows), dicho sistema operativo debe
Windows), dicho sistema operativo debe estar en cumplimiento con Common Criteria EAL2
estar en cumplimiento con Common (Methodically designed, tested and checked), en caso de
Criteria EAL2 (Methodically designed, tratarse de soluciones basadas en Linux, debera validarse el
tested and checked), en caso de tratarse cumplimiento y soporte de los mismos
de soluciones basadas en Linux, deberd
validarse el cumplimiento y soporte de los
mismos.

5.4.10 La solucion deberd poder aplicar parches al | La solucion propuesta por IQsec, S.A. de C.V. aplicard parches | Referirse a los documentos: X
sistema operativo de manera discrecional | al sistema operativo de manera discrecional conforme | LogRhythm Help - LogRhythm
conforme recomendaciones del fabricante | recomendaciones del fabricante del sistema operativo, sin | Compatibility and System  Monitor
del sistema operativo, sin impactar el | impactar el rendimiento y presentacion de la aplicacién, el | Functionality Guide.pdf
rendimiento y presentacion de la aplicacion, | fabricante de la solucion de Inteligencia de Seguridad / | LogRhythm Help - System
el fabricante de la solucion de Inteligencia de | Security Intelligence, no debera de ninguna manera regular el | Requirements_pag 1.pdf
Seguridad / Security Intelligence, no deberd | acceso a los parches de sistema operativo y componentes
de ninguna manera regular el acceso a los | especificos alternos a la solucidn ofertada.
parches de sistema operativo y componentes
especificos alternos a la solucion ofertada.

5.4.11 La solucién deberéd coleccionar logs de las | La solucion propuesta por IQsec, S.A. de C.V. coleccionara logs | Referirse al documento: X
plataformas ademds de poderlo realizar de | de las plataformas ademds de poderlo realizar de forma | HLP-LogRhythm-7.2.5-Help_pag 9.pdf
forma “agentless” sin agentes, o de manera | “agentless” sin agentes, o de manera hibrida en un
hibrida en un deployment especifico. deployment especifico.

5.4.12 Los componentes de las soluciones | Los componentes de las soluciones propuestas por IQsec, S.A. | Referirse al documento: X
propuestas deberan estar certificados por el | de C.V. estaran certificados por el fabricante, ademas de | HLP-LogRhythm-7.2.5-Help_pag 87-91.pdf
fabricante, ademas de disponibles para | disponibles para plataformas:
plataformas:

° Windows Server 2003 (32 Y 64 Bits)
° Windows Server 2003 (32 Y 64
Bits) ° Windows Server 2008 (32 Y 64 Bits)
e ‘Windows Server 2008 (32 Y 64 ° Windows Server 2008 R2 (64 Bits)
Bits)
° Windows Server 2012
° Windows Server 2008 R2 (64 Bits)
° Windows Server 2012 R2
\§ e Windows Server 2012
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s Windows Server 2012 R2 ° Windows Server 2016

° Windows Server 2016 ° Windows Vista (32 y 64 Bits)

° Windows Vista (32 y 64 Bits) ° Windows XP (32 Bits)

° Windows XP (32 Bits) ° Windows 7 (64 Bits)

° Windows 7 (64 Bits) ° Windows 8

° Windows 8 ° Windows 10

° Windows 10 ° Linux RedHat Enterprise

° Linux RedHat Enterprise ° Solaris

° Solaris e HP-UX

° HP-UX ° AlX

o AIX
5.4.13 La solucién deberd soportar coleccion de | La solucién propuesta por I1Qsec, S.A. de C.V. soportard X

plataformas ampliamente utilizadas de
manera nativa como son:
° Windows Events

Collection

Remote

° Netflow v1,v5,v9, IPFIX
° Cisco IDS (via SDEE)

° Checkpoint LEA

° Fortinet

° Sourcefire eStreamer
° Nessus API

° Nexpose API

coleccion de plataformas ampliamente utilizadas de
manera nativa como son:

Windows Events Remote Collection

Netflow v1,v5,v9, IPFIX

Cisco IDS (via SDEE)

Checkpoint LEA

Fortinet

Sourcefire eStreamer

Nessus API|

Nexpose API

Referirse al documento:
HLP-LogRhythm-7.2.5-Help_pag 87-
91.pdf ’
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° AS400 (iSeries), z/OS (zSeries), ° AS400 (iSeries), z/OS (zSeries), GuardianOS
GuardianOS (Tandem), etc. (Tandem), etc. s

5.4.14 La solucién de Inteligencia de Seguridad La solucién de Inteligencia de Seguridad (Security Intelligence), | Referirse al documento: X
(Security Intelligence), debera contar con propuesta por 1Qsec, S.A. de C.V. contara con |a posibilidad de | HLP-LogRhythm-7.2.5-Help_pag 651.pdf
la posibilidad de poder manejar una capa poder manejar una capa de informacion viva (live data) para
de informacién viva (live data) para husquedas avanzadas y detalladas y una capa de informacién
busquedas avanzadas y detalladas y una en reposo (cold data) siempre permitiendo utilizar datos viejos
capa de informacién en reposo (cold data) archivados fuera de la infraestructura en reportes e
siempre permitiendo utilizar datos viejos investigaciones forenses inclusive hasta 10 afios.
archivados fuera de la infraestructura en
reportes e investigaciones forenses
inclusive hasta 10 afios.

54.15 La solucion de Inteligencia de Seguridad | Lasolucion de Inteligencia de Seguridad (Security Intelligence), X
(Security Intelligence), deberd acoplarse a | propuesta por l1Qsec, S.A. de C.V. se acoplara a utilizar las | Referirse al documento:
utilizar las soluciones de STORAGE que’ la | soluciones de STORAGE que la institucion ya ha adquirido | HLP-LogRhythm-7.2.5-Help_pag 257.pdf
institucion ya ha adquirido NAS/SAN del | NAS/SAN del Instituto FONACOT, sin necesidad de sustituirlas
Instituto  FONACOT, sin necesidad de | por las soluciones propietarias.
sustituirlas por las soluciones propietarias.

5.4.16 La solucion no debera presentar ningun tipo | La solucidn propuesta por IQsec, S.A. de C.V. no presentara X
de costo extra a la adquisicion de STORAGE | ningln tipo de costo extra a la adquisicion de STORAGE | Referirse al documento:
propietario ni mucho menos representar | propietario ni mucho menos representar este costo en la | HLP-LogRhythm-7.2.5-Help_pag 12.pdf
este costo en la cotizacion para la utilizacion | cotizacién para la utilizacion del STORAGE ya adquirido o en el
del STORAGE ya adquirido o en el esquema | esquema que este contemplado por el Instituto Fonacot.
que este contemplado por el Instituto
Fonacot.

5417 Los logs archivados de la solucién deberdn Los logs archivados de la solucion propuesta por 1Qsec, S.A. de X
tener la funcionalidad de almacenarse y C.V. tendra la funcionalidad de almacenarse y deberan tener | Referirse al documento:
deberan tener la tipificacion basica de la tipificacion bdsica de evidencia legal bajo el concepto (digital | Ir-processing-and-indexing- datasheet.pdf
evidencia legal bajo el concepto (digital chain of custody) todo ello por medio de la no alteracion y la
chain of custody) todo ello por medio de la custodia de los logs originales.
no alteracion y la custodia de los logs
originales.

5.4.18 La solucion deberd realizar funciones La solucion propuesta por IQsec, S.A. de C.V. realizard | Referirse al documento: X
normalizacién y mediaciéon en su capa de funciones normalizacion y mediacion en su capa de | HLP-LogRhythm-7.2.5-Help_pag 21.pdf
administracion de logs (log management) administracion de logs (log management) no en su capa de
no en su capa de coleccién para aminorar coleccion para aminorar el impacto a los equipos que realizan
el impacto a los equipos que realizan las las funciones de coleccién.
funciones de coleccion.

5.4.19 La solucién debera poder separar lo La solucién propuesta por IQsec, S.A. de C.V. podra separar lo | Referirse al documento: X
archivado por entidad e infraestructura archivado por entidad e infraestructura con fines de poder | HLP-LogRhythm-7.2.5-Help_pag 145.pdf
con fines de poder gestionar backups de gestionar backups de esos archivos de manera separada sin

h.__g__}t-,, esos archivos de manera separada sin impactar los backups generales de la plataforma, lo anterior
impactar los backups generales de la tiene el fin de que la solucién muestre un arreglo de multi
\ plataforma, lo anterior tiene el fin de que tenencia (Multi-Tenant) donde las bitacoras archivadas se
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la solucion muestre un arreglo de multi
tenencia  (Multi-Tenant) donde las
bitacoras archivadas se puedan separar de
manera general por cliente, edificio o
grupo, dependiendo la configuracion que
se plantee, sin tener que trabajar con la
plataforma completa.

puedan separar de manera general por cliente, edificio o
grupo, dependiendo la configuracidn que se plantee, sin tener
que trabajar con la plataforma completa. ’

5.4.20

Cuando en la solucidn la cantidad de logs
recibida sobrepase la capacidad licenciada
de logs la solucion NO debera
“tirar/borrar” los logs sino meterlos en un
proceso de espera para su procesamiento
futuro cuando su carga baje.

Cuando en la solucién propuesta por IQsec, S.A. de C.V. la
cantidad de logs recibida sobrepase la capacidad licenciada de
logs la solucion NO “tirara/borrara” los logs sino los meterd en
un proceso de espera para su procesamiento futuro cuando su
carga baje.

Referirse al documento:
HLP-LogRhythm-7.2.5-Help_pag 18.pdf

5.4.21

La solucion deberd contar con un
framework o método sencillo para poder
integrar nuevos dispositivos no detectados
conforme necesidades futuras de la
institucion en cuestion de normalizacion
de bitacoras.

La solucién propuesta por IQsec, S.A. de C.V. contara con un
framework o método sencillo para poder integrar nuevos
dispositivos no detectados conforme necesidades futuras de la
institucion en cuestion de normalizacién de bitdcoras.

Referirse al documento:
HLP-LogRhythm-7.2.5-Help_pag 913.pdf

5.4.22

El sistema de administracion de logs de la
solucién deberd contar con la posibilidad
de configurar que es un evento y que no,
de todos los logs que se reciben, con fines
de maximizar las capacidades de analisis
de informacion importante e informacion
intrascendente.

El sistema de administracion de logs de la solucidn propuesta
por lQsec, S.A. de C.V. contara con la posibilidad de configurar
que es un evento y que no, de todos los logs que se reciben,
con fines de maximizar las capacidades de andlisis de
informacion importante e informacién intrascendente.

Referirse al documento:
HLP-LogRhythm-7.2.5-Help_pag 245.pdf

5.4.23

El sistema de administracion de logs de la
solucion  deberd  proporcionar la
posihilidad de rotar con funcionalidades de
alta disponibilidad y saturacion a los
agentes entre el pool de manejadores de
logs de manera automatizada para que, si
los agentes pierden conectividad con el
manejador de logs A, el manejador de logs
B los reciba sin problema alguno y mads
tarde sincronicen sus colecciones, cuando
el manejador de logs A regrese.

El sistema de administracién de logs de la solucién propuesta
por 1Qsec, S.A. de C.V. proporcionara la posibilidad de rotar
con funcionalidades de alta disponibilidad y saturacién a los
agentes entre el pool de manejadores de logs de manera
automatizada para que, si los agentes pierden conectividad
con el manejador de logs A, el manejador de logs B los reciba
sin problema alguno y mas tarde sincronicen sus colecciones,
cuando el manejador de logs A regrese.

Referirse al documento:
HLP-LogRhythm-7.2.5-Help_pag 250.pdf

5.4.24

El sistema de administracion de logs de la
solucion debera contar con la posibilidad
de traducir de manera automatizada y en
tiempo real PAISES, ESTADOS y CIUDADES
en vez de mostrar solo direcciones IP para
los eventos que sean reenviados al sistema
de administracion de eventos.

El sistema de administracion de logs de la solucién propuesta
por IQsec, S.A. de C.V. contara con la posibilidad de traducir
de manera automatizada y en tiempo real PAISES, ESTADOS y
CIUDADES en vez de mostrar solo direcciones IP para los
eventos que sean reenviados al sistema de administracién de
eventos.

Referirse al documento:
HLP-LogRhythm-7.2.5-Help_pag 41.pdf

I=El producto de Inteligencia de Seguridad
(Security Intelligence) de la solucién
debera poder brindar auto-clasificacion de

El producto de Inteligencia de Seguridad (Security Intelligence)
de la solucién propuesta por IQsec, S.A. de C.V. podra brindar
auto-clasificacion de los datos capturados en modo

Referirse a los documentos:
HLP-LogRhythm-7.2.5-Help_pag 274.pdf
Ir-precision-search-datasheet.pdf
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los datos capturados en modo estructurado con fines de brindar funcionalidades de
estructurado con fines de brindar busquedas estructuradas (structured search), pero también
funcionalidades de busquedas brindar funcionalidades de busqueda no estructurada, esto
estructuradas (structured search), pero quiere decir que el sistema de inteligencia podra ser
también brindar funcionalidades de consultado en funcidn de estructuras especificas de datos
blasqueda no estructurada, esto quiere conocidas pero también deberd permitir consultar datos sin
decir que el sistema de inteligencia podra conocer su estructura (unstructured search), lo anterior
ser consultado en funcién de estructuras debera estar presente en un producto Unico sin necesidad de
especificas de datos conocidas pero duplicar la informacidn.
también debera permitir consultar datos
sin conocer su estructura (unstructured
search), lo anterior debera estar presente
en un producto unico sin necesidad de
duplicar la informacion.
5.4.26 La solucion deberd detectar y neutralizar La solucién propuesta por lQsec, S.A. de C.V. detectard y X
amenazas conocidas y desconocidas neutralizard amenazas conocidas y desconocidas basadas en el | Referirse al documento:
basadas en el usuario. Esto es, de manera usuario. Esto es, de manera enunciativa mas no limitativa, | user-and-entity-behavior-analytics-data-
enunciativa mas no limitativa, exponer las exponer las amenazas internas, cuentas comprometidas y el | sheet.pdf
amenazas internas, cuentas uso indebido y abuso de privilegios, todo en tiempo real.
comprometidas y el uso indebido y abuso
de privilegios, todo en tiempo real.
5.4.27 La solucién deberad distinguir entre cuentas La solucion propuesta por IQsec, S.A. de C.V. distinguirad entre X
de usuario legitimas y comprometidas cuentas de usuario legitimas y comprometidas mediante la | Referirse al documento:
mediante la ndentnfncacron de actividad identificacion de actividad andmala. Andlisis de comportamiento de entidad y
anémala. usuario UEBA_pag 2.pdf
5.4.28 La solucién deberd supervisar e informar La solucion propuesta por IQsec, S.A. de C.V. supervisara e X
automaticamente sobre la creacion de informard automdticamente sobre la creacion de cuentas con | Referirse al documento:
cuentas con privilegios y la elevacion de privilegios y la elevacién de permisos. Analisis de comportamiento de entidad y
permisos. usuario UEBA_pag 2.pdf -
5.4.29 La solucién debera detectar cudndo un La solucion propuesta por 1Qsec, S.A. de C.V. detectar cudndo X
usuario accede indebidamente a datos un usuario accede indebidamente a datos protegidos. Referirse al documento:
protegidos. user-and-entity-behavior-analytics-
datasheet-pag 2.pdf
5.4.30 La solucion debera correlacionar |la La solucién propuesta por IQsec, S.A. de C.V. correlacionara la | Referirse al documento: X
informacion de registro con identidades informacion de registro con identidades Gnicas que permitan | user-and-entity-behavior-analytics-
Unicas que permitan conocer quién esta conocer quién esta detras una accién maliciosa. datasheet-pag 2.pdf
detrds una accién maliciosa.
X
5.4.31 \ La solucion debera tener la capacidad de La solucidn propuesta por IQsec, S.A. de C.V. tendra la X
- rear lineas de base que se usen para capacidad de crear lineas de base que se usen para detectar el | Referirse al documento:
/ etectar el comportamiento andémalo a comportamiento anémalo a través del aprendizaje automatico | user-and-entity-behavior-analytics-
L. y técnicas de analisis estadistico. datasheet-pag 2.pdf
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través del aprendizaje automdtico y
técnicas de anilisis estadistico.
5.4.32 La solucion deberd usar inteligencia La solucion propuesta por IQsec, S.A. de C.V. usara inteligencia X
artificial y tecnologias de aprendizaje artificial y tecnologias de aprendizaje automdtico que | Referirse al documento:
automdtico que permitan mejorar el permitan mejorar el tiempo de deteccion y respuesta a | Andlisis de comportamiento de entidad y
tiempo de deteccién vy respuesta a amenazas. usuario UEBA_pag 5.pdf
amenazas.
5.4.33 La  solucion  deberd  proporcionar La solucién propuesta por lQsec, S.A. de C.V. proporcionard X
administracion de casos, investigacion de administracién de casos, investigacién de incidentes y | Referirse al documento:
incidentes y generacion de reportes generacion de reportes exhaustivos. user-and-entity-behavior-analytics-
exhaustivos. datasheet_pag 2.pdf
5.4.34 La solucion deberd ser capaz de soportar La solucion propuesta por 1Qsec, S.A. de C.V. serd capaz de X
instancias virtuales independientes (KVM, soportar instancias virtuales independientes (KVM, VMWARE) | Referirse al documento:
VMWARE) asi como que permitan Ia asi como que permitan la integracion de plataformas basadas | EPDS_014-1700 - vSTREAM  Virtual
integracion de plataformas basadas en la en la nube de tipo openstack y Cisco ACI. Appliance_pag 1.pdf .
nube de tipo openstack y Cisco ACI.
5.4.35 La solucién debera ser capaz de soportar la La solucién propuesta por IQsec, S.A. de C.V. serd capaz de . X
modificacion, manipulacion, soportar la modificacion, manipulacién, transformacién y | Referirse al documento:
transformacion y transporte de paquetes transporte de paquetes de las capas 2,3,4 del modelo de | NETSCOUT_DS_nGenius_4200_Series_Pac
de las capas 2,3,4 del modelo de referencia referencia OSI. ket_Flow_Switch_pag 3.pdf
OSl.
5.4.36 La solucion debera de ser capaz de crear La solucién propuesta por IQsec, S.A. de C.V. serd capaz de X
filtrado de patrones basados en los crear filtrado de patrones basados en los atributos definidos | Referirse al documento:
atributos definidos de usuario (UDA). de usuario (UDA). PFOS_3.13_UG_733-0998_pag 48.pdf
5.4.37 La solucién deberd contar con integracion La solucién propuesta por IQsec, S.A. de C.V. contara con X
de BYPASS externo fisico y ldgico. un BYPASS, integrado dentro de la solucidn tecnolégica. Referirse al documento:
NETSCOUT_DS_nGenius_5010_Pack
De acuerdo con la junta de aclaraciones de bases y et_Flow_Switch_pag 2.pdf
considerando la respuesta a la pregunta nimero 6 de la
empresa “MSG CONSULTORIA EN SISTEMAS DE
INFORMACION S.A. DE C.V.” de la pagina 7 de 36 que a
la letra dice:
“Se le solicita a la convocante de la manera mds atenta, que el
requerimiento de BYPASS pueda ser externo o interno, es decir,
ya se encuentre integrado dentro de la solucion.
éSe acepta nuestra propuesta?”
“Se acepta su propuesta, el BYPASS podra estar
integrado dentro de la solucién tecnologica propuesta
por el licitante.”
5.4.38 La solucién debera contar con la activacion La solucion propuesta por lQsec, S.A. de C.V. contard con la X
-\ de todas las funcionalidades de forma activacion de todas las funcionalidades de forma concurrente | Referirse al documento:
) t concurrente en todos los puertos y en todos los puertos y equipos solicitados. NETSCOUT_DS_nGenius_4200_Series_Pac
\ equipos solicitados. ket_Flow_Switch_pag 1.pdf
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5.4.39 La solucion deberd poder realizar La solucién propuesta por 1Qsec, S.A. de C.V. podra realizar X
modificacion, manipulacion, modificacion, manipulacidn, transformacion y transporte de | Referirse al documento:
transformacion y transporte de paquetes paquetes de las capas 2, 3, 4 del modelo de referencia OSI. NETSCOUT_DS_nGenius_4200_Series_Pac
de las capas 2, 3, 4 del modelo de ket_Flow_Switch_pag 3.pdf
referencia OSI.

5.4.40 La solucion debera de ser capaz de crear La solucién propuesta por IQsec, S.A. de C.V. sera capaz de X
filtrado de patrones basados en los crear filtrado de patrones basados en los atributos definidos | Referirse al documento:
atributos definidos de usuario (UDA). de usuario (UDA). PFOS_3.13_UG_733-0998_pag 48.pdf

5.4.41 La solucion deberd poder seleccionar, La solucién propuesta por IQsec, S.A. de C.V. podrad | Referirse al documento: X
modificar, manipular, transformar vy seleccionar, modificar, manipular, transformar y transportar | NETSCOUT_DS_nGenius_4200_Series_Pac
transportar de trafico especifico a cada de tréfico especifico a cada una de las herramientas para las | ket_Flow_Switch_pag 3.pdf
una de las herramientas para las capas 2, capas 2, 3, 4 del modelo de referencia OSI.

3, 4 del modelo de referencia OSI.

5.4.42 La  solucion  debera  permitir la La solucién propuesta por IQsec, S.A. de C.V. permitird la X
autenticacion de los usuarios autenticacion de los usuarios administradores mediante | Referirse al documento:
administradores mediante RADIUS, RADIUS, TACACS y base de datos LOCAL. NETSCOUT_DS_nGenius_4200_Series_Pac
TACACS, LDAP y base de datos LOCAL. ket_Flow_Switch_pag 4.pdf

De acuerdo con la junta de aclaraciones de bases y
considerando

la respuesta a la pregunta nimero 3 de l[a empresa “MSG
CONSULTORIA EN SISTEMAS DE INFORMACION S.A. DE

C.V.” de la pagina 6 de 36 que a la letra dice:

“Se solicita amablemente a la convocante, que se considere
como cumplimiento del requerimiento, el soportar la
autenticacion de al menos 3 métodos de los 4 solicitados”

¢Se acepta nuestra propuesta?

“Se acepta su propuesta, la solucién propuesta por el licitante
deberd soportar la autenticacién de al menos 3 métodos de
los 4 solicitados”.

54.43 La solucién deberd mediante el uso de La solucién propuesta por I1Qsec, S.A. de C.V. podra mediante | Referirse al documento: X
mapas administrados por usuario (RBAC), el uso de mapas administrados por usuario (RBAC), permitir el | NETSCOUT_DS_nGenius_4200_Series_Pac
permitir el aprovechamiento de un mismo aprovechamiento de un mismo puerto para distintos usos. ket_Flow_Switch_pag 3.pdf
puerto para distintos usos. NETSCOUT_DS_nGenius_4200_Series_Pac

ket_Flow_Switch_pag 4.pdf

5.4.44 La solucién debera soportar el manejo de La solucion propuesta por 1Qsec, S.A. de C.V. soportara el X
trafico Multicast a varios puertos manejo de trafico Multicast a varios puertos permitiendo asi el | Referirse al documento:
permitiendo asi el acceso del mismo trafico acceso del mismo tréfico a distintas herramientas conectadas. | NETSCOUT_DS_nGenius_4200_Series_Pac

; a distintas herramientas conectadas. ket_Flow_Switch_pag 1.pdf

5.4.45 La solucion deberd soportar el estandar La solucién propuesta por 1Qsec, S.A. de C.V. soportard el X
|IEEE 802.1Q (encapsulado de varias vlans estandar IEEE 802.1Q (encapsulado de varias vlans sobre el | Referirse al documento:
sobre el mismo enlace fisico). mismo enlace fisico).
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NETSCOUT_DS_nGenius_4200_Series_Pac
ket_Flow_Switch_pag 7.pdf
5.4.46 La solucion debera soportar el estdndar La solucién propuesta por 1Qsec, S.A. de C.V. soportard el | Referirse al documento: X
IEEE 802.3ad (agregacion de varios enlaces estandar IEEE 802.3ad (agregacidn de varios enlaces fisicos). NETSCOUT_DS_nGenius_4200_Series_Pac
fisicos). ket_Flow_Switch_pag 7.pdf
5.4.47 La solucién debera soportar Jumbo Frames La solucién propuesta por 1Qsec, S.A. de C.V. soportard Jumbo X
(MTU 9000 bytes). Frames (MTU 9000 bytes). Referirse al documento:
NETSCOUT_DS_nGenius_4200_Series_Pac
ket_Flow_Switch_pag 7.pdf
5.4.48 La solucion debera soportar IPv6 e IPv4. La solucion propuesta por 1Qsec, S.A. de C.V. soportard IPv6 e X
IPv4. Referirse al documento:
NETSCOUT_DS_nGenius_4200_Series_Pac
ket_Flow_Switch_pag 7.pdf
5.4.49 La solucion deberd proteger el tréfico La solucién propuesta por 1Qsec, S.A. de C.V. protegera el X
(Inline) de todas las herramientas trafico (Inline) de todas las herramientas (Firewalls, IPS, | Referirse al documento:
(Firewalls, IPS, antimalware, SSL antimalware, SSL encryption) conectadas en los puertos de los | NETSCOUT_DS_nGenius_4200_Series_Pac
encryption) conectadas en los puertos de equipos propuestos. ket_Flow_Switch_pag 2.pdf
los equipos propuestos.
5.4.50 La solucion debera soportar la relacion La solucién propuesta por IQsec, S.A. de C.V. soportara la X
inline de muchos a muchos. relacion inline de muchos a muchos. Referirse al documento:
NETSCOUT_DS_nGenius_4200_Series_Pac
ket_Flow_Switch_pag 3.pdf
5.4.51 La solucion debera soportar la capacidad La solucién propuesta por 1Qsec, S.A. de C.V. Soportard la | Referirse al documento: X
de creacién de CLUSTER con otras capacidad de creacion de CLUSTER con otras plataformas del | NETSCOUT_DS_nGenius_4200_Series_Pac
plataformas del mismo fabricante y mismo fabricante y deberan ser administrados por la misma | ket_Flow_Switch_pag 4.pdf
deberan ser administrados por la misma consola.
consola.
5.4.52 La soluciéon debera soportar al menos los La solucion propuesta por IQsec, S.A. de C.V. soportard al X
siguientes tipos de conectores: SFP, SFP+, ‘menos los siguientes tipos de conectores: SFP, SFP+, QSFP+, | Referirse al documento:
QSFP+, QSFP28 incluyendo los siguientes incluyendo los siguientes tipos de cables: SR, LR, ER, BIDI. NETSCOUT_DS_nGenius_4200_Series_Pac
tipos de cables: SR, LR, ER, BIDI. ket_Flow_Switch_pag 6.pdf
De acuerdo con la junta de aclaraciones de bases y
considerando la respuesta a la pregunta nimero 4 de la
empresa “MSG CONSULTORIA EN SISTEMAS DE
INFORMACION S.A. DE C.V.” de la pagina 7 de 36 que 2
la letra dice:
“Se solicita amablemente a la convocante que permita como
opcional el soporte de conectores QSFP28 que se refieren a
tecnologias de 100G, ya que en las soluciones requeridas en
este concurso no se contemplan interfaces a 100G.
— ¢Se acepta nuestra propuesta?”.
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¢Cumple?
Numeral Solicitud Propuesta Notas Si NO
“Se acepta su propuesta, se permite como opcional el
soporte de conectores QSFP28 que se refieren a
tecnologias de 100G”.

5.4.53 La solucion deberd soportar la capacidad La solucién propuesta por IQsec, S.A. de C.V. soportard la | Referirse al documento: X
NON BLOCKING en los STACKS con otras capacidad NON BLOCKING en los STACKS con otras soluciones | NETSCOUT_DS_nGenius_4200_Series_Pac
soluciones similares del mismo fabricante. similares del mismo fabricante. ket_Flow_Switch_pag 1.pdf

5.4.54 La solucion deberd soportar la capacidad La solucién propuesta por 1Qsec, S.A. de C.V. soportard la X
NON BLOCKING en el BACKPLANE de la capacidad NON BLOCKING en el BACKPLANE de la plataforma | Referirse al documento:
plataforma ofertada. ofertada. NETSCOUT_DS_nGenius_4200_Series_Pac

ket_Flow_Switch_pag 1.pdf

5.4.55 La solucién debera contar con mddulos La solucién propuesta por IQsec, S.A. de C.V. contard con X
intercambiables en caliente (HOTSWAP). modulos intercambiables en caliente (HOTSWAP). Referirse al documento:

NETSCOUT_DS_nGenius_4200_Series_Pac
ket_Flow_Switch_pag 1.pdf

5.4.56 La solucion deberd poder clasificar el Por lo tanto, este punto no serd cubierto por la solucién X
trafico en tiempo real identificando propuesta.
geolocalizacién y tipo de equipo.

De acuerdo con la junta de aclaraciones de bases y
considerando la respuesta a la pregunta nimero 5 de la
empresa “MSG CONSULTORIA EN SISTEMAS DE
INFORMACION S.A. DE C.V.” de la pdgina 7 de 36 que a

la letra dice:

“Se solicito a la convocante de la manera mds atenta, que
elimine esta funcionalidad ya que es una funcionalidad
propietaria la cual cumple un solo fabricante, limitando asi la
libre competencia.

¢Se acepta nuestra propuesta?”.

“Se acepta su propuesta, la funcionalidad serd opcional
como parte del servicio”.

5.4.57 La solucién deberd tener balanceo de cargas | La solucién propuesta por IQsec, S.A. de C.V. tendrd balanceo | Referirse al documento: X
para trafico en linea y tréfico en paralelo. de cargas para trafico en linea y trafico en paralelo. NETSCOUT_DS_nGenius_4200_Series_Pac

ket_Flow_Switch_pag 3.pdf

5.4.58 La solucion debera poder terminar tineles La solucién propuesta por 1Qsec, S.A. de C.V. podrd terminar | Referirse al documento: X
de GRE para una comunicacién alterna y tuneles de GRE para una comunicacion alterna y asi soportar | NETSCOUT_DS_nGenius_4200_Series_Pac
asi soportar una alta disponibilidad de las una alta disponibilidad de las interconexiones de red. ket_Flow_Switch_pag 3.pdf
interconexiones de red.

S
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Numeral Solicitud Propuesta Notas Si NO
5.4.59 El licitante debera entregar de manera 1Qsec, S.A. de C.V. entregard de manera mensual un reporte X
mensual un reporte de inteligencia con los de inteligencia con los siguientes rubros:
siguientes rubros: o Introduccion
o Introduccion o  Alcance
o Alcance o Descripcion
o Descripcion o  Tendencias de ataques
o Tendencias de o Detalle Servicio Sitio 1
ataques o  Detalle Servicio Sitio 2
o Detalle Servicio Sitio 1 o Detalle Servicio Sitio 3
o Detalle Servicio Sitio 2 o Detalle Servicio Sitio 4
e} Detalle Servicio Sitio 3 o Perfil de los ataques
o Detalle Servicio Sitio 4 o Incidentes Relevantes
o Perfil de los ataques o  Acciones de respuesta
o Incidentes Relevantes o  Perfil de los atacantes
o  Acciones de respuesta o Recomendaciones Generales
o  Perfil de los atacantes o  ANEXOS
o Recomendaciones o GLOSARIO
Generales
o  ANEXOS
o GLOSARIO
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6.1 Descripcion del Servicio

6.2 Caracteristicas del Servicio

¢Cumple?
Numeral Solicitud Propuesta Notas Sl NO
6.2.1 Derivado de la sensibilidad de los tramites de | Derivado de la sensibilidad de los tramites de crédito que | Referirse al documento: X

crédito que realiza El Instituto FONACOT, el | realiza El Instituto FONACOT, el servicio de validacion de
servicio de validacion de identidad propuesto | identidad propuesto por I1Qsec, S.A. de C.V. estard soportado | FielNet_Brochure.pdf

por el LICITANTE debera estar soportado por | por un producto de fabricante que cuente con base instalada | Contrato de NAFIN 11-2018.pdf
un producto de fabricante que cuente con | yno serd undesarrollo de software a la medida.
base instalada y no se aceptard que sea
desarrollo de software a la medida.

6.2.2 El servicio de validacién de identidad deberd | Elserviciode validacion deidentidad propuesto por IQsec, S.A. X
poder integrarse con los dispositivos | de C.V. se integrard con los dispositivos biométricos y | Referirse al documento:
biométricos y estaciones de frabajo con los | estaciones de trabajo con los que ya cuenta la plataforma
que ya cuenta la plataforma tecnoldgica del El | tecnolégica del El Instituto FONACOT, para el uso desde las | Qsec_SoluciondeValidacionldentidad_pag

Instituto FONACOT, para el uso desde las | sucursalesy las diferentes caravanas. 2.pdf
sucursales y las diferentes caravanas. -
6.2.3 El servicio de validacion de identidad debera | Elservicio de validacion deidentidad propuesto porIQsec, S.A. | Referirse al documento: X

ser supervisado por el especialista en | de C.V. serd supervisado por el especialista en validacion de
validacion de identidad y contemplard el | identidad y contemplara el analisis para el desarrollo de casos | Docufiel —APl.pdf
analisis para el desarrollo de casos de Uso Y sU | de uso y suincorporacién con los dispositivos biométricos y los 4
incorporacion con los dispositivos biométricos | cictamas del Instituto FONACOT.

y los sistemas del Instituto FONACOT.

6.2.4 En el momento que El Instituto FONACOT | En el momento que El Instituto FONACOT requiera el servicio X
requiera el servicio de validacién de identidad, | de validacién de identidad, la solucién propuesta por IQsec,
la solucién propuesta por el Licitante debera | s.A. de C.V. cumplird con las bases y mecanismos técnicos | Referirse al documento:
cumplir con las bases y mecanismos téc:?icos necesarios establecidos por el Instituto Nacional Electoral
”“?53”05 establecidos por el Ins.tltuto (INE), considerando una arquitectura de alta disponibilidad y
Narf“,mall s Electoral (INE), que Qermlta la DRP que permitira la verificacion de los datos contenidos en la
verificacion de los datos contenidos en la . - v
credencial para votar y de las minucias de las huellas digitales

credencial para votar y de las minucias de las . ] X
e : : de los ciudadanos registrados en el Padrdn Electoral.
huellas digitales de los ciudadanos registrados

e O shsira LR De acuerdo con la junta de aclaraciones de bases y
. considerando la respuesta a la pregunta numero 8 de la
e empresa “MSG CONSULTORIA EN SISTEMAS DE
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INFORMACION S.A. DE C.V.” de la pégina 8 de 36 que a

la letra dice:

“Se le solicita amablemente a la convocante nos ayude a
precisar si es correcto entender que para dar cumplimiento con
lo requerido en el numeral 6.2.4 se debe contemplar el tener
un ambiente de HA y DRP, para poder cumplir con los niveles
de disponibilidad del servicio que se requieren para el servicio
de Validacion de Identidad y poder realizar las verificaciones
del patron electoral del INE.

¢Se acepta nuestra propuesta?”

“Es correcta su apreciacién, la solucién ofertada por el
licitante deberd estar configurada en’ alta
disponibilidad y contar con un DRP en caso de
solicitarse alguna contingencia, los cudles deberdn

estar considerados en la propuesta econdémica que
presenta el licitante”

6.2.5

En el momento que El Instituto FONACOT
efecttie el acuerdo para realizar validacion de
identidad contra el Padron Electoral del INE,
facilitara al LICITANTE las caracteristicas del
hardware de seguridad que integrara con el
INE y la solucidn de validacion de identidad
debera contar con la capacidad de integracion
con las mismas. Esta infraestructura sera
proporcionada por El Instituto FONACOT
(firewalls, enlaces, servidores, dispositivos de
validacion de identidad moviles y equipos
biométricos).

En el momento que El Instituto FONACOT efectte el acuerdo
para realizar validacion de identidad contra el Padrén Electoral
del INE, facilitara a 1Qsec, S.A. de C.V. las caracteristicas del
hardware de seguridad que integrard con el INE y la solucién
de validacion de identidad contara con la capacidad de
integracion con las mismas. Esta infraestructura serd
proporcionada por El Instituto FONACOT (firewalls, enlaces,
servidores, dispositivos de validacion de identidad moviles y
equipos biométricos).

Referirse al documento:

IQsec_SoluciondeValidacionldentidad_pag

1.pdf

IQsec_SoluciondeValidacionldentidad_pag

2.pdf

6.2.6

El servicio de validacion de identidad debera
autenticar, cifrar, y firmar electrénicamente
las peticiones de consulta de los puntos de
verificacion y validacion hacia el (INE).

El servicio de validacién de identidad propuesto por IQsec, S.A.
de C.V. autenticard, cifrara, y firmara electronicamente las
peticiones de consulta de los puntos de verificacion y
validacion hacia el (INE).

Referirse al documento:

Commercefiel_pag 2.pdf

6.2.7

El servicio deberda realizar funciones de
auditoria para validar la integridad de la
informacién ante una posible controversia
derivado de las peticiones de consulta.

El servicio propuesto por IQsec, S.A. de C.V. realizara
funciones de auditoria para validar la integridad de la
informacidn ante una posible controversia derivado de las
peticiones de consulta.

Referirse al documento:
Docufiel_pag 1.pdf

Docufiel_pag 2.pdf

6.2.8

El servicio deberd mantener y ofrecer el
monitoreo de las transacciones a lo largo de

| todo el proceso de consulta.

El servicio propuesto por 1Qsec, S.A. de C.V. mantendrd y
ofrecer el monitoreo de las transacciones a lo largo de todo el
proceso de consulta.

Referirse al documento:

Docufiel_pag 2.pdf
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6.2.9 El servicio debera cumplir con la emision de | El servicio propuesto por 1Qsec, S.A. de C.V. cumplira con la | Referirse al documento: X
sellos de tiempo conforme al estdndar RFC | emisién de sellos de tiempo conforme al estandar RFC 3161
3161 para cada solicitud de consulta generada. | para cada solicitud de consulta generada. Commercefiel_pag 2.pdf

6.2.10 El servicio deberd realizar la validacion de | El servicio propuesto por !Qsec, S.A. de C.V. realizard la | Referirse al documento: X
documentos oficiales como comprobantes de | validacién de documentos oficiales como comprobantes de
domicilio, recibos de némina, y estados de | domicilio, recibos de némina, y estados de cuenta a través de | Docufiel_pag 2.pdf
cuenta a través de archivos XML, archivos XML.

6.2.11 La solucién propuesta deberd tener la | La solucién propuesta por 1Qsec, S.A. de C.V. tendrd la | Referirse al documento: X
capacidad de personalizar las interfaces web | capacidad de personalizar las interfaces web de acuerdo con
de acuerdo con la imagen institucional del | |a imagen institucional del Instituto FONACOT. Docufiel_pag 2.pdf
Instituto FONACOT.

6.2.12 El servicio debera tener la capacidad de | El servicio propuesto por IQsec, S.A. de C.V. tendra la | Referirse al documento: X
realizar validaciones. con entidades de | capacidad de realizar validaciones con entidades de
verificacion de informacion, como: RENAPO, | verificacién de informacién, como: RENAPO, SAT e INE | Gsec_SoluciondeValidacionidentidad_pag
SAT e INE principalmente. principalmente. 1.pdf

6.2.13 El servicio debera tener la capacidad de | El servicio propuesto por IQsec, S.A. de C.V. tendrd la | Referirse al documento: X
brindar una identidad digital a personas y | capacidad de brindar una identidad digital a personas y
equipos a través de certificados digitales | equipos a través de certificados digitales X.509. y debera estar Commercefiel_pag 2.pdf
X.509. y deberd estar en condiFioneS de | en condiciones de resguardar las llaves correspondientes en
resguardar las llaves correspondientes en médulos de seguridad en hardware (HSMs).
modulos de seguridad en hardware (HSMs).

6.2.14 El servicio debera tener la capacidad de | El servicio propuesto por IQsec, S.A. de C.V. ofrecerd la | Referirse al documento: X
otorgar visibilidad sobre el estado de | capacidad de otorgar visibilidad sobre el estado de dispositivos
dispositivos de seguridad en hardware (HSMs). | de seguridad en hardware (HSM). Asi, mismo ofrecers un | CipherTrust-Monitor-ds_pag 2.pdf
Asi mismo, debera ofrecer un esquema de | esquema de monitoreo en intervalos de tiempo de al menos
monitoreo en intervalos de tiempo de al uFi Frintits,
menos un minuto.

6.2.15 El servicio debera tener la capacidad de | El servicio propuesto por IQsec, S.A. de C.V. tendrd la | Referirse al documento: X
generar las alertas correspondientes a dicho | capacidad de generar las alertas correspondientes a dicho ) )
monitoreo de acuerdo con los pardmetros de | monitoreo de acuerdo con los parametros de criticidad | CiPherTrust-Monitor-ds_pag 2.pdf

S \crn'ﬂ'tidad definidos por El Instituto FONACOT. | gefinidos por El Instituto FONACOT
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6.2.16 El servicio debera permitir la implementacién | El servicio propuesto por 1Qsec, S.A. de C.V. permitira la | Referirse al documento: X
de dominios de trabajo para segmentar y | implementacién de dominios de trabajo para segmentar y
delimitar el acceso de los componentes del | delimitar el acceso de los componentes del servicio. CipherTrust-Monitor-ds_pag 2.pdf
servicio.
6.2.17 El servicio deberd tener la capacidad de | Elservicio propuesto poriQsec, S.A.de C.V. tener la capacidad | Referirse al documento: X
integrarse con dispositivos que realicen la | de integrarse con dispositivos que realicen la validacién fisica
validacion fisica de credenciales para votar y | de credenciales para votar y pasaportes. Docufiel_pag 2.pdf
pasaportes.
6.2.18 La solucion de validacion de identidad del | La solucidn de validacion de identidad de IQsec, S.A. de C.V. | Referirse al documento: X
LICITANTE deberd cumplir con los siguientes | cumplird con los siguientes estandares:
estandares: o llaves publicas y privadas RSA a | Docufiel - APLpdf
° Llaves publicas y privadas RSA 1024/2048/4096 bits. .
a 1024/2048/4096 bits. Commercefiel_pag 2.pdf
°  Certificados digitales X509 v3. nShield-Connect-span-ds_pag 2.pdf
° Certificados digitales X509 v3.
° Estandares de criptografia PKCS#1, PKCS#7, | thales_nshield_pag 2.pdf
° Estandares de criptografia CAdES, SAdES y PAES.
PKCS#1, PKCS#7, CAdES,
SAdES y PAdES. ° Algoritmos de digestion MD5, SHA-I, SHA-
256.
° Algoritmos de digestion MDS,
SHA-I, SHA-256. ° Protocolo para consulta de estado de
revocacion de certificados digitales (OCSP RFC
° Protocolo para consulta de 2560).
estado de revocacion de
certificados digitales (OCSP ° Listas de certificados revocados (CRL — RFC
RFC 2560). 3280).
o  Listas de certificados ° Estampillas de Tiempo (TSP - RFC 3161).
revocados (CRL — RFC 3280).
° Integracion con dispositivos criptograficos de
U Estampillas de Tiempo (TSP - seguridad HSM a través del estdndar
RFC3161). PKCS#11.
° Integracion con dispositivos
criptogréficos de seguridad
HSM a través del estandar
PKCS#11.
- 7

=
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¢Cumple?
Numeral Solicitud Propuesta Notas SI NO
6.3.1 La solucion deberd cumplir con los estdndares de | Lasolucién propuesta porlQsec, S.A. de C.V.cumplird con | Referirse al documento: X
seguridad UL, CE, FCC, C-TICK, Canada ICES, RoHS2 y | los estandares de seguridad UL, CE, FCC, C-TICK, Canada
WEEE. ICES, RoHS2 y WEEE. nShield-Connect-span-ds_pag 2.pdf
6.3.2 La solucién debera soportar API's PKCS#11, OpenSSL, | La solucion propuesta por 1Qsec, S.A. de C.V. soportard Referirse al documento: X
Java (JCE), Microsoft CAPI and CNG. API’s PKCS#11, OpenSSL, Java (JCE), Microsoft CAPI and
CNG = nShield-Connect-span-ds_pag 2.pdf
6.3.3 La solucion debera soportar algoritmos criptograficos | La solucidn propuesta por IQsec, S.A. de C.V. soportara | Referirse al documento: X
asimétricos RSA, Diffie-Hellman, ECMQYV, DSA, KCDSA, | algoritmos criptograficos asimétricos . RSA, Diffie-
ECDSA, ECDH. Hellman, ECMQV, DSA, KCDSA, ECDSA, ECDH. nShield-Connect-span-ds_pag 2.pdf
6.3.4 La solucion debera soportar algoritmos criptograficos | La solucion propuesta por 1Qsec, S.A. de C.V. soportara | Referirse al documento: X
simétricos AES, AES-GCM, ARIA, Camellia, CAST, | algoritmos criptograficos simétricos AES, AES-GCM, ARIA,
RIPEMD160 HMAC, SEED, Triple DES. Camellia, CAST, RIPEMD160 HMAC, SEED, Triple DES. nShield-Connect-span-ds_pag 2.pdf
6.3.5 La solucion debera contar con los cumplimientos de | La solucion propuesta por IQsec, S.A. de C.V. contard con | Referirse al documento: X
seguridad FIPS 140-2 Level 2 and Level 3, USGv6 | los cumplimientos de seguridad FIPS 140-2 Level 2 and
accreditation. Level 3, USGV6 accreditation. nShield-Connect-span-ds_pag 2.pdf
6.3.6 La solucidn deberd soportar los sistemas operativos: La solucién propuesta por IQsec, S.A. de C.V. soportard | Referirse al documento: X
o Microsoft Windows 7 x64, 10 x64 los sistemas operativos:
) °  Microsoft Windows 7 x64, 10 x64 nShield-Connect-span-ds_pag 2.pdf
° Windows Server 2008 R2 x64, 2012 R2
x64, 2016 x64 ° Windows Server 2008 R2 x64, 2012 R2
x64, 2016 x64
° 2016 Nano x64j
’ ° 2016 Nano x64i
° Red Hat Enterprise Linux Server 6 x64,
x86 and Server 7 x64 ° Red Hat Enterprise Linux Server 6 x64,
x86 and Server 7 x64
° SUSE Enterprise Linux 11 x64, 12 x64
° SUSE Enterprise Linux 11 x64, 12 x64
o Linux AS/ES 5 x64 (libc6.5)
° Linux AS/ES 5 x64 (libc6.5)Oracle Solaris
S ° Oracle Solaris 11 SPARC 64 11 SPARC 64
g N
// \
L
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Numeral Solicitud Propuesta Notas M| NO
° Oracle x86 running Solaris 11 x64 |IBM ° Oracle x86 running Solaris 11 x64 IBM
AIX 7.1 (POWER6, POWERS) AlX 7.1 (POWER6, POWERS)
° HP-UX 11i V3 ITANIUM Oracle ° HP-UX 11i V3 ITANIUM Oracle Enterprise
Enterprise Linux 6.8 and 7.1 Virtual Linux 6.8 and 7.1 Virtual environment
environment support: support:
o Microsoft Windows Hyper- o) Microsoft Windows Hyper-V
V Server 2012 R2, Server 2012 R2,
o 2016 VMware ESXi 5.5 o 2016 VMware ESXi 5.5
[} Citrix XenServer 6.5 o) Citrix XenServer 6.5
o AIXLPARs o AIXLPARs
6.3.7 La solucion debera soportar alta disponibilidad (HA). La solucién propuesta por IQsec, S.A. de C.V. soportard | Referirse al documento: X
alta disponibilidad (HA).
nShield-Connect-span-ds_pag 2.pdf
6.3.8 La solucidn debera soportar un consumo de energia, up | La solucién propuesta por IQsec, S.A. de C.V. soportard | Referirse al documento: X
to 2.0A at 110V AC, 60Hz | 1.0A at 220V AC, SOHz. un consumo de energia, up to 2.0A at 110V AC, 60Hz |
1.0A at 220V AC, 50Hz. nShield-Connect-span-ds_pag 2.pdf
6.3.9 La solucion deberd soportar altas capacidades de | La solucidn propuesta por IQsec, S.A. de C.V. soportard | Referirse al documento: X
o transaccion donde el rendimiento es critico. " | altascapacidades de transaccion donde el rendimiento es ;
critico. nShield-Connect-span-ds_pag 2.pdf
6.3.10 Los artefactos contemplados en este esquema de | Los artefactos contemplados en este esquema de | Referirse al documento: X
e solucion deberdn contener las caracteristicas y | solucién propuesta por IQsec, S.A. de C.V. contendran las ) )
especificaciones  del soporte vy pélizas  de | caracteristicas y especificaciones del soporte y polizas de | Premium Plus Support Technical Support
mantenimiento de los mismos. mantenimiento de los mismos. Thales e-Security.pdf
Propuesta de mesa de ayuda_pag 4.pdf
—S
?
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¢Cumple?
Numeral Solicitud Propuesta Notas Si NO
i EBn Hebers i funci tal La solucidon propuesta por IQsec, S.A. de C.V. realizard | Referirse al documento: X
a solucion debera realizar funciones tales como ) A L. o
6.4.1 cifradou " proteccidn de . claves & funciones tales como cifrado, generacion y proteccion de
aplicacilones - Zie manera enunciativa mas no | €2ves en aplicaciones, incluidas de manera enunciativa nShield-Connect-span-ds_pag 2.pdf
limitativa, las autoridades de certificacion, la firma de mas no limitativa, las autorldades.de certificacion, Ia firma
c6digos y el software personalizado. de codigos y el software personalizado.
i ficin b itir el al ent La solucién propuesta por IQsec, S.A. de C.V. permitird el | Referirse al documento: X
er rmitir m m : R
6.4.2 arocsgs:rc‘;?gntoese jrop; “;V'ese aali[c:cci(:;:s '€t Y 1 Jimacenamiento y procesamiento seguro de llaves vy
p € y.ap . aplicaciones thales_nshield_pag 2.pdf’
L lucisn deberd P i d La solucion propuesta por 1Qsec, S.A. de C.V. podrd | Referirse al documento: X
6.4.3 Sl u‘c'ron X . era' POREr ealizah (desconga realizar descarga y aceleracion criptogréfica.
aceleracion criptografica. thales_nshield_pag 2.pdf
" T . _— La solucion propuesta por IQsec, S.A. de C.V. | Referirse al documento: X
6.4.4 d S(_) L_Jc'on < e'ra PIRROLSIONAT CONKLY: de) ageeses proporcionara control de accesos multinivel autenticado.
multinivel autenticado. thales_nshield_pag 2.pdf
st i " T _ La solucién propuesta por 1Qsec, S.A. de C.V. permitird | Referirse al documento: X
6.4.5 La. ,so MG CRSHEG pRTEIRr BRSO 1R KR autenticacion de cliente utilizando hardware token.
utilizando hardware token. thales_nshield_pag 2.pdf
b dabid s i iad dad La solucion propuesta por IQsec, S.A. de C.V. podra | Referirse al documento: X
6.4.6 ka Sf) uc-xf)n ERera po .e'r pedizaricopla deisepUEdad, realizar copia de seguridad, replicacion y recuperacion de
replicacion y recuperacion de la llave. Ia llave thales_nshield_pag 2.pdf
i6n d ¢ brind | . La solucién propuesta por 1Qsec, S.A. de C.V. brindara un | Referirse al documento: X
6.4.7 La 'soluc10n eberd rm ar un glmacenamiento almacenamiento ilimitado de llaves protegidas.
ilimitado de llaves protegidas. thales_nshield_pag 2.pdf
e — ——— La solucién propuesta por IQsec, S.A. de C.V. soportara | Referirse al documento: X
,___———6,%_;3 solucion debera soportar agrupamiento 'y balanceo agrupamiento y balanceo de carga.
e carga.

=N
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Numeral Solicitud Propuesta Notas Sl NO
thales_nshield_pag 2.pdf
» y . » La solucion propuesta por IQsec, S.A. de C.V. podra | Referirse al documento: X
6.4.9 La solucion deberd poder realizar separacion 2 iy f i e
] < deienBies di g lvasdad licacia realizar separacion criptogréfica logica de las llaves de la )
criptogréfica Iégica de las llaves de la aplicacion. aplicacion. thales_nshield_pag 2.pdf
5 y . . La solucién propuesta por lQsec, S.A. de C.V. tendrd la | Referirse al documento: X
6.4.10 La solucién deberd tener la capacidad de realizar " ;. s .
- o R capacidad de realizar autenticacion multifactor.
autenticacion multifactor. thales_nshield_pag 2.pdf
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éCumple?
N Saficibud Propuesta Notas SI NO
u olicitu
me
ral
™ i - i i X El servicio propuesto por IQsec, S.A. de C.V. | Referirse al documento: X
724 El servicio debera permitir obtener un nivel realista de riesgo puprmifirs cbtenar Lin wivel realista de rsseo ¥
vulnerabilidades en contra de la tecnologia, que ; :
\c(omprenden las  redes aplicaciones enritado(:es vulnerabilidades en contra de la tecnologla, que ik
conmutadores, dispositivos 'etc ! " | comprenden las redes, aplicaciones, enrutadores,
conmutadores, dispositivos, etc.
El servicio propuesto por lQsec, S.A. de C.V. | Referirse al documento: X
7.2.2 El servicio debera realizar ataques multiples que involucra - atapquzs mﬂltiSles e ir'wolucra AT
varias facetas de pruebas de penetracion, de aplicaciones, de . "
laredy de los sistF:zmas operaF:ivos ' P I fedeies ds pouebas de penEimcion, 8 Propuesta Tipa Peatest pag 5.pdf
' aplicaciones, de la red y de los sistemas
operativos.
El servicio propuesto por IQsec, S.A. de C.V. | Referirse al documento: X
7.23 El servicio debera realizar diferentes pruebas con el objetivo cesfisrd difzreﬁtes prquas con‘el shjeti. de
de identificar las dreas de oportunidad, donde personas X X ;
malintencionadas puedan com?)rometer todos los F;spectos identifieat os: dreas de oportunidad, donde SIS TipRERtE pogpet
de la institucién desde el acceso l6gico a los sistemas y la | PErsonas malintencionadas ) ;?ue(#'m
informacién confidencial, que conduce a fuga de informacion | ComPrometer todos }o.s aspectos dg la institucion
y el compromiso de la red, los sistemas y dafio reputacional. desde el acceso légico a los sistemas y la
informacién confidencial, que conduce a fuga de
informacion y el compromiso de la red, los
sistemas y dafo reputacional
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. Referirse al documento:
El alcance del servicio propuesto por IQsec,

S.A. de C.V. constara de al menos 1900 IP°S
y host como parte del alcance:

7.2.4 El alcance del servicio constara de:

viilnacabilidades  de Propuesta Tipo Pentest pag 5.pdf

° Identificar
hardware, software y en Ia

operacion. ° Identificar
vulnerabilidades de
° Obtener una comprension hardware, software y
realista del riesgo para la 3
institucion y la posibilidad de

materializacion de los mismos.

en la operacion.

o Obtener una
comprension realista

° Ayudar a abordar y corregir todas del riesgo para la
las debilidades de seguridad
identificadas.

institucion y la
posibilidad de
materializacion  de
los mismos.

° Ayudar a abordar y
corregir todas las
debilidades de
seguridad
identificadas.

De acuerdo con la junta de aclaraciones de
bases y considerando la respuesta a la
pregunta nimero 9 de la empresa “MSG
CONSULTORIA EN SISTEMAS DE
INFORMACION S.A. DE C.V.” de la pagina 8

de 36 que a la letra dice:

“Se le solicita amablemente a la convocante que
nos ayude a precisar el nimero de IP'S y host a los
cudles se estaria revisando los servicios de
investigacion de vulnerabilidades y pruebas de
penetracion, lo anterior, con la intension de poder
garantizar la correcta operacion y continuidad del
mismo servicio durante la vigencia de contrato”.
¢Se acepta nuestra propuesta?”

“Se requiere que las soluciones
tecnoldgicas utilizadas para prestacion del
servicio de deteccién e investigacion de
vulnerabilidades y pruebas de penetracién
contemple al menos 1900 IP°S y Host como
parte del alcance”.
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. X . El servicio propuesto por IQsec, S.A. de C.V. se | Referirse al documento: X

725 El servicio deberd de llevarse a cabo consistentemente, 2 R s
utilizando marcos y estandar aceptados a nivel mundial y de lle¥sis: @ @Ebh eongieriomunin, Uilifario

& < ; ; Propuesta Tipo Pentest pag 8.pdf
la industria como OWASP, a fin de garantizar una operacién m?rcos y.estandaraceptados-a vl mun(:hal o
<Glida la industria como OWASP, a fin de garantizar una
operacion solida.
s 2 = . Referirse al documento:

7.2.6 El servicio debera tener una fase de pruebas para corroborar | El servicio propuesto por IQsec, S.A. de C.V. X
el nivel de seguridad actual de la institucion, las cuales estaran | tendra una fase de pruebas para corroborar Propuesta Tipo Pentest pag 5.pdf
divididas en las siguientes fases: el nivel de seguridad actual de la institucion,

. las cuales estardn divididas en las siguientes
° Reconocimiento fases:
°  Explotacion s Reconocimiento
e Acciones sobre el objetivo o Explotacién
° Anglisis de resultados . Acciones sobre el
; : ohjetivo
° Recomendaciones y acciones de
remediacion ° Analisis de
resultados
° Recomendaciones vy
acciones de
remediacion
i o i Referirse al documento:

7.2.7 EI LICITANTE deberd contar con un grupo de especialistas con 1Qsec, S.A. de C.V. contard con un grupo de X
experiencia tactica asignados para validar la seguridad de la | especialistas con experiencia tactica Propuesta Tipo Pentest pag 5.pdf
institucion en todo momento. Adicionalmente, el servicio | asignados para validar la seguridad de la
debera contemplar las siguientes actividades las cuales institucion en todo momento.
deberan de incluirse sin representar un costo extra para la | Adicionalmente, el servicio deberd
institucion: contemplar las siguientes actividades las

cuales deberan de incluirse sin representar
o Evaluar la respuesta de Ia un costo extra para la institucion:
institucion frente a los ataques
EREEFAES., ° Evaluar la respuesta
de la institucién
° Mejorar y corregir los controles frente a los ataques
de seguridad implementados. externos.
° Evaluar la solidez de la base de ° Mejorary corregir los
A ————— . . o
> %k‘_ evidencia o la calidad de su controles de
informacién en el anilisis de la seguridad
implementados.

<{
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informacion recabada durante el ° Evaluar la solidez de
incidente. la base de evidencia

) 2p.8 o la calidad de su
° Prueba continua de la seguridad i .,
X informacién en el
de sus sistemas, red vy

s analisis de la
aplicaciones. ; »
informacion
e Evaluar de forma periddica las recabada durante el
medidas de seguridad incidente.

implementadas y como se ;
i . ° Prueba continua de
enfrentaria a las diferentes
metodologias de ataque sin

previa advertencia.

la seguridad de sus
sistemas, red vy
aplicaciones.

° Evaluar de forma

periddica las
medidas de
seguridad

implementadas Y
como se enfrentaria
a las diferentes
metodologias de
ataque sin  previa
advertencia.

Referirse al documento:

7.2.8 El servicio deberd utilizar una combinacion de herramientas | El servicio propuesto por IQsec, S.A. de C.V. X
tecnoldgicas que se adecue al ecosistema del instituto, tales | utilizard una combinacion de herramientas Propuesta Tipo Pentest pag 15-16.pdf
como: tecnoldgicas que se adecue al ecosistema
del instituto, tales como:
° Nessus
° Nessus
° Rapid7
e Rapid7

° SolardWins
° SolardWins
° Acunetix  Web  Vulnerability

Scanner ° Acunetix Web
Vulnerability Scanner
e Burp Suite
° Burp Suite
° Entre otras.
° Entre otras.

Pagina 38 de 120

o
p g
oY



LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
LA-014P7R001-E349-2018
RELATIVA A LA:

p)

STPS
£ A W

C

"CONTRATACIQN PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”
Evaluacién de la Propuesta Técnica

SECRETARIA DEL TRABAJO
¥ PREVISION SOCIAL

_:(:%%:’7 INSTITUTO

o i - Referirse al documento:
7.2.9 El servicio deberd contemplar la entrega de los resultados en El servicio propuesto por IQsec, S.A. de C.V.

un informe técnico detallado y un informe ejecutivo. contemplar la entrega de los resultados en
un informe técnico detallado y un informe
ejecutivo.

Propuesta Tipo Pentest pag 18.pdf

o Reporte técnico. - Informe que se

realiza a nivel técnico detallado,
° Reporte técnico. -

Informe  que se

que incluird informacion sobre las
vulnerabilidades  identificadas,
método de descubrimiento y
forma de explotacion, pasos para

realiza a nivel técnico
detallado, que

remediacion. incluird informacion

sobre las

° Reporte ejecutivo. - Informe vulnerabilidades

ejecutivo debe de brindar una
vision general del estado de la
seguridad, con un enfoque de
negocio donde se presentara el
nivel general de riesgo, panorama
general del andlisis de riesgos
identificados, recomendaciones
generales y conclusiones.

identificadas,
método de
descubrimiento y
forma de
explotacién,  pasos
para remediacion.

Reporte ejecutivo. -

Informe ejecutivo
debe de brindar una
vision general del
estado de la
'seguridad, con un
enfoque de negocio
donde se presentard
el nivel general de
riesgo, panorama
general del andlisis
de riesgos
identificados,
recomendaciones
generales y
conclusiones.

7
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é¢Cumple?
Numeral Solicitud Propuesta Notas Sl NO
7.3.1 Los servicios de deteccion e investigacion de Los servicios de deteccidon e investigacion de X
vulnerabilidades se deben de dar por lo menos vulnerabilidades propuestos por I1Qsec, S.A. de C.V.
dos veces al ano. se daran por lo menos dos veces al afio.
—— P i i IQsec, S.A. de C.V. refiere que en dado caso que la X
7.3.2 SIEHR0ICEDTHE a_lnst:tucnon o‘reqwera M35 institucion lo requiera mas de dos veces al afio, no
de dos veces al afio, no debera representar e . ;
Wiy . 3 representard ningun costo adicional para el Instituto
ningtin costo adicional para el Instituto o
FONACOT. FONACOT.
Los artefactos contemplados en este esquema | Los artefactos contemplados en este esquema de solucién | Referirse al documento: X
7.3.3 de solucién deberdn contener las caracteristicas | propuesta por IQsec, S.A. de C.V. contendran las
y especificaciones del soporte y pdlizas de | caracteristicas y especificaciones del soporte y pélizas de | Tenable_Technical_Support_Plans.pdf
mantenimiento de los mismos. mantenitriiento de 165 mismos. Propuesta de mesa de ayuda_pag 4.pdf
p
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¢Cumple?
Numeral éolicitud Propuesta e = o
. X . El servicio propuesto por 1Qsec, S.A. de C.V. contemplard | Referirse al documento: X
7.4.1 El servicio deberda contemplar un informe : . 3
Bt sobfe los hiallazgos de sepuridad & filiel de un informe sobre los hallazgos de seguridad a nivel de ) )
ststerha aperitivg, aollcaciones ¥ Fases e sistema operativo, aplicaciones y bases de datos, e incluir | SecurityCenter_UserGuide_pag 306-315.pdf
datos eineluir Ias’acciones requeridas para las acciones requeridas para eliminar cada una de las
eliminar cada una de las vulnerabilidades | vulnerabilidades identificadas. Ademds, dicho informe
identificadas. Ademas, dicho informa | deberd destacar los riesgos de seguridad provenientes de
debera destacar los riesgos de seguridad | los hallazgos y proporcionar una vision clara del nivel de
provenientes de los hallazgos y proporcionar | seguridad de la organizacion.
una vision clara del nivel de seguridad de la
organizacion.
" T i —_ El servicio de deteccion e investigacion de X
servicio de deteccién e investigacion de =
7.4.2 walvarabilidades HEbErs coister.}\pl:r ia vulnerabilidades propuesto por IQsec, S.A. de C.V.
infraestructura actual del instituto y el contemplara la infraestructura actual del instituto y IQsec,
licitante, deberd generar un plan de trabajo S.A. de C.V., generard un plan de trabajo en conjunto con
en conjunto con El Instituto FONACOT y se | ElInstituto FONACOT y utilizard herramientas comerciales
utilizaran herramientas comerciales para | Para ejecutar este servicio, actualizadas y vigentes previo
ejecutar este servicio, actualizadas y | alanalisis.
vigentes previo al analisis.
o i . El servicio propuesto por lQsec, S.A. de C.V. contara con | Referirse al documento: X
7.4.3 El servicio deberd contar con opciones de . . .3 n .
s ; g ’ : | opciones de implementacion en ambientes virtuales y .
implementacién en ambientes virtuales y s SecurityCenterCV-(DS)-EsLa_pag 2.pdf
fisicos. :
| s i El servicio propuesto por IQsec, S.A. de C.V. soportard | Referirse al documento: X
ici 5 tar Si < . . f
7.4.4 E Sefv'c"’ 5 ebers s?por Lbem sistemas operativos Windows y Linux Red Hat y/o CentOS
operativos Windows y Linux Red Hat y/o B ———— SecurityCenter_UserGuide_pag 18.pdf
CentOS para su implementacion. :
.\ \

<
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X e “CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION
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SO INSTITUTO

J.
F A

G

COMUNICACIONES”
Evaluacion de la Propuesta Técnica
é¢Cumple?
n Propuesta Nota Si No
Numeral Solicitud
. i - =t - El servicio propuesto por IQsec, S.A. de C.V. permitird la | Referirse al documento: X
7.4.5 El servicio deberd permitir la administracion . " ; ol
e de s wormpomentes & hrouls de nEereeas administracion de los componentes a través de interfaces
il wporemde. L5 oipdodes web, soportando los principales navegadores web, asi | SecurityCenter_UserGuide_pag 22.pdf
nave'gadores web, asi como navegadores en como navegadores en tabletas o dispositivos moviles.
tabletas o dispositivos moviles.
n ) . El servicio propuesto por IQsec, S.A. de C.V. ofrecera Referirse al documento: X
7.4.6 El servicio tendrd que ofrecer visibilidad g : . i
St continua sobrelas posibles valnerabilidades visibilidad continua sobre las posibles vulnerabilidades
existentes dentro del instituto aun cuando | €Xistentes dentro delinstituto aun cuando no se estén SecurityCenterCV-(DS)-EsLa_pag 1.pdf -
no se estén ejecu.tando revisiones activas ejecutando revisiones activas sobre la infraestructura.
sobre la infraestructura.
. , - o El servicio propuesto por IQsec, S.A. de C.V. permitira el | Referirse al documento: X
7.4.7 El servicio deberd permitir el seguimiento de o m I -
S actives individuales & pessr de gus du seguimiento de activos individuales a pesar de que su ) )
direccion IP cambie, ofreciendo métodos de | direccion IP cambie, ofreciendo métodos de deteccién que | SecurityCenter_UserGuide_pag 134.pdf
deteccion que incluyan direccion IP, nombre incluyan direccién IP, nombre de host, nombre DNS y
de host, nombre DNS y direccién MAC. direccién MAC.
n i . El servicio propuesto por 1Qsec, S.A. de C.V. garantizard | Referirse al documento: X
7.4.8 El servicio debera garantizar que toda la i s .
Bt AP A toda la informacion resultante de las exploraciones de ) )
|dne I i FragsErchurs s transmitz de forma | 12 infraestructura se transmita de forma segura entre SecurityCenter_UserGuide_pag 123.pdf
segura entre todos los componentes del todos los componentes del servicio y permanezcan dentro
servicio y permanezcan dentro de las de las instalaciones del instituto en todo momento.
instalaciones del instituto en todo
momento.
Referirse al documento:
servicio deberd asegurar la disponibilida servicio deberd asegurar la disponibilidad de los
7.4.9 El icio debera la di ibilidad | El icio deberd lad bilidad de | X
de los procesos y servicios del instituto | procesosy servicios del instituto ofreciendo: SecurityCenter_UserGuide_pag  156-
ofreciendo:
° Mecanismos para controlar y evitar 157.pdf
. Mecanismos para controlar y posibles impactos durante la realizacion SecurityCenter_UserGuide_pag 156.pdf
evitar posibles impactos durante de las exploraciones de vulnerabilidades.
la realizacion de las SecurityCenter_UserGuide_pag 160.pdf
exploraciones da ° Programacion recurrente de
vulnerabilidades exploraciones, asi como- definicion de SecurltzCenter_Useerde_pag
fechas y horarios en los cuales en 166.pd
o  Programacion recurrente de ninguna circunstancia se podrd realizar
exploraciones, asi como las exploraciones.
definicién de fechas yRorarios en
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éCumple?
—— — Propuesta Nota Si No
los cuales en ninguna
circunstancia se podra realizar las
exploraciones.
. i o El servicio propuesto por IQsec, S.A. de C.V. ofrecerd | Referirse al documento: X
7.4.10 El servicio debera ofrecer visibilidad sobre la gt . -
&, dstiins db segirlded dal oSttt § TS visibilidad sobre la postura de seguridad del instituto a 5 " - ‘
5 g it ; ecurityCenterCV-(DS)-EsLa_pag 1.pd
del tiempo, permitiendo observar . las través d'eltiempo, perfr?mendo observarla.stendenuas de
tendencias de presencia de vulnerabilidades pr‘esencna de vulnerabilidades y su tratamiento dentro del
y su tratamiento dentro del mismo. FEHSIRO:
» X o El servicio propuesto por IQsec, S.A. de C.V. ofrecerd al | Referirse al documento: X
7.4.11 El servicio deberd ofrecer al instituto la | . . : : 2
. capatidad de conHaRISF LEUEH0S i BIEES instituto la capacidad de configurar usuarios y grupos .
: i i - 15 SecurityCenter_UserGuide_pag 104-114.pdf
permitiéndole cumplir con el principio de pelrmmendole CETS'I; con eclJ pngmpm de seplaracnon Ide
1o - ro responsabilida i tentica nte los
separacion de roles y responsabilidades, | "6 Y responsabilidades, pudiendo autenticarlos antelos | ¢\ o conver UserGuide_pag 251-252.pdf
pudiendo autenticarlos ante los principales principales mecanismos de autenticacion LDAP 'y
mecanismos de autenticacién LDAP y | Microsoft AD y limitando el acceso y la ejecucion de
Microsoft AD y limitando el acceso y la | acciones sobre listados particulares de activos.
ejecucion de acciones sobre listados
particulares de activos.
. , L El servicio propuesto por IQsec, S.A. de C.V. generard | Referirse al documento: X
7.4.12 El servicio debera generar métricas sobre la o . f
A cobieriar de 55 liness bise de: defensa de meétricas sobre la cobertura de las lineas base de defensa ) )
p o de los activos, el cumplimiento del aseguramiento | SecurityCenter_UserGuide_pag 131.pdf
los  activos, el cumplimiento  del et e " )
aseguramiento (hardening) de dispositivos o | (hardening) de dispositivos o sistemas con respecto @ | ¢\ canter UserGuide_pag 306-315.pdf
sistemas con respecto a estindares de la estandares de la industria y la eficiencia de la aplicacion de
industria v la eficiencia de la aplicacién de | Parches.
parches.
. i . El servicio propuesto por 1Qsec, S.A. de C.V. generara un | Referirse al documento: X
7.4.13 El servicio deberd generar un impacto | . o s
« e - P impacto minimo en la red del instituto durante el proceso
minimo en la red del instituto durante el denesesn SecurityCenter_UserGuide_pag 156.pdf
proceso de escaneo. :
SecurityCenter_UserGuide_pag 160.pdf
N SecurityCenter_UserGuide_pag 166.pdf
o \
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Numeral Solicitud FraRuesta HRIE A o
. i . El servicio propuesto por IQsec, S.A. de C.V. contara con | Referirse al documento: X
7.4.14 El servicio debera contar con un mecanismo 7 ., -
Bt ara | realizacion de los andlisis en forma un mecanismo para |a realizacién de los andlisis en forma ) )
‘r)épida . 8- tebiend Eonslersy un bafaneso répida y se deberd considerar un balanceo de carga entre | SecurityCenter_UserGuide_pag 132.pdf
‘e - multiples recursos (sensores) para descubrimiento
de carga entre multiples recursos (sensores) L{I"? ; U. s _(‘ )P ! v SecurityCenter_UserGuide_pag 141.pdf
para descubrimiento y andlisis de los | @ndlisis de los dispositivos.
dispositivos. SecurityCenter_UserGuide_pag 145.pdf
= i . El servicio propuesto por IQsec, S.A. de C.V. de contard | Referirse al documento: X
7.4.15 El servicio debera de contar con la capacidad < Ea
. de hacel ke 6 i CHREHIAN. [iracta. £on con la capacidad de hacer uso de la conexion directa con
R S Ty S —— Microsoft Active Directory, para la creacion de listas de | SecurityCenter_UserGuide_pag 104-109.pdf
de listas de activos conectados (estaciones activos conectados (estaciones de trabajo y servidores). SecurityCenter_UserGuide_pag 251-252.pdf
de trabajo y servidores).
» . . o, Referirse al documento:
7.4.16 La solucion deberd de ofrecer la siguiente | La solucion propuesta por IQsec, S.A. de C.V. X
informacion para las vulnerabilidades | ofrecerd Ila siguiente informacidon para las SecurityCenter_UserGuide_pag 319-
encontradas dentro del instituto: vulnerabilidades encontradas dentro del instituto: 323.pdf B B
d. Nombre d. Nombre
b. nNivel de riesgo (criticidad) b. Nivelde riesgo (criticidad)
C. Descripcion C. Descripcion
d. Referencias d. Referencias
o €. Recomendacion (para la €. Recomendacion (para la remediacion)
remediacion)
f.  Namerode CVE(s) asociados
f.  Numerode CVE(s) asociados
y i X . La solucién propuesta por lQsec, S.A. de C.V. permitird el | Referirse al documento: X
7417 La ZOIUC_IOIn debe'ra per;nel:riaell iscaa:,'egot::g escaneo con credenciales y sin credenciales, asi como . )
z;t::z:nelz Jtilsilzr;c::cgide r;eceal;ismos i contar con la utilizacién de mecanismos para elevar | SecurityCenter_UserGuide_pag 139.pdf
e rivilegios en caso de no tener una cuenta con privilegios . .
elevar privilegios en caso de no tener una p g- ) i Y sl P - g SecurityCenter_UserGuide_pag 172.pdf
e C\r_}cuenta con privilegios de administracion, d_e administracion, como “root” en plataformas Unix y
: como “root” en plataformas Unix y Linux. Linux
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éCumple?
. Propuesta Nota Si No
Numeral Solicitud
SecurityCenter_UserGuide_pag 173.pdf
SecurityCenter_UserGuide_pag 188.pdf
SecurityCenter_5.1_Admin_Guide_pag
65.pdf
SecurityCenter_5.1_Admin_Guide_pag
66.pdf
. scidn deberd " 2 La solucidn propuesta por IQsec, S.A. de C.V. contard con | Referirse al documento: X
7.4.18 eT jzs:?rzll\lo fleesrjrfirs‘ a;éi’;:ﬁﬁlzoi p::z soporte para el desarrollo de scripts personalizados para
L pLsp e EL el andlisis de sistemas, dispositivos de comunicaciones y SecurityCenter_5.1_Admin_Guide_pag
el andlisis de sistemas, dispositivos de e ] 23.pdf
comunicaciones y aplicativos instalados. aplicativos instalados:
. | . La soluciéon propuesta por IQsec, S.A. de C.V. X
7.4.19 ta stIUC'On ti_an.dra que _proparcionar proporcionara plantillas predefinidas para el modelo I1SO
plantillas predefinidas para el modelo I1SO 27001 Referirse al documento:
27001. ’
ISOIEC2700127002_EN_SB_v3_web.pdf
3 uci6 debers  d W La solucién propuesta por IQsec, S.A. de C.V. permitird la | Referirse al documento: X
7.4.20 ?‘ioriszzggl:[;e Io(: ::saneoes dzer:?)lctilc: u: priorizacion de los escaneos, de modo que aquellos ) _
P S i 4 prioritarios puedan ejecutarse a toda velocidad, mientras | Custom Scan Policy Options (SC)_pag 2-3.pdf
aquellos prioritarios puedan ejecutarse a R . <l
toda velocidad, mientras que los demas se que los demas se ejecuten més lentamente.
ejecuten mas lentamente.
’/—"—;' f —_—— d La solucion propuesta por 1Qsec, S.A. de C.V. sera capaz | Referirse al documento: X
7.4.21 cznesci:rcsfncon eheerrraami:ntasserdeczsca:neo: de conectarse con herramientas de escaneos pasivos y . ) )
: Gt e correlacionadores de eventos SecurityCenter_5.1_Admin_Guide_pag
pasivos y correlacionadores de eventos. 41.pdf
\/ SecurityCenter_5.1_Admin_Guide_pag
43.pdf
~-_-——__--ﬁ\ SecurityCenter_UserGuide_pag 261-263.pdf
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. Propuesta Nota Si No
Numeral Solicitud 4
. " . . La solucién propuesta por IQsec, S.A. de C.V. permitira | Referirse al documento: X
7.4.22 La solucion deberd permitir especificar - . s
. P ain especificar exclusiones para cada escaneo, para prevenir
= p : ol el escaneo de sistemas criticos. SecurityCenter_UserGuide_pag 168.pdf
prevenir el escaneo de sistemas criticos.
. i . » Referirse al documento:

7.4.23 La solucién debera de realizar escaneos con | La solucién propuesta por IQsec, S.A. de C.V. X
secuencias de comandos Web para detectar | realizara escaneos con secuencias de comandos SecurityCenter_UserGuide_pag 167-171.pdf
vulnerabilidades de las aplicaciones de | Web para detectar vulnerabilidades de . las
servidor, tales como: aplicaciones de servidor, tales como: SecurityCenter_UserGuide_pag

312.pdf
d. Microsoft Internet Information a. Microsoft Internet Information Server
Server (lIS) (ns)
b. Apache b. Apache
C. Java C. lava
d. JBoss d. IBoss
€. Tomcat €. Tomcat
. X e . La solucién propuesta por 1Qsec, S.A. de C.V. permitird | Referirse al documento: X
7.4.24 La solucion debera de permitir especificar el %t ; i
B sleaneardecradensiles. linitando bl A6CE5G especificar el alcance de credenciales, limitando el acceso
. i por medio de la direccién IP, el nombre del dispositivo, SecurityCenter_UserGuide_pag 134-136.pdf
por medio de la direccion IP, el nombre del . ) i
dispositivo, DNS, Nombre NetBIOS o listas DNS, Nombre NetBIOS o listas de activos especificas.
de activos especificas.
—
. . . Referirse al documento:
7.4.25 La solucion deberd de contar con la | La solucién propuesta por lQsec, S.A. de C.\V. X
o capacidad de elaborar reportes detallados | contara con la capacidad de elaborar reportes SecurityCenter_UserGuide_pag 350-353.pdf
que permitan clasificar las vulnerabilidades detallados que permitan clasificar las
S — encontradas en el instituto de acuerdo con | vulnerabilidades encontradas en el instituto de SecurityCenter_UserGuide_pag 356.pdf
\ el riesgo asociado a cada una de éstas. Estos | acuerdo con el riesgo asociado a cada una de éstas.

N
N
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éCumple?
Propuesta Nota Si No

reportes deberan contar con las siguientes

caracteristicas:

Correlacionar
cada
vulnerabilidad
con la norma
referencia.

Permitir la
personalizacion
con las mismas
secciones de un
analisis de
vulnerabilidad.

Permitir la
agrupacién por

equipo o]
responsable
cada activo.
Permitir
configurar la

ejecucion de los
escaneos  por
tiempos
definidos (hora
y minuto) y su
frecuencia
(diario,
semanal,
mensual).

Proporcionar

opciones
avanzadas para
permitir la

categorizacion
por unidad de
negocio, bases

Estos reportes deberdn contar con las siguientes
caracteristicas:

° Correlacionar cada
vulnerabilidad con Ia
norma referencia.

° Permitir la
personalizacién con las
mismas secciones de un
analisis de
vulnerabilidad.

° Permitir la agrupacion

por equipo o
responsable cada
activo.

° Permitir configurar la
ejecucion de los
escaneos por tiempos
definidos (hora Y
minuto) y su frecuencia
(diario, semanal,
mensual).

° Proporcionar opciones
avanzadas para permitir
la - categorizaciéon por
unidad de
bases de datos o rango
de direcciones IP, con el
fin de proporcionar
visibilidad sobre

negocio,

violaciones de politicas,
vulnerabilidades,
acciones de
remediacion, y los
cambios en los perfiles
de riesgo del instituto.

~

2 4 N
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S— Solicitud Propuesta Nota Si No
de datosorango
de direcciones
IP, con el fin de
proporcionar
visibilidad sobre
violaciones de
politicas,
vulnerabilidade
s, acciones de
remediacion, y
los cambios en
los perfiles de
riesgo del
instituto.
L, ) : .. La solucion propuesta por lQsec, S.A. de C.V. | Referirse al documento: X
7.4.26 :-:oss(iIr:?olzsdiZ:ant:i?oosrcifn::iztaor;ala:SIISo: proporcionard el analisis y mostrar los comentarios ) )
dosmeilsdores . sofite  problenes % inmediatos a los desarrolladores sobre problemas y | SecurityCenter_UserGuide_pag 293-296.pdf
wilnerabilidades. vulnerabilidades.
B , . P La solucion propuesta por IQsec, S.A. de C.V. realizarda X
7.4.27 La SO!UC'O” d‘ebera realizr verificacian; de verificacion de seguridad a nivel de acceso.
seguridad a nivel de acceso. ) Referirse al documento:
SecurityCenter_UserGuide_pag 293-296.pdf
, La solucidon propuesta por IQsec, S.A. de C.V. hara Referirse al documento: X
7.4.28 Lé soluuon deberd hacer éscaneos #i; escaneos en el cddigo en busca de vulnerabilidades
codigo en busca de vulnerabilidades. https://www.tenable.com/products/tenabl
e-io/lumin
La solucion propuesta por 1Qsec, S.A. de C.V. permitira la Referirse al documento: X
7.4.29 =] solicion dehers permitic I administracion de los accesos de los usuarios.

\\

administracion de los
usuarios.

accesos de los

SecurityCenter_UserGuide_pag 87.pdf

N
L

=y N\
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. X . L L La solucion propuesta por 1Qsec, S.A. de C.V. realizara Referirse al documento: X
7.4.30 La solucidn deberd realizar analisis de codigo N e ¥ .
LG Ja-difatentss jeneudlasde BrogramEcan analisis de codigo de diferentes lenguajes de
guaj prog . programacion. https://www.tenable.com/products/tenabl
e-io/lumin
. ) . L La solucién propuesta por 1Qsec, S.A. de C.V. permitira la X
7.4.31 La solucion deberd permitir la verificacion de i g .
G, o dng s verificacion de compilacién independiente. -
compilacion independiente. Referirse al documento:
https://www.tenable.com/blog/understandi
ng-tenable-plugins
. . ) ) La solucion propuesta por IQsec, S.A. de C.V. tendrd la X
7.4.32 La soluciéon debera tener la capacidad para : i )
Bt Atasrirse €6 15 A ASEEruEHra iS85 & capacidad para integrarse con la infraestructura ya sea de
forr:a Iocgal it Y forma local o remota. Referirse al documento:
Tenable.io-Platform-(DS)-EsLa_pag 1.pdf
L, = . La solucion propuesta por IQsec, S.A. de C.V. tendrd la Referirse al documento: X
7.4.33 La solucion deberd tener la capacidad de ) el = .
e casnERdes Ste Blleselones mittieas: S capacidad de responder ante aplicaciones criticas sin
afe‘ztar " rendimienio afactarelrendimients SecurityCenter_UserGuide_pag 156-157.pdf
- . La solucidn propuesta por IQsec, S.A. de C.V. contard con Referirse al documento: X
7.4.34 La solucion deberd contar con Independent . e i
. ¥ g Independent Secure Build Verification.
Secure Build Verification. https://www.tenable.com/blog/secure-
configuration-baselines-for-network-devices
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I~ adicionalmente se prodria requerir integrar 100
e servidores y 10 usuarios de adminsitracion de accesos

“CONTRATACIC)_N PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES”
Evaluacién de la Propuesta Técnica

SECRETARIA DEL TRABAJO
Y PREVISION SOCIAL

8.1 Descripcion del Servicio

8.2 Descripcion de Componentes

¢Cumple?
Numeral Solicitud Propuesta Notas S NO

La solucion deberd permitir al menos los La solucién propuesta por IQsec, S.A. de C.V. permitira X
dispositivos que El Instituto FONACOT al menos.los dispositivos que El Instituto FONACOT

determine para la prestacion del Servicio determine para la prestacidn del Servicio Integral de

Integral de Fortalecimiento en la Gestidn, Fortalecimiento en la Gestion, Administracion vy

Administracion y Control de la Seguridad Control de la Seguridad de las Tecnologias de la

de las Tecnologias de la Informacidn vy Informaciéon y  Comunicaciones, considerando

Comunicaciones, considerando el adicionalmente integrar 100 servidores y 10 usuarios

crecimiento que tenga la institucion dentro de administracion de accesos privilegiados como

del contrato. parte de la solucién.

De acuerdo con la junta de aclaraciones de bases y
considerando la respuesta a la pregunta nimero 10
de la empresa “MSG CONSULTORIA EN SISTEMAS DE
INFORMACION S.A. DE C.V.” de la pagina 9 de 36 que
a la letra dice:

“Se le solicita de la manera mas amable a la
convocante nos ayude a confirmar el niumero de
dispositivos que el Instituto contempla dentro de la
prestacion del servicio y su crecimiento estimado
durante la vigencia del contrato”.

¢éSe acepta nuestra propuesta?”

“El nimero de dispositivos propuestos para la
prestacion del servicio sera determinado por cada
licitante y en base al mismo deberd generar su
propuesta de la licitacién, contemplando que

N privilegiados como parte de la solucidn.
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COMUNICACIONES”
Evaluacion de la Propuesta Técnica
¢Cumple?
Numeral Solicitud Propuesta Notas S NO
La  solucion  deberd  permitir Ia La solucién propuesta por |Qsec, S.A. de C.V. permitird Referirse al documento: X
administracion mediante el Puerto serial. la administracion mediante el Puerto serial. i
VCT-CT-appliances-with-v8-
specs_pag 3.pdf
La solucion deberd tener 2 puertos USB, 2 La solucién propuesta por IQsec, S.A. de C.V. tendrd 2 Referirse al documento: X
back panel USB 2.0 + 1 front panel USB 2.0. puertos USB, 2 back panel USB 2.0 + 1 front panel USB ) .
2.0 VCT-CT-appliances-with-v8-
- specs_pag 3.pdf
La solucién deberd soportar hard drives. La solucion propuesta por 1Qsec, S.A. de C.V. Referirse al documento: X
soportara hard drives. . .
VCT-CT-appliances-with-v8-
specs_pag 3.pdf
La solucion deberd soportar requisitos de La solucién propuesta por IQsec, S.A. de C.V. ' X
enfriamiento de 2891 BTU/Hr. soportara requisitos de enfriamiento de 2891 BTU/Hr. .
Referirse al documento:
VCT-CT-appliances-with-v8-
specs_pag 3.pdf
La solucion deberd permitir multi-Gbps de La solucion propuesta por IQsec, S.A. de C.V. permitird X
ancho de banda. multi-Gbps de ancho de banda. .
Referirse al documento:
VCT-CT-appliances-with-v8-
specs_pag 3.pdf
La solucién debera tener un consume de La solucién propuesta por IQsec, S.A. de C.V. tendra Referirse al documento: X
energia maximo de 744W. un consumo de energia maximo de 744W.
e g VCT-CT-appliances-with-v8-
specs_pag 3.pdf
e 2 . e . . .
_[r_.——-———;*':ﬂ'SOIUCIOD debera contar con las entradas La solucion propuesta por IQsec, S.A. de C.V. contara Referirse al documento: X
- : | de VGA y CD-ROM
deWGA y CD-ROM con las entradas de VGA y VCT-CT-appliances-with-v8-
specs_pag 3.pdf

— % x\
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¢Cumple?
Numeral Solicitud Propuesta Notas St NO
La solucion debera contar al menos con la La solucion propuesta por IQsec, S.A. de C.V. contard Referirse al documento: X
capacidad de interfaces de cobre y de fibra al menos con la capacidad de interfaces de cobre y de ) .
Optica de 1G y 10G. fibra dptica de 1G y 10G. VCT-CT-appliances-with-v8-
specs_pag 3.pdf
8.3 Descripcion de Funcionalidades
éCumple?
Numeral | Solicitud Propuesta Notas Si NO

8.3.1. La solucidn del licitante deberda poder ser entregada en | La solucion propuesta por IQsec, S.A. de C.V. podréd ser | Referirse al documento: X
modalidad appliance fisico o virtual, que incluya las | entregada en modalidad appliance fisico o virtual, que | Appliance Matrix Data Sheet_pag 1-2.pdf
licencias del sistema operativo y base de datos. Todos | incluya las licencias del sistema operativo y base de datos.
los componentes instalados 'y el sistema [ Todos los componentes instalados y el sistema
completamente configurado para su operacion. completamente configurado para su operacion.

8.3.2. La solucion del licitante deberd poder soportar modo | La solucion propuesta por IQsec, S.A. de C.V. podra | Referirse al documento: X
activo/pasivo, para hacer la replicacion de datos y alta | soportar modo activo/pasivo, para hacer la replicacion de | PBPS 6.2 Deployment and Failover_pag 10-
disponibilidad datos y alta disponibilidad 11.pdf

833. La solucién del licitante debera poder tener un | La solucion propuesta por IQsec, S.A. de C.V. podrd tener | Referirse al documento: X
appliance en un sitio alterno (fisico o virtual) que pueda | un appliance en un sitio alterno (fisico o virtual) que pueda | UVM Appliance User Guide_pag 59-61.pdf
servir como recuperacion de desastres (DRP) servir como recuperacion de desastres (DRP)

8.3.4. La solucion del licitante debera poder soportar alta | La solucion propuesta por IQsec, S.A. de C.V. podra | Referirse al documento: X
disponibilidad activo/activo nativamente para dividir las | soportar alta disponibilidad activo/activo nativamente [ PBPS 6.2 Deployment and Failover_pag 6-
cargas entre los appliances y utilizar ambas plataformas | para dividir las cargas entre los appliances y utilizar ambas | 9.pdf
simultaneamente plataformas simultdaneamente

Y

835. Iucnon del licitante debera tener la capacidad de | La solucién propuesta por IQsec, S.A. de C.V. tendrd la | Referirse al documento: X

realnza un descubrimiento de informacién sobre | capacidad de realizar un descubrimiento de informacion | Beyondlinsight User Guide_pag 56-57.pdf
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contrasenas de activos de red trayendo los siguientes | sobre contrasefias de activos de red trayendo los | Beyondinsight User Guide_pag 83-84.pdf

datos: ultima fecha de login, tipo de cuenta (privilegiada | siguientes datos: Gltima fecha de login, tipo de cuenta

o estandar), grupo al que pertenece, si esta habilitada o | (privilegiada o estandar), grupo al que pertenece, si esta

noy sila contrasefa expira. habilitada o no y si la contrasefa expira.

8.3.6. La solucién del licitante debera poder detectar | La solucidn propuesta por IQsec, S.A. de C.V. podrd | Referirse al documento: X
automaticamente nuevas credenciales privilegiados de | detectar ~ automaticamente  nuevas . credenciales | Password Safe Administration Guide_pag
activos administrados de forma automdtica y hace | privilegiados de activos administrados de forma | 108-115.pdf
cumplir la politica de contrasefias para establecer estas | automadtica y hace cumplir la politica de contrasefias para
nuevas credenciales establecer estas nuevas credenciales

83.7. La solucion del licitante debera ser compatible con la | La solucidon propuesta por IQsec, S.A. de C.V. serd | Referirse al documento: X
gestion de cuentas privilegiadas con nombre, ejemplo | compatible con la gestion de cuentas privilegiadas con | Password Safe Administration Guide_pag
“usuario”, “usuario.admin” y “usuario_admin”. nombre, ejemplo  “usuario”,  “usuario.admin” y | 112-113.pdf

“usuario_admin”.

8.3.8. La solucién del licitante debera poder emitir informes | La solucién propuesta por IQsec, S.A. de C.V. podrd emitir | Referirse al documento: X
DELTAS sobre el software, las cuentas de usuario | informes DELTAS sobre el software, las cuentas de usuario | Beyondinsight User Guide_pag 221-
instaladas identificados con el fin de conocer los | instaladas identificados con el fin de conocer los cambios | 227.pdf
cambios que se produjeron en cada servidor a través del | que se produjeron en cada servidor a través del tiempo
tiempo

8.3.9. La solucién del licitante debera tener la capacidad de | La solucién propuesta por IQsec, S.A. de C.V. tendrd la | Referirse al documento: X
gestionar las cuentas con privilegios en los servidores | capacidad de gestionar las cuentas con privilegios en los | ds-pbps-platform-support_pag 1.pdf
con sistema operativo Windows Server 2008, 2008R2, | servidores con sistema operativo Windows Server 2008,
2012R2 y Server 2012 2008R2, 2012R2 y Server 2012

8.3.10. | La solucion del licitante debera tener la capacidad de | La solucion propuesta por IQsec, S.A. de C.V. tendréd la | Referirse al documento: X
gestionar las cuentas con privilegios en los sistemas | capacidad de gestionar las cuentas con privilegios en los | ds-pbps-platform-support_pag 1.pdf
operativos para servidores Unix, Linux - Red Hat, SuSE, | sistemas operativos para servidores Unix, Linux - Red Hat, | Password Safe Administration Guide_pag
CentOS, Ubuntu, Debian, Solaris, etc. SuSE, CentQS, Ubuntu, Debian, Solaris, etc. 129-131.pdf

8.3.11. | La solucién del licitante deberd tener la capacidad de | La solucién propuesta por IQsec, S.A. de C.V. tendrd la | Referirse al documento: X
gestionar las cuentas con privilegios en los sistemas de | capacidad de gestionar las cuentas con privilegios en los | ds-pbps-platform-support_pag 1.pdf
bases de datos Oracle, MySQL, MS-SQL sistemas de bases de datos Oracle, MySQL, MS-SQL

8.3.12. | La solucidn del licitante deberd ser compatible con la | La soluciéon propuesta por IQsec, S.A. de C.V. serd | Referirse al documento: X

___%q ion de las cuentas con privilegios para las | compatible con la gestion de las cuentas con privilegios | Password Safe Administration Guide_pag
nes Web como Facebook, Twitter, Instagram, | para las aplicaciones Web como Facebook, Twitter, | 85.pdf
LinkedIn, etc. Instagram, LinkedIn, etc.

I
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8.3.13. | La solucidn del licitante deberd tener la capacidad de | La solucidén propuesta por IQsec, S.A. de C.V. tendrd la | Referirse al documento: X
gestionar las cuentas con privilegios de activos de | capacidad de gestionar las cuentas con privilegios de | Password Safe Administration Guide_pag
infraestructura de seguridad de la red activos de infraestructura de seguridad de la red. 129-131.pdf

8.3.14. | La solucién del licitante debera contar con un asistente | La solucién propuesta por lQsec, S.A. de C.V. contara con | Referirse al documento: X
para la creacion de conectores para ejecutar el cambio | un asistente para la creacion de conectores para ejecutar | Password Safe Administration Guide_pag
de contrasefia en plataformas que no estdn en la lista | el cambio de contrasefia en plataformas que no esténenla | 129-131.pdf
predeterminada lista predeterminada.

8.3.15. | La solucion del licitante deberd tener la funcionalidad | La solucion propuesta por IQsec, S.A. de C.V. tendrd la | Referirse al documento: X
para cambiar una contrasefia de una cuenta en un | funcionalidad para cambiar una contrasefia de una cuenta | Password Safe Administration Guide_pag
servidor y pueda sincronizar la misma contrasefia para | en un servidor y pueda sincronizar la misma contrasefia | 40-41.pdf
la misma cuenta en otros servidores para la misma cuenta en otros servidores.

8.3.16. | La solucion del licitante deberd tener un botdn de | La solucion propuesta por IQsec, S.A. de C.V. tendrd un X
"panico", que cuando se identifica una incursion en un | botdn de "pénico”, que cuando se identifica una incursion | Referirse al documento:
entorno particular (servidores web, por ejemplo), se | en un entorno particular (servidores web, por ejemplo), se | Password Safe Administration Guide_pag
puede hacer rapidamente un filtro en todos los | puede hacer rapidamente un filtro en todos los servidores | 40-41.pdf
servidores web y de inmediato hacer el cambio de | web y de inmediato hacer el cambio de contrasefia para
contrasefia para todas las cuentas privilegiadas de este | todas las cuentas privilegiadas de este entorno, a través de | BreakGlass PBPS via Custom Platform and
entorno, a través de un solo clic un solo clic API_pag 3-4.pdf

8.3.17. | La solucion del licitante debera tener una herramienta |. La solucion propuesta por lQsec, S.A. de C.V. tendra una X
de flujos de trabajo para la definicion de aprobaciones | herramienta de flujos de trabajo para la definicion de | Referirse al documento:
para solicitar el acceso a las credenciales privilegiadas, | aprobaciones para solicitar el acceso a las credenciales | Password Safe Administration Guide_pag
con notificacién a los aprobadores via e-mail y la | privilegiadas, con notificacion a los aprobadores via e-mail | 22-24.pdf
notificacion por parte del interfaz de la herramienta y la notificacion por parte del interfaz de la herramienta.

8.3.18. | La solucion del licitante debera poder configurar un | La solucion propuesta por IQsec, S.A. de C.V. podrad X
flujo de trabajo con el fin de tener dos o mas | configurar un flujo de trabajo con el fin de tener dos o méds | Referirse al documento:
aprobadores para liberar una contrasefia aprobadores para liberar una contrasefa. Password Safe Administration Guide_pag

22-24.pdf

8.3.19. | La solucion del licitante debera tener la posibilidad de | La solucién propuesta por lQsec, S.A. de C.V. tendra la X
permitir el acceso pre autorizados posibilidad de permitir el acceso preautorizado Referirse al documento:

) Password Safe Administration Guide_pag
22-24.pdf

8.3.20. La solucién del licitante debera de poder configurar un | La solucién propuesta por IQsec, S.A. de C.V. podrd | Referirse al documento: X
flujo de trabajo sincronizado para la gestion de | configurar un flujo de trabajo sincronizado para la gestién | Password Safe Administration Guide_pag

roveedores y terceros de proveedores y terceros. 134-139.pdf

 Q
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8.3.21. | La solucion del licitante deberd ser compatible con la | La solucién propuesta por IQsec, S.A. de C.V. sera X
gestion automdtica de claves SSH (rotacion de claves, | compatible con la gestidn automdtica de claves SSH |- Referirse al documento:
flujo de trabajo de aprobacion, etc.) para los usuarios | (rotacion de claves, flujo de trabajo de aprobacidn, etc.) | Password Safe Administration Guide_pag
que acceden servidores Linux o Unix a través de claves | para los usuarios que acceden servidores Linux o Unix a | 45-46.pdf
SSH y no utilicen la contrasena través de claves SSH y no utilicen la contrasefa.

8.3.22. | La solucidn del licitante deberd soportar “passphrases” | La soluciéon propuesta por IQsec, S.A. de C.V. soportara X

' en la gestion de claves SSH “passphrases” en la gestion de claves SSH. Referirse al documento:

Password Safe Administration Guide_pag
45-46.pdf

8.3.23. | La solucion del licitante deberd ofrecer conmutacion | La solucion propuesta por IQsec, S.A. de C.V. ofrecera | Referirse al documento: X
para recuperacion de clave a través de contrasefias en | conmutacién para recuperacion de clave a través de | Password Safe Administration Guide_pag
caso de problemas de conexién a través de llaves SSH contrasefias en caso de problemas de conexion a través de | 45-46.pdf

llaves SSH.

8.3.24. | La solucién del licitante deberd ser compatible con el | La solucién propuesta por IQsec, S.A. de C.V. serd | Referirse al documento: X
cambio de contrasefias (rotacién) en los archivos de | compatible con el cambio de contrasefas (rotacién) en los | Beyondinsight and Password Safe APl User
configuracion web.config archivos de configuracion web.config. Guide_pag 6.pdf

Password Safe Administration Guide_pag
156-160.pdf

8.3.25. | La solucién del licitante debera tener APIs para que las | La solucion propuesta por 1Qsec, S.A. de C.V. tendra APIs X
aplicaciones (Java, C, C ++, REST, etc.) puedan consumir | para que las aplicaciones (Java, C, C ++, REST, etc.) puedan | Referirse al documento:
las credenciales automdticamente en tiempo real, | consumir las credenciales automaticamente en tiempo | Beyondinsight and Password Safe APl User
evitando que el usuario y la contrasefia se expongan en | real, evitando que el usuario y la contraseia se expongan | Guide_pag 6.pdf
el cédigo fuente en el cédigo fuente.

8.3.26. | La solucion del licitante deberd poder un mecanismo | La solucidon propuesta por IQsec, S.A. de C.V. contendrd un X
propio de caché para permitir que miles de peticiones | mecanismo propio de caché para permitir que miles de | Referirse al documento:
por segundo no afecten el rendimiento de las | peticiones por segundo no afecten el rendimiento de las | Password Safe Password Cache Guide_pag
aplicaciones aplicaciones. 5.pdf

8.3.27. | La solucién del licitante debera permitir reproducir | La solucién propuesta por IQsec, S.A. de C.V. permitird | Referirse al documento: X
sesiones-grabadas en la misma consola de-gestion de | reproducir sesiones grabadas en la misma consola de | Password Safe Administration Guide_pag
contrasenas seguras gestion de contrasefas seguras 60-61.pdf

8.3.28. | La solucion del licitante deberd proporcionar una | La solucion propuesta por IQsec, S.A. de CV. X
arquitectura basada en proxy para la gestion de cuentas | proporcionara una arquitectura basada en proxy para la | Referirse al documento:
privilegiadas, donde los usuarios se conectan a un punto | gestién de cuentas privilegiadas, donde los usuarios se | PBPS End User Guide_pag 4-7.pdf
central (portal web) y de este portal puede iniciar | conectan a un punto central (portal web) y de este portal
sesiones SSH, RDP, Web al servidor de destino con las | puede iniciar sesiones SSH, RDP, Web al servidor de | PBPSEnd User Guide_pag 12-13.pdf

—%'?uentas protegidas por contrasefas seguras destino con las cuentas protegidas por contrasefias
\ seguras.
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8.3.29. | La solucién del licitante deberd ser compatible con una | La solucion propuesta por IQsec, S.A. de C.V. serd X
conexion transparente a los activos en cuestion, sin que | compatible con una conexidn transparente a los activos en | Referirse al documento:
el usuario puede ver e introducir la contrasefia para | cuestion, sin que el usuario puede ver e introducir la | Password Safe Administration Guide_pag
realizar una conexion contrasefa para realizar una conexion. 73-74.pdf
8.3.30. | La solucion del licitante proporcionar la capacidad de | La solucion propuesta por IQsec, S.A. de C.V. | Referirse al documento: X
soportar |a conexion directa con el sistema Windows | proporcionard la capacidad de soportar la conexién directa | Password Safe Administration Guide_pag
para los activos administrados con el sistema Windows para los activos administrados. 77-78.pdf
8.3.31. | La solucién del licitante deberd poder realizar la | Lasolucién propuesta porlQsec, S.A. de C.V. podré realizar X
reproduccidn de video, y con todo el acceso privilegiado | la reproduccion de video, y con todo el acceso privilegiado | Referirse al documento:
que se lleva a cabo en un servidor especifico que se lleva a cabo en un servidor especifico. Password Safe Administration Guide_pag
60-61.pdf
8.3.32. | La solucion del licitante debera tener la funcionalidad | La solucién propuesta por 1Qsec, S.A. de C.V. tendra la X
de buscar entre las sesiones para identificar, por | funcionalidad de buscar entre las sesiones para identificar, | Referirse al documento:
ejemplo, cuando. en una sesion determinada se | por ejemplo, cuando en una sesion determinada se | Password Safe Administration Guide_pag
introdujo el nombre de la tabla "tarjetas" de una base | introdujo el nombre de la tabla "tarjetas" de una base de | 60-61.pdf
de datos datos.
8.3.33. | La solucion del licitante debera tener un campo para | La solucién propuesta por IQsec, S.A. de C.V. tendra un X
que los auditores ingresen sus comentarios después de | campo para que los auditores ingresen sus comentarios | Referirse al documento:
la auditoria de una sesién especial para realizar un | despuésde la auditoria de una sesion especial para realizar | Password Safe Administration Guide_pag
seguimiento de todas las sesiones grabadas, que en | un seguimiento de todas las sesiones grabadas, que en | 60-61.pdf
realidad estan siendo auditados realidad estan siendo auditados.
8.3.34. | La solucidn del licitante debera poder delegar el acceso | La solucion propuesta porIQsec, S.A. de C.V. podréd delegar | Referirse al documento: X
a una aplicacién especifica (por ejemplo, MS-SQL | el acceso a una aplicacion especifica (por ejemplo, MS-SQL | Password Safe Administration Guide_pag
Studio, Oracle Developer, consola de administracion de | Studio, Oracle Developer, consola de administracion de | 80-81.pdf
Checkpoint, Facebook, etc.) a los usuarios, en lugar de | Checkpoint, Facebook, etc.) a los usuarios, en lugar de dar
dar una sesion completa de SSH o RDP en un servidor | una sesion completa de SSH o RDP en un servidor en
en particular particular.
8.3.35. | La solucion del licitante deberd permitir realizar un | La solucién propuesta por IQsec, S.A. de C.V. permitira X
seguimiento de una sesion activa en tiempo real, lo que | realizar un seguimiento de una sesion activa en tiempo | Referirse al documento:
permite la visualizacién de todos los comandos y | real, lo que permite la visualizacién de todos los comandos | Password Safe Administration Guide_pag
aplicaciones en una sesién abierta por un usuario | yaplicacionesen una sesion abierta por un usuario remoto | 68-70.pdf
remoto para un acceso a una cuenta privilegiada para un acceso a una cuenta privilegiada.
8.3.36. La solucion del licitante deberd permitir a un | La solucién propuesta por IQsec, S.A. de C.V. permitird a X

administrador "pausar” o bloquear temporalmente una
=sesion sin afectar el trabajo usuario remoto De forma
tal que pueda contener una cierta actividad

\p(esuntamente no autorizada, lo que permite tiempo

un administrador "pausar” o bloquear temporalmente una
sesion sin afectar el trabajo usuario remoto De forma tal
que pueda contener una cierta actividad presuntamente
no autorizada, lo que permite tiempo para el analisis antes

Referirse al documento:
Password Safe Administration Guide_pag
68-70.pdf
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para el andlisis antes de decidir finaliza la sesion del | de decidir finaliza la sesion del usuario o desbloquear la
usuario o desbloquear la sesion. sesion.

8.3.37. | La solucion deberd permitir a un usuario administrador | La solucion propuesta por IQsec, S.A. de C.V. permitird a | Referirse al documento: X
terminar una sesion activa de forma remota. un usuario administrador terminar una sesién activa de | Password Safe Administration Guide_pag

forma remota. 68-70.pdf

8.3.38. | La solucién del licitante deberd tener un mecanismo | La solucidn propuesta por IQsec, S.A. de C.V. tendra un | Referirse al documento: X
para auditar las sesiones abiertas por "fuera" de la caja | mecanismo para auditar las sesiones abiertas por "fuera" | PowerBroker for Windows User Guide
de seguridad en los servidores de Windows de la caja de seguridad en los servidores de Windows. 7.4_pag 103.pdf

8.3.39. | La solucion deberada tener mecanismo para auditar | La solucién propuesta por IQsec, S.A. de C.V. tendrd X
comandos privilegiados por "sudo" en Linux / Unix mecanismo para auditar comandos privilegiados por | Referirse al documento:

"sudo" en Linux / Unix. PowerBroker_Admin_v10.0.1_pag 35-
41 .pdf

8.3.40. | La solucion deberd tener mecanismos para identificar | La solucién propuesta por IQsec, S.A. de C.V. tendra X
cudles son las vulnerabilidades de cada activo en la | mecanismos para identificar  cudles son las | Referirse al documento:
organizacion, debido a su configuracidn o software vulnerabilidades de cada activo en la organizacion, debido | PowerBroker_Admin_v10.0.1_pag 35-

a su configuracion o software. 41.pdf
X

8.3.41. | Lasolucion del licitante debera permitir la identificacion | La solucion propuesta por 1Qsec, S.A. de C.V. permitird la | Referirse al documento: X
de vulnerabilidades en Windows, Linux, Unix, Oracle, | identificacién de vulnerabilidades en Windows, Linux, | Beyondinsight User Guide_pag 58-72.pdf
MS-SQL, dispositivos de red Cisco, Firewalls, Java, | Unix, Oracle, MS-SQL, dispositivos de red Cisco, Firewalls, | Retina OS Detection List_pag 1-2.pdf
Adobe, etc. Java, Adobe, etc.

8.3.42. | La solucion del licitante deberd tener la capacidad de | La solucion propuesta por IQsec, S.A. de C.V. tendrd la | Referirse al documento: X
realizar la correlacién con exploits para identificar qué | capacidad de realizar la correlacion con exploits para | Beyondinsight User Guide_pag 61-62.pdf
activos se pueden explorar facilmente mediante | identificar qué activos se pueden explorar facilmente
herramientas de malware que ya estdn disponibles en | mediante herramientas de malware que ya estan
el Internet disponibles en el Internet.

8.3.43. | La solucién del licitante deberd contener reportes que | La solucién propuesta por IQsec, S.A. de C.V. contendrd X
indican las acciones para remediacion de | reportes que indican las acciones para remediacion de | Referirse al documento:
vulnerahilidades, ya sea a través de parches y/o ajustes | vulnerabilidades, ya sea a través de parches y/o ajustes. Report Book- Beyondlinsight_pag 143.pdf

8.3.44. | Lasoluciondel licitante debera permitir la instalacion de | -La solucion propuesta por 1Qsec, S.A. de C.V. permitira la X
parches para corregir  automaticamente las | instalacidon de parches para corregir automaticamente las | Referirse al documento:

| —TtTreTRbHidades en Windows, IE, Java, Adobe, Firefox, | vulnerabilidades en Windows, IE, Java, Adobe, Firefox, | Beyondinsight User Guide_pag 139-
Chrore, Safari, SQL, etc., a través de la integracion con | Chrome, Safari, SQL, etc., a través de la integracién con la | 141.pdf
la soluchgn de gestion de parches solucion de gestion de parches.
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8.3.45. | Enlasolucion del licitante la funcidn de administracion | En la solucién propuesta por 1Qsec, S.A. de C.V. la funcion X
de contrasefias de archivos de configuracion | de administracion de contrasefias de archivos de | Referirse al documento:
(Web.config) y las contrasefias en el codigo fuente de | configuracion (Web.config) y las contrasefias en el codigo | Beyondinsight and Password Safe AP| User
las aplicaciones (Java, C, etc.) se podran alojar por | fuente de las aplicaciones (Java, C, etc.) se podran alojar | Guide_pag 6.pdf
separado por separado.
8.3.46. | La solucidn del licitante debera proporcionar visibilidad | La soluciéon propuesta por IQsec, S.A. de CV. X
mediante una combinacion de técnicas de monitoreo | proporcionard visibilidad mediante una combinacion de | Referirse al documento:
activo y pasivo para descubrir dispositivos en el instante | técnicas de monitoreo activo y pasivo para descubrir | ForeScout-CounterACT-Datasheet_pag
en que ingresan a la red, sin requerir agentes. dispositivos en el instante en que ingresan a la red, sin | 1.pdf
requerir agentes.
8.3.47. | La solucion debera poder clasificar y evaluar | La solucién propuesta por IQsec, S.A. de C.V. podrd X
dispositivos e instancias virtuales. clasificar y evaluar dispositivos e instancias virtuales. Referirse al documento:
ForeScout-CounterACT-Datasheet_pag 2-
3.pdf
8.3.48. | La solucidn debera permitir monitorear continuamente | La solucion propuesta por IQsec, S.A. de C.V. permitira X
los dispositivos a medida que entran y sales de la red. monitorear continuamente los dispositivos a medida que | Referirse al documento:
entran y sales de la red. ForeScout-CounterACT-Datasheet_pag
3.pdf
8.3.49. | La solucién deberd poderse implementar fuera de | La solucién propuesta por IQsec, S.A. de C.V. podra | Referirse al documento: X
banda en la red sin agregar latencia o un posible punto | implementarse fuera de banda en la red sin agregar | ForeScout-CounterACT-Datasheet_pag
de falla de la red. latencia o un posible punto de falla de la red. 3.pdf
8.3.50. | Lasolucion deberd permitir, de manera enunciativa mas | La solucidn propuesta por IQsec, S.A. de C.V. permitira, de X
no limitativa, rastrear y controlar usuarios, aplicaciones, | manera enunciativa mas no limitativa, rastrear y controlar | Referirse al documento:
procesos, puertos, dispositivos externos. usuarios, aplicaciones, procesos, puertos, dispositivos | ForeScout-CounterACT-Datasheet_pag
externos. 3.pdf
8.3.51. | La solucién deberd tener un motor de informes | La solucion propuesta por 1Qsec, S.A. de C.V. tendrd un X
integrado que permita controlar el nivel de | motordeinformesintegrado que permita controlarelnivel | Referirse al documento:
cumplimiento de politicas, cumplir con requisitos de | de cumplimiento de politicas, cumplir con requisitos de | ForeScout-CounterACT-Datasheet_pag
auditorias. auditorias. 3.pdf
8.3.52. | Lasolucion deberd tener la capacidad de crear informes | La solucion propuesta por lQsec, S.A. de C.V. tendra la X
de inventario en tiempo real capacidad de crear informes de inventario en tiempo real. | Referirse al documento:
ForeScout-CounterACT-Datasheet_pag
: 3.pdf
8.3.53. | La solucién debera poderse implementar sin afectar a | La solucién propuesta por IQsec, S.A. de C.V. podra X
los usuarios o dispositivos implementarse sin afectar a los usuarios o dispositivos. Referirse al documento:
ForeScout-CounterACT-Datasheet_pag
3.pdf
;—:ﬁgs%lucién deberd tener la capacidad de crear politicas | La solucién propuesta por IQsec, S.A. de C.V. tendrd la X
segurldad que se adecuen a los lineamientos del | capacidad de crear politicas de seguridad que se adecuen | Referirse al documento:
tltuto FONACOT a los lineamientos del Instituto FONACOT.
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ForeScout-CounterACT-Datasheet_pag
3.pdf

8.3.55. | La solucién deberd poder contar con plantillas, reglas e | La solucidn propuesta por iQsec, S.A. de C.V. podra contar | Referirse al documento: X
informes incorporados en las politicas, que permitan | con plantillas, reglas e informes incorporados en las | ForeScout-CounterACT-Datasheet_pag
configurarse y administrarse politicas, que permitan configurarse y administrarse. 3.pdf

8.3.56. | La solucién del licitante debera poder identificar, | La solucion propuesta por IQsec, S.A. de C.V. podrd | Referirse al documento: X
clasificar, autenticar y controla el acceso a la red sin un | identificar, clasificar, autenticar y controla el acceso a la | ForeScout-CounterACT-Datasheet_pag
agente. Realice una inspeccion profunda del punto final | red sin un agente. Realice una inspeccion profunda del | 4.pdf
sin un agente. punto final sin un agente.

- 83.57. | La solucién debera poder identificar automaticamente | La solucion propuesta por IQsec, S.A. de C.V. podrd | Referirse al documento: X
las infracciones de las politicas, remediar las | identificar automdticamente las infracciones de las | ForeScout-CounterACT-Datasheet_pag
deficiencias de seguridad de los puntos finales y medir | politicas, remediar las deficiencias de seguridad de los | 4.pdf
el cumplimiento de lo reglamentado puntos finales y medir el cumplimiento de lo

reglamentado.

8.3.58. | La soluciéon deberd poder detectar dispositivos sin | La solucion propuesta por 1Qsec, S.A. de C.V. podrd X
direcciones IP, como dispositivos de captura de | detectar dispositivos sin direcciones IP, como dispositivos | Referirse al documento:
paquetes. . de captura de paquetes. ForeScout-CounterACT-Datasheet_pag

; ; 4.pdf

83.59. | La solucion debera garantizar que las personas | La solucion propuesta por IQsec, S.A. de C.V. garantizara ' X
correctas con los dispositivos adecuados tengan acceso | que las personas correctas con los dispositivos adecuados | Referirse al documento:

a los recursos de red apropiados tengan acceso a los recursos de red apropiados. ForeScout-CounterACT-Datasheet_pag
4.pdf

8.3.60. | La solucién debera resolver infracciones de bajo riesgo | La solucidn propuesta por 1Qsec, S.A. de C.V. resolverd X
enviando un aviso al usuario final o solucionando | infracciones de bajo riesgo enviando un aviso al usuario | Referirse al documento:
automaticamente el problema de seguridad; | final o solucionando automdticamente el problema de | ForeScout-CounterACT-Datasheet_pag
permitiendo que el usuario siga operando mientras | seguridad; permitiendo que el usuario siga operando | 4.pdf
ocurre la reparacién mientras ocurre la reparacion.

8.3.61. | La solucion debera poder utilizar 802.1X u otras | Lasolucion propuesta por IQsec, S.A. de C.V. podra utilizar | Referirse al documento: X
tecnologias de autenticacion como LDAP, Active | 802.1X u otras tecnologias de autenticacion como LDAP, | ForeScout- CounterACI' Datasheet_pag
Directory, RADIUS, Oracle y Sun Active Directory, RADIUS, Oracle y Sun. 4.pdf

8.3.62. | Lasolucion deberd instrumentar inteligencia de fuentes | La solucion propuesta por IQsec, S.A. de C.V. | Referirse al documento: X
abiertas accionables con contexto del pais, inteligencia | instrumentara inteligencia de fuentes abiertas accionables | DatasheetAugurio_pag 2.pdf
de amenazas incluyendo direcciones IP, dominios, URLs | con contexto del pais, inteligencia de amenazas incluyendo
y hashes direcciones IP, dominios, URLs y hashes.

S~

8.3.63. solucnon deberd de clasificar por medio de algoritmos | La solucion propuesta por IQsec, S.A. de C.V. clasificard por | Referirse al documento: X

de educcton del ruido y afejamiento de los | medio de algoritmos de reduccién del ruido y afiejamiento | DatasheetAugurio_pag 6.pdf
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alimentadores de inteligencia de amenazas tanto | de los alimentadores de inteligencia de amenazas tanto
dindmico como cuantitativo. dindmico como cuantitativo.
8.3.64. | La solucion debera proporcionar geolocalizacion de | La solucion propuesta por IQsec, S.A. de CV. X
amenazas e informacidén de infraestructura de los | proporcionara geolocalizacion de amenazas e informacion | Referirse al documento:
adversarios potenciales de infraestructura de los adversarios potenciales. DatasheetAugurio_pag 7.pdf
8.3.65. | La solucién debera de tener capacidad de clasificar | La solucién propuesta por IQsec, S.A. de C.V. tendrd | Referirse al documento: X
amenazas de loT para tener visibilidad de las Ultimas | capacidad de clasificar amenazas de loT para tener | DatasheetAugurio_pag 4.pdf
tendencias y vectores de explotacion visibilidad de las dltimas tendencias y vectores de
explotacion.
8.3.66. | La solucién deberd de tener monitores histéricos que | La solucion propuesta por IQsec, S.A. de C.V. tendrd | Referirse al documento: X
permita la visualizacion y analice cambios en el nivel de | monitores histdricos que permita la visualizacion y analice | DatasheetAugurio_pag 6.pdf
riesgo de la infraestructura adversaria para mejorar la | cambios en el nivel de riesgo de la infraestructura
toma de decisiones adversaria para mejorar la toma de decisiones.
8.3.67. | La solucion debera de categorizar las amenazas por | La solucion propuesta por 1Qsec, S.A. de C.V. categorizard | Referirse al documento: X
malware, exploits, spam, atacantes comprometidos, | las amenazas por malware, exploits, spam, atacantes | DatasheetAugurio_pag 7.pdf
loT, fraude, malware movil, shellcode, troyanos, | comprometidos, 10T, fraude, malware movil, shellcode,
gusanos, ataques emergentes, dos, ddos, especificos | troyanos, gusanos, ataques emergentes, dos, ddos,
para clientes web, especificos para servidores web, | especificos para clientes web, especificos para servidores
especificos para aplicaciones web, y politicas maliciosas | web, especificos para aplicaciones web, y politicas
0 sospechosas . maliciosas o sospechosas.
8.3.68. | La solucion debera de monitorizar al menos las | La solucidn propuesta por IQsec, S.A. de C.V. monitoreard X
siguientes operaciones y campafnas en el pais | al menos las siguientes operaciones y camparias en el pais | Referirse al documento:
cryptowall, locky, teslacrypt, torrentlocker, dyre, | cryptowall, locky, teslacrypt, torrentlocker, dyre, geodo, | DatasheetAugurio_pag 7.pdf
geodo, hesperbot, necurs, pushdo, ramnit, suppobox, | hesperbot, necurs, pushdo, ramnit, suppobox, simda,
simda, banjori, tinba, palevo, ursnif, andromeda, | banjori, tinba, palevo, ursnif, andromeda, betabot, spyeye,
betabot, spyeye, y Zeus asi como diversos C2. y Zeus, asi como diversos C2.
8.3.69. | La solucién debera de presentar notas descriptivas de | La solucién propuesta por IQsec, S.A. de C.V. presentara X
los indicadores de amenazas, fecha de deteccién y | notas descriptivas de los indicadores de amenazas, fecha | Referirse al documento:
recomendaciones para el Curso de Accién donde | de deteccion y recomendaciones para el Curso de Accién | DatasheetAugurio_pag 4.pdf.
aplique. donde aplique.
\ 8.3.70. La solucién deberd de aplicar dentro de Ia inteligencia | La solucion propuesta por 1Qsec, S.A. de C.V. aplicard X
‘%&tjca modelos de ciber inteligencia de amenazas para | dentro de la inteligencia tactica modelos de ciber | Referirse al documento:
proteger las redes y dar conciencia situacional como es | inteligencia de amenazas para proteger las redes y dar | DatasheetAugurio_pag 7.pdf.
A ' alineamiento de indicadores a Cadena de Progresién | conciencia situacional como es el alineamiento de
d® la Amenaza, con mapas de calor por fases y | indicadores a Cadena de Progresion de la Amenaza, con
sualizaciones de treemaps en cada una de las fases | mapas de calor por fases y visualizaciones de treemaps en
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donde se presente el volumen de indicadores, la | cada una de las fases donde se presente el volumen de
criticidad, el servicio atacado y el indicador de la | indicadores, la criticidad, el servicio atacado y el indicador
amenaza. de la amenaza.
8.3.71. | La solucién clasificara automaticamente los indicadores | La solucién propuesta por IQsec, S.A. de C.V. clasificara | Referirse al documento: X
alinedndolos a Cadena de Progresion de la Amenaza y | automaticamente los indicadores alineandolos a Cadena | DatasheetAugurio_pag 6.pdf
permitird |a reclasificacion de los mismos. de Progresion de la Amenaza y permitira la reclasificacion
de los mismos.
8.3.72. | La solucidn permitird la carga masiva de indicadores de | La solucidn propuesta por lQsec, S.A. de C.V. permitird la X
) manera manual para clasificarlos con Cadena de | carga masiva de indicadores de manera manual para | Referirse al documento:
Progresion de la Amenaza. clasificarlos con Cadena de Progresion de la Amenaza. DatasheetAugurio_pag 2.pdf
8.3.73. | La solucion desplegard el numero de indicadores | La solucion propuesta por IQsec, S.A. de C.V. desplegara el X
agregados, indicadores pre clasificados e indicadores | nimero de indicadores agregados, indicadores pre | Referirse al documento:
modificados por el analista. clasificados e indicadores modificados por el analista. DatasheetAugurio_pag 2.pdf
8.3.74. | La solucion debera de presentar reportes con | La solucion propuesta.por IQsec, S.A. de C.V. presentard X
visualizaciones de lineas de tiempo grafica por fase de | reportes con visualizaciones de lineas de tiempo grifica | Referirse al documento:
la Cadena de Progresion de la Amenaza representando | por fase de la Cadena de Progresion de la Amenaza | DatasheetAugurio_pag 6-7.pdf
graficamente los indicadores por criticidad. representando graficamente los indicadores por criticidad.
8.3.75. | La solucién deberd de poder ejecutar consultas, | La solucidn propuesta por |Qsec, S.A. de C.V. podrd | Referirse al documento: X
pivotear o enriquecer indicadores primitivos para hacer | ejecutar consultas, pivotear o enriquecer indicadores | DatasheetAugurio_pag 2.pdf
triaje de amenazas. primitivos para hacer triaje de amenazas. DatasheetAugurio_pag 6.pdf
8.3.76. | La solucién debera de presentar reportes alineados a | La solucion propuesta por IQsec, S.A. de C.V. presentard X
Cadena de Progresion de la Amenaza de manera | reportes alineados a Cadena de Progresion de la Amenaza | Referirse al documento:
logaritmica para mejorar la visualizacién de indicadores, | de manera logaritmica para mejorar la visualizacion de | DatasheetAugurio_pag 6.pdf.
riesgo y fases. indicadores, riesgo y fases.
8.3.77. | La solucidn debera de tener capacidad de la generacion | La solucidon propuesta por IQsec, S.A. de C.V. tendra ) , X
de monitores para deteccion de cambios de | capacidad de la generacion de monitores para deteccion | Referirse al documento:
comportamiento, riesgo y compromiso de manera | de cambios de comportamiento, riesgo y compromiso de | DatasheetAugurio_pag 2.pdf
dindmica en las organizaciones por medio de | manera dindmica en las organizaciones por medio de | DatasheetAugurio_pag 6.pdf
indicadores primitivos como direcciones IP, dominios y | indicadores primitivos como direcciones IP, dominios y
URLs. . . URLs.
8.3.78. | La solucidn deberd de permitir la carga de inteligencia | La solucion propuesta por IQsec, S.A. de C.V. permitira la | Referirse al documento: i X
manual para complementar el proceso de investigacion | carga de inteligencia manual para complementar el | DatasheetAugurio_pag 2.pdf
xA o respuesta a incidentes y se retroalimente de los | proceso de investigacidn.o respuesta a incidentes y se
rvicios de inteligencia y DFIR. retroalimente de los servicios de.inteligencia y DFIR.
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8.3.79. | La solucion deberd de permitir la carga de inteligencia | La solucion propuesta por 1Qsec, S.A. de C.V. permitira la X
automatica por medio de colectores para automatizar | carga de inteligencia automatica por medio de colectores | Referirse al documento:
el proceso de investigacion o respuesta a incidentes. para automatizar el proceso de investigacion o respuesta a | DatasheetAugurio_pag 2.pdf
incidentes.
83.80. | Los colectores deberan de monitorizarse para | Los colectores de la solucidn propuesta por IQsec, S.A. de | Referirse al documento: X
determinar el estatus de conectividad y alertar en caso | C.V. se monitorizardn para determinar el estatus de | DatasheetAugurio_pag 9.pdf
de pérdida de conectividad. conectividad y alertar en caso de pérdida de conectividad.
8.3.81. | Lacomunicacion entre el sensory el controlador deberd | La comunicacion entre el sensor y el controlador de la | Referirse al documento: X
de ser cifrada para conservar la confidencialidad de la | solucidn propuesta porlQsec, S.A. de C.V. serd cifrada para | DatasheetAugurio_pag 9.pdf
informacion transmitida. conservar la confidencialidad de la informacion
_transmitida.
8.3.82. | La solucién deberd de dar inteligencia operativa por | La solucion propuesta por IQsec, S.A. de C.V. dard | Referirse al documento: X
medio de APIs y tener un historico de clasificacion de | inteligencia operativa por medio de APIs y tendrd un | DatasheetAugurio_pag 6.pdf
riesgo por indicador. histérico de clasificacién de riesgo por indicador.
8.3.83. | La solucion deberd de presentar un resumen con mapa | La solucidn propuesta por IQsec, S.A. de C.V. presentara X
de palabras, para que visualmente el analista tenga | un resumen con mapa de palabras, para que visualmente | Referirse al documento:
contexto antes de abordar el detalle de los indicadores | el analista tenga contexto antes de abordar el detalle de | DatasheetAugurio_pag 6.pdf
de amenazas. los indicadores de amenazas.
8.3.84. | La solucion debera de presentar y alinearse con el | La solucion propuesta por IQsec, S.A. de C.V. presentardy | Referirse al documento: X
modelo integral de servicios para la generacion de la | se alineard con el modelo integral de servicios para la | DatasheetAugurio_pag 6.pdf
estrategia de inteligencia por cliente o vertical, asicomo | generacidén de la estrategia de inteligencia por cliente o
visualizacidn de los indicadores por sector. vertical, asi como visualizacion de los indicadores por
sector.
8.3.85. | La solucidn deberd de tener un mapa mundial donde | La solucién propuesta por lQsec, S.A. de C.V. tendra un | Referirse al documento: X
visualmente se pueda hacer atribucién de amenazas. mapa mundial donde visualmente se pueda hacer | DatasheetAugurio_pag 7.pdf
atribucién de amenazas.
8.3.86. | La solucion debera de tener un mapa mundial donde | La solucién propuesta por IQsec, S.A. de C.V. tendra un | Referirse al documento: X
visualmente se pueda hacer atribucion de las | mapa mundial donde visualmente se pueda hacer | DatasheetAugurio_pag 7.pdf
conexiones realizadas para la deteccion anémala en un | atribucidn de las conexiones realizadas para la deteccién
periodo determinado con los siguientes filtros: anomala en un periodo determinado con los siguientes
T —— o Top Talkers All Connections. filtros:
-\ .
~ s Top Talkers All Connections.
° All Connections Long Tail Analysis.
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° Top Talkers Malicious. ° All Connections Long Tail Analysis.
° Malicious Long Tail Analysis ° Top Talkers Malicious.
° Malicious Long Tail Analysis

8.3.87. | La solucidn presentara informacion de amenazas por | La solucion propuesta por IQsec, S.A. de C.V. presentara X
pais en un mapa de geolocalizacion por vertical con | informaciéon de amenazas por pais en un mapa de | Referirse al documento:
diversas categorias al menos con inteligencia de | geolocalizacion por vertical con diversas categorias al | DatasheetAugurio_pag 7.pdf
malware, troyanos, shellcode, p2p, TOR, | menos con inteligencia de malware, troyanos, shellcode,
reconocimiento, netbios, respuesta de ataques, | p2p, TOR, reconocimiento, netbios, respuesta de ataques,
amenazas en DNS, chat, y eventos disruptivos. amenazas en DNS, chat, y eventos disruptivos.

8.3.88. | La solucion debera de integrarse y alinearse al Sistema | La solucién propuesta por IQsec, S.A. de C.V. se integrard | Referirse al documento: X
Integral de Gestion de Inteligencia aplicado al ciber’ | y alineara al Sistema Integral de Gestion de Inteligencia | DatasheetAugurio_pag 6.pdf
dominio como parte de la habilitacion estratégica de la | aplicado al ciber dominio como parte de la habilitacién
tecnologia a los procesos de negocio. estratégica de la tecnologia a los procesos de negocio.

8.3.89. | La solucion debera de integrarse y alinearse al Sistema | La solucién propuesta por 1Qsec, S.A. de C.V. se integrard | Referirse al documento: X
de Gestion de Calidad de los Servicios de Soporte al | y alineara al Sistema de Gestion de Calidad de los Servicios | DatasheetAugurio_pag 6.pdf
Ciclo de Inteligencia aplicado al ciber dominio como | de Soporte al Ciclo de Inteligencia aplicado al ciber dominio
parte de la habilitacion estratégica de la tecnologia a los | como parte de la habilitacion estratégica de la tecnologia a
procesos de negocio. los procesos de negocio.

8.3.90. | La solucion debera de presentar informacion de los | La solucidn propuesta por IQsec, S.A. de C.V. presentard X
indicadores en la fase de explotacion alinedndolos con | informacion de los indicadores en la fase de explotacién | Referirse al documento:
CVE, CPE, CWE, CAPEC, boletines de Microsoft, | alinedndolos con CVE, CPE, CWE, CAPEC, boletines de | DatasheetAugurio_pag 4.pdf
referenciacion de exploits publicos relacionados con el | Microsoft, referenciacion de exploits ptblicos relacionados
intento de explotacidn, descripcidn, configuraciones | con el intento de explotacion, descripcion, configuraciones
vulnerables, referencias cruzadas con Metasploit, | vulnerables, referencias cruzadas con Metasploit,
ExploitDB, Nessus, OVAL, Packetstorm, paquetes | ExploitDB, Nessus, OVAL, Packetstorm, paquetes
vulnerables de RedHat , SAINT, y Mitre. vulnerables de RedHat , SAINT, y Mitre.

8.3.91. | La solucién debera contar con una APl que permita | La solucién propuesta por IQsec, S.A. de C.V. contara con | Referirse al documento: X
obtener informacién operativa a través de consultas | una APl que permita obtener informacién operativa a | DatasheetAugurio_pag 6.pdf
HTTP y la informacion deberd transmitirse por canales | través de consultas HTTP y la informacion debera
cifrados. transmitirse por canales cifrados.

e La solucion debera generar llaves de acceso para | La solucion propuesta por IQsec, S.A. de C.V. generard | Referirse al documento: X

servidores y clientes que deseen realizar consultas a la | llaves de acceso para servidores y clientes que deseen | DatasheetAugurio_pag 6.pdf
API. realizar consultas a la API.
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8.3.93. | La solucion deberd poder modificar la cantidad de | La solucion propuesta por IQsec, S.A. de C.V. podra X
consultas diarias por cada cliente conectado a la API. modificar la cantidad de consultas diarias por cada cliente | Referirse al documento:
' conectado a la APL. DatasheetAugurio_pag 6.pdf
8.3.94. | La solucién deberd poder modificar privilegios por cada | La solucion propuesta por IQsec, S.A. de C.V. podra X
cliente conectado a la API. modificar privilegios por cada cliente conectado a la API. Referirse al documento:
: DatasheetAugurio_pag 6.pdf
8.3.95. | Los artefactos contemplados en este esquema de | Los artefactos contemplados en este esquema de solucion | Referirse al documento: X
solucion deberan contener las caracteristicas y | propuesta por IQsec, S.A. de C.V. contendrdn las | support-programs-at-a-glance.pdf
especificaciones  del soporte y pdlizas de | caracteristicas y especificaciones del soporte y pdlizas de | ForeScout_ActiveCare-Maintenance-and-
mantenimiento de los mismos mantenimiento de los mismos. Support.pdf
Propuesta de mesa de ayuda_pag 4.pdf
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8.2.1. La solucién deberd tener una capacidad minima | La solucion propuesta por IQsec, S.A. de C.V. tendrd una | Referirse al documento: X
operativa por appliance - de | capacidad minima operativa por appliance de . .
500/1000/2000/5000/10000 Mbps de trafico | 500/1000/2000/5000/10000 Mbps de  trafico | DS-Securesphere_Appliances - pagina
inspeccionado. inspeccionado. 3.pdf
8.2.2. La solucion debera soportar opciones de éongctividad La solucién propuesta por IQsec, S.A. de C.V. soportara | Referirse al documento: X
fisica como 1Gb Ethernet en UTP o Fibra Optica tipo SX, | opciones de conectividad fisica como 1Gb Ethernet en h . .
asi como conectividad 10Gb en modos SR o LR. UTP o Fibra Optica tipo SX, asi como conectividad 10Gb DS_SecureSphere_Appliances - pagina
en modos SR o LR. : 3.pdf
9.23. Las interfaces de conectividad a la red deberan de ser | Las interfaces de conectividad a la red de la solucion | Referirse al documento: X
modulares para tener la posibilidad de hacer cambios | propuesta por IQsec, S.A. de C.V. seran modulares para " . .
de medio como por ejemplo Cobre UTP a Fibra Optica | tener la posibilidad de hacer cambios de medio como por SDS_deecureSp ere_Appliances - pagina
y viceversa, sin necesidad de cambiar el appliance. ejemplo Cobre UTP a Fibra Optica y viceversa, sin -
necesidad de cambiar el appliance.
9.2.4. La solucion debera soportar el volumen de trafico y La solucién propuesta por IQsec, S.A. de C.V. soportara el Referirse al documento: X
deberd tener una latencia menor a 5ms, para no | volumen de trafico y deberd tener una latencia menor a 6§ Soh — .
?‘ impactar el desemperio de las aplicaciones. Sms, para no impactar el desempefio de las aplicaciones. 5 _dfecure PREFE_APPIIaNces < pagina
-P
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9.2.5. La solucién debera tener al menos 1 GB de La solucion propuesta por IQsec, S.A.-de C.V. tendrd al | Referirse al documento: X
throughput. menos 1 GB de throughput. L
DS_SecureSphere_Appliances - pdgina
3.pdf
9.2.6. La solucion debera tener de memoria al menos 30 La solucién propuesta por IQsec, S.A. de C.V. tendrd Referirse al documento: X
GB DDR3. de memoria al menos 30 GB DDR3. .
DS_SecureSphere_Appliances -
pagina 3.pdf
9.2.7: La solucion deberd tener de almacenamiento en La solucion propuesta por IQsec, S.A. de C.V. tendrd de | Referirse al documento: X
disco duro 2 TB. almacenamiento en disco duro 2 TB. Y L
DS_SecureSphere_Appliances - pagina
3.pdf
9.2.8. La solucién debera contar con SSL Acceleration. La solucién propuesta por IQsec, S.A. de C.V. contard con | Referirse al documento: X
SSL Acceleration. ) =
DS_SecureSphere_Appliances - pagina
3.pdf
9.2.9. La solucién debera contar con Puerto serial, Puerto | La solucién propuesta por |Qsec, S.A. de C.V. contard con | Referirse al documento: X
USB, Out-of-Band Port Management, Puerto IMPL. Puerto serial, Puerto USB, Out-of-Band Port 68 5 Soh Sl L
Management, Puerto IMPI. _SecureSphere_Appliances - pagina
3.pdf
9.2.10. La solucién debera contar con unidades de disco duro | La solucién propuesta por IQsec, S.A. de C.V. contara con | Referirse al documento: X
duales intercambiables (hot-swap). unidades de disco duro duales intercambiables (hot- © .
DS_SecureSphere_Appliances - pagina
swap). 3 p_df
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9,.2.11. La solucion deberd mantener una latencia de <5ms. La solucién propuesta por IQsec, S.A. de C.V. mantendra | Referirse al documento: X
una latencia de <5ms. .
DS_SecureSphere_Appliances - pagina
3.pdf
9.2.12. La solucién deberd contar al menos con S La solucion propuesta por IQsec, S.A. de C.V. contard al | Referirse al documento: X
segmentos de red. menos con 5 segmentos de red. . i
DS_SecureSphere_Appliances - pagina
3.pdf
9.2.13. Cada consola de la solucion propuesta deberd tener la | Cada consola de la solucion propuesta por IQsec, S.A. de | Referirse al documento: X
capacidad de soportar un crecimiento para la gestion | C.V. tendra la capacidad de soportar un crecimiento para - .
de agentes. El nimero de agentes se definira con base | la gestion de agentes. El nimero de agentes se definird DS_dS‘ecureSphere_Appl|ances = pagins
en los requerimientos del Instituto FONACOT. con base en los requerimientos del Instituto FONACOT. i
9.2.14. Todos los elementos de la solucidn propuesta deben | Todos los elementos de la solucién propuesta por IQsec, | Referirse al documento: X
ser de la misma marca y fabricante. S.A.de C.V. serdn de la misma marca y fabricante. ) L
DS_SecureSphere_Appliances - pagina
3.pdf
9.2.15. La solucion debera tener como minimo 12 GB de | La solucidn propuesta por IQsec, S.A. de C.V. tendrédn | Referirse al documento: X
memoria. como minimo 12 GB de memoria. . .
DS_SecureSphere_Appliances - pagina
3.pdf
9.2.16. La solucion deberd contar con 1 puerto serial, 2 La solucion propuesta por IQsec, S.A. de C.V. contard con Referirse al documento: X
interfaces de ethernet x 1GB, puerto IMPI de 1 puerto serial, 2 interfaces de ethernet x 1GB, puerto BS S Sah Rgall .
1x10/100MB. IMPI de 1x10/100MB. 3 Sp—dfe‘:”'e pRETEApPIantes: =~ (aging
N
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8:.217. La solucion deberd contar con administracion | Lasolucion propuesta por IQsec, S.A. de C.V. contard con | Referirse al documento: X
mediante Secure Web, CLI, SOAP, REST. administracion mediante Secure Web, CLI, SOAP, REST. .
: Thales-eSecurity_vormetric-data-
security-platform-2_pag 3.pdf
9.2.18. La solucion deberda permitir dominios de La solucion propuesta por IQsec, S.A. de C.V. permitird | Referirse al documento: X
administracion. dominios de administracion. .
Thales-eSecurity_vormetric-data-
security-platform-2_pag 4.pdf
9.2.19. La solucién debera soportar las API’s, Microsoft La solucion propuesta por 1Qsec, S.A. de C.V. soportara | Referirse al documento: X
Extensible Key Management (EKM), SOAP, REST. las API's, Microsoft Extensible Key Management (EKM), i .
Thales-eSecurity_vormetric-data-
SOAP, REST. 7
security-platform-2_pag 5.pdf
9.2.20. La solucion deberd soportar administracion mediante | La solucion propuesta por IQsec, S.A. de C.V. soportard | Referirse al documento: X
SNMP, NTP, Syslog-TCP. administracion mediante SNMP, NTP, Syslog-TCP. N .
Thales-eSecurity_vormetric-data-
security-platform-2_pag 5.pdf
9.2.21. La solucion deberd permitir los formatos de syslogs La solucion propuesta por IQsec, S.A. de C.V. Referirse al documento: X
CEF, LEEF and RFC 5424. permitira los formatos de syslogs CEF, LEEF and RFC y X
5424 Thales-eSecurity_vormetric-data-
’ security-platform-2_pag 5.pdf
9.2.22, La solucién debera cumplir con las certificaciones de | La solucidn propuesta por IQsec, S.A. de C.V. cumplird con | Referirse al documento: X
FIPS 140-2 Level 1, FIPS 140-2 Level 2, FIPS 140-2 Level las certificaciones de FIPS 140-2 Level 1, FIPS 140-2 Level Thl s ) o
3, Common Criteria (ESM PP PM V2.1). 2, FIPS 140-2 Level 3, Common Criteria (ESM PP PM V2.1). ales-eSecurity_vormetric-atd-
security-platform-2_pag 5.pdf
\§\
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comprar el acceso de los usuarios por usuario y
contrasefia y por doble factor de autenticacion.

la capacidad de comprobar el acceso de los usuarios por
usuario y contrasefia y por doble factor de autenticacion.

De acuerdo con la junta de aclaraciones de bases y
considerando la respuesta a la pregunta nimero 17

de la empresa “IQSEC S.A. DE C.V.” de la pagina 15

de 36 que a la letra dice:

“Se le solicita amablemente a la convocante no ayude a
precisar si la palabra “comprar” esta mal referenciada o si
se refiere a la accion de garantizar el acceso?

¢Es correcta nuestra apreciacion?”

Es correcta su apreciacidn, el texto debé decir
“comprobar” y esa debera ser su entendimiento.

Thales-eSecurity_vormetric-data-
security-platform-2_pag 5.pdf

¢Cumple?
Numeral Solicitud Propuesta Notas Sl NO
9.2.23. La solucién debera contar con la capacidad de La solucion propuesta por IQsec, S.A. de C.V. contara con | Referirse al documento: X
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9.3:1. La solucion deberd contar con tecnologia de | Lasolucién propuesta porlQsec,S.A.de C.V.contara con Referirse a los documentos: X
autoaprendizaje con minima intervencion humana, el | tecnologia de autoaprendizaje con minima intervencion .
proceso debera ser constante y debera aprender | humana, el proceso deberd ser constante y deberd Injp.ervaSecureSphereApphances—
estructura de bases de datos, incluyendo schemas, | aprender estructura de bases de datos, incluyendo pagina 5.pdf
objetos, tablas; sistemas, aplicaciones, campos, | schemas, objetos, tablas; sistemas, aplicaciones, DS_SecureSphere_Data_Security -
directorios, asi como el comportamiento de cada | campos, directorios, asi como el comportamiento de pagina 4.pdf
usuario; todo esto para el establecimiento de un | cada usuario; todo esto para el establecimiento de un
baseline de monitoreo y seguridad. El modo | baseline de monitoreo y seguridad. El modo aprendizaje | Imperva-SecureSphere-v12.0-
aprendizaje podra ser activado y desactivado | podrd ser activado y desactivado manualmente para Database-Security-User-
manualmente para extender el tiempo de | extender el tiempo de reconocimiento de los patrones Guide_pagina 426.pdf
reconocimiento de los patrones de conducta. de conducta. ; 5
Imperva Technical Brief -
SecureSphere Platform Security -
pagina 1.pdf"
Imperva-SecureSphere-v12.0-
Database-Security-User-Guide - pagina
428 a 432.pdf
9.3.2. La solucién deberd proporcionar proteccién por La solucion propuesta por IQsec S.A. de C.V,, Referirse al documento: X
medio de bloqueos y alertas contra violaciones de proporcionara proteccién por medio de bloqueos y
: “ s ¢ 5 . Imperva-SecureSphere-v12.0-
seguridad por ataques conocidos, actividad alertas contra violaciones de seguridad por ataques B N : L.
sospechosa o cualquier actividad especifica a definir. conocidos, actividad sospechosa o cualquier actividad ata:;fase-Secunty-User-Gulde = paging
especifica a definir. 31p
9.3.3. La solucidn debera soportar ser desplegada o | La solucién propuesta por IQsec S.A. de C.V., soportara Referirse a los documentos: X
implementada en linea como un puente o bridge | ser desplegada o implementada en linea como un
: . Imperva-SecureSphere-v12.0-
transparente (capa 2 del Modelo 0S|, las interfaces no | puente o bridge transparente (capa 2 del Modelo OSI, las dictrtis fo - Gulda-pidet 30
requieren de una direccion IP y debe soportar bypass/ | interfaces no requieren de una direccion IP y debe Zsmér':lstratlon— Uiterpaghias 8
failopen/ failclose configurable tanto para fallas de | soportar bypass/ failopen/ failclose configurable tanto P
Imperva-SecureSphere-v12.0-Database-
hardware como software), como un proxy transparente | para fallas de hardware como software), como un proxy ¥ i g e s i Al
0 un proxy inverso (segun se requiera), o como un transparente o un proxy inverso (segun se requiera), o ECURILY-UsErGUide ~paging &L
» 5 Boais 3 g ¥ , P . Imperva-SecureSphere-vl2.0-Database-
r~galizador no en linea o un non-inline sniffer / monitor, como un analizador no en linea o un non-inline sniffer / SepiituUesr Saiae - ndelaz B4 ol
a través de puertos Mirror o SPAN. monitor, a través de puertos Mirror o SPAN. CEUEILY pag P
Imperva-SecureSphere-v12.0-Database-
\eberé también: Debera también: Security-User-Guide - pagina 231.pdf
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En el modo monitoreo el
administrador podra visualizar
alertas, ataques, errores de
servidor y otra actividad no
autorizada.

En el modo de cumplimiento de
politicas, la solucion debera
bloquear ataques

proactivamente.

Respecto de algun ataque o
alguna otra actividad no
autorizada, la solucion deberd
ser capaz de tomar las acciones
adecuadas. Las acciones deberan
incluir l2 habilidad para terminar
las solicitudes y respuestas,
bloquear la sesién TCP, bloquear
el usuario de la aplicacion, o
bloquear la direccion IP.

Respecto de ataques
particularmente destructivos, la
solucion debera ser capaz de
bloquear la direccidon IP por un

periodo de tiempo configurable.

En modo analizador de paquetes
o sniffer, la solucidon debera ser
capaz de enviar un paquete TCP
RST a ambos extremos de la
conexion. Alternativamente, si
asi se configura, la solucion
podra reportar el
comportamiento anémalo, pero
no tomar accion alguna.

En el modo monitoreo el
administrador visualizara alertas,
ataques, errores de servidor y otra

actividad no autorizada.

En el modo de cumplimiento de
politicas, la solucion bloqueard
ataques proactivamente.

Respecto de algun ataque o
alguna  otra  actividad no
autorizada, la solucién serd capaz
de tomar las acciones adecuadas.
Las acciones deberdn incluir la
habilidad  para
solicitudes y respuestas, bloquear

la sesion TCP, bloquear el usuario

terminar  las

de la aplicacién, o bloquear la
direccion IP.

Respecto de ataques
particularmente destructivos, la
solucidn serd capaz de bloquear la
direccion IP por un periodo de

tiempo configurable.

En modo analizador de paquetes o
sniffer, la solucion serd capaz de
enviar un paquete TCP RST a
ambos extremos de la conexion.
Alternativamente, si asi se
configura, la soluciéon podra
reportar el comportamiento
andmalo, pero no tomar accion

alguna.

Imperva-SecureSphere-v12.0-

Administration-Guide - pagina 21.pdf

Imperva-SecureSphere-v12.0-

Database-Security-User-Guide - pagina

500.pdf
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9.3.4. La solucidn deberd generar reportes y tendencias en La solucion propuesta por 1Qsec S.A. de C.V. generara Referirse a los documentos: X
tiempo real, asi como permitir la modificacion de los reportes y tendencias en tiempo real, asi como permitira
mismos. la modificacion de los mismos. Impe(va-SecureSphere-‘v}2.0-Database—
Security-User-Guide- pagina 309.pdf
Imperva-SecureSphere-v12.0-Database-
Security-User-Guide - pagina 208.pdf
Imperva-SecureSphere-v12.0-
Database-Security-User-Guide - pagina
332- 333.pdf
9.3.5. La solucion deberd contar con facilidades o La solucidn propuesta por IQsec S.A. de C.V., contard con Referirse al documento: X
herramientas analiticas para la conduccion de analisis facilidades o herramientas analiticas para la conduccién h 5
forense cuando sea reportado algln incidente de anilisis forense cuando sea reportado algln lmperva—Securesp ere-vl_:O- 5
incidente. Con referencia especifica en el apartado del D;ta:fase—Secunty—User-Gunde - Pdgina
documento: 1P
9.3.6. La solucion no deberad requerir el instalar agentes de La solucion propuesta por IQsec S.A. de C.V. no Referirse al documento: X
software en los servidores a monitorear, pero deberd requerira el instalar agentes de software en los 5% & Sy i g .
tener la opcién en caso de ser necesario. servidores a monitorear, pero si tendra la opcion en caso e ecgredfp ere. .Data, Security?
de ser necesario. PREINg 0P
9.3.7. La solucién deberd funcionar independiente a la La solucion propuesta por 1Qsec S.A. de C.V., funcionara Referirse a los documentos: X
activacion de la auditoria nativa de la base de datos. independiente a la activacion de la auditoria nativa de la . "
b5 dE datas Native_Auditing_Tools_Performance.pd
’ f
Imperva-SecureSphere-v12.0-
Database-Security-User-Guide - pagina
384.pdf
WP_Imperva_Hidden_Costs_Free_DB
Auditing - pagina 7.pdf
9.3.8. La solucion debera ser transparente para la base de La solucién propuesta por IQsec S.A. de C.V., serd Referirse a los documentos: X
datos y/o las aplicaciones que accedan a ella, es decir, transparente para la base de datos y/o las aplicaciones
sq ’ ; 3 Kok ; Imperva-SecureSphere-v12.0-
no requerird que se realicen cambios en la que accedan a ella, es decir, no requerird que se realicen o - i e
“—%J Administration-Guide-pagina 22.pdf
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programacion, configuracion u operacion (triggers, cambios en la programacidn, configuracion u operacion Imperva-SecureSphere-v12.0-
stored procedures, etc.) de ninguna de ellas. (triggers, stored procedures, etc.) de ninguna de ellas. Administration-Guide - pagina 19.pdf
Imperva-SecureSphere-v12.0-
Database-Security-User-Guide - pégina
1180.pdf
9.3.9. El repositorio para el registro de la actividad en el El repositorio para el registro de la actividad en el Referirse a los documentos: X
appliance, no debera ser accesible por ningtin otro appliance, propuesto por IQsec S.A. de C.V., no serd
mecanismo que no sea la interaccién mediante la GUI accesible por ningun otro mecanismo que no sea la Imper.va—SecureS.phere-yl'Z.O-Database-
(interfaz grafica) proporcionada por el fabricante o .interaccion mediante la GUI (interfaz gréfica) Security-User-Guide - pagina 379.pdf
por  medios  administrativos  debidamente proporcionada por el fabricante o por medios ll{\rr;pt‘e.r\{a-Sec.ureSpljere-v%z__o- .
asegurados. administrativos debidamente asegurados. miinistration-Guide - pagina 226.pdf
Imperva-SecureSphere-v12.0-Database-
Security-User-Guide - pagina 493.pdf
Imperva Technical Brief - SecureSphere
Platform Security - pagina 2.pdf
9.3.10. La solucion debera ser capaz de descubrir servidores La solucidn propuesta por IQsec S.A. de C.V., sera capaz Referirse a los documentos: X
de bases de datos y realizar deteccion e investigacion de descubrir servidores de bases de datos y realizar - -— B . .
de vulnerabilidades sobre el software de manejo de deteccion e investigacion de vulnerahilidades sobre el = ec;re];) ere_Data_security -
la base de datos, el protocolo de comunicacion, y software de manejo de la base de datos, el protocolo de RAEING 2P
configuracion de seguridad, sin importar el sistema comunicacién, y configuracion de seguridad, sin Imperva-SecureSphere-v12.0-
operativo sobre el que se encuentren instaladas. importar el sistema operativo sobre el que se Database-Security-User-Guide - pagina
encuentren instaladas. 241-242.pdf
Imperva-SecureSphere-v12.0-
Database-Security-User-Guide - pagina
53.pdf
9.3.11. La solucién debera realizar una evaluacion exhaustiva La soluciéon propuesta por IQsec S.A. de C.V,, realizara Referirse a los documentos: X
de los riesgos de la infraestructura objetivo a una evaluacion exhaustiva de los riesgos de la l & g s
diferentes niveles/capas de la infraestructura de base infraestructura objetivo a diferentes niveles/capas de la S’i’egva‘ :cure'tp Sre—vG jd' .
de datos incluyendo: infraestructura de base de datos incluyendo: 48 :dfase- BeUriby=Lser-buide ~paging
e Cuestiones de configuracién de la base de *Cuestiones de configuracion de la base de S meBaher svii B
datos tales como nivel de parcheo, datos tales como nivel de parcheo, REDY : 2 4 .
g W . " o ; Database-Security-User-Guide- pagina
configuracion de las cuentas de usuario, configuracion de las cuentas de usuario, pngegin
evaluacion de la fortaleza de las evaluacion de la fortaleza de las contrasefias, seeah)
contrasenas, vigencia de contrasenas. vigencia de contrasenas.
s Cuestiones de configuracion de |la eCuestiones de configuracion de la
e plataforma, incluyendo configuracion del plataforma, incluyendo configuracién del
~——
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sistema operativo de los servidores que sistema operativo de los servidores que
soportan el software de base de datos. soportan el software de base de datos.
9.3.2:2. La solucion debera de poder realizar descubrimientos La solucion propuesta por IQsec S.A. de C.V., podra Referirse al documento: X
automatizados en la red para identificar nuevas bases realizar descubrimientos automatizados en la red para
de datos siendo habilitadas, ya sea a nivel de servidor identificar nuevas bases de datos siendo habilitadas, ya Imperva—Securesphere-vlzro- ..
o puertos habilitados en servidores conocidos. sea a nivel de servidor o puertos habilitados en 2ata:fase~5ecur1ty—User-Gmde = Paging
servidores conocidos. e
9.3.13. La solucién deberd tener la capacidad de analizar y La solucidn propuesta por IQsec S.A. de C.V., tendrd la Referirse al documento: X
clasificar los tipos de dato dentro de las Bases de capacidad de analizar y clasificar los tipos de dato dentro | "
Datos de acuerdo con las politicas de negocio. Las de las Bases de Datos de acuerdo con las politicas de mpe;va-S:cure?p ere—v12:0~ L
definiciones de tipo de dato deberdn poder crearse negocio. Las definiciones de tipo de dato podrdn crearse baka ;lse‘ ecurity-User-Guide - pagina
de manera flexible y granular. de manera flexible y granular. 58.pd
Imperva-SecureSphere-v12.0-
Database-Security-User-Guide - pagina
529 a 530.pdf”
9.3.14. La solucién debera proveer un servicio de proteccion La solucion propuesta por IQsec S.A. de C.V., proveerd Referirse al documento: X
del software de base de datos mediante la aplicacién un servicio de proteccion del software de base de datos i . Soh -
de parches virtuales que impidan atacar las mediante la aplicacion de parches virtuales que impidan [;nSegva— :curel P Sre-VG :d- .
vulnerabilidades encontradas en dicho software, atacar las vulnerabilidades encontradas en dicho 31a adfase— Reunityrbser-Guice ~paging
independientemente de la liberacién de la correccion software, independientemente de la liberacién de la P
0 actualizacion del fabricante. correccion o actualizacion del fabricante.
9.3.15, La solucidon deberd apoyar en los esfuerzos de La solucion propuesta por IQsec S.A. de C.V., apoyara en Referirse al documento: X
deteccion e investigacion de vulnerabilidades, los esfuerzos de deteccion e investigacion de
" e . s 3 T . Imperva-SecureSphere-v12.0-
configuracion de seguridad, vulnerabilidades, configuracion de seguridad, il 2 e ser-Guiifias piet
omportamiento/performance de aplicativos vy comportamiento/performance de aplicativos y Control afdbase-secunityrisar-ouce:= pagia
e ! : 31a 33.pdf
ontrel de cambios. de cambios.
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9.3.16. La solucién deberd monitorear toda la actividad de La solucién propuesta por IQsec S.A. de C.V., Referirse en los documentos: X
las bases de datos, y debera almacenar los comandos monitoreard toda la actividad de las bases de datos, y
SQL tal cual fueron escritos por el usuario o almacenard los comandos SQL tal cual fueron escritos Impervz;—SecureSphere»Datasheet—
aplicacion, incluyendo comandos DDL, DMLy DCL. por el usuario o aplicacion, incluyendo comandos DDL, DBA.pd
) DMLy DCL. Imperva-SecureSphere-v12.0-
Database-Security-User-Guide - pagina
41.pdf
Imperva-SecureSphere-v12.0-
Database-Security-User-Guide -pdgina
1055.pdf
9:3:17. La solucién deberd monitorear e interactuar con la La solucién propuesta por IQsec S.A. de C.\V., Referirse al documento: X
actividad de la base de datos sin importar el punto de monitoreard e interactuara con la actividad de la base de ' Sof
entrada, ya sean conexiones directas, servidores de datos sin importar el punto de entrada, ya sean mperva—Secure‘ P 1ere-v12:0- .
aplicaciones, acceso directo a la base de datos, ligas, conexiones directas, servidores de aplicaciones, acceso ?ata::se-SecuntyUser—Gwde ~Pagina
stored procedures, entre otros. directo a la base de datos, ligas, stored procedures, entre 5:p
otros.
)
9.3.18. La solucion deberd hacer andlisis y auditoria sobre La solucién propuesta por IQsec S.A. de C.V., realizara Referirse al documento: X
todo el trafico en tiempo real, sin importar el analisis y auditoria sobre todo el trafico en tiempo real, : s Soh T
volumen de tréfico, sin necesidad de crear un archivo sinimportar el volumen de tréfico, sin necesidad de crear Dmpet:va Scure. P 0 be VG i L
log primero para su analisis posterior. un archivo log primero para su analisis posterior. 4;tadfase- ecunty-UserGuide = paging
-p
9.3.19. La solucién debera tener capacidad de monitorear el La solucidn propuesta por IQsec S.A. de C.V., tendra Referirse al documento: X
trafico encriptado hacia las Bases de Datos. capacidad de monitorear el trafico encriptado hacia las
Imperva-SecureSphere-v12.0-
Bases de Datos. X y on
Database-Security-User-Guide - pagina
137.pdf"
9.3.20. La solucién debera proveer detalles sobre alertas ya La solucién propuesta por IQsec S.A. de C.V., proveera Referirse a los documentos: X
\Q sean falsos positivos o negativos y deberd tener la detalles sobre alertas ya sean falsos positivos o negativos | S Soharasiz0 Bt
ilidad de cambiar una politica desde la alerta. y debera tener la facilidad de cambiar una politica desde mper_va EClRe p e' V, -D-Dakadase
. Security-User-Guide-pagina 216
’ Imperva-SecureSphere-v12.0-Database-
// Security-User-Guide - pagina 221.pdf
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generacion de alertas deberan de contar con los
siguientes criterios para la validacién dé la actividad en
la aplicacién de Base de Datos. Los criterios deberan de
poder usarse en cualquier numero vy cualquier
combinacidn:

e Por operaciones basicas (Select, Insert, Up_date,
Delete)

s Por operaciones privilegiadas (Create, Alter, Drop,
Grant, Revoke, Truncate, Export)

e Tipo de datos accesado (financiero, recursos
humanos, inventarios, o cualquier definicion
personalizada)

e Acceso a datos marcados como sensibles
o Base de Datos, Schema, Tabla y Columna accesada
e Estado de autenticacion de la sesion

e Usuario y/o Grupo de Usuarios de Base de Datos
conectado

s Usuario conectado en la capa aplicativa, a
diferencia del usuario conectado a la DB

e Por busqueda en diccionarios de datos (tarjetas

de crédito, datos privados, o cualquier adaptacion
=] por expresiqnes regulares)

generacion de alertas propuestas por IQsec S.A. de C.V.,
contardn con los siguientes criterios para la validacion de
la actividad en la aplicacion de Base de Datos. Los
criterios deberdn de poder usarse en cualquier nimero
y cualquier combinacidn:

° Por operaciones bdsicas (Select, Insert,
Update, Delete)

° Por operaciones privilegiadas (Create,
Alter, Drop, Grant, Revoke, Truncate,
Export)

o Tipo de datos accesado (financiero,
recursos humanos, inventarios, o
cualquier definicion personalizada)

° Acceso a datos marcados como sensibles

° Base de Datos, Schema, Instancia, Tabla
y Columna accesada

° Estado de autenticacion de la sesion

° Usuario y/o Grupo de Usuarios de Base
de Datos conectado

° Usuario conectado en la capa aplicativa,
a diferencia del usuario conectado a la
DB

Imperva-SecureSphere-v12.0-
Database-Security-User-Guide
pdaginas 1041 a 1045.pdf

COMUNICACIONES”
Evaluacion de la Propuesta Técnica
éCumple?
Numeral Solicitud Propuesta Notas M| NO
Imperva-SecureSphere-v12.0-
Database-Security-User-Guide-pagina
222.pdf
9.3.21. La solucion debera manejar reglas y politicas tan | La solucién propuesta por IQsec S.A. de C.V., manejara Referirse al documento: X
amplias o granulares como se requieran y deberdn | reglas y politicas tan amplias o granulares como se s h
poder ser construidas automaticamente o | requieran y podran ser construidas automaticamente o IDmpel;va— ;.'cure?p ere-le:O— -
manualmente y deberan poder ser actualizadas, | manualmente y podran ser actualizadas, igualmente, de g fase- ecurity-User-Guide - pagina
igualmente, de forma manual o automatica. forma manual o automatica. 40.pd
9.3.22. Las politicas granulares para control de acceso o | Las politicas granulares para control de acceso o Referirse al documento: X

o S
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Evaluacion de la Propuesta Técnica
éCumple?
Numeral Solicitud Propuesta Notas Sl NO
e Logins, Logouts, Queries ° Por busqueda en diccionarios de datos
Sedan et (tarjetas de crédito, datos privados, o
o . . .. .
tPsideioniger Videsun cualquier customizacion por expresiones
o NUmero de registros a regresar por la consulta regulares)
(SQL Query) ° Logins, Logouts, Queries
e NUmero de registros afectados o IPs de origen y destino
° Nufmgro de ocurrencias en intervalos de tiempo . Numero de registros a regresar por la
definidos consulta (SQL Query)
° Nombre' de Host origen, Usuario firmado en el . Numero de registros afectados
Host origen .
. 4 » ° Numero de ocurrencias en intervalos de
e Aplicacion usada para la conexion a la base de tiempo definidos
datos
i ! i ° Nombre de Host origen, Usuario firmado
e Tiempo de respuesta/procesamiento del query en el Host origen
* Errores en el manejador de SQL ° Aplicacion usada para la conexion a la
e Por Stored Procedure o Function utilizada base de datos
o Siexiste ticket asignado de cambios e Tiempo de respuesta/procesamiento del
query
e Horario
° Errores en el manejador de SQL
° Por Stored Procedure o Function
utilizada
° Si existe ticket asignado de cambios
° Horario
9.3.23. La solucion debera identificar individualmente a los | La solucion propuesta por IQsec S.A. de C.V., identificard Referirse al documento: X
usuarios finales que realicen actividades mediante | individualmente a los usuarios finales que realicen ; s - 2
aplicaciones, aun si utilizan mecanismos comunes de | actividades mediante aplicaciones, aun si utilizan Drnpel;va— :cure. p Sre'VG :d_ .
comunicacién entre la aplicacién y la base de datos, | mecanismos comunes de comunicacién entre la 4;;3 jf5e~ ectivity-Dser-Slidespaging
esta actividad no debera implicar la modificacion de la aplicacion y la base de datos, esta actividad no debera P
aplicacion y/o de Ia base de datos. implicar la modificacion de la aplicacion y/o de la base de
datos.
< \
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9.3.24. Debe posibilitar los analisis en tiempo real e histérico | La solucion propuesta por IQsec S.A. de C.V., posibilitara Referirse al documento: X
bajo demanda, es decir, sin necesidad de pasar por un | los analisis en tiempo real e histérico bajo demanda, es " .
proceso batch previo. decir, sin necesidad de pasar por un proceso batch D‘S_‘SecureS;) ere_Data_Security-
previo. pagina 5.pd
9.3.25. La solucion deberd asociar y correlacionar eventos que | La solucion propuesta por IQsec S.A. de C.V., asociard y Referirse a los documentos: X
individualmente podrian no constituir un riesgo pero | correlacionar eventos que individualmente podrian no 5 i
que en conjunto son indicativos de una potencial | constituir un riesgo pero que en conjunto son indicativos I[;npet:va— ecuresp ere—véz..g— .
violacién de seguridad. de una potencial violacion de seguridad soportard e 7;23 jfseASecurlty-User— uide-pagina
incluird Geolocalizacién de direcciones IP. 2#4p
Imperva-SecureSphere-v12.0-
Database-Security-User-Guide - pagina
1178.pdf
Imperva-SecureSphere-v12.0-
Database-Security-User-Guide - pagina
219.pdf
93.26: La solucién deberd proteger contra ataques SQL y no- | La solucién propuesta por 1Qsec S.A. de C.V., protegerd Referirse al documento: X
SQL (como buffer overflow). contra ataques SQL y no-SQL (como buffer overflow).
Imperva-SecureSphere-v12.0-
Database-Security-User-pagina
291 .pdf
9.3.27. La solucion debera correlacionar actividad en base de | La solucion propuesta por IQsec S.A. de C.V., Referirse a los documentos: X
datos con actividad de aplicaciones web para entender | correlacionara actividad en base de datos con actividad
detalladamente como los usuarios estan accediendo | de aplicaciones web para entender detalladamente
datos privilegiados sin necesidad de alterar laaplicacion | como los usuarios estdn accesando datos privilegiados Imperva-SecureSphere-v12.0-
web. sin necesidad de alterar la aplicacién web. Database-Security-User-Guide -
pagina 34.pdf
Imperva-SecureSphere-v12.0-
Database-Security-User-Guide-
pagina 43.pdf
Imperva-SecureSphere-v12.0-
Database-Security-User-Guide- pagina
102.pdf
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9.3.28. Considerados de emergencia para potenciales | La solucion propuesta porlQsecS.A. de C.V., identificard Referirse al documento: X
violaciones de la informacién que incluyan, enunciativa | ataques considerados de emergencia para potenciales 5
mas no limitativamente: violaciones de la informacién que incluyan, enunciativa Impegva-SecureSphere-vl_jO— o,
) masaedlimiativamsnte: Database-Security-User-Guide-paginas
° Altos volimenes de acceso a datos sensibles 1009 a 1012.pdf
mds alla de lo habitual. ° Altos volumenes de acceso a datos sensibles
. . mas alld de lo habitual.
° Acceso a datos inusual para cierta hora del
dia. . Acceso a datos inusual para cierta hora del dia.
° Acceso a datos desde una ubicacién ° Acceso a datos desde una ubicacion
desconocida. desconocida.
° Acceso a datos utilizando ° Acceso a datos utilizando
aplicaciones/herramientas no autorizadas. aplicaciones/herramientas no autorizadas.
9.3.29, Debe manejar una auditoria sobre si misma, | La solucion propuesta por IQsec S.A. de C.V., manejard Referirse al documento: X
manteniendo un control de cambios sobre las politicas | una auditoria sobre si misma, manteniendo un control , s sk .
. . -58 = =
autorizadas y configuraciones realizadas. de cambios sobre las politicas autorizadas vy E;npegva gcure.tp Sre VG :d .
configuraciones realizadas. atabase-security=User-Glide-paging
348.pdf
9.3.30. Debe tener facilidades de Archivado de la informacién | La solucion propuesta por 1Qsec S.A. de C.V., tendrd X
histdrica y de auditoria, con flexibilidad de opciones de | facilidades de Archivado de la informacion histérica y de .
: : s o 5 Referirse al documento:
protocolo o medio (como SAN o por medio de FTP, | auditoria, con flexibilidad de opciones de protocolo o
HTTP, NFS, SCP). medio (como SAN o por medio de FTP, HTTP, NFS, SCP). Imperva-SecureSphere-v12.0-
Database-Security-User-Guide- pégina
501. pdf
8.3.31. La solucién debera contar con Politicas, Reportes, | Lasolucion propuesta porlQsecS.A.de C.V., contara con X
Alertas, Objetos Sensibles, y  Transacciones | Politicas, Reportes, Alertas, Objetos Sensibles vy — los.d fas:
preidentificadas y preconfiguradas para trabajar con las | Transacciones preidentificadas y preconfiguradas para Sleniseal0s/Cocumentos:
plataformas empresariales del Instituto FONACOT. trabajar con las plataformas del Instituto FONACOT. Imperva-SecureSphere-v12.0-
" Database-Security-User-Guide - pagina
<P — 35.pdf
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desde diferentes bases de datos. El analisis debera
contemplar los siguientes criterios:

° Debera mostrar el numero de eventos
ocurridos, el nimero de usuarios sospechosos y/o
los sistemas comprometicdos.

° Deberad contar con un sistema de correlacion
basado en la direcciéon de los ataques. Debera
determinar si los ataques provienen desde dentro
de la organizacion hacia afuera de la misma o
viceversa.

o Deberad realizar una correlacién automatica
y en tiempo real de eventos, vulnerabilidades y
bases de datos.

° Debera ejecutar una correlacién que
permita identificar usuarios de aplicacién
asociados con consultas -y determinadas

actividades— en bases de datos especificas sin
necesidad de alterar aplicaciones o instalar API's.

° Debera correlacionar eventos como nuimero

I~._ de errores inusuales de sentencias de SQL o al

momento de hacer login a las bases de datos.

los eventos generados desde diferentes bases de datos.
El andlisis contemplara los siguientes criterios:

o Mostrara el numero de eventos ocurridos, el
numero de usuarios sospechosos y/o los sistemas
comprometidos.

o Contard con un sistema de correlacion
basado en la direccion de los ataques. Deberd
determinar si los ataques provienen desde dentro
de la organizacion hacia afuera de la misma o
viceversa.

. Realizara una correlacién automatica y en
tiempo real de eventos, vulnerabilidades y bases de
datos.

. Ejecutard una correlacion que permita
identificar usuarios de aplicacién asociados con
consultas—y determinadas actividades—en bases de
datos especificas sin  necesidad de alterar
aplicaciones o instalar APIs.

e Correlacionara eventos como ndmero de
errores inusuales de sentencias de SQL o al
momento de hacer login a las bases de datos.

Imperva-SecureSphere-v12.0-

Database-Security-User-Guide - pagina

31.pdf

Imperva-SecureSphere-v12.0-

Database-Security-User-Guide - pagina

216 a 217.pdf

Imperva-SecureSphere-v12.0-

Database-Security-User-Guide - pagina

220

Imperva-SecureSphere-v12.0-

Database-Security-User-Guide - pagina

274.pdf

Imperva-SecureSphere-v12.0-

Database-Security-User-Guide - pagina

229.pdf

Imperva-SecureSphere-v12.0-

Database-Security-User-Guide - pagina

403 a 404.pdf

TB_Universal_User_Tracking - pagina

1.pdf

COMUNICACIONES”
Evaluacion de la Propuesta Técnica
éCumple?
Numeral Solicitud Propuesta Notas Sl NO
Imperva-SecureSphere-v12.0-
Database-Security-User-Guide- pagina
241 a 242.pdf
Imperva-SecureSphere-v12.0-
Database-Security-User-Guide- pégina
295.pdf
9.3.32. La solucién deberd tener la capacidad de exportar datos | La solucién propuesta por IQsec S.A. de C.V., tendra la Referirse al documento: X
y eventos, tales como alertas, eventos de sistema y | capacidad de exportar datos y eventos, tales como
base de datos, informacion de | alertas, eventos de sistema y base de datos, informacion Imperva—Securesphere—vlzjo- .
seguridad/administracion, entre otras, hacia otras | de seguridad/administracion, entre otras, hacia otras Databafse-Securlty—User-Gunde-pagma
herramientas de administracion por medio de | herramientas de administracion por medio de 233.pd
protocolos SNMP y Syslog. protocolos SNMP y Syslog.
9.3.33. La solucién deberad analizar los eventos generados | La solucidén propuesta por 1Qsec S.A. de C.V., analizard Referirse a los documentos: X
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TB_Universal_User_Tracking -pagina
2.pdf
Imperva-SecureSphere-v12.0-
Database-Security-User-Guide - pagina
293.pdf
Imperva-SecureSphere-v12.0-
Database-Security-User-Guide - pagina
358.pdf
9.3.34. Debe permitir el manejo de alarmas y notificaciones — | La solucion propuesta por IQsec S.A. de C.V., permitird Referirse al documento: X
en tiempo real- para los eventos de correlacién | el manejo de alarmas y notificaciones —en tiempo real- "
mencionados anteriormente. para los eventos de correlacion mencionados Imperva—Secure_Sp ere-v12:0- .
S —— Database-Security-User-Guide - pégina
41.pdf
9.3.35. Debe tener la capacidad de monitorear aplicaciones | La solucién propuesta por IQsec S.A. de C.V., tendra la X
web en la misma solucidn, ofreciendo una visibilidad, | capacidad de monitorear aplicaciones web en la misma i
y A = " s N Referirse al documento:
seguridad y control desde el usuario web hasta la base | solucion, ofreciendo una visibilidad, seguridad y control
de datos. desde el usuario web hasta la base de datos. Imperva-SecureSphere-v12.0-
Database-Security-User-Guide- pagina
102.pdf
9.3.36. La solucion deberd contar con un servicio de | Lasolucion propuesta porIQsecS.A.de C.V., contard con Referirse al documento: X
investigacion sobre vulnerabilidades y amenazas | un servicio de investigacion sobre vulnerabilidades y
" i P ” 4 i i Imperva-SecureSphere-v12.0-
informaticas, para lo cual deberd presentar la amenazas informaticas, para lo cual deberd presentar la s S Sl Guid L.
documentacion respectiva en el descubrimiento de las | documentacion respectiva en el descubrimiento de las Bgtadfase- ecurity-Usersauider Roging
mismas. mismas. P .
| i i . . Referirse a los documentos: X
9.3.37. La solucion debera soportar y aplicar simultdneamente » .
un modelo de seguridad positivo y negativo. La solucion propuesta por IQsec S.A. de C.V., soportard y | mparya-SecureSphere-v12.0-
aplicard simultdneamente un modelo de seguridad | pataphase-Security-User-Guide -
positivo y negativo. pagina 40.pdf
\§
Imperva-SecureSphere-v12.0-
Database-Security-User-Guide -
pagina 275.pdf

U
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Numeral Solicitud Propuesta Notas Sl NO
Imperva-SecureSphere-v12.0-
Database-Security-User-Guide -
pdgina 281.pdf
* Imperva-SecureSphere-v12.0-Database-
Security-User-Guide - pagina 294.pdf
. . . L El modelo negativo de seguridad propuesto por IQsec S.A. | Referirse a los documentos: X
9.338. IEImf?delo ndegattlvo de segurndzd define :axplvatadmsnte‘ de C.V., define explicitamente las firmas de ataques
aadser;r;\as e].a aqules c9n90 tos, por ?- qug e.era conocidos y ademds cumplir con las siguientes ?pegva-SecureSpherewl2:0-
s cumplir con las siguientes especificaciones: especificaciones. %zt? ase-Security-User-Guide -
Odsaid B I . : pagina 40.pdf
° s .
eoeg loquedr 13s' lransacciones que ° Bloqueara las transacciones que tengan O <oh 196
i inci i mperva-SecureSphere-v12.0-
teagan contenide que colncidd cop firmas de contenido que coincida con firmas de ataque 4 R “ -
2 Database-Security-User-Guide -
ataque conocidos. id ¢
conocidos. pagina 275.pdf
° Debera |nclVU|r una lista pre configurada y o Incluira una lista pre configurada vy Imperva-SecureSphere-v12.0-
detallada de las firmas de ataque. detallada de las firmas de ataque. Database-Security-User-Guide -
2 . U il _— pdgina 281.pdf
" Uigf3ecd perrfnflrla modificacién o adicién de ° Permitira la modificacién o adicion de
firmas por el administrador. firmas por el administrador. Imper'va—SecureSPhere-yllz.O-DatabaseA
Security-User-Guide - pagina 294.pdf
o Debera permitir la a?tuallzaaon automdtica " Permitirs la actualizacién automatica de
de la base de datfn's de firmas, asegurando una la base de datos de firmas, asegurando una
comple_ta pr'otecc_lon contra las amenazas de completa proteccion contra las amenazas de
aplicacion mds recientes. aplicacién mas recientes.
. ‘ -Deber'a dete.ctar ataques conocuc.ios en - Detectara  ataques  conocidos  en
multiples niveles, mcluyend.o, la red, sistemas multiples niveles, incluyendo, la red, sistemas
o.peratlvos,_soft.v?/are del servidor web y ataques a operativos, software del servidor web y
nivel de aplicacién. ataques a nivel de aplicacion.
9.3:39, La solucion deberé soportar Gateway clister a nivel de | La solucion propuesta por 1Qsec S.A. de C.V., soportara Referirse al documento: X
los agentes de monitoreo de Bases de Datos, es decir | Gateway cluster a nivel de los agentes de monitoreo de I g Sph 120
que los agentes estardn asignados a un Gateway y | Bases de Datos, es decir que los agentes estardn Dmpe;va— :cure.tp Sre-vG '-d- L.
podran moverse automdticamente o manualmente | asignados a un Gateway vy podran moverse 7;;3 ;:e' EeuriLysUser-auide: PRgina
segln sea el caso sin necesidad de volver a registrar el automaticamente o manualmente segln sea el caso sin P
/‘M con el Gateway o realizar alguna accion en el necesidad de volver a registrar el agente con el Gateway
/ idor en el cual se encuentra instalado el agente, | o realizar alguna accion en el servidor en el cual se
permitirndo enfocarse en el rendimiento de la solucion | encuentra instalado el agente, permitiendo enfocarse en
como unfodo. el rendimiento de la solucién como un todo.

Pagina 82 de 120




'
O ) (@

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS

SECRETARIA DEL TRABAJO
Y PREVISION 5OCIAL

LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACIQN PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

TINSTITUTO

COMUNICACIONES”
Evaluacion de la Propuesta Técnica
éCumple?
Numeral Solicitud Propuesta Notas Sl NO
9.3.40. Debe proporcionar un proceso de instalacion, La solucion propuesta por IQsec, S.A. de C.V. Referirse al documento: X
actualizacidn y gestion de cambios centralizada, segura | proporcionaréd un proceso de instalacion, actualizacion y
y agil para los Agentes; la cual debe proporcionar una | gestion de cambios centralizada, seguro y agil para los Impewa-Securesphere-vlz:O- L.
vision completa de todas las actualizaciones disponibles | Agentes; el cual debe proporcionar una visién completa Database-Security-User-Guide- pagina
para los componentes de la solucién de proteccion de | de todas las actualizaciones disponibles para los 156.pdf
Bases de Datos. componentes de la solucién de proteccion de Bases de
Datos.
9.3.41. La solucién deberd notificar cuando se encuentre | La solucion propuesta por IQsec S.A. de C.V., notificard Referirse al documento: X
disponible una nueva versidn de Agente. cuando se encuentre disponible una nueva versién de
Agente. Imperva-SecureSphere-v12.0-
Database-Security-User-Guide- pagina
156.pdf
9.3.42. El despliegue y la instalacion centralizada de parchesy | El despliegue y la instalacion centralizada de parches y Referirse al documento: X
actualizaciones a componentes solo deberd ser | actualizaciones a componentes propuestos por IQsec
. . 7 . £ : . Imperva-SecureSphere-v12.0-
realizada por usuarios con los privilegios necesarios y | S.A. de C.V., seran realizadas por usuarios con los h : L
administradores de la herramienta. privilegios necesarios y administradores de la Database-Security-User-Guide-pagina
herramienta. 158.pdf
9.3.43. La solucion debera proporcionar informacion del trafico | La solucion propuesta por IQsec S.A. de C.V., Referirse al documento: X
enviado de los Agentes a los Gateways, identificando | proporcionara informacion del trafico enviado de los
3 s ; ; e sy Imperva-SecureSphere-v12.0-
actividades de Bases de Datos que no son necesarias | Agentes a los Gateways, identificando actividades de : : .
monitorear; permitiendo a los administradores de la | Bases de Datos que no son necesarias monitorear; Patabase-SecurityUser-Guide-pdgina
solucion generar reglas de exclusion para reducir el | permitiendo a los administradores de la solucién generar 742y 743.pdf
consumo de recursos en el servidor. reglas de exclusion para reducir el consumo de recursos
en el servidor.
—
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9.3.44. La solucion debera contar con la opcién de reducir el | Lasolucion propuesta por IQsecS.A. de C.V., contara con Referirse al documento: X
trafico entre la comunicacion entre el Agente y el | la opcion de reducir el trafico entre la comunicacion )
Gateway utilizando métodos de comprension de datos. | entre el Agente y el Gateway utilizando métodos de Imperva-Secure§phere-vl2..04 .
comprensién de datos. Database-Security-User-Guide-pagina
742 pdf
9.3.45. La solucion deberd proporcionar la opcion de | La solucién propuesta por IQsec S.A. de C.V., Referirse al documento: X
enmascarar la informacion personal que se despliega | proporcionara la opcion de enmascarar la informacion
. s i : . i Imperva-SecureSphere-v12.0-
atreves de la interfaz de administracion, ademds | personal que se despliega atreves de la interfaz de i i .
debera contar con la opcion de desenmascarar esta | administracion, ademds deberd contar con la opcion de Database-Security-User-Guide-pagina
informacion dependiendo los privilegios de cada | desenmascarar esta informacion dependiendo los 211.pdf
usuario. privilegios de cada usuario.
9.3.46. La solucion debera contar con la funcionalidad del | Lasolucién propuesta por IQsec, S.A.de C.V. contara con X
cifrado, proteccion, monitoreo y administracion de | la funcionalidad del cifrado, proteccién, monitoreo y X
llaves de cifrado de los archivos de las bases de datos administracion de llaves de cifrado de los archivos de las Referirsel dogmments;
)
asi como la administracion de la politica de acceso a los | bases de datos, asi como la administracion de la politica Vormetric Brochure pag. 1, 2, 8y 9.pdf
mismos, tanto de los wusuarios regulares (no | de acceso alos mismos, tanto de los usuarios regulares
privilegiados) mediante su integracion con el serviciode | (no privilegiados) mediante su integracién con el servicio
directorio activo y LDAP, como de los usuarios | de directorio activo y LDAP, como de los usuarios
privilegiados. privilegiados; considerando 15 servidores para la
implementacion de la solucion.
De acuerdo con la junta de aclaraciones de bases y
considerando la respuesta a la pregunta nimero 18
de la empresa “IQSEC S.A. DE C.V.” de la pagina 16
de 36 que a la letra dice:
“Se le solicita amablemente a la convocante nos ayude a
definir para cuantos servidores requiere el cifrado.
Lo anterior para precisar de mejor manera el
dimensionamiento del servicio.”
Se deberan considerar 15 servidores en los cuales
se requerira el servicio de cifrado.
/RT
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9.3.47. La solucién deberd minimizar la ocurrencia de | Lasolucion propuesta porQsec, S.A. de C.V. minimizara Referirse al documento: X
incidentes internos de seguridad mediante monitoreo | la ocurrencia de incidentes internos de seguridad . i
de la actividad de los usuarios privilegiados sobre los | mediante monitoreo de la actividad de los usuarios | VOrmetric Brochure pag. 1y 6.pdf
archivos de las bases de datos. privilegiados sobre los archivos de las bases de datos.
9.3.48. La solucion debera establecer control de acceso para | Lasolucidon propuesta porIQsec, S.A. de C.V. establecera X
diferentes tipos de usuarios, e identificar actividades | control de acceso para diferentes tipos de usuarios, e X
; o il ) 2 e . Referirse al documento:
sospechosas mediante la generacion de bitdcoras sobre | identificar actividades sospechosas mediante la
los archivos. generacion de bitdcoras sobre los archivos. Plataforma de seguridad de datos de
Vormetric pag 1, 2 y 3.pdf
9.3.49. La solucidn propuesta debera establecer un esquema | La solucion propuesta por 1Qsec, S.A. de C.V. establecerd Referirse al documento: X
de proteccion a la informacion de tal forma de que la | un esquema de proteccidn a la informacion de tal forma .
. g § ) ; . . Plataforma de seguridad de datos de
misma se encuentre debidamente cifrada en el sistema | de que la misma se encuentre debidamente cifrada en el = pr
de archivos. De esta forma ademas de prevenir una | sistema de archivos. De esta forma ademds de prevenir Vormetric pag 1, 265, 266'y 267.p
extraccion no autorizada, aun en el caso de una perdida | una extraccion no autorizada, aun en el caso de una
accidental de un archivo con los datos, los mismos no | perdida accidental de un archivo con los datos, los
podran ser accedidos fuera del dmbito de la plataforma | mismos no podrén ser accedidos fuera del ambito de la
de seguridad. plataforma de seguridad.
9.3.50. La solucion propuesta debera establecer esquemas de | La solucion propuesta por IQsec, S.A. de C.V. establecera X
prevencion de infecciones o ataques en los archivos de | esquemas de prevencion de infecciones o ataques en los .
5 g g g : . : Referirse al documento:
las bases de datos o asociados relacionadas con codigo | archivos de las bases de datos o asociados relacionadas
malicioso tipo malware, de ataques generados por el | con cédigo malicioso tipo malware, de atagues Vormetric Enhances.pdf
acceso no autorizado a las tablas de las bases de datos, | generados por el acceso no autorizado a las tablas de las
modificaciones a librerias o cualquier. bases de datos, modificaciones a librerias o cualquier.
9.3.51. La solucién propuesta deberd contar con un esquema | La solucion propuesta por 1Qsec, S.A. de C.V. contard con Referirse al documento: X
i0 i i ion de datos flexible y escalable,
de protecc!or? de datos flexn?le y escalall)le‘ prew.sto un e‘squema de protAec‘cnon eda i y ? Shormistric Date Sscolity AnchiEEtim
para cumplimiento de normativas de seguridad del tipo previsto para cumplimiento de normativas de seguridad g6 1 Dy Sl
PCl y el marco de la Ley de Proteccion de Datos | del tipo PCly el marco de la Ley.de Proteccion de Datos pag P
es, que permita proteger dentro de los | Personales, que permita proteger dentro de los sistemas Vormetric Brochure pag 1, 6 y 7.pdf
de archivos que contengan datos | de archivos que contengan datos estructurados (bases
de datos) y no estructurados (incluyendo archivos de
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(incluyendo archivos de aplicaciones Microsoft, voz, | aplicaciones Microsoft, voz, video, y texto en general) en

video, y texto en general) en un ambiente heterogéneo | un ambiente heterogéneo de sistemas operativos y

de sistemas operativos y plataformas de operacion. | plataformas de operacién. Este entorno debe soportar

Este enforno debe soportar al menos ambientes de | al menosambientes de operacion de Microsoft Windows

operacion de Microsoft Windows Server y Linux. Las | Server y Linux. Las bases de datos soportadas deben

bases de datos soportadas deben incluir Oracle, MS- | incluir Oracle, MS-SQL, MySQL, Mongo DB, y Hadoop

sQL, MySQL, Mongo DB, y Hadoop Distributed File | Distributed File System. Todo esto con una sola consola

System. Todo esto con una sola consola de gestion para | de gestion para facilitar el proceso de administracion y

facilitar el proceso de administraciéon y control de la | control de la solucidn.

solucion.
9.3.52. La solucién propuesta deberd contar con una consola | La solucién propuesta por IQsec, S.A. de C.V. contard con Referirse al documento: X

de administracion que permita la gestion centralizada | una consola de administracion que permita la gestion " _—— i of

de todos los agentes de cifrado a ser instalados en los | centralizada de todos los agentes de cifrado a ser ormetric Brochure pag.1y3.p

servidores de bases de datos, sus llaves de cifrado y la | instalados en los servidores de bases de datos, sus llaves Plataforma de seguridad de datos de

configuracion, publicacién y gestion de politicas de | de cifrado y la configuracion, publicacién y gestion de Vormetric pag 1y 116.pdf

acceso de los archivos a ser protegidos. politicas de acceso de los archivos a ser protegidos.
§:3:53. La consola de la solucién propuesta debera poder | La consola de la solucién propuesta por IQsec, S.A. de Referirse al documento: X

C.V. estara configurada en un esquema de alta
disponibilidad desde el inicio de contrato y durante toda.
su vigencia teniendo dos consolas una consola primaria
'y una secundaria.

Plataforma de seguridad de datos de
Vormetric pag 1, 107, 108 y 109.pdf

De acuerdo con la junta de aclaraciones de hases y
considerando la respuesta a la pregunta numero 8

de la empresa “IQSEC S.A. DE C.V.” de la pagina 13

de 36 que a la letra dice:

“Se le solicita amablemente a la convocante nos ayude a
preceisar si es correcto entender que por las
configuraciénes mencionadas en los alcances del servicio y
por el nimeral 9.3.53 es correcto entender que la solucion
tecnoldgica ofertada para la prestacion del servicio deberd
ser instalada- en alta disponibilidad desde el inicio el
contrato ¢Es correcta nuestra apreciacion?

“Si es correcta su apreciacion, la solucién ofertada

por el licitante deber3 estar configurada e instalada
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en todo momento en HA desde el inicio del
contrato y seguir durante toda la vigencia del
contrato.”
9.3.54. La solucién propuesta debera soportar la incorporacién | La solucién propuesta por IQsec, S.A. de C.V. soportara Referirse al documento: X
de multiples consolas adicionales para efectos de | la incorporacion de multiples consolas adicionales para fkah d id
configurar esquemas de tolerancia a fallas multi-nivel. efectos de configurar esquemas de tolerancia a fallas belg orma ue seguridad de datos de
e Vormetric pag 1, 107, 108 y 109.pdf
multi-nivel.
9.3.55. Los agentes de la solucidn propuesta deberan operarde | Los agentes de la solucion propuesta por IQsec, S.A. de X
manera auténoma a la consola de gestion con | C.V. operara de manera auténoma a la consola de .
L z . . o7 Su v ) Referirse al documento:
excepcion de las instancias de su inicializacion (boot) en | gestion con excepcion de las instancias de su .
los servidores, cambio de politicas en la consola, o | inicializacion (boot) en los servidores, cambio de Arquitectura de seguridad de datos de
cambios en a llave de cifrado con el fin de maximizarsu | politicas en la consola, o cambios en la llave de cifrado Vormetric pag 1y 6.pdf
up-time. Estos deben operar de maneraininterrumpida | con el fin de maximizar su up-time. Estos deben operar
incluso si las consolas son apagadas. de manera ininterrumpida incluso si las consolas son
apagadas.
9.3.56. El detalle de las llaves de cifrado de la solucién | Eldetalle de lasllaves de cifrado de la solucién propuesta Referirse al documento: X
propuesta no debera ser publicado para los usuarios del | por 1Qsec, S.A. de C.V. no sera publicado para los . ’
" . i % i . Vormetric Brochure pdg 1, 6, 11 y
sistema, de tal forma de que el algoritmo de cifrado no | usuarios del sistema, de tal forma de que el algoritmo de g
pueda ser conocido por los usuarios de la plataforma. | cifrado no pueda ser conocido por los usuarios de la P
Este debe ser almacenado de manera segura en un | plataforma. Este debe ser almacenado de manera R
hardware dedicado a servicios de seguridad dentro de | seguraen un hardware dedicado a servicios de seguridad
la consola. dentro de la consola.
9.3:57. La consola de la solucién propuesta deberd tener la La consola de la solucién propuesta por IQsec S.A de C.V Referirse al documento: X
posibilidad de ser servidor de llaves bajo el estandar | cuenta con la posibilidad de ser servidor de llaves bajo el i i Brachure n¥e Ly idindf
8 KMIP de OASIS. estandar KMIP de OASIS. SEMELIGEIOBNUIE pap-LyEc
/x<

=%
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9358 La solucién propuesta debera ser compatible con APl | La solucidon propuesta por 1Qsec, S.A. de C.V. serd Referirse al documento: X
PKCS#11 y administracion extensible de claves de | compatible con APl PKCS#11 y administracion extensible ” ) h i ;
Microsoft. de claves de Microsoft. ormigtric Brochure pag 1 y12.pd

9.3.59. La solucion propuesta debera poder soportar La solucién propuesta por IQsec, S.A. de C.V. podrd | Referirse al documento: X
certificados  digitales (X.509) PKCSH7, PKCS#8, y | Soportar certificados éigitales.(XZSO.B) PKCS”?' PKCSH8, v | vormetric Brochure pag 1y 12.pdf
PKCS#12, claves de cifrado simétrico (algoritmos 3DES, | PKCS#12, claves de cifrado simétrico (algoritmos 3DES,

AES128, AES256, ARIAL28 y ARIA256) y asimétricas | AES128, AES256, ARIAL28 y ARIA256) y asimétricas
(algoritmos RSA1024, RSA2048, RSA4096). (algoritmos RSA1024, RSA2048, RSA4096).

9.3.60. la solucién propuesta deberd ser escalable para La solucién propuesta por IQsec, S.A. de C.V. serd | Referirse al documento: X
soportar |a gestion de maltiples agentes de maltiples | @Scalable para soportar la gestion de mdiltiples agentes de | vormetric Brochure pag 1, 4 y 5.pdf
servicios en una estructura multi-tenencia, y con multiples servicios en una estructura multi-tenencia, y con
soporte de configuracion de maltiples dominios de | Soporte de configuracion de mdltiples dominios de
seguridad. Para ello se deben poder configurar seguridad. Para ello se deben poder configurar diferentes
diferentes llaves de cifrado en funcion para cada area | !laves de cifrado en funcic’)r} para cada drea de operacion
de operacion de en el caso de ser requerido. de en el caso de ser requerido.

9.3.61. La solucion propuesta deberd habilitar la séparacién de La solucion propuesta por IQsec, S.A. de C.V. habilitara la | Referirse al documento: X
funciones de tal forma de que el usuario del sistema sgparacic‘m de funciones de tal forma (.jeque el usuario d‘el Plataforma de seguridad de datos de
pueda crear las llaves de cifrado, otro usuario distinto | S'Stema pueda crear 'las llaves de c!frado, Otro usuario | yormetric pag 240,241 y 242.pdf
las pueda aplicar, y otro distinto a los anteriores pueda distinto las pueda aplicar, y otro distinto a los anteriores
mGhitorearins iSHdE. pueda monitorear los mismos.

9.3.62. La consola de la solucion propuesta deberd ser La consola de la solucién propuesta por IQsec, S.A. de C.V. | Referirse al documento: X
administrable via interface web. serd administrable via interface web. Vormetric Brochure pag 1y 3.pdf

Q‘\

"/

ety
= U\

Pagina 88 de 120




LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS

SECRETARIA L

Y PREVISION SOCIAL

LABAIO

LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACIQN PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GES'I:IC)N,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

P

oy (N

-
g

STITUTO

COMUNICACIONES”
Evaluacion de la Propuesta Técnica
¢Cumple?

Numeral Solicitud Propuesta Notas SI NO

9.3.63. La solucién propuesta debera con.tar con autenticacign | L@ solucion propuesta por IQsec, S.A. de C.V. contara con | Referirse al documento: X
por usuario y contrasefia y opcionalmente de dos | dutenticacion por usuario y contrasefia y opcionalmente | yormetric Brochure pag 1y 5.pdf
factores RSA. de dos factores RSA.

9.3.64. La solucién propuesta deberd poder configurar las La solucion propuesta por lQsec, S.A. de C.V. podrad | Referirse al documento: X
copias de respaldo de su configuracion de manera | configurar las clopias de respaldo de su configuracion de | vormetric Brochure pag 1y 5.pdf
automitica o manual. manera automatica o manual.

9.3.65 El proceso de cifrado de la solucion propuesta deberd El proceso de cifrado de la solucién propuesta por 1Qsec, | Referirse al documento: X

: i r S.A. de C.V. llevard a cabo mediante agentes que se
Ileva_r a cabo mediante agentes que se instalaran en los bty s ind e imencerbis st dafos q Plataforma de seguridad de datos
servidores de bases de datos. de Vormetric pag 1,11, 12y 26.pdf
Arquitectura de seguridad de datos de
Vormetric pag 1y 6.pdf

9.3.66. Estos agentes de la solucion propuesta deberdan | Estosagentes de la solucion propuesta por IQsec, S.A. de Referirse al documento: X
soportar sistemas operativos Microsoft, UNIX (IBM AIX) | C.V.soportara sistemas operativos Microsoft, UNIX (1BM X i
y/o Linux. AIX) y/o Linux. Vormetric Brochure pag 1y 6.pdf

9.3.67 La solucion propuesta deberd tener agentes La solucion propuesta por lQsec, S.A. de C.V. tendra | Referirse al documento: X
compatibles con bases de datos estructuradas y no | 28entes compatibles con bases de datos estructuradas y | yormetric Brochure pag 1y 6.pdf
estructuradas, incluyendo MS-SQL Server, Oracle no estructuradas, incluyendo MS-SQL Server, Oracle,

NoSQL, MySQL, Mongo DB y Hadoop Distributed File | NoSQL, MySQL, Mongo DB y Hadoop Distributed File
System. System.

9.3.68. Los agentes de la solucién deberdn poder se instalados | LOS agentes d? la solucién propuesta por [QSjeF' S.A. de X

tanto en servidores fisicos como en versiones virtuales. | C+V-Podran se instalados tanto en servidores fisicos como | peferirse al documento:
en versiones virtuales. - N .
— Vormetric Brochure pag 1y 6.pdf
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9.3.69 La instalacion de los agentes no debera requerir cambio La instalacion de los agentes de la solucion propuesta por | Referirse al documento: X
alguno en las aplicaciones o definicion de campos de la | 1Qse¢, S-A. de C.V. no requeriran cambio alguno en 1as | yormetric Brochure pag 1y 6.pdf
base de datos aplicaciones o definicion de campos de la base de datos.
9.3.70. Los agentes deberan utilizar las prestaciones de | LOS aggrlteslde la SOIUCi?“ propuesta por_I‘Qsevc, SA de X
aceleracion disponibles en los servidores, del tipo AEs- | C-V- utilizarén las prestaciones de aCEIE"a‘i'O” d'SPO”'bljs Referirse al documento:
. s N < en los servidores, del tipo AES-NI. La implementacién de
NI La implementacion de los mismos no deberd . i e P F; n Vormetric Brochure pag 1y 6.pdf
generar una sobre carga tipica incremental en los 0s mismos no debera generar una sobre carga tipica
servidores de mas del 5%. incremental en los servidores de mas del 5%.
9.3.71 Los agentes de la solucién propuesta deberan poder Los agentes de la solucion propuesta por IQsec, S.A. de | Referirse al documento: X
cifrar cualquier archivo, volumen o directorio de los | ©V- podrar? cifrar cualquier archivo, volu'men o directorio | vormetric Brochure pag 1y 3.pdf
servidores donde se encuentren instalados de tal forma | € los servidores donde se encuentren l'rjstalados de tal
de que puedan proteger informacion estructurada y no- forma de que puedan proteger informacion estructurada
estructurada (por ejemplo: imagenes, videos, archivos | Y no-estructurada (por ejemplo: imdgenes, videos,
digitalizados de voz, etc.) archivos digitalizados de voz, etc.)
9.3.72. Los agentes de la solucion propuesta deberdn registrar Los agentes de la solucién propuesta por IQsec, S.A. de | Referirse al documento: X
cualquier intento de acceso de los usuarios a los | &V -reg_istraran cgalquier intento d? Beeese de Algs Vormetric Brochure pag 1y 3.pdf
archivos, y tomar la decisién de permitir, rechazar o usuarios a los archivos, y tomar la decision de permitir,
restringir el acceso de los usuarios a los mismos rechazar o restringir el acceso de los usuarios a los
mismos.
9.3.73 Las politicas de control de acceso de la solucién Las politicas de control de acceso de la solucion propuesta | Referirse al documento: X
propuesta deberan ser aplicadas atn hasta para los | PO" IQsec, SR d.e Cv. sera:n aplicadas adn hasta para l0s | vormetric Brochure pag 1y 6.pdf
usuarios privilegiados del sistema. usuarios privilegiados del sistema.
_—"93&%\ Las politicas de la solucién propuesta deberan estar Las politicas de la solucion propuesta por IQsec, S.A. de | Referirse al documento: X
usuario, el proceso, el tipo de archivoy el | C-V- estaran basadas en el usuario, el proceso, el tipo de | \/ormetric Brochure pag 1y 6.pdf
hora¥io archivo y el horario.

N,
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9.3.75. Las politicas de la solucion propuesta deberan poder ser Las politicas de la solucion propuesta por 1Qsec, S.A. de | Referirse al documento: X
aplicadas a usuarios locales, o también integradas al AD CV podran ser aplicadas a usuarios locales, o también | agministrador de seguridad de datos de
o LDAP. integradas al AD o LDAP. Vormetric pag 1y 48.pdf
93.76. Los agentes de Ia solucién propuesta deberan tener Ia Los agentes de la solucion propuesta por IQsec, S.A. de | Referirse al documento: X
capacidad de almacenar las llaves de cifrado en CI'V' tendran la c§paC|dad de almacenar las 'Hzfves de | plataforma de seguridad de datos de
memoria de tal forma de no requerir tener conectividad c1frado- en memoria de tal formg de no requerir te‘ner Vormetric pag 1, 12, 49, 58, 197 vy
con la consola asociada para poder aplicar los procesos | conectividad con la consola asociada para poder aplicar | 463 pdf
de cifrado y descifrado. los procesos de cifrado y descifrado.
9.3.77. Las bitacoras de la actividad de los usuarios de la | L@s bitdcoras de la actividad de los usuarios de la solucién | Referirse al documento: X
solucién propuesta deberdn poder ser enviadas a una | Propuesta por IQsec, S.A. ‘_je C.v. podra.n ser enviadas a | piataforma de seguridad de datos de
plataforma SIEM mediante un servidor de syslog o bien | Y3 plataforma SIEM me.dlante un servidor de SVFIOg O | Vormetric pag 1, 12, 49, 58, 197 y
en formato CEF, en tiempo real de manera nativa. bien en formato CEF, en tiempo real de manera nativa. 461.pdf
9.3.78 La plataforma de la solucién propuesta debera integrar La plataforma de la solucién propuesta por IQsec, S.A. de Referir_se al documento: X
agentes que puedan ser incorporados en el futuro, C'Vf' integraran agentes que puedan ser ingor;:jorados e“l Vormetric Brochure pag 1y 6.pdf
it ; el futuro, permitiendo el enmascarado de datos y e
permitiendo el enmascarado de datos y el cifrado - Ip As e & 5 ey yto Plataforma de seguridad de datos de
columnas de las bases de datos, y que estos agentes | €20 colmnas de 1as bases de catos, y Que 8St0S |\ o hse 1 11,12y 26.pdf
sean gestionados por la misma consola. Los mismos que | 28entes sean gestionados por la misma consola. Los
no generardn ningtn costo adicional durante la vigencia | MISTOS que no generaran ninglin costo adicional durante
del contrato para el Instituto FONACOT. la vigencia del contrato para el Instituto FONACOT.
9.3.79 La solucién propuesta deberé tener la capacidad de La solucion propuesta por IQsec, S.A. de C.V. tendra la | Referirse al documento: X
trabajar en ambientes de nube, soportando esquemas | c2pacidad de trabajar en ambientes de nube, soportando | gocios proveedores de Servicios en la
de operacion con AWS, Azure, Rackspace e 1BM de | @Sduemas de operacion con AWS, Azure, Rackspace e IBM | nybe pag 2,6 y 7.pdf
manera enunciativa mas no limitativa. de manera enunciativa mas no limitativa.
N ———————]
%\
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9.3.80. La solucién propuesta debera tener la capacidad de La solucion propuesta por IQsec, S.A. de C.V. tendrd la | Referirse al documento: X
integrarse son servicios de Key Management as a capacidad'de integrarse con.sgrvicios de Keijanagement Socios Proveedores de Servicios en la
Service para dar servicios de manejo de llaves on | 2 @ Service para dar servicios de manejo de llaves on | yype pag 2,6y 7.pdf
premise o bien en la nube. premise o bien en la nube.

Referirse al documento:

9.3.81. Los artefactos contemplados en este esquema de | Los artefactos contemplados en este esquema de X
solucion deberan contener las caracteristicas y | solucién propuesta por IQsec, S.A. de C.V. conten’drén Premium Plus Support Technical Support
especificaciones  del soporte y pdlizas de | lascaracteristicasy especificaciones del soporte y polizas Thales e-Security.pdf
mantenimiento de los mismos de mantenimiento de los mismos.

Imperva Support  —  Technical
Assistance.pdf
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“CONTRATACIQN PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
3 ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

COMUNICACIONES”

S5 INSTITUTO

Evaluacion de la Propuesta Técnica

¢Cumple?

Numeral | Solicitud Propuesta Notas Sl NO

10.2.1 El Servicio de aseguramiento de identidad institucional | El Servicio de aseguramiento de identidad | Referirse en el documento X
deberd proporcionar inteligencia contra amenazas en | institucional propuesto por 1Qsec, S.A. de C.V., | MarkMonitor_TopS5.Reasons.AntiFraud_pag 3.pdf
tiempo real recopilando antes, durante y después de | proporcionard inteligencia contra amenazas en
ataques cibernéticos. tiempo real recopilando antes, durante y después

de ataques cibernéticos.

10.2.2 La solucion propuesta por el LICITANTE debera ofrecer | La solucidon propuesta por IQsec, S.A. de C.V., | Referirse en el documento X
una visibilidad profunda de las capas mas oscuras y | ofrecerd una visibilidad profunda de las capas mas | MarkMonitor_Top5.Reasons.AntiFraud_pag 3.pdf
peligrosas de Internet, monitoreando e identificando | oscuras y peligrosas de Internet, monitoreando e | ds- .
automaticamente las amenazas, permitiendo tomar las | identificando automaticamente las amenazas, | MarkMonitor_Dark_Web_Cyber_Intelligence_pag
medidas necesarias para limitar el dafio. permitiendo tomar las medidas necesarias para | 3.pdf

limitar el dafo.

10.2.3 la solucién propuesta por el LICITANTE deberd | La solucion propuesta por IQsec, S.A. de C.V., | Referirse en el documento X
monitorear en un formato de 24/7 a través de multiples | monitoreara en un formato de 24/7 a través de | ds-
zonas de cibercrimen incluyendo el Dark Web, la Web | multiples zonas de cibercrimen incluyendo el Dark | MarkMonitor_Dark_Web_Cyber_Intelligence_pag
profunda, redes sociales, sitios de chat IRC, foros y otros | Web, la Web profunda, redes sociales, sitios de chat | 3.pdf
sitios. Con la finalidad de dar una visibilidad profunda de | IRC, foros y otros sitios. Con la finalidad de dar una
las amenazas inminentes para la organizacion. visibilidad profunda de las amenazas inminentes

para la organizacion.

10.2.4 La solucién propuesta por el LICITANTE debera | La soluciéon propuesta por IQsec, S.A. de C.V., | Referirse en el documento X
monitorizar conversaciones en los medios sociales y | monitoreara conversaciones en los medios sociales | MarkMonitor_TopS.Reasons.AntiFraud_pag 2.pdf
otros canales digitales. y otros canales digitales. ds-

MarkMonitor_Dark_Web_Cyber_Intelligence_pag
1.pdf

10.2.5 La solucién propuesta por el LICITANTE debera | La solucion propuesta por IQsec, S.A. de C.V., | Referirse en el documento X
proporcionar inteligencia procesable y alertas para | proporcionard inteligencia procesable y alertas | ds-

V ar a la institucién a tomar las medidas adecuadas | para ayudar a la institucion a tomar las medidas | ‘MarkMonitor_Dark_Weh_Cyber_|ntelligence_pag
para~proteger los activos financieros, marcas y | adecuadas para proteger los activos financieros, | 1.pdf
reputaciyn del instituto. marcas y reputacion del instituto.
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¢Cumple?

Numeral | Solicitud Propuesta Notas Si NO

10.2.6 La solucién propuesta por el LICITANTE debera poder | Lasolucion propuesta por IQsec, S.A.de C.V., podra | Referirse en el documento X
personalizar palabras clave de busqueda en mds de 150 | personalizar palabras clave de blsqueda en masde | ds-
idiomas proporcionan una idea de la actividad amenaza | 150 idiomas proporcionan una idea de la actividad | MarkMonitor_Dark_Web_Cyber_Intelligence_pag
especifica a través de multiples canales. amenaza especifica a través de multiples canales. 3.pdf

10.2.7 La solucion propuesta por el LICITANTE debera contar | La solucién propuesta por lQsec, S.A. de C.V., | Referirse en el documento X
con alternativa escalable para busquedas manuales para | contard con alternativa escalable para blsquedas | ds-
el comportamiento criminal en el Dark Web utilizando | manuales para el comportamiento criminal en el | MarkMonitor_Dark_Web_Cyber_Intelligence_pag
tecnologia de robots inteligentes. Dichos robots | Dark Web utilizando tecnologia de robots | 4.pdf
inteligentes tendran que imitar el comportamiento | inteligentes. Dichos robots inteligentes tendran
humano para infiltrarse en las redes criminales de forma | que imitar el comportamiento humano para -
automdtica. infiltrarse en las redes criminales de forma

automadtica.

10.2.8 La solucién propuesta por el LICITANTE debera estar | La solucién propuesta por IQsec, S.A. de C.V., | Referirse en el documento X
conectada a un ecosistema de asociaciones y relaciones | estara conectada a un ecosistema de asociaciones | ds-
con motores de busqueda, redes sociales, mercados en | y relaciones con motores de busqueda, redes | MarkMonitor_Dark_Web_Cyber_Intelligence_pag
linea, grupos de defensa de la industria, registros y | sociales, mercados en linea, grupos de defensa de | 5.pdf
fuerzas del orden, asf como a una red de bases de datos | la industria, registros y fuerzas del orden, asi como
que funcionan con Thomson Reuters. a una red de bases de datos que funcionan con

Thomson Reuters.

10.2.9 La solucion propuesta por el LICITANTE debera contar | La soluciéon propuesta por IQsec, S.A. de C.V., | Referirse en el documento X
con un motor de correlacién basado en grandes datos | contara con un motor de correlacion basado en | MarkMonitor_TopS.Reasons.AntiFraud_pag 1.pdf
utilizando aprendizaje automdtico para la deteccion | grandes datos utilizando aprendizaje automatico
automatizada, el cual deberd de garantizar una | para la deteccion automatizada, el cual deberd de
deteccion de hasta un 50% de incidentes de fraude para | garantizar una deteccidon de hasta un 50% de
la institucion. incidentes de fraude para la institucién.

10.2.10 La solucion propuesta por el LICITANTE deberd ofrecer | La solucion propuesta por 1Qsec, S.A. de C.V., | Referirse al documento X
andlisis en tiempo real de los registros de servidores | ofrecerd andlisis en tiempo real de los registros de | MarkMonitor_Top5.Reasons.AntiFraud_pag 4.pdf
web, para que pueda detectar los sitios de phishing antes | servidores web, para que pueda detectar los sitios
de que se pueda lanzar ataques de fraude en nombre de | de phishing antes de que se pueda lanzar ataques
la institucion. de fraude en nombre de la institucion. .

10.2.41 Los artefactos contemplados en este esquema de | Los artefactos contemplados en este esquema de | Referirse al documento: X
solucion deberan contener las caracteristicas y | solucion propuesta por IQsec, S.A. de C.V., | Markmonitor-managed-services.pdf

“\\|_ especificaciones del soporte y pélizas de mantenimiento | contendran las caracteristicas y especificaciones | Propuesta de mesa de ayuda_pag 4.pdf
los mismos del soporte y pdlizas de mantenimiento de los

/ mismos.
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Numeral | Solicitud Propuesta Notas Sl NO
10.2.12 EL LICITANTE deberd anexar en su cotizacion un ejemplo | 1Qsec, S.A. de C.V., anexarad en su propuesta un | Referirse a los Documentos: X
de reporte ejecutivo, el cual debera ser generado con la | ejemplo de reporte ejecutivo, el cual deberd ser | ReporteEstratégicoAuguriovl_S_pag 10.pdf
solucion tecnoldgica ofertada para el Servicio de | generado con la solucion tecnoldgica ofertada para | ReporteEstratégicoAuguriovl_9_pag 15.pdf
aseguramiento de identidad institucional descrito en el | el Servicio de aseguramiento de identidad | ReporteEstratégicoAuguriovl_S_pag 16.pdf
presente documento con el siguiente nivel de detalle: institucional descrito en el presente documento | ReporteEstratégicoAuguriovl_9_pag 25.pdf
con el siguiente nivel de detalle: ReporteEstratégicoAuguriovl_9_pag 26.pdf
Reporte Ejecutivo: ' ReporteEstratégicoAuguriovl_9_pag 28-30.pdf
Reporte Ejecutivo: ReporteEstratégicoAuguriovl_9_pag 31-32.pdf
° Clasificacion de Indicadores de ciber ReporteEstratégicoAuguriovl_9_pag 33-36.pdf
amenazas. ° Clasificacion de Indicadores de ciber | ReporteEstratégicoAuguriovl_9_pag 37-46.pdf
Tipos de incidentes inferidos con amenazas. ReporteEstratégicoAuguriovl_9 pag 44-49.pdf
base en los indicadores. Tipos de incidentes inferidos | ReporteEstratégicoAuguriovl_9_pag 50-65.pdf
° Normatividad Relacionada Inferida por con base en los indicadores. ReporteEstratégicoAuguriovl_9_pag 66-70.pdf
incumplimiento. o Normatividad Relacionada Inferida por | ReporteEstratégicoAuguriovl_9_pag 71-93.pdf
° Modelo de operacion del andlisis de incumplimiento. ReporteEstratégicoAuguriovl_9_pag 22-24.pdf
compromiso, monitoreo y deteccién de o Modelo de operacion del analisis de | ReporteEstratégicoAuguriovl_S_pag 94.pdf
amenazas recomendado. compromiso, monitoreo y deteccién de
° Ley de Seguridad Nacional. amenazas recomendado.
Mapa de Calor de la Cadena de ° Ley de Seguridad Nacional.
Progresion de la Amenaza. Mapa de Calor de la Cadena
° Los 15 indicadores mas populares. de Progresion de la
Linea de tiempo priorizada de los Amenaza.
indicadores mads populares. s Los 15 indicadores mas populares.
Descripcion de los TTPs de las Linea de tiempo priorizada
amenazas mas populares. de los indicadores mads
° Reconocimiento alineado a Cyber Kill Chain populares.
(KC1) Descripcion de los TTPs de
Linea de tiempo priorizada de la las amenazas mds populares.
fase de Reconocimiento ° Reconocimiento alineado a Cyber Kill
° Armamentizacién alineada a Cyber Kill Chain Chain (KC1)
(KC2) Linea de tiempo priorizada
Linea de tiempo priorizada de la de la fase de Reconocimiento
fase de Armamentizacion. ° Armamentizacion alineada a Cyber Kill
° Entrega alineada a Cyber Kill Chain (KC3) Chain (KC2)
Linea de tiempo priorizada de la fase Linea de tiempo priorizada
de Entrega. de la fase de
OWASP Top Ten. Armamentizacion.
° Exploits con CVE Detalle de las ° Entrega alineada a Cyber Kill Chain (KC3)
vulnerabilidades con CVE. Linea de tiempo priorizada de la
° Explotacion alineada a Cyber Kill Chain (KC4) fase de Entrega.
—_—r Linea de tiempo priorizada de la OWASP Top Ten.
- N fase de Explotacion ° Exploits con CVE Detalle de las
: vulnerabilidades con CVE.
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RELATIVA A LA:

ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

NSTITUTO

Linea de tiempo priorizada de las
Acciones y Objetivos.

Descripcion de los TTPs de las
amenazas encontradas durante la
fase de Acciones y Objetivos.

Conclusiones.

Linea de tiempo priorizada
de la fase de Comando y
Control

Descripcion de los TTPs de
las amenazas encontradas
durante la fase de Comando
y Control (C2).

Acciones y Objetivos alineado a Cyber
Kill Chain (KC7)
Linea de tiempo priorizada
de las Acciones y Objetivos.
Descripcion de los TTPs de
las amenazas encontradas
durante la fasede Acciones
y Objetivos.
Conclusiones.

COMUNICACIONES”
Evaluacion de la Propuesta Técnica
¢Cumple?
Numeral | Solicitud Propuesta Notas Sl NO
Descripcion de los TTPs de las ° Explotacion alineada a Cyber Kill Chain
amenazas encontradas durante la (KC4)
fase de Explotacion. Linea de tiempo priorizada
° Instalacion alineada a Cyber Kill Chain (KC5) de la fase de Explotacion
Linea de tiempo priorizada de la Descripcion de los TTPs de
fase de Instalacion. las amenazas encontradas
Descripcion de los TTPs de las durante la fase  de
amenazas encontradas durante la Explotacion.
fase de Instalacion. ° Instalacion alineada a Cyber Kill Chain
° Comando y Control alineado a Cyber Kill (KCS)
Chain (KC6) Linea de tiempo priorizada
Linea de tiempo priorizada de la de la fase de Instalacion.
fase de Comando y Control Descripcion de los TTPs de
Descripcion de los TTPs de las las amenazas encontradas
amenazas encontradas durante la durante la fase de
fase de Comando y Control (C2). Instalacion.
o Acciones y Objetivos alineado a Cyber Kill ® Comando y Control alineado a Cyber Kill
Chain (KC7) Chain (KC86)
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111 Descripcion del Servicio

11.2 Descripcién de Componentes

LA-014P7R001-E349-2018
RELATIVA A LA:

“CONTRATACI()N PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y

COMUNICACIONES”

Evaluacion de la Propuesta Técnica

NSTITUTO

éCumple?
Numeral | Solicitud Propuesta Notas Sl NO
El servicio de sensibilizacion en seguridad informética | El servicio de sensibilizacion en seguridad informatica | Referirse a los documentos: X
1121 deberd considerar una solucion tecnoldgica, la cual | que IQsec, S.A. de C.V. proveerd esta basado en una | Propuesta_Programa de Concientizacion_pag
debera ser administrada por el prestador del servicio. solucion tecnoldgica que es administrada por IQsec, | 4.pdf
S.A.de C.V.
122 La solucion tecnoldgica para la prestacion del serviciode | La solucidn tecnolégica propuesta por IQsec, S.A. de Referirse a los documentos: X
sensibilizacion en seguridad informdtica deberd tenerla | C.V. para la prestacion del servicio de sensibilizacion " 50 B P —
capacidad de generar reportes de avances y resultados | en seguridad informatica tiene la capacidad de 6ro§fues 4_Pregrama. e Conclentizadion_pag
"de evaluaciones. generar reportes de avances y resultados de P
evaluaciones.
11.2:3 El servicio de sensibilizacion en seguridad informatica | El servicio de sensibilizacion en seguridad informdtica | Referirse a los documentos: X
deberd considerar al menos los siguientes temas de | que IQsec, S.A. de C.V. proveerd y considerard al . 5 PR ——
seguridad informatica: menos 1800 usuarios con acceso a la plataforma de 4ro§fuesta_ rogramal ue Conclentizacion: \pag
B concientizacion, teniendo acceso los siguientes temas P
° Contrasenas seguras. de seguridad informatica:
e Ingenieria social. s Contrasefias seguras.
° Confidencialidad, disponibilidad e integridad . Ingenieria social.
de almacenamiento.
° Confidencialidad, disponibilidad e
e Phishing. integridad de almacenamiento.
° Malware. o Phishing.
° Controles de seguridad de la informacién. ° Malware.
-
e Amenazas persistentes avanzadas. e Controles de seguridad de la informacion.

?U%\
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Evaluacion de la Propuesta Técnica
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j 2

éCumple?

Numeral

Solicitud

Propuesta

Notas

Sl

NO

° Amenazas persistentes avanzadas.

De acuerdo con la junta de aclaraciones de bases
y considerando la respuesta a la pregunta
nGmero 10 de la empresa “IQSECS.A. DE C.V." de
la pagina 13 de 36 que a la letra dice:

“Se le solicita amablemente a la convocante nos
confirme el nimero de usuarios que podrdn tener
acceso a la plataforma y a los contenidos especificados
en el numeral 11.2.3”

“El licitante deberd considerar al menos al
acceso a la plataforma de concientizacion de
1800 usuarios durante la vigencia del contrato”

11.2.4

El servicio de sensibilizacion en seguridad informatica
debera considerar las herramientas para informar,
generar conciencia y la propagacion de los puntos
necesarios para el cuidado y custodia de la informacion.

El servicio de sensibilizacidn en seguridad informatica
que IQsec, S.A. de C.V. proveerd, considerard las
herramientas precisas para informar, generar
conciencia y la propagacién de los puntos necesarios
para el cuidado y custodia de la informacién.

Referirse a los documentos:

Propuesta_Programa de Concientizacion_pag

4.pdf

11.2.5

El servicio de sensibilizacién en seguridad informatica
debera los mecanismos para el disefio y la elaboracion
de instrumentos y evaluacion.

El servicio de sensibilizacién en seguridad
informéatica que 1Qsec, S.A. de C.V. proveer3,
considerard los mecanismos para el disefio y la
elaboracion de instrumentos y evaluacion.

Referirse a los documentos:

Propuesta_Programa
Concientizacion_pag 6.pdf

de
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11.3 Descripcién de Funcionalidades

LA-014P7R001-E349-2018
RELATIVA A LA:
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Evaluacion de la Propuesta Técnica

AR INSTITUTO

éCumple?

Numeral Solicitud Propuesta Notas Sl NO

1134 Lla solucion propuesta deberd establecer los | La solucion propuesta por IQsec, S.A. de C.V. | Referirse alos documentos: X
mecanismos convenientes que permitan al personal del | establecerd los mecanismos convenientes que .

Instituto FONACOT desarrollar las habilidades como | permitan al personal del Instituto FONACOT Propuesta_Programa de Concientizacion_pag 4
minimo en los siguientes temas de seguridad | desarrollar las habilidades como minimo en los pdf
informatica: siguientes temas de seguridad informatica:
. Contrasenas seguras. . Contrasefas seguras.
. Ingenieria social. ° Ingenieria social.
. Confidencialidad, disponibilidad . Confidencialidad,
e integridad de almacenamiento. disponibilidad e integridad de
almacenamiento.
. Phishing.
. Phishing.
o Malware.
° Malware.
. Controles de seguridad de la
informacion. ° Controles de seguridad de la
informacion.
° ’ Amenazas persistentes
avanzadas. o Amenazas persistentes
' avanzadas.

11.3.2 La solucion propuesta deberd ejecutar el servicio de | La solucion propuesta por IQsec, S.A. de C.V. Referirse a los documentos: X
sensibilizacion del personal, considerando la | ejecutara el servicio de sensibilizacion del personal, o,
elaboracion de materiales impresos y digitales con | considerando la elaboracién de materiales impresos Propuesta_Programa. de -Concientizacion_pag
informacion clara, precisa y sin tecnicismos complejos, | y digitales con informacién clara, precisa y sin 4-5 pdf
respecto a los temas antes mencionados, los cuales | tecnicismos complejos, respecto a los temas antes
estan alineados a las politicas de seguridad de la | mencionados, los cuales estdn alineados a las
informacién aplicables que seran acordadas entre el | politicas de seguridad de la informacion aplicables
licitante ganador y el Instituto FONACOT. que serdn acordadas entre IQsec, S.A. de C.V. yel

Instituto FONACOT.
—

Sop N\
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11.3.3 El licitante ganador debera elaborar y entregar a quién | IQsec, S.A. de C.V. elaborard y entregard a quién Referirse a los documentos: X
designe El Instituto FONACOT, un reporte detallado con | designe El Instituto FONACOT, un reporte detallado ) o
los resultados de las pruebas de phishing ejecutadas. con los resultados de las pruebas de phishing Propujfsta_Programa de Concientizacion_pag

ejecutadas. 6.

11.3.4 El licitante ganador deberd realizar las dos pruebas de | 1Qsec, S.A. de C.V. realizard las dos pruebas de Referirse a los documentos: X
phishing conforme a la periodicidad que El Instituto | phishing conforme a la periodicidad que El Instituto o
FONACOT determine. FONACOT determine. Propuesta_Programa de Concientizacion_pag

S.pdf

11.3.5 El licitante ganador utilizard todos los medios de | IQsec, S.A. de C.V. utilizard todos los medios de Referirse a los documentos: X
difusién posibles, para aumentar el entendimiento | difusion posibles, para aumentar el entendimiento g o
general de la informacion en los receptores sin | general de la informacion en los receptores sin Prqpfuesta_Programa & ‘Concientizacion_pag
importar si se inclinan mas por lo visual, lo auditivo, lo | importar si se inclinan mas por lo visual, lo auditivo, 6.pd
presencial o lo fisico. lo presencial o lo fisico.

11.3.6 El licitante ganador deberd desarrollar la totalidad de IQsec, S.A. de C.V. desarrollara la totalidad de los Referirse a los documentos: X
sus materiales con lenguaje simple, utilizando los | materiales que proveerd con lenguaje simple, 5 d o,
tecnicismos minimos indispensables y en lo posible | utilizando los tecnicismos minimos indispensables y :rogfuesta_ Fagtaing iga Concuennzauon_pag
evitar definiciones o conceptos complejos que | en lo posible evitard definiciones o conceptos P
dificulten el desarrollo de la cultura informatica del | complejos que dificulten el desarrollo de la cultura
personal del Instituto FONACOT. informatica del personal del Instituto FONACOT.

11.3.7 La difusiéon de los materiales digitales se realizarda a | Ladifusionde los materiales digitales que IQsec, S.A. Referirse a los documentos: X
través de la infraestructura tecnoldgica del Instituto de C.V. proveerd, se realizard a través de la - . de Congiantizais
FONACOT. infraestructura tecnoldgica del Instituto FONACOT. 6ro§fuesta_ rograma ‘de Coneientizacion, pag

-P
11.3.8 %Jicitante ganador deberd disefiar y elaborar | IQsec, S.A. de C.V. disefiard y elaborara los Referirse a los documentos: X
\___J____’—q\mstrumentos de evaluacién que permitan identificar el | instrumentos de evaluacidn que permitan identificar
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é¢Cumple?
Numeral Solicitud Propuesta . Notas Sl NO
nivel de sensibilizacién y cultura informatica del el nivel de sensibilizacion y cultura informatica del Propuesta_Programa de Concientizacién_pag
personal del Instituto FONACOT. personal del Instituto FONACOT. 6.pdf
11.3.9 Los instrumentos de evaluacion seran aplicados de Los instrumentos de evaluaciéon que IQsec, S.A. de Referirse a los documentos: X
manera trimestral conforme a la logistica que | C.V.proveerd serdn aplicados de manera trimestral o
determine El Instituto FONACOT conforme a la logistica que determine El Instituto Zropfuesta_Programa de Concientizacion_pag
FONACOT e
11.3.10 El licitante ganador deberd asignar un recurso humano | 1Qsec, S.A. de C.V. proveerd un recurso humano con | Referirse a los documentos: X
con perfil de consultor en seguridad informatica con | perfil de consultor en seguridad informatica con . d o
experiencia comprobable, para la gestion y | experiencia comprobable, para la gestién vy Progfuesta_ rograma de Concientizacion_pag
coordinacion del programa de sensibilizacion del | coordinacion del programa de sensibilizacion del 7p
Instituto FONACOT. Instituto FONACOT.
: " , Referirse al documento:
11.3.9% El licitante ganador, deberd entregar los accesos al 1Qsec, S.A. de C.V. entregard los accesos al X
licenciamiento correspondiente a los componentes del | licenciamiento correspondiente a los componentes Propuesta de mesa de ayuda_pag 4.pdf
servicio de sensibilizacion en seguridad informdtica | del servicio de sensibilizacion en seguridad
propuestos a favor del Instituto FONACOT. informatica propuestos a favor del Instituto
FONACOT.
3 Referirse al documento:
11.3.12 Los z}rtefactos c,ontemplados en este esm}:erna de | Los a.rFefactos contemplados en este esquer?a e Standard Support by Wombat Security.pdf X
solucion deberan contener las caracteristicas y | solucion por lQsec, S.A. de C.V. contendrdn las
especificaciones del soporte y pdlizas de | caracteristicas y especificaciones del soporte y Propuesta de mesa de ayuda_pag 4.pdf
mantenimiento de los mismos. polizas de mantenimiento de los mismos.
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¢Cumple?
Numeral | Solicitud Propuesta Notas Sl NO
12.2.1 El LICITANTE adjudicado debera realizar un analisis de IQsec, S.A. de C.V., realizara un analisis de riesgos Referirse a los documentos: X
riesgos que permita evaluar e identificar los requisitos que permita evaluar e identificar los requisitos de
de seguridad de la institucion, definiendo las seguridad de la institucion, definiendo las DOC-32915 Archer w Risk
potenciales amenazas a los activos asociados a los potenciales amenazas a los activos asociados a los Management_pag 1.pdf
procesos estratégico de la Institucion y a los activos de procesos estratégico de la Institucidn y a los activos RSA Archer 6.3 Business Impact Analysis
informacién administrados o custodiados por la de informacion administrados o custodiados por la Use Case Guide_pag 6.pdf
Direccion de Tecnologias de Informacion del Instituto Direcciéon de Tecnologias de [nformacién del
FONACOT, su vulnerabilidad, la probabilidad de Instituto  FONACOT, su vulnerabilidad, la RSA Archer 6.1 IT Risk Mgt Guide_pag 5.pdf
ocurrenciaysy pf)sible impacto. Para ello se debe tener probabilidad de ocurrencia y su po§iblg impacto. RSA Archer 6.1 IT Risk Mgt Guide_pag 10-
en cuenta lo siguiente: Para ello se debe tener en cuenta lo siguiente: 11.pdf
° En conjunto con el personal del Instituto ° En conjunto con el personal del Instituto
FONACOT, el especialista en sistemas de FONACOT, el especialista en sistemas de
gestion de seguridad de la informacion, gestion de seguridad de la informacion,
deberan definir los procesos criticos dentro del deberan definir los procesos criticos
alcance del SGSI de todo El Instituto FONACOT. dentro del alcance del SGSI de todo El
Instituto FONACOT.
° EI LICITANTE adjudicado deberd identificar los
activos que es necesario proteger. Se define ° 1Qsec, S.A. de C.V., identificara los activos
como activo a la informacién, documentos, que es necesario proteger. Se define como
software, equipos de tecnologia y servicios. activo a la informacién, documentos,
software, equipos de tecnologia vy
° Analizar los riesgos a los que estan Servicios.
expuestos los activos identificados:
o IQsec, S.A. de C.V., analizara los
o Identificar amenazas. . X
riesgos a los que estan expuestos los
activos identificados:
//
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o Identificar vulnerabilidad de o} Identificar amenazas.
los activos.
o Identificar vulnerabilidad
o Seleccionar  controles vy : de los activos.
objetivos de control.
o  Seleccionar controles y
o  Determinar riesgos en base a objetivos de control.
un analisis de impacto y . .
probabilidad. o Determinar riesgos en
base a un andlisis de
o  Determinar acciones a seguir. impacto y probabilidad.
° Determinar acciones a seguir.
12.2.2 El licitante ganador debera valorizar y ponderar las 1Qsec, S.A. de C.V., valorizard y ponderard las Referirse a los documentos: X
amenazas identificadas en el analisis de riesgos, con amenazas identificadas en el analisis de riesgos, ) .
la finalidad de definir el alcance de aplicacién en con la finalidad de definir el alcance de RSA Archer 6.1 IT Risk Mgt Guide_pag
hase al estdndar ISO/IEC 27001, en coordinacion aplicacion en base al estandar ISO/IEC 27001, 10.pdf
con los representantes de |a institucion. en coordinacién con los representantes de la RSA Archer ISMS H15121 5-2016_pag
institucion. 1.pdf
14 El licitante ganador deberd revisar y en caso de ser | 1.2 1Qsec, S.A. de C.V., revisard y en caso de ser | 1.4 1.7 X | 18
1223 necesario actualizar el estudio, denominado GAP necesario actualizara el estudio, denominado | 1.5 Referirse a los documentos:
andlisis, con el que actualmente cuenta la GAP analisis, con el que actualmente cuentala | 1.6 RSA Archer ISMS H15121 5-2016_pag
institucion a fin de determinar la brecha existente institucion a fin de determinar la brecha 1.pdf
entre la realidad de la institucion en temas de existente entre la realidad de la institucion en
seguridad de la informacion (estado actual) y lo temas de seguridad de la informacion (estado
recomendado en el estandar ISO/IEC 27001 actual) y lo recomendado en el estandar
(estado deseado), con la finalidad de identificar ISO/IEC 27001 (estado deseado), con la
fallas y determinar mejoras posibles a sus practicas finalidad de identificar fallas y determinar
de seguridad. mejoras posibles a sus practicas de seguridad.
13
12.2.4 El Licitante ganador debera elaborar el Plan de lQsec, S.A. de C.V., elaborara el Plan de Referirse al documento: X
Seguridad de la Informaciéon tomando en Seguridad de la Informacion tomando en
consideracion tanto los riesgos y niveles de servicio consideracion tanto los riesgos y niveles de RSA Ancher 6.2 {ssugs bige Use GasR
de la institucion, asi como las brechas existentes en servicio de la institucion, asi como las brechas Guide_pag 6.pdf
temas de seguridad. En base a este plan se definiran existentes en temas de seguridad. En base a
los controles necesarios que aseguren la reduccion este plan se definirdn los controles necesarios
de los riesgos identificados, tanto los recomendados que aseguren la reduccién de los riesgos
en la ISO 27001:2013 como de otro conjunto de identificados, tanto los recomendados en la I1SO
=~ Treves: controles disefiados para cubrir en forma 27001:2013 como de otro conjunto de nuevos
controles disefiados para cubrir en forma
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adecuada las necesidades especificas de |Ia adecuada las necesidades especificas de la
institucion. institucion.
12.2.5 EILICITANTE deberad elaborar las politicas, practicas, IQsec, S.A. de C.V., elaborard las politicas, Referirse al documento: X
estandares y procedimientos que conformen las practicas, estdndares y procedimientos que . .
actividades a corto plazo del Plan de Seguridad de la conformen las actividades a corto plazo del Plan RSA  Archer IT and Security Policy
Informacién de la institucién, que conduzcan a la de Seguridad de la Informaciéon de Ia Program Management_pag 1.pdf
implementacion del Sistema de Gestion de institucion, que conduzcan a la implementacion
Seguridad de la Informacidn. del Sistema de Gestion de Seguridad de la
Informacion.
12286 EI LICITANTE debera supervisar la ejecucion del plan IQsec, S.A. de C.V. supervisara la ejecucion del Referirse al documento: X
' de trabajo y la calidad de los entregables generados. plan de trabajo y la calidad de los entregables o L
Esta tarea debe incluir el proveer de una generados. Esta tarea debe incluir el proveer de Servicio de soporte técnico y Mesa de
metodologia de seguimiento del proyecto, definir - una metodologia de seguimiento del proyecto, Ayuda.pdf
formas de control, evaluar la participacién de las definir formas de control, evaluar I3
dependencias a cargo, usuarios lideres y personal participacién de las dependencias a cargo,
informatico involucrado en el proyecto. usuarios lideres y personal informdtico
involucrado en el proyecto.
12.2.7 El LICITANTE deberd realizar un simulacro de IQsec, S.A. de C.V., realizard un simulacro de Referirse al documento: X
incidencias que puedan afectar la seguridad de la incidencias que puedan afectar la seguridad de .
informacion, con la finalidad de comprobar la lainformacion, con la finalidad de comprobar la RS‘_\ Archer 6.3 Incident Mgt Use Case
eficacia de los controles establecidos. eficacia de los controles establecidos. Guide_pag 6.pdf
12,2:8 El LICITANTE deberd implementar el Sistema de 1Qsec, S.A. de C.V., implementara el Sistema de X
Gestion de Seguridad de la Informacidn, asesorando Gestion de Seguridad de la Informacion,
y controlando la implementacion en base al Plan de asesorando y controlando la implementacion
Seguridad de la Informacion. en base al Plan de Seguridad de la Informacion.
12.2.9 El servicio debera tener la posibilidad de centralizar IQsec, S.A. de C.V., dard la posibilidad Referirse a los documentos: X
informacion de amenazas reportadas ya sea por centralizar  informacion de  amenazas . .
o listas de seguridad o por servicios de reportadas ya sea por analistas de seguridad o ZSA Archer 6.1 IT Risk Mgt Guide _pag
SC 5n via correo electrénico, en un formato por servicios de subscripcion via correo -pdf
electrdnico, en un formato estructurado en una
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estructurado en una base de datos que facilite a los
usuarios la ejecucién de blsquedas.

Se requiere que la definicién de amenazas en el
servicio incluya:

° Vulnerabilidades.
° Codigo malicioso.
° Amenazas geopoliticas.

° Parches.

La herramienta propuesta por el LICITANTE debera
contar con las siguientes soluciones:

° Administracion de Politicas.

° Administracion de Riesgos.

° Administracion de Cumplimiento.
- Administracion de Incidentes.

° Administracién Empresarial.

° Administracion de Proveedores.
o Administracion de Amenazas.

° Continuidad de Negocios.

° Administracion de Auditoria.

Es importante que cuente con estos moédulos
completamente integrados entre si; la herramienta
propuesta por el LICITANTE ganador deberd tener la
capacidad de integrarse por médulos, en esta fase
del proyecto se implementardnlas siguientes
soluciones:

o (Administracion-de.Politicas.

base de datos que facilite a los usuarios la
ejecucion de busquedas.

La definicion de amenazas en el servicio
incluira:

° Vulnerabilidades.
° Codigo malicioso.
° Amenazas geopoliticas.

° Parches.

La herramienta propuesta por IQsec, S.A. de
C.V., contara con Ias siguientes soluciones:

° Administracion de Politicas.

° Administracion de Riesgos.

° Administracién de Cumplimiento.
° Administracion de Incidentes.

° Administracion Empresarial.

° Administracién de Proveedores.
° Administracion de Amenazas.

° Continuidad de Negocios.

° Administracion de Auditoria.

La solucién propuesta contara con los médulos
completamente integrados entre si; la
herramienta propuesta por IQsec, S.A. de C.V.,
tendra la capacidad de integrarse por médulos,
en esta fase del proyecto se implementaran las
siguientes soluciones:

° Administracion de Politicas.

Sales Guide RSA Archer Use Case
Reference Guide Rev_pag 7.pdf

Sales Guide RSA Archer Use Case
Reference Guide Rev_pag 9.pdf

Sales Guide RSA Archer Use Case
Reference Guide Rev_pag 3.pdf

Sales Guide RSA Archer Use Case
Reference Guide Rev_pag 12.pdf

Sales Guide RSA Archer Use Case
Reference Guide Rev_pag 17.pdf

Sales Guide RSA Archer Use Case
Reference Guide Rev_pag 5.pdf

Sales Guide RSA Archer Use Case
Reference Guide Rev_pag 9.pdf

Sales Guide RSA Archer Use Case
Reference Guide Rev_pag 4.pdf

Sales Guide RSA Archer Use Case
Reference Guide Rev_pag 2.pdf

RSA Archer 6.3 Overview Guide_pag
10.pdf
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° Administracion de Riesgos. ° Administracion de Riesgos.
° Administracion de Cumplimiento. ° Administracion de Cumplimiento.
° Administracion de Incidentes. ° Administracion de Incidentes.
° Administracion de Amenazas. ° Administracion de Amenazas.
12.2.10 El servicio deberd incluir una solucién para la El servicio propuesto por IQsec, S.A. de C.V., X
automatizacién del Sistema de Gestién de Seguridad incluird una solucién para la automatizacion del
de la Informacidn (SGSI). Sistema de Gestion de Seguridad de la
Informacidn (SGSI).
Referirse al documento:
RSA  Archer 6.1 Information  Security
Management System (ISMS) Use Case
Guide_pag 7.pdf

12.3 Descripciéon de Componentes

¢Cumple?
Numeral Solicitud Propuesta Notas N NO
1231 La solucion propuesta por el LICITANTE debera poder | La solucion propuesta por IQsec, S.A. de C.V., podrd Referirse al documento: X
instalarse en plataformas Windows server 2012 R2 0 2016 | instalarse en plataformas Windows server 2012 R2 SSELL » Bavelilor < dech 2 pdf
ediciones estandar o data center. 0 2016 ediciones estandar o data center. SRERUROL [Cher.pagi.p
RSA Archer 6.3 Platform Installation and
Upgrade Guide_pag 17.pdf
123.2 La solucidn propuesta por el LICITANTE debera soportar | La solucion propuesta por IQsec, S.A. de C.V., Referirse al documento: X
) hi _bi 5 Mi 4 (64-bit
Microsoft SQL server 2014 (64-bits) o 2016 (64-bits). soportara Mlcrosoft SQL server 2014 (64-bits) o DELL - Servidorl - Archer_pag 3.pdf
2016 (64-bits).
RSA Archer 6.3 Platform Installation and
Upgrade Guide_pag 17.pdf
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éCumple?
Numeral | Solicitud Propuesta Notas Sl NO
12.33 La solucion propuesta por el LICITANTE debera tener al | La solucion propuesta por IQsec, S.A. de C.V., tendra Referirse al documento: X
menos 16 Cores de CPU. al menos 16 Cores de CPU.
DELL - Servidorl — Archer_pag 1.pdf
12.3.4 La solucién propuesta por el LICITANTE debera tener al | Lasolucion propuesta por IQsec, S.A. de C.V., tendra Referirse al documento: X
menos 96 Gb de RAM. al menos 96 Gb de RAM. )
DELL - Servidorl — Archer_pag 2.pdf
1235 La solucion propuesta por el LICITANTE deberd tener | Lasolucidn propuesta por lQsec, S.A. de C.V., tendra Referirse al documento: X
interfaces de red de al menos 1 Ghps. interfaces de red de al menos 1 Gbps. .
DELL - Servidorl — Archer_pag 2.pdf
12.3.6 La solucion propuesta por el LICITANTE debera tener al | La solucion propuesta por1Qsec, S.A. de C.V., tendra Referirse al documento: X
menos 1TB de almacenamiento. al menos 1TB de almacenamiento. i
DELL - Servidorl — Archer_pag 2.pdf
123.7 La solucién propuesta por el LICITANTE debera tener al | La solucion propuesta por 1Qsec, S.A. de C.V., tendra X
menos 8 cores de CPU. al menos 8 cores de CPU.
Referirse al documento:
DELL - Servidorl — Archer_pag 1.pdf
1238 La solucién propuesta por el LICITANTE debera poder | La solucion propuesta por IQsec, S.A. de C.V., podra Referirse al documento: X
instalarse en plataformas Windows server 2012 o 2016. instalarse en plataformas Windows server 2012 o .
2016. DELL - Servidorl — Archer_pag 2.pdf
RSA Archer 6.3 Platform Installation and
Upgrade Guide_pag 17.pdf
12.3.9 La solucion propuesta por el LICITANTE debera tener al La solucién propuesta por IQsec, S.A. de C.V., tendra Referirse al documento: X
menos 25 Gb de RAM. al menos 25 Gb de RAM. i
= = DELL - Servidorl — Archer_pag 2.pdf
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¢Cumple?
Numeral Solicitud Propuesta Notas M| NO
12.3.10 La solucién propuesta por el LICITANTE deberd tener al | La solucion propuesta por IQsec, S.A. de C.V., tendrd Referirse al documento: X
menos SOGB de almacenamiento. al menos 50GB de almacenamiento. .
DELL - Servidorl — Archer_pag 2.pdf
12311 La solucion propuesta por el LICITANTE debera tener | La solucidn propuesta por lQsec, S.A. de C.V., tendrd Referirse al documento: X
interfaces de red de al menos 1Gbps. interfaces de red de al menos 1Gbps. .
DELL - Servidorl — Archer_pag 2.pdf
¢ lad ¢ d Referirse al documento:
12.3.12 Los arte actos /contemp ados en este esque.ma de | Los a.r‘te actos contemplados en este esquema de RSA.com-contact US.pdf X
solucion deberdn contener las caracteristicas y | solucion propuesta por 1Qsec, S.A. de C.V,,
especificaciones del soporte y pdlizas de mantenimiento | contendrén las caracteristicas y especificaciones del Propuesta de mesa de ayuda_pag 4.pdf
de los mismos. soporte y pélizas de mantenimiento de los mismos.
12.4 Descripcion de Funcionalidades
¢Cumple?
Numeral Solicitud Propuesta Notas Si NO
12.4.1 La solucién propuesta por el LICITANTE deberd de contar | La solucién propuesta por |Qsec, S.A. de C.V., Referirse al documento: X

con librerias y politicas mapeado a normas vy
procedimientos del Instituto que cumplen con el estdndar
ISO 27001:2013.

contard con librerias y politicas mapeado a normas
y procedimientos del Instituto que cumplen con el
estandar 1SO 27001:2013.

RSA Archer 6.1 IT & Security Policy Prog Mgt
Guide_pag 10.pdf

Sales Guide RSA Archer Use Case Reference
Guide Rev_pag 10.pdf
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Numeral Solicitud Propuesta Notas Sl NO

124.2 La solucion propuesta por el LICITANTE deberd permite | La solucién propuesta por IQsec, S.A. de C.V., Referirse al documento: X
centralizar y normalizar politicas, estdndares vy permitira centralizar y normalizar politicas, . .
procedimientos, ademas de mapearlos a objetivos del | estdndaresy procedimientos, ademas de mapearlos RSAArcherG.llT&SecuntyPohcyProgMgt
instituto. a objetivos del instituto. Guide_pag 7.pdf

12.4.3 La solucién propuesta por el LICITANTE debera permitir | La solucidon propuesta por IQsec, S.A. de C.V,, Referirse al documento: X
comunicar adecuadamente las politicas a todo el instituto | permitird comunicar adecuadamente las politicas a s " T . .

y promover la comprension de las mismas entre los | todo el instituto y promover la comprension de las R A Archer 6. Pfat orm Administrator's
empleados del instituto, mediante campafias de | mismas entre los empleados del instituto, mediante Guide_pag 667.pd
capacitacion especificas, ya sea mediante esta solucion o | campanas de capacitacion especificas, ya sea
incorporada a otra metodologia dé sensibilizacion. mediante esta solucidon o incorporada a otra
metodologia de sensibilizacion.

12.4.4 La solucion propuesta por el LICITANTE debera La solucion propuesta por IQsec, S.A. de C.V., podrd Referirse a los documentos: X
poder rastrear o dar seguimiento a la aceptacion de rastrear o dar seguimiento a la aceptacién de RSA Areher B IT &5 o Pl s B
politicas, identificar brechas y monitorear politicas, identificar brechas y monitorear Suid £ er7. p eeurity foliey Prog Mgt
excepciones a las politicas con informes en tiempo excepciones a las politicas con informes en tiempo uide_pag /.p
real. real. RSA Archer 6.1 1T & Security Policy Prog Mgt

Guide_pag 12.pdf

12.4.5 La solucion propuesta por el LICITANTE deberd La solucion propuesta por IQsec, S.A. de C.V,, Referirse a los documentos: X
brindar la capacidad de crear contenido de politicas, brindara la capacidad de crear contenido de RGA Areher B ITE.S sty Pl Progiil
comunicarlo a usuarios finales, realizar campanas de politicas, comunicarlo a usuarios finales, realizar cid i erlb "y d;ecurlty olicy Prog Mgt
capacitacion y ver excepciones, todo desde un solo campaias de capacitacion y ver excepciones, todo uide_pag =P
portal web. desde un solo portal web.

12.4.6 La solucion propuesta por el LICITANTE deberd La solucién propuesta por IQsec, S.A. de C.V., podra Referirse a los documentos: X

oder reducir el tiempo y el esfuerzo requeridos reducir el tiempo y el esfuerzo requeridos para crear i .
P p y el q' " . P y s : RSA Archer 6.1 IT & Security Policy Prog Mgt
| para crear y actualizar politicas, administrar y actualizar politicas, administrar excepciones y Gt B
N excepciones y demostrando el cumplimiento de demostrando el cumplimiento de multiples normas, Uide_pag.tup
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multiples normas, mediante un portal web que mediante un portal web que contenga las métricas RSA Archer 6.1 Policy Prog Mgt Guide_pag
contenga las métricas de tiempo. de tiempo. 8.pdf
12.4.7 La solucion propuesta por el LICITANTE debera La solucion propuesta por IQsec, S.A. de C.V., Referirse a los documentos: X
brindar una configuracion de libre cédigo, en dado brindara una configuracién de libre cédigo, en dado " . )
caso que sea requerido por el instituto. caso que sea requerido por el instituto. RSA Archer 6.3 Platform Administrator's
Guide_pag 21.pdf
124.8 La solucidn propuesta por el LICITANTE debera La solucion propuesta por IQsec, S.A. de C.V., Referirse al documento: X
permite crear vistas de las tecnologias e permitird crear vistas de las tecnologias e - h latf p— ,
infraestructura del instituto, ademas de brindar su infraestructura del instituto, ademas de brindar su 'Ad Archer 6.3 P ?t orm Administrator’s
relacion entre ellas. relacion entre ellas. Guide,_pag 1057.pd
1249 La soluciéon propuesta por el LICITANTE debera La soluciéon propuesta por IQsec, S.A. de C.V., Referirse al documento: X
permitir una integracion con multiples bases de permitird una integracion con mdultiples bases de
datos y sistemas de registro de administracién de datos y sistemas de registro de administraciéon de’
configuracion del instituto. configuracion del instituto. RSA Archer 6.3 Platform Administrator's
' Guide_pag 17.pdf
12.4.10 La solucion propuesta por el LICITANTE deberd La solucion propuesta por lQsec, S.A. de C.V., Referirse al documento: X
contar con la capacidad para manejar multiples contard con la capacidad para manejar multiples
lenguajes, incluyendo espaiiol. lenguajes, incluyendo espafiol.
RSA Archer 6.3 Platform Administrator's
Guide_pag 1079 .pdf
12411 La solucion propuesta por el LICITANTE deberd La solucion propuesta por IQsec, S.A. de C.V., Referirse a los documentos: X
icaosnssioll:?:r:teeslgitse(f;z;arftwamente informacién de f;;n:lzt?:r:?ees :;\i:igpr[::;z;;atlvamente informacion de RSA Archer 6.1 (nferriation Security
g : ’ Management System Use Case Guide_pag
\\r\ o Gestion de Activos o Gestion de Activos 11.pdf
° Gestion de Riesgos ° Gestion de Riesgos
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o Gestion de Cumplimiento Normativo y ° Gestion de Cumplimiento Normativo y RSA Archer 6.1 IT Risk Mgt Use Guide_pag
Regulatorio Regulatorio 11.pdf
° Gestion de Incidentes ° Gestién de Incidentes RSA Archer 6.3 Incident Mgt Use Case
Guide_pag 6.pdf
° Gestion de Proveedores y Contratos o Gestidn de Proveedores y Contratos RSA Archer Third Party Catalog 6.2 Use Case
° Gestion de Vulnerabilidades y Amenazas o Gestion de Vulnerabilidades y Amenazas Guide_pag 8.pdf
o L ) L, . . RSA Archer 6.1 IT Security Vulnerabilities
o Gestion de Continuidad del Negocio ° Gestion de Continuidad del Negocio. Prog Guide_pag 4.pdf
° Gestion de Auditoria ° Gestion de Auditoria RSA Archer 6.3 Business Continuity & IT
Disaster Recovery Planning Use Case
Guide_pag 8.pdf
RSA Archer 6.3 Overview Guide_pag 10.pdf
12.4.12 La solucion propuesta por el LICITANTE debera La solucién propuesta IQsec, S.A. de C.V., Referirse al documento: X
actualizar los contenidos regulatorios mediante actualizard los contenidos regulatorios mediante - it 63, Pl i .
alimentacion RSS. alimentacion RSS. A ATEnen 6. GO AdmIMsyators
Guide_pag 913.pdf
12.4.13 La solucion propuesta por el LICITANTE deberd tener La solucién propuesta por IQsec, S.A. de C.V., tendra Referirse al documento: X
la capacidad para el aislamiento de informacién por la capacidad para el aislamiento de informacién por W54 Archar G i P ,
grupos de trabajo. grupos de trabajo. : reier &2 Fatpom ministrator's
Guide_pag 599.pdf
12.4.14 La solucion propuesta por el LICITANTE debera La solucién propuesta por lQsec, S.A. de C.V., Referirse al documento: X
contar con visibilidad de indicadores de riesgo y contara con visibilidad de indicadores de riesgo y < h 63 K - &1
cumplimiento, con agregacion automdtica, desde cumplimiento, con agregacion automdtica, desde las gAd Arg e7r df' ey Indicater 8t
las distintas perspectivas del negocio ya sea por distintas perspectivas del negocio ya sea por HIGE_Pag ¥.0
proceso, por unidad de negocio, por producto, por proceso, por unidad de negocio, por producto, por
empresa, etcétera. empresa, etcétera.
4. La solucion propuesta por el LICITANTE debera La solucion propuesta por IQsec, S.A. de C.V., Referirse al documento: X
contar con la capacidad para manejar multiples contard con la capacidad para manejar multiples

PN
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escalas de medicion del riesgo y presentar escalas de medicion del riesgo y presentar RSA Archer Enterprise & Operational Risk

informacion consolidada y normalizada. informacidn consolidada y normalizada. Management_pag 1-2.pdf
12.4.16 La solucién propuesta por el LICITANTE deberd La solucién propuesta por IQsec, S.A. de C.V. Referirse al documento: X

contar con la capacidad para responder contaréd con la capacidad para responder " h Platf i ,

cuestionarios de evaluaciéon de riesgos desde cuestionarios de evaluacion de riesgos desde S'.Ad Areher 5.5 dfa ofm: Administrator's

dispositivos moviles basados, sin necesidad de dispositivos mdviles basados, sin necesidad de Guide_pag 584.p

contar con conexion a Internet. contar con conexion a Internet.
12.4.17 La solucion propuesta por el LICITANTE deberd La solucion propuesta por 1Qsec, S.A. de C.V., podrd Referirse al documento: X

poder enviar automdticamente cuestionarios de enviar automaticamente cuestionarios de RSA Archer 6.3 Plath po— ,

evaluacion de riesgos, con base en criterios evaluacion de riesgos, con base en criterios s i erllé dfat AL ministrators

especificos y reglas del instituto. especificos y reglas del instituto. uide_pag P
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13.1 Descripcién del Servicio

13.2 Descripcién de Componentes

El servicio que IQsec, S.A. de C.V., estard compuesto por hardware y/o software los cuales no seran de libre distribucién y pueden ser integrados en todas las estaciones de trabajo con los que
cuenta el Instituto FONACOT actualmente e incluso en el caso de que se integren nuevos puestos de trabajo la solucién es facilmente aplicable a estos elementos y sera compatible.

La solucién contara con las caracteristicas limitativas mas no enunciativas siguientes:
. Ser compatible con sistemas operativos

° Microsoft® Windows® 10

° Microsoft® Windows® 8, 8.1

° Microsoft® Windows® 7

° Microsoft® Windows® Vista

° Microsoft® Windows® XP SP 3

° Microsoft® Windows® Server 2003 — 2012

o Contara con los siguientes algoritmos y estandares
° AES 256 bit
e AES 128 bit
° SHA 256 bit
° SHA1 160 bit
° RSA 1024 bit
° Triple DES 112 bit
° Blowfish 128 bit

. IQsec, S.A. de C.V., cuenta por lo menos con la certificacion FIPS 140-2 nivel 1

Esto se referencia en la propuesta técnica de “Propuesta de Servicios y Mesa de Servicios.pdf”, expresada en los documentos adjuntados en este proceso licitatorio.
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" ucin debers oy | . d b La solucion propuesta por lQsec, S.A, de C.V., | Referirse al documento: X
13.3.1 i 50 u;mn £ .era .permltlrda E_)S es‘téslo?es € trla ?Jo permitira a las estaciones de trabajo cifrar datos sin ESET_Deslock_Encryption_pag 2.pdf
,c' 2y a_tps 'sm tugmpo ﬁ‘ 'T‘amv' ?Ic . odcua qul_er tiempo de inactividad o cualquier interrupcién a los
interrupcion a los equipos, aplicaciones o flujos de trabajo. equipos, aplicaciones o flujos de trabajo.
1332 La solucion deberd permitir realizar cifrado sélo los | La solucion propuesta por IQsec, S.A. de C.V., Referirse al documento: X
- archivos y las carpetas deseadas. permitird realizar cifrado sélo los archivos y las - . ¢
carpetas deseadas. ESET_Deslock_Encryption_pag 2.pd
1333 La solucién deberd permitir el cifrado de medios extraibles. | La soluciéon propuesta por IQsec, S.A. de C.V., Referirse al documento: X
o No se utilizard espacio adicional para el contenido cifrado, | permitira el cifrado de medios extraibles. No se gkt Baglack i . 3 pdf
por lo que los usuarios del Instituto FONACOT podran usar | utilizara espacio adicional para el contenido El-Peslock Eneryption pag2.p
la capacidad total de los dispositivos. cifrado, por lo que los usuarios del Instituto
FONACOT podrén usar la capacidad total de los
dispositivos.
133.4 La soluciéon deberda permitir integracion con el Active | La solucion propuesta por IQsec, S.A. de C.V., Referirse al documento: X
- Directory. permitird integracion con el Active Directory. .
DatasheetAugurio_pag 11.pdf.
1335 La solucién debera realizar cifrado y gestion de claves y/o | La solucion propuesta por IQsec, S.A. de C.V., Referirse al documento: X
- llaves. realizara cifrado y gestion de claves y/o llaves.
s v/ ESET_Deslock_Encryption_pag 4.pdf

DE AN
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13.3.6 La solucién deberd permitir politicas que se pueden aplicar | La solucion propuesta por IQsec, S.A. de C.V., Referirse al documento: X
para las estaciones de trabajo. permitira politicas que se pueden aplicar para las .
estaciones de trabajo. ESET_Deslock_Encryption_pag 4.pdf
133.7 La solucion debera tener la capacidad de realizar Cifrado | La solucion propuesta por IQsec, S.A. de C.V., Referirse al documento: X
transparente de correo electrénico para Outlook. Sélo | tendra la capacidad de realizar Cifrado .
podran descifrar el correo electrénico los destinatarios que | transparente de correo electrénico para Outlook. ESET_Deslock_Encryption_pag 2.pdf
compartan la misma clave que el remitente. Sélo podran descifrar el correo electrénico los
destinatarios que compartan la misma clave que el
remitente.
133.8 La solucion debera realizar cifrado transparente de los | La solucion propuesta por IQsec, S.A. de C.V., Referirse al documento: X
archivos que sean enviados a la carpeta designada para tal | realizard cifrado transparente de los archivos que .
funcionalidad de manera transparente e inmediata. sean enviados a la carpeta designada para tal ESET_Deslock_Encryption_pag 2.pdf
funcionalidad de manera transparente e
inmediata.
13.3.9 La solucion deberd tener capacidades de caza de amenazas | La solucidon propuesta por IQsec, S.A. de C.V., Referirse al documento: X
para detectar y contrastar multiples fuentes de | tendrd capacidades de caza de amenazas para .
. 12 . . s DatasheetAugurio_pag 11.pdf.
informacion del punto final para buscar herramientas de | detectar y contrastar multiples fuentes de
hacking y actividades del adversario, portable, reglas yara, | informacion del punto final para buscar
analisis de procesos, andlisis de eventlog, analisis de | herramientas de hacking y actividades del
registro, analisis de las conexiones activas de red, andlisis | adversario, portable, reglas yara, andlisis de
de autoruns, verificacion de archivos abiertos, persistencia procesos, analisis de eventlog, analisis de registro,
en WMI, deteccion del perfil de directorios, escaneo del analisis de las conexiones activas de red, analisis de
cache SHIM, escaneo de Shell bags, analisis del cache de | autoruns, verificacién de archivos abiertos,
DNS, verificacién de configuracion del firewall de punto | persistencia en WMI, deteccion del perfil de
final, verificacién de rootkits, verificacion de servicios, | directorios, escaneo del cache SHIM, escaneo de
analisis de tareas calendarizadas, andlisis del sistema de Shell bags, anélisis del cache de DNS, verificacion
archivos, analisis de MFT, andlisis de mutex, analisis de | de configuracion del firewall de punto final,
vulnerabilidades, y verificacion de integridad de archivos. verificacion de rootkits, verificacion de servicios,
\ S % analisis de tareas calendarizadas, anélisis del
| sistema de archivos, andlisis de MFT, andlisis de
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mutex, analisis de vulnerabilidades, y verificacion
de integridad de archivos.
13.3.10 La solucién debera de detectar llaves tipicas que dejan los | La solucion propuesta por IQsec, S.A. de C.V., Referirse al documento: X
' grupos o adversarios en APTs para mantener persistencia detectard llaves tipicas que dejan los grupos o b _— . ¢
en el dispositivo. adversarios en APTs para mantener persistencia en atasheatAugurio_pag 11 pdi.
el dispositivo.
133.11 La solucién deberd de analizar los elementos de autoruns. | La solucidn propuesta por IQsec, S.A. de C.V., Referirse al documento: X
- de todos los procesos como plugins, controladores | analizara los elementos de autoruns de todos los Satashaeii . df
registrados, WMI, proveedores de LSA y aplicar 10Cs. procesos como plugins, controladores registrados, gtasheetAusurio, pag Thipdr.
WMI, proveedores de LSA y aplicar 10Cs.
13.3.12 La solucion debera de analizar archivos OBJECTS.DATA para | La solucién propuesta por IQsec, S.A. de C.V,, Referirse al documento: X
e enlistar elementos de listas registradas y alertar en caso de | analizard archivos OBJECTS.DATA para enlistar o . . o
ser sospechosos. elementos de listas registradas y alertar en caso de atasheetAugurio, pag1:pat.
ser sospechosos.
13.3.13 La solucion deberd de identificar irregularidades en el perfil | La solucién propuesta por IQsec, S.A. de C.V., Referirse al documento: X
- de usuario. identificara irregularidades en el perfil de usuario. )
DatasheetAugurio_pagl1.pdf
13.3.14 La solucion deberd de detectar rastros de uso de La solucién propuesta por IQsec, S.A. de C.V., Referirse al documento: X
\ o herramientas maliciosas en Sysmon, Windows Defender, detectara rastros de wuso de herramientas Baaefisae . 1.5
Applocker, Powershell y otras. maliciosas en Sysmon, Windows Defender, lasheetaubtrio pag.-L.pats
\;\ Applocker, Powershell y otras.
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13.3.15 La solucion deberd de hacer andlisis de Shell bags | Lasolucion propuesta porIQsec, S.A. de C.V., hara Referirse al documento: X
" loggeados que muestren la localidad de donde accedieron | andlisis de Shell bags loggeados que muestren la .
los usuarios. localidad de donde accedieron los usuarios. DatasheetAugurio_pag 11.pdf.
13.3.16 La solucién deberd de hacer anidlisis de procesos activos | La solucidn propuesta por IQsec, S.A. de C.V., hard Referirse al documento: X
buscando anomalias en Hooks/File, Handles/Mutex, | analisis de procesos activos buscando anomalias .
conexiones de red, cadenas en memoria, directorios e | en Hooks/File, Handles/Mutex, conexiones de red, DatasheetAuguno_pag 11.pdf.
intentos de encubrimiento. cadenas en memoria, directorios e intentos de
encubrimiento.
13.3.17 La solucién debera de monitorizar rootkits usando Named La solucion propuesta por IQsec, S.A. de C.V., Referirse al documento: X
Pipes o comunicaciones via controles de Device 10. monitoreara rootkits usando Named Pipes o X
comunicaciones via controles de Device |0. DatasheetAugurio_pag 11.pdf.
13.3.18 La solucion deberd de verificar todas las sesiones LSA | La solucidn propuesta por IQsec, S.A. de C.V., Referirse al documento: X
activas para la duracion o conocimiento de nombres usados | verificard todas las sesiones LSA activas para la .
g : 2 - DatasheetAugurio_pag 11.pdf.
en casos adversarios o grupos de APTs duracién o conocimiento de nombres usados en
casos adversarios o grupos de APTs
13.3.19 La solucion debera de analizar todos los servicios locales | La solucién propuesta por IQsec, S.A. de C.V,, Referirse al documento: X
para detectar configuraciones irregulares, localizacion de | analizara todos los servicios locales para detectar )
ejecutable de servicios, combinacion de cuentas de usuario | configuraciones irregulares, localizacion de DatasheetAugurio_pag 11.pdf.
y tipo de inicializacion, asi como nombre de malwares en la ejecutable de servicios, combinacién de cuentas de
ruta de imagen de servicios. usuario y tipo de inicializacion, asi como nombre
de malwares en la ruta de imagen de servicios.
Q
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13.3.20 La solucion deberd de verificar las llaves en RUN en | La solucion propuesta por IQsec, S.A. de C.V., Referirse al documento: X
- busqueda de cddigo de ejecucién poco comun durante la | verificard las llaves en RUN en busqueda de cédigo h .
inicializacion. de ejecucion poco comin durante la inicializacion. DatasheetAugurio_pag 11.pdf.
13.3.21 La solucion debera de analizar los elementos enlistados en | La solucion propuesta por 1Qsec, S.A. de C.V., Referirse al documento: X
- Startup a través de WMI. analizara los elementos enlistados en Startup a ” . :
través de WML, DatasheetAugurio_pag 11.pdf.
13.3.22 La solucion debera de analizar el Master File Table | La soluciéon propuesta por IQsec, S.A. de C.V., Referirse al documento: X
- buscando archivos eliminados analizard el Master File Table buscando archivos .
by DatasheetAugurio_pag 11.pdf.
eliminados
13.3.23 La solucién detectard mutexes de programas maliciosos | La solucion propuesta por IQsec, S.A. de C.V., Referirse al documento: X
- como RATs y otras piezas maliciosas usadas por adversarios | detectard mutexes de programas maliciosos como & — . T
o grupos de APTs. ‘ RATs y otras piezas maliciosas usadas por atasheetAugurio. pag 11.ndf:
adversarios o grupos de APTs.
13.3.24 la solucion detectara named pipes maliciosos | La solucién propuesta por IQsec, S.A. de C.V., X
- comunmente usados por adversarios o grupos de APTs detectard named pipes maliciosos comunmente )
: Referirse al documento:
usados por adversarios o grupos de APTs
DatasheetAugurio_pag 11.pdf.
13.3.25 La solucién debera de verificar vulnerabilidades en el punto | La solucién propuesta por IQsec, S.A. de C.V., X
- final que permiten movimientos laterales. verificard vulnerabilidades en el punto final que .
; . Referirse al documento:
permiten movimientos laterales.
\ DatasheetAugurio_pag 11.pdf
'\%\
\ DatasheetAugurio_pag 1.pdf
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soporte y pélizas de mantenimiento de los mismos contendran las caracteristicas y especificaciones
del soporte y polizas de mantenimiento de los Propuesta de mesa de ayuda_pag 4.pdf
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1Qsec, S.A. de C.V., en caso de resultar el licitante ganador contemplarad como parte inherente de los servicios el realizar los andlisis forenses de incidentes de seguridad que el Instituto
FONACOT requiera durante la toda vigencia del contrato sin que estos generen un costo adicional al Instituto FONACOT. IQsec, S.A. de C.V., en caso de resultar el licitante ganador
realizara a peticion del Instituto FONACOT, el andlisis de computo forense que incluye: la documentacion, la gestién del dispositivo, el andlisis de Ia imagen forense, la elaboracidn,
revision y presentacion del informe forense con los resultados del andlisis; todo con el fin de dar claridad y sustento sobre los posibles incidentes de seguridad de la informacidn que el
Instituto FONACOT sufra, debido entre otras causas, a actividades realizadas por los usuarios a través de los servicios tecnoldgicos proporcionados por el Instituto FONACOT .

A su vez como parte del Analisis Forense, 1Qsec; S.A. de C.V., en caso de resultar el licitante ganador realizarad un andlisis previo para entender el evento ocurrido mediante una reunién
de contextualizacién con personal del Instituto FONACOT, en la cual proporcionara la informacion que posea al respecto, facilitando acceso a las fuentes relevantes de informacion y sera
el responsable del embalaje y resguardo fisico del dispositivo de cdmputo relacionado.

Una vez realizado esto 1Qsec, S.A. de C.V.:

= . Hara la coleccidn y preservacién de la imagen forense.

. Llevard a cabo el anlisis de computo forense incluyendo las lineas de tiempo asociadas y la correlacién de eventos propia de la investigacion.

== Alfinalizar realizara la presentacion ejecutiva del informe y hard la resolucién de dudas de modo presencial.

. Para fines legales el Instituto FONACOT designara entre su personal al responsable para presentar el documento ante las instancias legales que asi le convengan.

. La solucién propuesta por 1Qsec, S.A. de C.V. para brindar el Andlisis Forense, contara con las siguientes funcionalidades y serd realizado utilizando herramientas especializadas
tales como:

i. Artefactos tecnoldgicos de analisis forense reconocidos por la industria.
ii. Herramientas para el analisis y procesamiento de archivos de texto.

iii. Herramientas de software para el andlisis de volcados de memoria.

Acontinuacion, se describen la documentacion que entregard IQsec, S.A. de C.V. en caso de resultar el licitante ganador al Instituto FONACOT cada vez que requiera este servicio
como parte del anlisis forense:
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NOMBRE DESCRIPCION PERIODICIDAD

Documento Statement of Work que describe los alcances (lista de aplicaciones a analizar
Por evento de
SOwW indicada por el IFT), premisas y consideraciones, actividades y responsables para la entregganalisis

B . . solicitado
y aceptacion del servicio de computo forense.

Documento que detalla las técnicas utilizadas para realizar el andlisis forense. Lista de

INFORME DE ANALISIS DE COMPUTO FORENSE las herramientas Por evento de
analisis
- TECNICO utilizadas para la atencion del caso, contiene el sustento en materia tecnoldgica de lo solicitado

descrito sobre los hallazgos e indicios identificados.

Copia exacta bit a bit de todos los datos digitales (evidencia digital) conforme o de Por evento de
COPIA DE LAS IMAGENES FORENSES ADQUIRIDAS (COPIAS BIT A acuerdo con cada dispositivo electronico adquirido; realizada de una manera que analisis
garantiza que la informacion no sea alterada. La entrega de dicha mformacmn deberd

solicitado
de realizarse de forma cifrada-.

. . . Documento que detalla fisica y Iogicamente los indicios de los que seran colectadas las im3| Por evento de
MEMORIA TECNICA DE ADQUISICION DE INFORMACION analisis

forenses. solicitado

IQsec, S.A. de C.V., considerar3, si el Instituto FONACOT asi lo requiere, que previo a la puesta en operacion de cada herramienta de seguridad, se lleve a cabo un andlisis de
vulnerabilidades, el cual podra ser solicitado 1Qsec, S.A. de C.V. y se deberd realizar a través de un tercero, sin generar esto un costo adicional para el Instituto FONACOT. El resultado
del andlisis debera preservarse para efectos de auditoria. o

Esto se referencia en la propuesta técnica de “Propuesta Analisis Forense.pdf”, expresada en los documentos adjuntadoyc@so licitatorio.

Atentamente

:\.\ \ /
) P
'enﬁe;/Jlmenez

Subdirector General de Tecnologip e'la Informacion y Comunicacion
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