INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
ACTA DE JUNTA DE ACLARACIONES

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS
NO. LA-014P7R001-E349-2018
“CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES.”

En la Ciudad de México siendo las 11:00 horas, del dia 28 de junio de 2018, en el auditorio del 4° piso del
edificio, ubicado en: Avenida Insurgentes Sur No. 452, Col. Roma Sur, C.P. 06760, Delegacion Cuauhtémoc;
se reunieron los servidores publicos cuyos nombres y firmas aparecen al final de la presente Acta, con objeto
de llevar a cabo la junta de aclaraciones a la Convocatoria de la licitacién indicada al rubro, de acuerdo a lo
previsto en los articulos 33 y 33 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico (en adelante, La Ley), asi como del numeral 1ll.4.1. de la Convocatoria.

El acto fue presidido por la C.P. Beatriz Fajardo Espinoza, servidor publico facultado por la Convocante de
conformidad con lo establecido en inciso 9. NIVELES JERARQUICOS del numeral VI. BASES Y
LINEAMIENTOS de las Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y
Servicios del Instituto FONACOT, quien al inicio de esta junta, dio la bienvenida a todos los asistentes, y les
comunicd que de conformidad con el articulo 33 Bis de La Ley, solamente se atenderan solicitudes de
aclaracion a la Convocatoria, de las personas que hayan presentado el escrito en el que expresen su interés
en participar en esta licitacion, de forma electronica a través del Sistema CompraNet, por si o en
representacion de un tercero, y cuyas preguntas se hayan recibido con 24 horas de anticipacion a este acto.

La C.P. Beatriz Fajardo Espinoza, fue asistida por el representante del Area Técnica y Requirente de-la
Subdireccion General de Tecnologias de la Informacién y Comunicaciones, cuyo nombre y firma aparece al
final de la presente Acta.

La C.P. Beatriz Fajardo Espinoza, sefialé que se recibieron en tiempo y forma, de conformidad al articulo 33
Bis de La Ley, las solicitudes de aclaracién a la Convocatoria y el Escrito de interés, de los siguientes
licitantes:

o 12 2 FORMA DE No. DE ESCRITO DE
No. NOMBRE, RAZON O DENOMINACION SOCIAL PRESENTACION PREGUNTAS INTERES
1 STRATOSPHIT, S. A.DEC. V. CompraNet 10 Sl
2 MSG CONSULTORIA EN SISTEMAS DE INFORMACION, CompraNet 10 Sl
S.A. DE C.V.

3 IQSEC, S.A. DEC.V. CompraNet 19 Sl
4 INFOSOLUCIONES DE MEXICO, S.A.DEC.V. CompraNet 12 Sl
5

GLOBAL TELECOMUNICATION GROUP, S.A. DE C.V. CompraNet 28 S
Se adjunta pantalla del Sistema.
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Las respuestas a las preguntas efectuadas por los licitantes se suben al Sistema CompraNet de conformidad
con lo establecido en el Articulo 46 del Reglamento de La Ley.

La convocante informa que se tomara un receso para revisar que en el sistema CompraNet no se hayan
formulado re preguntas a las respuestas dadas por la Convocante, por los licitantes que participan de manera
electronica a través de CompraNet. El lapso de tiempo otorgado sera de 6 horas las cuales corren a partir de
la publicacién en el sistema CompraNet, siendo las 11:42 horas y restableciéndose a las 17:42 horas de dia
28 de junio de 2018. Se adjunta pantalla del Sistema.
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Acto seguido, la C.P. Beatriz Fajardo Espinoza procedié a dar lectura a las respuestas de las preguntas
realizadas por los licitantes: STRATOSPHIT, S. A. DE C. V., MSG CONSULTOBiA EN SISTEMAS DE
INFORMACION, S.A. DE C.V., IQSEC, S.A. DE C.V., INFOSOLUCIONES DE MEXICO, S.A. DE C.V. y
GLOBAL TELECOMUNICATION GROUP, S.A. DE C.V., que fueron entregadas en tiempo y forma por
medio del sistema CompraNet y las cuales se adjuntan a la presente acta como Anexo 1.

De conformidad con el articulo 33 de La Ley, esta Acta forma parte integrante de la convocatoria a la
licitacion.

Se les recuerda que el acto de presentacion y apertura de proposiciones se llevara a cabo el dia 05 de julio

de 2018, en el auditorio del 4° piso del inmueble ubicado en Avenida Insurgentes Sur No. 452, Col. Roma

Sur, C.P. 06760, Delegacion Cuauhtémoc, Ciudad de México a las 11:00 horas, siendo un acto formal .qu

dara inicio puntualmente, debiéndose apegar a lo establecido en el numeral ll.2.1. ACTOS DE LA LICITACICN 3\
el tercer parrafo de las CONSIDERACIONES A OBSERVAR DURANTE LOS ACTOS DE LA LICITACION de la J ,
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convocatoria, por lo que después de esa hora no se permitira el acceso a ninguna persona ni observador
social, de conformidad con el articulo 39 del Reglamento de La Ley.

Para efectos de la notificacion y en términos del articulo 37 Bis de La Ley, a partir de esta fecha se pone a
disposicion de los licitantes, copia de esta Acta en: la pagina electronica: www.compranet.gob.mx. Dicho
procedimiento sustituira a la notificacion personal.

De conformidad con los articulos 26 penultimo parrafo de La Ley y 45 de su Reglamento, a este acto no
asistié ningln representante o persona que manifestara su interés de estar presente en el mismo como
observador.

Después de dar lectura a la presente Acta, se dio por iniciado el receso siendo las 13:45 horas, del dia 28 de
junio del 2018. La presente acta consta de 41 hojas, firmando para los efectos legales y de conformidad, por
los asistentes a este acto.

OBSERVADORES
NOMBRE, RAZON O REPRESENTANTE Y CORREO FIRMA
DENOMINACION SOCIAL ELECTRONICO
B

POR EL INSTITUTO FONACOT

NOMBRE AREA

C.P. Beatriz Fajardo Espinoza Subdirectora de Adquisiciones.

Lic. Javier Jiménez Jiménez

// 3 ~
Subdirector General de Tecnologias / f \ ﬁ >
de la Informacién y Comunicacion. v ‘

Lic. Celia Najera Alarcon Representante del Area Juridiqg,,—»"""‘
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Lic. Nancy Molina Rivera

Coordinador Administrativo de A.R/
| Apoyo Logistico

C. Maria Esther Fuentes Varas de | Jefe de Oficina de Seguimiento de
Valdés Contratos.

POR EL ORGANO INTERNO DE CONTROL

NOMBRE FIRMA

Lic. Fernando Diaz Garcia
Representante del Organo Interno de Control en el Ingtitdfo
FONACOT.
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INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES.

Subdireccion General de Administracion
Direccion de Recursos Materiales y Servicios Generales

PREGUNTAS TECNICAS Y ADMINISTRATIVAS

| Fecha: 28/06/2018

Nombre y Niimero de
Procedimiento:

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS NO. LA-014P7R001-E349-2018, PARA LA
CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION, ADMINISTRACION Y CONTROL

DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES.

v

iIl.2 CONDICIONES DE LA

ag

17/205

G S
Toda vez que hace referencia al Articulo 26 de la

LAASSP, ¢La convocante realizé6 una investigacion de
mercado previo al inicio de los procedimientos de
contrataciéon?

apreciacion

procedimiento el area técnica/requirente llevé a cabo la
investigacion de mercado conforme lo dispuesto en los
articulos 26 de la LAASSP y 28 de su Reglamento.

Es correcta su

En dicha investigacion de mercado que la
Convocante estuvo obligada a realizar, _

¢ldentificé la existencia de al menos cinco posibles
proveedores con capacidad para proveer los bienes o
servicios de acuerdo con los requisitos y condiciones que
establecié en la presente convocatoria?

Esto esta sustentado en el ACUERDO por el que se
expide el Manual Administrativo de Aplicacién General
en Materia de Adquisiciones,

Arrendamientos y Servicios del Sector Publico en su
numeral 4.2.1.1.10 Realizar investigacion de mercado.

Derivado de la Investigacion de Mercado se
identificé la existencia de al menos cinco posibles
proveedores con capacidad para proveer los
servicios de acuerdo con los requisitos y
condiciones  establecidos en la presente
convocatoria

CONVOCATORIA
1.-
1.2 CONDICIONES DE LA 17/205
CONVOCATORIA
2.-
TABLA RESUMEN DE LA 55/205
EVALUACION DE
PUNTOS Y
3. PORCENTAJES

En concordancia al articulo 26 de la LAASSP y el
MAAGMAASP, ¢la Convocante identifico la existencia de
al menos cinco posibles proveedores con capacidad,
experiencia y cumplimiento para obtener al menos 45 de
los 60 puntos posibles?

Derivado de la Investigacion de Mercado se
identificé la existencia de al menos cinco posibles
proveedores con capacidad, experiencia y
cumplimiento para obtener al menos 45 de los 60
puntos posibles

1/36

Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de México
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Subdireccién General de Administracion
Direccion de Recursos Materiales y Servicios Generales

PREGUNTAS TECNICAS Y ADMINISTRATIVAS

| Fecha: 28/06/2018

Nombre y Nimero de
Procedimiento:

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS NO. LA-014P7R001-E349-2018, PARA LA
CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION, ADMINISTRACION Y CONTROL

DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES.

111.4.2.1. VISITA
A LAS
INSTALACIONES

26/205

Favor de fundar y motivar la razén por la que las
instalaciones de los licitantes no pueden estar en un
radio que supere los 20 km del edificio sede de la
Convocante, siendo que la que licitacion es de caracter
nacional, situacion que limita la participacion de
empresas cuyas instalaciones estén fuera de ese radio.

La razon por la que se solicita que las instalaciones
se encuentren dentro de un radio que no supere los
20 Km del edificio sede de la convocante, es poder

garantizar el cumplimiento de los tiempos
establecidos en los niveles de servicios solicitados
en la convocatoria y de acuerdo a las necesidades
de la Convocante.

Aunando a que como se ya se le informo en las
respuestas dadas anteriormente, existen mas de 5
empresas que pudieran ofrecer el servicio con las
caracteristicas requeridas (20km) por lo que no se
limita la libre participacion al solicitar este requisito.

1.2. Elementos o]
caracteristicas de las
instalaciones de los

licitantes participantes.

43/205

Dice: “Debera contar con el espacio suficiente para
albergar cémo minimo a 50 personas, asi como también el
personal requerido para llevar a cabo los servicios
detallados...”

Se le solicita a la convocante no imponer condiciones de

espacio de las instalaciones de los licitantes y que

unicamente se limite al espacio que ocupara el personal

que se disponga para el servicio a contratar (33), ya que

ademas de ese personal, la Convocante exige espacio

para otras 50 personas que no formaran parte del

servicio. ¢ Se acepta?

No se acepta su propuesta, el licitante debera de
contar con espacio suficiente para albergar cémo
minimo a 50 personas, esto incluyendo a las 33
solicitadas para dar el servicio inicialmente, dada la
necesidad a que se requiere que el personal
designado para prestar el servicio para Ila
Convocante se encuentre concentrado en un
espacio especifico y de acuerdo a las necesidades
de la Convocante.

2/36
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| Fecha: 28/06/2018
Nombre y Niumero de LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS NO. LA-014P7R001-E349-2018, PARA LA
Procedimiento: CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION, ADMINISTRACION Y CONTROL
DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES.
SRt GemRciied, 174/205 Ya que es requisito que el licitante ganador provea un
enlace dedicado como medio de comunicacién y los
mecanismos de seguridad de acceso a la infraestructura | No se acepta su propuesta, es parte de la evaluacién
tecnolégica de la Convocante, se le solicita a la de la Visita a las Instalaciones con la finalidad de
6. Convocante no exigir que se cuente con dicho enlace verificar que cuenta la infraestructura operativa que
) el licitante debera de contar para proporcionar los
dedicado- durante la visita a las instalaciones y que | servicios.
Unicamente se presente carta bajo protesta de decir
verdad de que se compromete a contar con el enlace en
caso de resultar adjudicado. 4 Se acepta?
RRIETRRNL. B wisiin 1771205 Se le solicita a la Convocante no exigir durante la visita a
las instalaciones la presentacion de los dispositivos
Firewall, IDS/IPS y Filtrado de contenido toda vez que
éstos debiesen ser unicamente para el licitante que
LI el elivansy qHE UnimpToteEs peeent No se acepta, es parte de la evaluacion de la Visita a
carta bajo protesta de decir verdad de que se | las Instalaciones con la finalidad de verificar la
compromete a contar con dichos dispositivos en caso de | Seguridad, conectividad e infraestructura operativa
e ltar adiudicado. ;S ta? con la que el licitante deberda de contar para
resuftar adjudicado. ¢ >e aceptar proporcionar los servicios.
—_——— =
3136 ‘ T 5
'/ Av. Insurgentes Sur 4S?él.Cé:sl.ngosrgaGSsu;ESgSvu“a:drllftoéggg,téﬁblonfz60. Ciudad de México C—//\/‘L/)S-
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| Fecha: 28/06/2018

Nombre y Nimero de
Procedimiento:

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS NO. LA-014P7R001-E349-2018, PARA LA
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DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES.

g“- gEDUCC@N DE 17/205 El servicio que pretende contratar la Convocante es un | NO se acepta su propuesta.
LR de alta especialidad técnica y complejidad y es la razén | Debido a la situacién actual que impera en el medio
| luara | iterios d t financiero, donde la seguridad de la informacion de
POF 13 e eNsiings BT 08 GANDs He e algunas instituciones financieras han sido
porcentajes, en ese sentido, la confeccion de las | vulneradas, y el Instituto FONACOT al ser una
8.- proposiciones requerira de un mayor plazo entre la dlima | entidad financiera debe de tomar medidas de
junta de aclaraciones y la presentacion de proposiciones, aeguricad u_rgente, lmp_resclndlble ® Iipe stergable
e ) ) para seguir y continuar con la integridad,
por lo que se le solicita a la Convocante ampliar dicho | disponibilidad y confidencialidad de la informacion.
plazo para estar en igualdad de condiciones de
participacion. ¢ Se acepta?
1.1.1  Experiencia - del 57/205 La fraccion | del Articulo 40 del Reglamento de la | No se acepta su propuesta, ya que derivado de la
recurso  humano (3.00 | AASSP sstabilece aue las desendendas v enfliades A6 alta especialidad y criticidad solicitados en los
puntos) q P ) y servicios que integran la presente convocatoria es
podran establecer en la convocatoria a la licitacion importante para el Instituto que el personal
publica requisitos que limiten la libre participacion de los | propuesto por el licitante cuente con la suficiente
interesados, tales como experiencia superior a un afio y SRPRTICHGE Ch IG5 PR los roles solicitados para
. la prestacion del servicio.
es el caso que la Convocante exige personal que
9.- acredite 2, 3 y 5 afios de experiencia, lo cual limita la | Aunando a que como se ya se le informé en las
' libre participacion de empresas que cuentan con dicho | respuestas dadas anteriormente, ‘i'er,'vadO de la
. . 5 : investigacion de mercado se determiné que existen
personal pero con la expenenm_a minima que exige 18 | on el mercado mas de 5 empresas que pudieran
normatividad, por lo que se le solicita a la Convocante no | ofrecer el servicio con las caracteristicas requeridas
exigir mas alla de 1 afio de experiencia para cadaunode |Y debidamente justificadas de acuerdo Ilo
. establecido en el articulo 40 del Reglamento de la
los 33 recursos humanos ;se acepta? LAASSP
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Nombre y Nimero de
Procedimiento:

1.1.3. Dominio de | 59/205 a la | La Convocante exige que las empresas cuenten con al | No se acepta su propuesta.

herramientas relacionadas | 60/205 menos 33 recursos humanos con diversas certificaciones

con el servicio. en materia de seguridad informatica, y es el caso que | Sin embargo, a fin de no limitar la libre participacion

(certificaciones) (3.00 aquellos identificados del numero 1 al 11 deben contar con | se podra aceptar que un maximo de dos personas

puntos) 2 a 5 certificaciones simultdneas, lo cual parece ser un | cumplan con las certificaciones en su totalidad para
: requisito que limita la libre participacion y que pareciera | cada uno de los Roles identificados del nimero 1 al

estar dirigida a una empresa en particular y que se | 11. Debiendo cumplir esas mismas personas con los
comprobara al momento de emitir el fallo al ser una sola | requerimientos documentales correspondientes
empresa la que obtenga todos los puntos posibles de la | solicitados en la presente convocatoria de acuerdo a
evaluacion por puntos y porcentajes. los siguientes numerales del esquema de evaluacion

o : En ese sentido, se le solicita a la Convocante de puntos y porcentajes:
no exigir mas de 1 certificacién por cada uno
de los 33 recursos humanos solicitados. e 1.1.1 Experiencia del recurso humano

e 1.1.2. Competencia o habilidad en el trabajo
de acuerdo con sus conocimientos
académicos o profesionales.

¢ Se acepta?

Estos recursos deberan estar disponibles durante la
vigencia del contrato. Y no podran repetirse para
otro rol dentro de la presente convocatoria.

==
—

- ]
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Nombre y Niimero de
Procedimiento:

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS NO. LA-014P7R001-E349-2018, PARA LA
CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION, ADMINISTRACION Y CONTROL

DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES.

IV DOCUMENTACION

LEGAL Y ADMINISTRATIVA
QUE DEBE PRESENTARSE
EN EL ACTO DE
PRESENTACION Y
APERTURA DE
PROPOSICIONES, CON
FIRMA ELECTRONICA Y EN
PAPEL MEMBRETADO.

18. El licitante debera
presentar carta de
Bienvenida de afiliacion de
su Centro de Trabajo al
Instituto FONACOT.

40 de 205

Se le solicita a la convocante permita a nuestra
representada presentar una carta bajo protesta de decir
verdad que iniciara el tramite de afiliacion del centro de
trabajo durante la vigencia del contrato.

¢, Se acepta nuestra solicitud?

No se acepta su propuesta, la Carta de Bienvenida,
constancia de afiliacién de su Centro de Trabajo al
Instituto FONACOT, se solicita en cumplimiento al
articulo 132, fraccion XXVI Bis de la Ley Federal del
Trabajo, que establece como obligacion de los
patrones la afiliacion de su Centro de Trabajo a
efecto de que sus trabajadores puedan ser sujetos
del Crédito FONACOT, publicado en el Diario Oficial
de la Federacion el 30 de Noviembre de 2012.

5.3.21.- La solucién
propuesta debera incluir el
software y licenciamiento
en todos los puertos para
la correcta aplicacion de
las funciones de visibilidad
de sesiones cifradas.

119 de 205

Se le solicita amablemente a la convocante, permita ofertar
como opcional la funcionalidad de visibilidad de sesiones
cifradas, ya que dicha funcionalidad no es propia de un
equipo de agregacion de trafico y limita la participacion a
un solo fabricante.

¢, Se acepta nuestra propuesta?

Se acepta su propuesta, sera opcional Ia
funcionalidad de visibilidad de sesiones cifradas
para la solucion.

5.4.42.-La solucién debera
permitir la autenticacién de
los usuarios
administradores mediante

122 de 205

Se solicita amablemente a la convocante, que se considere
como cumplimiento del requerimiento, el soportar la
autenticacion de al menos 3 métodos de los 4 solicitados.

¢ Se acepta nuestra propuesta?

Se acepta su propuesta, la solucion propuesta por
el licitante debera soportar la autenticacion de al
menos 3 métodos de los 4 solicitados.
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RADIUS, TACACS, LDAP
y base de datos LOCAL.

5.4.52.- La solucién debera

Se solicita amablemente a la convocante que permita

No. 9 Administrador del
Proyecto Especialista en
Seguridad.

(CBCP), lo anterior derivado de que existe un rol con
certificaciones similares y esto permitiria poder mejorar la
prestacién y operacion de los servicios durante la vigencia
del contrato.

soportar al menos los : :
siguientes tipos de como opcional el soporte de conectores QSFP28 que se | Se acepta su propuesta, se permite como opcional
4 conectores: SFP, SFP+, 193 de 20 refieren a tecnologias de 100G, ya que en las soluciones | el soporte de conectores QSFP28 que se refieren a
) QSFP+, QSFP28 e 205 requeridas en este concurso no se contemplan interfaces a | tecnologias de 100G.
incluyendo los siguientes 100G.
tipos de cables: SR, LR, ¢ Se acepta nuestra propuesta?
ER, BIDI.
5.4.56.- La soluciéon debera Se solicita a la convocante de la manera mas atenta, que
poder clasificar el trafico en elimine esta funcionalidad ya que es una funcionalidad | Se acepta su propuesta, la funcionalidad sera
5.- tiempo real identificandoo 123 de 205 | propietaria la cual cumple un solo fabricante, limitando asi | opcional como parte del servicio.
geolocalizacién y tipoo de la libre competencia.
equipo. ¢ Se acepta nuestra propuesta?
, i Se le solicita a la convocante de la manera mas atenta,
5.4.37.- La solucion debera que el requerimiento de BYPASS pueda ser externo o | Se acepta su propuesta, el BYPASS podra estar
6.- contar con integracion de | .., . o50s | interno, es decir, ya se encuentre integrado dentro de la | integrado dentro de la solucién tecnologica
EsYiF;/;SS externo fisico y solucion. propuesta por el licitante.
gico. ¢, Se acepta nuestra propuesta?
Se le propone a la Convocante que se permita que las
- certificaciones solicitadas para el rol de Administrador del
N.- Capacidad de I Proyecto Especialista en Seguridad. Puedan ser las | Se acepta su propuesta, para el rol de
recursos humanos. ’ 4 3 2 : e ik
Plantilla de ersansl certificaciones de Certified Information Security Manager, | Administrador del Proyecto Especialista en
7.- P : 48 de 205 | (CISM) y la Certified Business Continuity Professional | Seguridad se podran presentar las tres

certificaciones solicitadas en la convocatoria o las
dos certificaciones de:

- Certified Information Security Manager, (CISM) y

- Certified Business Continuity Professional (CBCP)
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Nombre y Nimero de
Procedimiento:

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS NO. LA-014P7R001-E349-2018, PARA LA
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_Pregunt

¢ Se acepta nuestra propuesta?

para su cumplimiento

6. Servicio de validacion de
identidad

Se le solicita amablemente a la convocante nos ayude a
precisar si es correcto entender que para dar
cumplimiento con lo requerido en el numeral 6.2.4 se
debe contemplar el tener un ambiente de HA y de DRP

Es correcta su apreciacion, la solucion ofertada por
el licitante debera estar configurada en Alta
Disponibilidad y contar con un DRP en caso de
suscitarse alguna contingencia, los cuales deberan

8.- 6.2. Caracteristicas del| 124 de 205 . . ) b
servicio. para poder cumplir con los niveles de disponibilidad del estar considerados en la propuesta econémica gue
6.2.4 servicio que se requieren para el servicio de validacion | presente el licitante.
de identidad y poder realizar las verificaciones contra el
padron electoral del INE
Se le solicita amablemente a la Convocante nos ayude a
precisar el numero de IP’s y de host a los cuales se Se requiere que las soluciones tecnolégicas
estaria revisando los servicios de investigacion de | utilizadas para la prestacion del Servicio de
vulnerabilidades y pruebas de penetracion, lo anterior, | deteccion e investigacion de vulnerabilidades y
7. Servicio de detecciéon e con la intensibn de poder garantizar la correcta pryebas de penetracién contemple al menos 1900
: tiaacio d . o . o IP’s y host como parte del alcance.
'“‘195 'gs_f_'é’"d . de operacion y continuidad del mismo servicio durante la
) vulnerabilidades y pruebas de ; :
9 penetracion. 126 de 205 vigencia del contrato

7.2 Caracteristicas del servicio.
7.2.4 Alcance del servico
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Nombre y Nimero de
Procedimiento:

Pregunta . @

8.2 Servicio de control y

gestion de usuarios.

8.2.1. La solucion debera
permitir al menos los
dispositivos que El Instituto
FONACOT determine para
la prestacion del Servicio
Integral de Fortalecimiento
en la Gestion,

Se le solicita de la manera mas amable a la convocante
nos ayude a confirmar el nimero de dispositivos que el

El nimero de dispositivos propuestos para la
prestacion del servicio sera determinado por cada
licitante y en base al mismo debera generar su
propuesta de la solucion, contemplando que
adicionalmente se podria requerir integrar 100
servidores y 10 usuarios de administracion de
accesos privilegiados como parte de la solucion.

10. Administracion y Control de | 13098205 | 6 o contempla dentro de la prestacion del servicio y
la  Seguidad de  las su crecimiento estimado durante la vigencia del contrato
Tecnologias de la :
Informacion y
Comunicaciones,
considerando el
crecimiento que tenga la
institucion  dentro  del
contrato.
9/36 fap
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e rregunE e

N.- Capacidad de los recursos humanos.
Plantilla de personal.

48 de 205

Se solicita amablemente a la Convocante permitir
que las certificaciones solicitadas para el rol
puedan ser las certificaciones de Certified
Information Security Manager, (CISM) y la Certified
Business Continuity Professional (CBCP), lo

Respuest

Se acepta su propuesta, sin ser excluyente
de lo solicitado en la Convocatoria, para el
rol de Administrador del Proyecto
Especialista en Seguridad se podran
presentar las tres certificaciones
solicitadas en la convocatoria o las dos
certificaciones de:

L No. 9 Administrador del Proyecto Especialista anterior derivado de que existe un rol con | - Certified Information Security Manager,
en Seguridad. certificaciones similares y esto permitiria poder | (CISM)y
mejorar la prestacién y operacion de los servicios | - Certified Business Continuity
durante la vigencia del contrato. Professional (CBCP) para su cumplimiento
¢ Se acepta nuestra propuesta?
| Este Rol podra ser cubierto por un maximo
de dos personas.
Se solicita amablemente a la Convocante permita | Se acepta su propuesta, sin ser excluyente
que adicional a las certificaciones solicitadas para | de lo solicitado en la Convocatoria siempre
el rol de Especialista en validacion de identidad | y cuando cumpla con la combinacion de
tambien sew puedan aceptar las certificaciones de: | por lo menos cinco de las certificaciones
N.- Capacidad de los recursos humanos. mencionadas en la convocatoria o en
2.- Plantilla de personal. 48 de 205 | -GIAC Critical Controls Certification (GCCC), combinacion con las siguientes
No. 10 Especialista en validacién de identidad -GIAC  Continuous  Monitoring  Certification | certificaciones :
(GMON),
-GIAC Network Forensic Analyst (GNFA), -GIAC Critical Controls Certification
-GIAC Penetration Tester (GPEN) y (GCCCQC),

-GIAC Certified Forensic Analyst (GCFA), lo

-GIAC Continuous Monitoring Certification
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Nombre y Nimero de
Procedimiento:

Pregunta

(GMON),

-GIAC Network Forensic Analyst (GNFA),
-GIAC Penetration Tester (GPEN) y
-GIAC Certified Forensic Analyst (GCFA).

anterior derivado de que existe un rol con
certificaciones similares y esto mejoraria la
prestacion y operacion de los servicios durante la
vigencia del contrato.

¢ Se acepta nuestra propuesta? 3 . .
Este Rol podra ser cubierto por un maximo

de dos personas.
Se acepta su propuesta, sin ser excluyente
de lo solicitado en la Convocatoria se

Se le solicita amablemente a la Convocante que

N.- Capacidad de los recursos humanos.
Plantilla de personal.

para el rol de Consultor en tecnologias de la
informacion permita que se pueda cumplir
en lugar de la certificacion CISM Certified
Information Security Manager y GIAC
Continuous Monitoring Certification (GMON)
con la certificacion Certified in Risk and

podran entregar las certificaciones de
CISM Certified Information Security
Manager y

GIAC Continuous Monitoring Certification
(GMON)

No. 11 Consultor en tecnologias de la
informacion.

ISO 27001:2013 Lead Auditor, lo anterior lo
solicitamos ya que la certificacion antes
mencionada tiene un marco de

- No. 11 Consultor en tecnologias de la | 48de205 Information Systems Control (CRISC), lo
informacion. anterior lo solicitamos ya que Ila | ola certificacion de
certificacion antes mencionada integra
areas de conocimeinto de las dos | Certified in Risk and Information Systems
certificaciones anteriores y cumple con el | Control (CRISC) en lugar de las dos
objeto del servicio del rol solicitado. anteriores
¢ Se acepta nuestra propuesta?
Para cumplimiento del rol solicitado.
Se le solicita amablemente a la Convocante que | Se acepta su propuesta, sin ser excluyente
para el rol de Consultor en tecnologias de la | de lo solicitado en la Convocatoria se
N.- Capacidad de los recursos humanos. informacién permita que se pueda cumplir | podra presentar la certificacion de
4.- Plantilla de personal. 48 de 205 en lugar de la certificacion ITIL Foundation
' Certificate in IT Service con la certificacion | ISO 27001:2013 Lead Auditor

o
La certificacion de

!
)
7

11/36
Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de México
Tel. (55) 52 65 74 00 www.fonacot.gob.mx

‘72




STPS

SECRETARIA DEL TRABAJO
Y PREVISION SOCIAL

INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES.
Subdireccion General de Administracion
Direccion de Recursos Materiales y Servicios Generales
PREGUNTAS TECNICAS Y ADMINISTRATIVAS

| Fecha: 28/06/2018
LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS NO. LA-014P7R001-E349-2018, PARA LA
CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION, ADMINISTRACION Y CONTROL
DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES.

Nombre y Nimero de
Procedimiento:

conocimiento de mayor valor para la | ITIL Foundation Certificate in IT Service

prestacion del servicio e incluye las areas
de conocimiento de ITIL. Para cumplimiento del rol solicitado.

¢,Se acepta nuestra propuesta?

Se le solicita amablemente a la convocante nos
ayude a precisar si es correcto entender que
para dar cumplimiento con lo requerido en el | Si es correcto entender que la solucién
6. Servicio de validacion de identidad — numeral 6.2.4 se debe contemplar el tener un | ofertada por el licitante debera estar
5.- 6.2. Caracteristicas del servicio. ambiente de HA y de DRP para poder cumplir configurada en Alta Disponibilidad y contar
6.2.4 205 . . . con un DRP.
con los niveles de disponibilidad del servicio que

se requieren para el servicio de validacion de
identidad y poder realizar las verificaciones
contra el padrén electoral del INE

Se le solicita amablemente a la Convocante nos

ayude a precisar el nimero de IP’s y de host a Se requiere que las soluciones
los cuales se estaria revisando los servicios de | tecnoldgicas utilizadas para la prestacion

7. Servicio de deteccién e investigacion de
6 vulnerabilidades y pruebas de penetracion. 126 de investigacion de vulnerabilidades y pruebas de | del Servicio de deteccién e investigacién
- 7.2 Caracteristicas del servicio. 205 penetracion, lo anterior, con la intension de |d€ vulnerabilidades — y pruebas = de
7.2.4 Alcance del servico " ’ ‘ . penetracion contemple al menos 1900 IP’s
poder garantizar la correcta operacion y |y hostcomo parte del alcance.
continuidad del mismo servicio durante la
vigencia del contrato.
8.2 Servicio de control y gestion de usuarios. o . El nimero de dispositivos propuestos para
8.2.1. La solucion debera permitir al menos 130 de Se le solicita de la manera mas amable a la | |3 prestacién del servicio sera determinado
7.- los dispositivos que EIl Instituto FONACOT convocante nos ayude a confirmar el nimero de | por cada licitante y en base al mismo
205 debera generar su propuesta de la

determine para la prestacion del Servicio
Integral de Fortalecimiento en la Gestion,

N 12/36 R
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Nombre y Nimero de LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS NO. LA-014P7R001-E349-2018, PARA LA
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' _ Respuesta
Administracién'y Control de la Seguridad de la prestacion del servicio y su crecimiento | adicionalmente se podria requerir integrar
las Tecnologias de la Informacién vy sxaltrriveles dmards i 5l T — 100 servidores y 10 usuarios de
Comunicaciones, considerando el crecimiento gencia del contrato. administracion de accesos privilegiados
que tenga la institucion dentro del contrato. como parte de la solucion.
Se le solicita amablemente a la convocante nos
4 .z ayude a precisar si es correcto entender que por las| Si es correcta su apreciacion, la solucion
9. Servicio de proteccion de bases de datos. configuraciones mencionadas en los alcances del| ofertada por el licitante debera estar
9'3'53. La consola de la solucién propuesta 138 de servicio y por el numeral 9.3.53 es correcto entender| configurada e instalada en todo momento
8.- debera poder configurarse en un esquema de 205 que la solucién tecnologica ofertada para la| en HA desde el inicio del contrato y seguir
alta d'SPOS'b',"dad teniendo una primaria y prestacion del servicio debera ser instalada en alta| asi durante toda la vigencia del contrato.
U SEEUnana. disponibilidad desde el inicio del contrato.
¢ Es correcta nuestra apreciacion?
9. Servicio de proteccién de bases de datos. Se le solicita amablemente a la convocante indicarl No se acepta su propuesta, la solucion
9.3.6 La solucion no debera requerir el 135 d si acepta la propuesta de instalar agentes para las| ofertada por el licitante para la prestacion
9.- instalar agentes de software en los servidores e bases de datos SQL con la finalidad de poder| del servicio no debera de instalar agentes
a monitorear, pero debera tener la opcion en 205 generar los alcances solicitados en el numeral 9. para poder cumplir con los alcances del
caso de ser necesario. ¢ Se acepta nuestra propuesta? mismo.
11. SERVICIO DE SENSIBILIZACION DE 3
TECNOLOGIAS DE LA INFORMACION. Se le solicita amablemente a la Convocante nos | gy Jicitante deberé considerar al menos el
10.- 11.2.3 El servicio de sensibilizacion en 141 de confirme el nimero de usuarios que podran acceso a la plataforma de concientizacién
) seguridad infgrmética deberéd considerar al 205 tener acceso a la plataforma y a los contenidos | de 1800 usuarios durante la vigencia del
menos los siguientes temas de seguridad sssoaifinas s wl el 11 5% contrato.
informatica: P -
Viil.3.1 . ) Se le solicita amablemente a la convocante nos S licitud dra i
_5. Atraso en los tiempos e;tgblec:dqs en la ayude a precisar si se podran realizar e a‘cf:_epta_ su so lclzltu l’ se dpo ranbrga izar
mplemeptac:on de los servicios objetos de modificaciones a las fechas de implementacién del moc_ll icaciones al plan de trabajo en
11.- conformidad con el numeral 29 ENTREGABLES| 76 de 205 i ; conjunto entre el licitante ganador y el
b =0 i plan de trabajo de acuerdo con las operaciones del . :
del Anexo 13 “Caracteristicas Técnicas del dia al dia del Instituto Instituto. Siempre y cuando ambas partes
Servicio”. ' ; esten de acuerdo.
En caso de ser afirmativa la respuesta no
Monto
e ———
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Pagina [

__Pregunta

_Respuesta

% del monto total mensual del mes en
cuestion, por dia natural de atraso en la
implementacién de cada uno de los servicios
objeto del presente, de acuerdo con su plan
de trabajo detallado correspondiente.

aplicaria la pena convencional en caso de que el
atraso sea imputable a los tiempos de
implementacién del Instituto.

12.-

Tabla resumen de la evaluacion de puntos y
porcentajes

1.1.3. Dominio de herramientas relacionadas con

el servicio.
15. Cada wuno de los “Especialistas
Implementadores”, debera presentar al menos
la siguiente certificacién: Certificacion en
alguna de las tecnologias con las cuales se
prestaran los servicios del presente Anexo
Técnico. (El licitante debera acreditar que
cuenta con personal certificado en todas las
soluciones que implementara la prestacion de
los servicios del presente Anexo Técnico)

60 de 205

Se le solicita amablemente a la convocante en caso
de que alguno de los fabricantes no tenga programa
de certificacién para canales se acepte una carta del
mismo fabricante donde realice esta precision.

¢ Se acepta nuestra solicitud?

Se acepta su solicitud, se podra entregar
una carta en hoja membretada y firmada
por el fabricante en caso de que este no
cuente con un programa de certificacion.

Esta carta debera indicar que el licitante
cuenta con apoyo tecnico por parte del
fabricante durante la vigencia del contrato
en caso de ser necesario.

13.-

5.Servicio de gestion, seguimiento y control de
incidentes.

5.3.3La solucién debera contener 12 /24 CPU'’s

fisicos o virtuales.

119 de
205

Se le solicita amablemente a la convocante nos
pueda ayudar a especificar si el numeral
mencionado en la pregunta hace referencia al
namero de cores?

Es correcta su apreciacion, el numeral
hace referencia al nimero de cores ya sean
virtuales o fisicos.

14.-

5.Servicio de gestion, seguimiento y control de
incidentes. :

5.3.19Los equipos propuestos de la
solucion deberan contar con el mismo Sistema

Operativo.

119 de
205

Se le solicita amablemente a la convocante
acepte que los sistemas operativos de las
soluciones ofertadas puedan ser diferentes
siempre y cuando se garantice la operacion e
inter operatividad de las soluciones ¢Se acepta

Se acepta su solicitud, siempre y cuando la
integracion entre los diferentes sistemas
operativos sea transparente y no afecte la
operacion e inter operatividad de las

B e e soluciones.
14/36 -
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Pregunta__

nuestra solicitud ?

5.Servicio de gestion, seguimiento y control de
incidentes.

Se le solicita amablemente a la convocante nos
ayude a aclarar si sera suficiente con que al menos
uno de los equipos propuestos para el servicio (en

Se acepta su propuesta, bastara con que al
menos una de las soluciones tecnologicas
ofertadas para la prestacion del servicio de
Servicio de gestion, seguimiento y control
de incidentes. Cumpla con estar dentro del

- 2;4-1 't'La dsoludcié_n' tdeb.e:ré dcc_mfsiderar” un 120de | el caso que sean mas de uno) cumpla con estar, i v incrorizad
.- ispositivo de administracion de informacion y 205 como lider en el cuadrante de Ghartner para poder| €42 ra:‘r:-e maglco e Gartner categorizado
Insituto FONACOT, mismo que debe.sstar sl Fomo Theader™
considerado dentro del “cuadrante magico de 'S t t ta?
Gartner” para el afio 2017 y categorizado e S Al e
como “Leader”.
5.Servicio de gestion, seguimiento y control de
incidentes. Se le solicita amablemente a la convocante nos
16 115 de ayude a confirmar el nimero de usuarios a isuadr?::ran pcacl)’:temp(ljr alagﬁgioss 1822
' 5.1 205 contemplar para llevar a cabo el andlisis de | comportamiento.
DESCRIPCION DEL SERVICIO comportamiento.
o = Se le solicita amablemente a la convocante no
8, Senicie-de proteecion de hagss de datos. ayude a precisar si la palabra “comprar’ esta mall Es correcta su apreciacion, el texto debé
6.2 95 La solucién deber cantar sor & referenciada o si se refiere a la accion de garantizar| decir “comprobar” y esa debera ser su
oo . 135 de el acceso? entendimiento.
17.- capacidad de comprar el acceso de los usuarios L
205 ¢ Es correcta nuestra apreciacion?

por usuario y contrasefa y por doble factor de
autenticacion.
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Pregunta

18.-

9. Servicio de proteccion de bases de datos.

9.3.46. La solucién deberda contar con la
funcionalidad del cifrado, proteccién,
monitoreo y administracion de llaves de
cifrado de los archivos de las bases de datos,
asi como la administracion de la politica de
acceso a los mismos, tanto de los usuarios
regulares (no privilegiados) mediante su
integracion con el servicio de directorio activo
y LDAP, como de los usuarios privilegiados.

138 de
205

Se le solicita amablemente a la- convocante nos
ayude a definir para cuantos servidores requiere el
cifrado.

Lo anterior para precisar de mejor manera el

dimensionamiento del servicio.

Se deberan considerar 15 servidores en los
cuales se requerira el servicio de cifrado.

19.-

8.Servicio de control y gestion de usuarios

Adobe, Firefox, Chrome, Safari, SQL, etc., a

través de la integraciéon con la solucién de
gestion de parches

132 de
205

Se le solicita amablemente a la convocante nos
pueda precisar si el Instituto cuenta actualmente
con una solucién para la gestién de parches y
de ser el caso nos indique marca para poder
asegurar el cumplimiento de este numeral.

El Instituto si cuenta con una herramienta
de gestion de parches. La solucion
tecnologica ofertada por el cliente debera
ser compatible para integrarse a diversas
marcas de gestion de parches como:

Trend Micro
lvanti

Symantec
Patch Packages
Etc.

—
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1. IDIOMA EN QUE DEBERAN
PRESENTAR LAS PROPOSICIONES.

fichas técnicas y catalogos que se utilizaran para la

referenciacion  del funcionamiento de las
tecnologias ofertadas para brindar los servicios solo

aplicard la traduccién simple al espafiol para el

parrafo de referencia que contenga la caracteristica
solicitada por la convocante.

¢ Es correcta nuestra apreciacion?

Es correcta su apreciacion, se podra aplicar
la traduccién simple al espaiol para el
parrafo de referencia que contenga la
caracteristica solicitada por la convocante.

11.111.1 LUGAR.
licitante ganador deberan de prestar sus
servicios en el edificio sede del Instituto
FONACOT, sita en Avenida Insurgentes Sur
No. 452, Colonia Roma Sur, Delegacion
Cuauhtémoc, CP. 06760, Ciudad de México,
de acuerdo a las necesidades de la
Convocante, el resto del personal debera de
prestar sus servicios en las oficinas del
licitante ganador, sin embargo, deberan
presentarse cuando asi lo requiera el
Instituto FONACOT, en un tiempo no mayor
a 1 (una) hora en las instalaciones de la
|__misma_a partir de la notificacién que sera

11-17 de
205

Se le solicita amablemente a la Convocante que en
los casos de soporte en sitio a las instalaciones que
se encuentran fuera del area metropolitana, se
pueda solicitar minimo con 16 horas de antelacion
con la finalidad de poder gestionar en tiempo y
forma los traslados aéreos o terrestres necesarios
para presentarse a realizar el servicio en sitio.

¢, Se acepta nuestra solicitud?

No se acepta la solicitud, el licitante debera
de apegarse a los tiempos de atencion y
niveles de servicio establecidos en la
presente convocatoria.

17136

Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de México
Tel. (55) 52 65 74 00 www.fonacot.gob.mx

)

Q)S—

1%



STPS

SECRETARIA DEL TRABAJO
Y PREVISION SOCIAL

fonacot

INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES.
Subdireccion General de Administracion
Direccion de Recursos Materiales y Servicios Generales
PREGUNTAS TECNICAS Y ADMINISTRATIVAS

| Fecha: 28/06/2018

Nombre y Nimero de
Procedimiento:

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS NO. LA-014P7R001-E349-2018, PARA LA
CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION, ADMINISTRACION Y CONTROL
DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES.

por correo electrénico

Visita a las instalaciones

estar realizando la visita a las instalaciones.

11.11.2. HORARIO
Para la entrega de los servicios se apegaran Es correcto entender que la planeacion para el | Es correcta su apreciacion.
a los horarios laborales del Instituto inicio y operacién de cada uno de los servicios que
3. FONACOT, sin perder de vista, horarios 17 de 205 integran la presente licitacion se definiran en | La planeacién se llevara a cabo entre el
: atipicos, de acuerdo a la complejidad y/o = conjunto entre el licitante adjudicado y la | licitante ganadory la Convocante.
prioridad de los proyectos previa solicitud de Convocante.
la Subdireccién General de Tecnologias de ¢ Es correcta nuestra apreciacion?
la Informacion y Comunicacién.
Es correcta su apreciacion, tal y como lo
Se solicita a la Convocante se sirva confirmar | sefiala el encabezado del Anexo 15 el
que el "Modelo de Contrato”, es sélo un Modeloy | Modelo del contrato se ajustara conforme a
4. Anexo 15. 181-204 dieha ifist to iuridi  ad 5. las disposiciones aplicables, las
) Modelo de contrato. de 205 que dicno instiimento JUrCico sera adecuado Ao | modificaciones en la junta de aclaraciones
conformidad con la Convocatoria, Anexos y | (respuesta a las preguntas y en su caso
Junta(s) de Aclaraciones. precisiones), asi como a la propuesta
técnica y econémica del licitante ganador.
Se le solicita amablemente a la Convocante nos | LS horarios de visita a las instalaciones se
5.- .-3.2. 19 de 205 di isar los horari | dri definiran en base al nimero de propuestas
. pudiera precisar os horarios en los que se podria | recihidas por la Convocante. Y se incluiran

como parte del Acta del Acto de
Presentacion y Apertura de Proposiciones.

18/36

Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de México
Tel. (55) 52 65 74 00 www.fonacot.gob.mx

SR

Cr> e

+



STPS

SECRETARIA DEL TRABAJO
Y PREVISION SOCIAL

INSTITUTQ

jonacor

INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES.
Subdireccion General de Administracion
Direccién de Recursos Materiales y Servicios Generales
PREGUNTAS TECNICAS Y ADMINISTRATIVAS

| Fecha: 28/06/2018

Nombre y Nimero de

LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS NO. LA-014P7R001-E349-2018, PARA LA
CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION, ADMINISTRACION Y CONTROL

Procedimiento: F F
DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES.
[[Ntimero " Pregunta. T “Respuesta

V.1.Proposiciéon Técnica

Requisitos técnicos generales que los licitantes
deberan cumplir

B. Descripcién y especificaciones a detalle
del servicio objeto de la presente licitacion,
establecidas en el Anexo 13 “Caracteristicas
Técnicas del Servicio”, considerando las
precisiones y modificaciones derivadas de la
junta de aclaraciones.

42 de 205

Se le solicita amablemente a la Convocante permita
que la entrega de documentos de referencia de las
capacidades técnicas de las tecnologias utilizadas
para la prestacion de cada uno de los servicios
pueda presentarse Unicamente la hoja u hojas
donde muestra la especificacion técnica solicitada
por la Convocante.

¢ Se acepta nuestra solicitud?

No se acepta su solicitud, se requiere la
documentacion completa por parte del
fabricante para validacién del cumplimiento
técnico.

V.1. Proposicién Técnica

Requisitos técnicos generales que los licitantes
deberan cumplir

D. Los licitantes deberan presentar en su
propuesta mapa de ubicaciéon (en un radio
no mayor a 20 kilébmetros del edifio Sede de
la Convocante) y escrito (firmado por el
representante legal, en el que manifieste el
domicilio del licitante donde se llevara a cabo
—ta=Visita a las instalaciones, adicionalmente

42 de 205

Se le solicita a la Convocante nos ayude a precisar
si es suficiente mostrar un mapa de la herramienta
de Google Maps con la direccién establecida que
cumnpla con los requerimiento de la Convocante
para poder cumplir con lo requerido.

¢ Es correcta nuestra apreciacion?

Si, es correcta su apreciacion, el mapa
puede ser de cualquier aplicativo de mapas
disponible en internet siempre y cuando
esté acompanado del documento y escrito
mencionado en el numeral D.

Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de México
Tel. (55) 52 65 74 00 www.fonacot.gob.mx
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___Respuesta

debera senalar que cumple con los
siguientes  requisitos y caracteristicas
minimas

V.1. Proposicién Técnica

1.2.3. Seguridad de accesos.

b. Contar con los equipos de computo
necesarios para realizar los trabajos objeto
de este Anexo 13 “Caracteristicas Técnicas
del Servicio”, y en su caso, estos deberan
estar preparados de modo que se impida la
extraccion de
magnéticos, opticos y por internet.

informacion hacia medios -

44 de 205

Se le solicita amablemente a la Convocante permita
que para cumplir con el punto antes referido se
puedan presentar los equipos de computo con lo
que cuenta la licitante comno parte de su equipo
operativo y que estos cuenten con su solucion de
seguridad de end point actualizada y vigente para
el cumplimiento de la seguridad solicitada en el
numneral b.

¢ Se acepta nuestra propuesta?

Se acepta su propuesta siempre y cuando
como parte del servicio en caso de ser
adjudicado se integre a los equipos de
computo de los ingenieros de soporte la
solucién - solicitada por el Instituto para
protecciond de estaciones de trabajo sin
que esto genere un costo adicional al
instituto.

1.2.3. Seguridad de accesos

D. Contar con acceso fisico controlado
mediante un mecanismo personalizado y
automatizado (ej. Tarjeta de acceso, lector
biométrico o claves).

44 de 205

Se solicita a la Convocante permita que este punto
pueda ser solventado mediante la lista de accesos
con la que cuenta el personal de nuestra empresa
en el acceso principal de la misma.

¢ Se acepta nuestra propuesta?

No se acepta la propuesta, ya que es
necesario contar con algin medio de
acceso fisico controlado de manera
personalizada y automatizada para poder
asegurar la integridad de los datos de
registro del personal en caso de aclaracion
de la asistencia para la operacion.

10.-

DOCUMENTACION QUE LOS LICITANTES
DEBERAN PRESENTAR DENTRO DE SU
PROPUESTA TECNICA PARA SER
EVALUADOS A TRAVES DE PUNTOS Y

45 de 205

Se le solicita a la Convocante si acepta la URL de
la empresa para poder cumplir con el punto
solicitado del curriculum de la empresa en caso de
no contar con medios impresos.

No se acepta su solicitud, el curriculum de
la empresa debera de ser entregado como
los demas documentos solicitados a través

\'\

b
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regunta

T Respuest

PORCENTAJES.

E. El Licitante debera de presentar el

curriculum de la empresa.

¢ Se acepta nuestra solicitud?

de la plataforma electrénica de Compranet
como parte de su propuesta.

V.2. Proposicién Econémica

Se le solicita amablemente a la Convocante nos
ayude a precisar si en el caso de existir
descuentos que se le puedan ofertar en la

Para la presentacion de la propuesta
econodmica se debera de apegar el Licitante
al llenado del Anexo 11 de Propuesta

1% D. En su caso, los descuentos que se | 52de205 propuesta econoémica estos deberan de estar | Econdmica.
ofrezcan. fleiad ¢ d 2 del : En caso de ofrecer descuentos deberan
: i o 93 A B LS €l Precio | gefalarlo en porcentaje de descuento
proporcionado. después del precio ofertado.
No se acepta su propuesta.
Sin embargo se podra aceptar que un
maximo de dos personas cumplan con las
certificaciones en su totalidad para cada
uno de los Roles identificados del niimero 1
. Se solicita amablemente a la Convocante si para l 11.' . g
N.- Capacidad de los recursos humanos. acreditar el perfil de Especialista en sistemas de Deblenldo cumpllr.ea.sast m|sr2as pers?r:as
12.- Plantilla de personal. 47 de 205 | gestion de seguridad de la informacién es suficiente ggpres::ndi;qt::gglllii?taodsos er?(l::rs:?s:ni:

No. 2 Especialista en sistemas de gestion de con tener tres de las cinco certificaciones vigentes.

seguridad de la informacion.

¢ Se acepta nuestra propuesta?

convocatoria de acuerdo a los siguientes
numerales del esquema de evaluaciéon de
puntos y porcentajes:
e 111 Experiencia del recurso
humano
e 1.1.2. Competencia o habilidad en
el trabajo de acuerdo con sus

21/36 <
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Visita a las Instalaciones

8 de 105

¢ Visitaron las instalaciones de las empresas del

presente convocat

conocimientos académicos o

profesionales.

Estos recursos deberan estar disponibles
durante la vigencia del contrato. Y no
podran repetirse para otro rol dentro de la

Esta pregunta no:se responde toda vez que

1.- ’ no cumple los requisitos que establece el
Estudio:de Mercado? articulo 33 bis de la LAASSP.
Visita a las Instalaciones 8 de 105 Las instalaciones de las empresas del Estudio de | Esta pregunta no se responde toda vez que
2. . M d li | Requisit no cumple los requisitos que establece el
. ercado cumplian con los equisitos Yy | . iculo 33 bis de la LAASSP.
caracteristicas minimas sefnaladas en las bases?
Capacidad de los Recursos Humanos 46 de 205 [ Para el Especialista en gestién de servicios y
seguridad de la informacién. Solicita la convocante
GIAC Certified Windows Security Administrator
(GCWN);
y Se requieren las certificaciones
e GIAC Continuous Monitoring Certification (GMON); | mencionadas ya que en especifico son un
y _ aval y prueba de la habilidad, conocimiento
3.- e EC Council Network Security Administrator; y capacidad del recurso para la prestacion

y
e EC Council Certified Ethical Hacker;

y
EC Council Computer Hacking Forensic

Investigator. PREGUNTA ¢ Podria la convocante
justificar estos requerimientos para este perfil?

de los servicios especializados y criticos de
la presente convocatoria.

22/36 ¢
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Capacidad de los Recursos Humanos

46 de 205

e Para el Especialista en gestiébn de servicios y
seguridad de la informacién. Solicita la convocante
GIAC Certified Windows Security Administrator
(GCWN);

y
e GIAC Continuous Monitoring Certification (GMON);

y
e EC Council Network Security Administrator;

Se acepta su propuesta.

Se podra aceptar que un maximo de dos
personas cumplan con las certificaciones
en su totalidad para cada uno de los Roles
identificados del nimero 1 al 11. Debiendo
cumplir esas mismas personas con los
requerimientos documentales
correspondientes solicitados en la presente
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y
e EC Council Certified Ethical Hacker; convocatoria de acuerdo a los siguientes
y numerales del esquema de evaluacién de
4.- EC Council Computer Hacking Forensic PURLER i pareatiiaies:
InvestigatorPREGUNTA ;Podria la convocante e 1.1.1 Experiencia del recurso
para la libre participacion, permitir al menos un humano
certificado de los 3? O podria la .convocante ° 1i1-t2- l():qmp:tenma odhablhdad en
oii : : ) 3 el trabajo de acuerdo con sus
permitir cumplir esas certificaciones con varias conotinteiios  seadEmicsd o
personas? profesionales.
e 1.1.3. Dominio de herramientas
relacionadas con el servicio.
Estos recursos deberan estar disponibles
durante la vigencia del contrato. Y no
TN 2336 g ‘
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Nombre y Niimero de
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podran repetirse para otro rol dentro de la
presente convocatoria.

Capacidad de los Recursos Humanos 46 de 205 [ Para el Especialista en gestion de servicios y

seguridad de la informacion. Solicita la convocante | Esta pregunta no se responde toda vez que

GIAC Certified Windows Security Administrator | no cumple los requisitos que establece el
(GCWN); articulo 33 bis de la LAASSP.

¥
e GIAC Continuous Monitoring Certification (GMON);

y
- |» EC Council Network Security Administrator;

y
5.- e EC Council Certified Ethical Hacker;
y
EC Council Computer Hacking Forensic
Investigatorv4., PREGUNTA
¢Podria la convocante demostrar que en su
estudio de mercado, las empresas cumplen con
este perfil?
Capacidad de los Recursos Humanos 47 de 205 |o Para el Especialista en ciber amenazas. Solicita la | Se requieren las certificaciones
convocante CISA Certified Information Systems | mencionadas ya que en' especifico son un
6.- Auditor; ' aval y prueba de la habilidad, conocimiento
y y capacidad del recurso para la prestacion
o CISM Certified Information Security Manager; de los servicios especializados y criticos de
24/36 *
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_Noamero | _ Pregunta . Respuestd =
y la presente convocatoria.
e GIAC Continuous Monitoring Certification (GMON);
y
ITIL Foundation Certificate in IT Service..
PREGUNTA ¢Podria la convocante justificar
estos requerimientos para este perfil?
Capacidad de los Recursos Humanos 47 de 205 [ Para el Especialista en ciber amenazas. Solicita la
convocante CISA Certified Information Systems | Se permite que ese rol se cumpla con un
Auditor; maximo de dos personas con las
y certificaciones en su totalidad para cada
e CISM Certified Information Security Manager; uno de los Roles identificados del ntiimero 1
y al 11. Debiendo cumplir esas mismas
e GIAC Continuous Monitoring Certification (GMON); | Personas con los requerimientos
y documentales correspondientes solicitados
ITIL Foundation Cettifieats n T |en la presente convocatoria de acuerdo a
. ' . los siguientes numerales del esquema de
ServicePREGUNTA ¢Podria la convocante para | eyaluacién de puntos y porcentajes:
7 la libre participacion, permitir al menos un
) certificado de los 3? O podria la convocante e 1.1.1 Experiencia del recurso
humano

permitir cumplir esas certificaciones con varias
personas?cumplen con este perfil?

e 1.1.2. Competencia o habilidad en
el trabajo de acuerdo con sus
conocimientos  académicos o
profesionales.

e 1.1.3. Dominio de herramientas
relacionadas con el servicio.

Estos recursos deberan estar disponibles
durante la vigencia del contrato. Y no
podran repetirse para otro rol dentro de la

25/36
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Nombre y Nimero de
Procedimiento:

espuest

presente convocatoria.

Capacidad de los Recursos Humanos 47 de 205 [ Para el Especialista en ciber amenazas. Solicita la
convocante CISA Certified Information Systems
Auditor; Esta pregunta no se responde toda vez que
y no cumple los requisitos que establece el
o CISM Certified Information Security Manager; articulo 33 bis de la LAASSP.

y

8.- _ e GIAC Continuous Monitoring Certification (GMON);
y

ITIL Foundation Certificate in IT Service
PREGUNTA (Podria la convocante demostrar
que en su estudio de mercado, las empresas
cumplen con este perfil?

Capacidad de los Recursos Humanos 47 de 205 | Para el Ingeniero de validacion de accesos de | Se requieren las ce’rtificaciones
infraestructura tecnologica. Solicita la convocante | mencionadas ya que en especifico son un
GCIA Certified Intrusion Analyst (GIAC); aval y prueba de la habilidad, conocimiento

y capacidad del recurso para la prestacion

o yCCNA Certified Network Associate Routing and | de los servicios especializados y criticos de
Switching PREGUNTA ¢ Podria la convocante 18 presente CoprucHian,
justificar estos requerimientos para este perfil?

10.- Capacidad de los Recursos Humanos 47 de 205 |° Eara el Ingeniero dg yalidacic:)n_ de accesos de
infraestructura tecnolégica. Solicita la convocante

Tel. (55) 52 65 74 00 www.fonacot.gob.mx
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| Fecha: 28/06/2018
Nombre y Niimero de LICITACION PUBLICA ELECTRONICA NACIONAL CON REDUCCION DE PLAZOS NO. LA-014P7R001-E349-2018, PARA LA
Procedimiento: CONTRATACION PLURIANUAL DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION, ADMINISTRACION Y CONTROL
DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES.
[ Numero o TPagna 0 Pregunta. T
GCIA Certified Intrusion Analyst (GIAC);
y Esta pregunta no se responde toda vez que
CCNA Certified Network Associate Routing and "OICUI"‘%';b'PSdrelqul'_ﬂsssgue establece el
Switching PREGUNTA ;Podria la convocante ey Isdela ’
demostrar que en su estudio de mercado, las
empresas cumplen con este perfil?
Capacidad de los Recursos Humanos 47 de 205 [ Para el Ingeniero de validacion de accesos de | Si, siempre y cuando el recurso humano vy el
infraestructura tecnoldgica. Solicita la convocante | recurso tecnologico ofertado cumplan con las
GCIA Certified Intrusion Analyst (GIAC); capacidades requeridas por la convocante.
y
".- CCNA Certified Network Associate Routing and
Switching PREGUNTA (EI CCNA es de
propietario de CISCO si se oferta otra marca,
podriamos poner el equivalente de la marca
propuesta?
Capacidad de los Recursos Humanos 47 de 205 [ Para el Especialista en seguridad de sistemas
operativos solicita la convocante EC Council
Computer Hacking Forensic Investigator;
y Se requieren las certificaciones
e EC Council Certified Ethical Hacker; mencionadas ya que en especifico son un
y aval y prueba de la habilidad, conocimiento
12.- e GIAC Global Industry Cyber Security Professional | ¥ ¢apacidad del recurso para la prestacion
(GICSP); v de los servicios especializados y criticos de
y la presente convocatoria.
SANS Assessing and exploiting control system
(ICS security training). ¢Podria la convocante
justificar estos requerimientos para este perfil?

27136 _—=
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 Respuesta

Pégina’ " L ,{?&Pregunta . l -
Capacidad de los Recursos Humanos 47 de 205 | Para el Especialista en seguridad de sistemas | Se acepta su propuesta.
operativos solicita la convocante EC Council
Computer Hacking Forensic Investigator; Se podra aceptar que un maximo de dos
y personas cumplan con las certificaciones
e EC Council Certified Ethical Hacker:; en su totalidad para cada uno de los Roles
y identificados del nimero 1 al 11. Debiendo
e GIAC Global Industry Cyber Security Professional | cumplir esas mismas personas con los
(GICSP); requerimientos documentales
y correspondientes solicitados en la presente
SANS Assessing and exploiting control system convocatoria de acuerdo a los - e
. . . numerales del esquema de evaluacion de
(ICS security training). ¢Podria la  convocante puntos y porcentajes:
13 para la libre participacion, permitir al menos un
' certificado de los 3? O podria la convocante e 111 Experiencia del recurso
permitir cumplir esas certificaciones con varias . ?glr;?ngompetencia o Fbiidad o
personas cumplen con este perfil? el trabajo de acuerdo con sus
conocimientos  académicos o
profesionales.
e 1.1.3. Dominio de herramientas
relacionadas con el servicio.
Estos recursos deberan estar disponibles
durante la vigencia del contrato. Y no
podran repetirse para otro rol dentro de la
presente convocatoria.
Capacidad de los Recursos Humanos 47 de 205 [ Para el Especialista en seguridad de sistemas
operativos solicita la convocante EC Council
14.- Computer Hacking Forensic Investigator; y
e EC Council Certified Ethical Hacker;
Esta pregunta no se responde toda vez que

Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de México
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espuesta

o )(/3IAC Global Industry Cyber Security Professional
(GICSP); y
SANS Assessing and exploiting control system
(ICS security training). ¢Podria la convocante
demostrar que en su estudio de mercado, las
empresas cumplen con este perfil?

no cumple los requisitos que establece el
articulo 33 bis de la LAASSP.

ITIL versién 3 foundation Examination. ¢Podria la

convocante para la libre participacion, permitir al

Capacidad de los Recursos Humanos 47 de 205 o Para el CyberSecurity Leader la convocante solicita
CISSP Certified Information Systems Security
Professional;
y Se requieren las certificaciones
e Certified ISO/IEC 27001 Lead Implementer; mencionadas ya que en especifico son un
15.- y aval y prueba de la habilidad, conocimiento
) e Cobit Foundation Certificate; y capacidad del recurso para la prestacion
y de los servicios especializados y criticos de
ITIL version 3 foundation Examination. ¢ Podria la la presente convocatoria.
convocante justificar estos requerimientos para
este perfil?
Capacidad de los Recursos Humanos 47 de 205 o Para el CyberSecurity Leader la convocante solicita | Se acepta su propuesta.
CISSP Certified Information Systems Security
Professional; Se podra aceptar que un maximo de dos
y personas cumplan con las certificaciones
o Certified ISO/IEC 27001 Lead Implementer; en su totalidad para cada uno de los Roles
16.- y identificados del numero 1 al 11. Debiendo
o Cobit Foundation Certificate; cumplir esas mismas personas con los
y requerimientos documentales

correspondientes solicitados en la presente
convocatoria de acuerdo a los siguientes

S
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menos un certificado de los 3? O podria la
convocante permitir cumplir esas certificaciones
con varias personas cumplen con este perfil?

numerales del esquema de evaluaciéon de
puntos y porcentajes:

e 1.1.1 Experiencia del recurso
humano’
1.1.2. Competencia o habilidad en
el trabajo de acuerdo con sus
conocimientos  académicos o
profesionales.
1.1.3. Dominio de herramientas

relacionadas con el servicio.

Estos recursos deberan estar disponibles
durante la vigencia del contrato. Y no-
podran repetirse para otro rol dentro de la
presente convocatoria.

Capacidad de los Recursos Humanos

17.-

47 de 205

e Para el CyberSecurity Leader la convocante solicita
CISSP Certified Information Systems Security
Professional;

y
e Certified ISO/IEC 27001 Lead Implementer;

y
e Cobit Foundation Certificate;

y
ITIL versién 3 foundation Examination. ¢ Podria la

convocante demostrar que en su estudio de
mercado, las empresas cumplen con este perfil?

Esta pregunta no se responde toda vez que
no cumple los requisitos que establece el
articulo 33 bis de la LAASSP.

Capacidad de los Recursos Humanos

47 de 205

e Para el Administrador del Proyecto Especialista en

Se requieren las certificaciones

~
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Procedimiento:
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Pagna

Pregunta

_ _Respuesta

Seguridad. la convocante solicita GIAC Continuous
Monitoring Certification (GMON);

y
e EC-Council Ethical Hacker;
y
EC-Council Network Security Administrator v4.
¢Podria la  convocante justificar estos

requerimientos para este perfil?

mencionadas ya que en especifico son un
aval y prueba de la habilidad, conocimiento
y capacidad del recurso para la prestacion
de los servicios especializados y criticos de
la presente convocatoria.

19.-

Capacidad de los Recursos Humanos

47 de 205

e Para el Administrador del Proyecto Especialista en
Seguridad. la convocante solicita GIAC Continuous
Monitoring Certification (GMON);

y
e EC-Council Ethical Hacker;

y
EC-Council Network Security Administrator v4.

¢ Podria la convocante para la libre participacion,
permitir al menos un certificado de los 3? O
podria la convocante permitir cumplir esas
certificaciones con varias personas cumplen con
este perfil?

Se acepta su propuesta.

Se acepta que un maximo de dos personas
cumplan con las certificaciones en su
totalidad para cada uno de los Roles
identificados del nimero 1 al 11. Debiendo
cumplir esas mismas personas con los
requerimientos documentales
correspondientes solicitados en la presente
convocatoria de acuerdo a los siguientes
numerales del esquema de evaluacion de
puntos y porcentajes:
e 111 Experiencia del recurso
humano
e 1.1.2. Competencia o habilidad en
el trabajo de acuerdo con sus
conocimientos  académicos o
profesionales.
e 1.1.3. Dominio de herramientas
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Respuesta

relacionadas con el servicio.

Estos recursos deberan estar disponibles
durante la vigencia del contrato. Y no
podran repetirse para otro rol dentro de la
presente convocatoria.

Capacidad de los Recursos Humanos

47 de 205

e Para el Administrador del Proyecto Especialista en
Seguridad. la convocante solicita GIAC Continuous
Monitoring Certification (GMON);

y
e EC-Council Ethical Hacker;

Esta pregunta no se responde toda vez que
no cumple los requisitos que establece el
articulo 33 bis de la LAASSP.

Av. Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de México
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20.- y
EC-Council Network Security Administrator v4.
¢Podria la convocante demostrar que en su
estudio de mercado, las empresas cumplen con
este perfil?
o Para el Especialista en validacion de identidad la | Se requieren las certificaciones
convocante solicita GIAC Certified Windows | mencionadas ya que en especifico son un
Security Administrator (GCWN); aval y prueba de la habilidad, conocimiento
y y capacidad del recurso para la prestacion
e GIAC Continuous Monitoring Certification (GMON); | de los servicios especializados y criticos de
y la presente convocatoria.
21.- e EC Council Network Security Administrator;
y
e EC Council Certified Ethical Hacker;
y
EC Council Computer Hacking Forensic
Investigator. ;Podria la convocante justificar
32/36 ;
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[NGmero

T e

espuesta

estos requerimientos para este perfil?

e Para el Especialista en validacion de identidad la
convocante solicita GIAC Certified Windows
Security Administrator (GCWN);

4
e GIAC Continuous Monitoring Certification (GMON);
y
o EC Council Network Security Administrator;

y
e EC Council Certified Ethical Hacker;

Se acepta su propuesta.

Se podra aceptar que un maximo de dos
personas cumplan con las certificaciones
en su totalidad para cada uno de los Roles
identificados del nimero 1 al 11. Debiendo
cumplir esas mismas personas con los
requerimientos documentales
correspondientes solicitados en la presente
convocatoria de acuerdo a los siguientes
numerales del esquema de evaluacion de
puntos y porcentajes:

e 1.1.1 Experiencia del recurso

22.-

y humano

EC Council Computer Hacking Forensic e 1.1.2. Competencia o habilidad en

Investigator. ¢Podria la convocante para la libre el trabajo de acuerdo con sus

participacion, permitir al menos un certificado de carndimletios  @madovizes @

v - ) profesionales.
los 3? O podria la convocante permitir cumplir e 1.1.3. Dominio de herramientas
esas certificaciones con varias personas relacionadas con el servicio.
?

e Estos recursos deberan estar disponibles
durante la vigencia del contrato. Y no
podran repetirse para otro rol dentro de la
presente convocatoria.

23.. e Para el Especialista en validacién de identidad la | Esta pregunta no se responde toda vez que
. convocante solicita GIAC Certified Windows | no cumple los requisitos que establece el
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_ Pregunta__

espuesta_

Security Administrator (GCWN);
y

e GIAC Continuous Monitoring Certification (GMON);
y

e EC Council Network Security Administrator;

y
e EC Council Certified Ethical Hacker;

y
EC Council Computer Hacking Forensic

Investigator. ¢Podria la convocante demostrar
que en su estudio de mercado, las empresas
cumplen con este perfil?

articulo 33 bis de la LAASSP.

e Para el Consultor en tecnologias de la informacion.
La convocante solicita CISA Certified Information

Se requieren las certificaciones
mencionadas ya que en especifico son un

y
e CISM Certified Information Security Manager;

Systems Auditor; aval y prueba de la habilidad, conocimiento
y y capacidad del recurso para la prestacion
o CISM Certified Information Security Manager; de los servicios especializados y criticos de
24.- y la presente convocatoria.
) e GIAC Continuous Monitoring Certification (GMON);
y
ITIL Foundation Certificate in IT Service. ¢ Podria
la convocante justificar estos requerimientos para
este perfil?
e Para el Consultor en tecnologias de la informacién. | Se acepta su propuesta.
La convocante solicita CISA Certified Information
25.- Systems Auditor; Se podra aceptar que un maximo de dos

personas cumplan con las certificaciones
en su totalidad para cada uno de los Roles
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y identificados del nimero 1 al 11. Debiendo

e GIAC Continuous Monitoring Certification (GMON); | cumplir esas mismas personas con los
y requerimientos documentales

ITIL Foundation Certificate in IT Service. ;Podria | correspondientes solicitados en la presente
convocatoria de acuerdo a los siguientes

la convocante para la libre participacién, permitir | [ oo ioias del esquema de evaluacién de
al menos un certificado de los 3? O podria la | puntos y porcentajes:

convocante permitir cumplir esas certificaciones

con varias personas cumplen con este perfil? ¢ 1.1.1 Experiencia del recurso

humano

e 1.1.2. Competencia o habilidad en
el trabajo de acuerdo con sus
conocimientos académicos o
profesionales.

e 1.1.3. Dominio de herramientas
relacionadas con el servicio.

Estos recursos deberan estar disponibles
durante la vigencia del contrato. Y no
podran repetirse para otro rol dentro de la
presente convocatoria.

26.-

o Para el Consultor en tecnologias de la informacion. | Esta pregunta no se responde toda vez que

La convocante solicita CISA Certified Information | no cumple los requisitos que establece el
Systems Auditor; articulo 33 bis de la LAASSP.

y
e CISM Certified Information Security Manager;

y
e GIAC Continuous Monitoring Certification (GMON);

y
ITIL Foundation Certificate in IT Service. ;Podria
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la convocante demostrar que en su estudio de
mercado, las empresas cumplen con este perfil?
Normas Aplicables / certificaciones 10 de 105 el cumplimiento de las normas solicitadas seran | No, el cumplimiento de la Norma ISO/IEC
57 | sl esialtinclin o ¢ — 27001 sera para la evaluacién de puntos y
” solopa ev lon de puntos y porcentajes: porcentajes y durante la prestaciéon del
servicio.
ANEXO 13 A 177 DE Los licitantes que presenten propuesta técnica, | NO, los unicos asistentes a las visitas de
205 o isti | isit de | dariis las instalaciones de los licitantes
28.- c.,p.o eE SAE B WS R B8 e Senhs participantes seran los representantes de la
. licitantes? Subdireccion General de Tecnologias de la
Informacion y Comunicacién y del Organo
Interno de Control.
\\.\ -
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