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INFORMACION A PARTICULARES

De conformidad con lo establecido en los numerales 6 y 7 de las Reglas generales para el contacto con
particulares, Seccién I, Anexo Primero del “Protocolo de actuacién en materia de contrataciones publicas,
otorgamiento y prorroga de licencias, permisos, autorizaciones y concesiones”, del ACUERDO por el que se
expide el Protocolo, publicado en el Diario Oficial de la Federacion el dia jueves 20 de agosto de 2015y que
entro en vigor a los treinta dias naturales siguientes a su publicaciéon en el Diario Oficial de la Federacion, asi
como, a los ACUERDOS por los que se modifican los diversos que expide el Protocolo de actuacidén en materia
de contrataciones publicas, otorgamiento y prérroga de licencias, permisos, autorizaciones y concesiones,
publicados en el Diario Oficial de |la Federacién los dias viernes 19 de febrero de 2016 y martes 28 de febrero
de 2017, se hace del conocimiento lo siguiente:

» Los servidores publicos que intervengan en el presente procedimiento de contratacién, deberdn
observar el “Protocolo de actuacion en materia de contrataciones publicas, otorgamiento y prorroga de
licencias, permisos, autorizaciones y concesiones”, el cual puede ser consultado por los particulares en la
seccién de la Secretaria de la Funcién Publica, que se encuentra en el portal de la Ventanilla Unica
Nacional (gob.mx), a través de la liga https://www.gob.mx/sfp/documentos/protocolo-de-actuacion-en-
materia-de-contrataciones-publicas-otorgamiento-y-prorroga-de-licencias-permisos-autorizaciones-y-
concesiones-97983.

» Los datos personales que se recaben seran protegidos y tratados conforme a las disposiciones juridicas
aplicables.

» Los particulares tienen el derecho de presentar queja o denuncia ante el Organo Interno de Control de
la Convocante por el incumplimiento de obligaciones que adviertan en el contacto con los servidores
publicos de la Convocante.

La queja o denuncia la debera presentar el particular, en el domicilio del Organo Interno de Control de la
Convocante, sito en Avenida Insurgentes Sur No. 452, 3er piso, Colonia Roma Sur, C.P. 06760, demarcacion
Territorial Cuauhtémoc, Ciudad de México, o bien, a través del Sistema Integral de Quejas y Denuncias
Ciudadanas, a través de la liga https://sidec.funcionpublica.gob.mx.

Con la finalidad de dar protecciéon a los datos personales de los particulares, la Convocante establece el
formato que se localiza como Anexo 7 en la presente Convocatoria, a fin de dar cumplimiento a lo dispuesto
por los articulos 113 y 116 de |la Ley General de Transparencia y Acceso a la Informacién Publica, 110 y 113 de la
Ley Federal de Transparencia y Acceso a la Informacién PuUblica, para lo cual debera indicar si los documentos
presentados y cuales de ellos, contiene informacién de caracter confidencial o comercial reservada, asi como
el fundamento legal por el cual consideren que tengan ese caracter.

A los particulares que intervengan en el presente procedimiento de contratacion, se les invita para que
realicen su manifiesto, a fin de prevenir posibles conflictos de interés, por lo cual podran realizarlo en |la pagina
deinternet de la Secretaria de la Funcién Publica que se encuentra en el portal de la Ventanilla Unica Nacional
(gob.mx), a través de la liga https//manifiestofuncionpublica.gob.mx/SMP-web/xhtml/loginPage.isf,
conforme al articulo Primero, fraccidn Il del “Protocolo de actuacién en materia de contrataciones publicas,
otorgamiento y prdérroga de licencias, permisos, autorizaciones y concesiones”, en el que afirmen o nieguen
los vinculos o relaciones de negocios, laborales, profesionales, personales o de parentesco por consanguinidad
o afinidad.
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El Instituto del Fondo Nacional para el Consumo de los Trabajadores (Instituto FONACOT), a través de la
Direccién de Recursos Materiales y Servicios Generales, en adelante la Convocante, con domicilio en Avenida
Insurgentes Sur No. 452, Colonia Roma Sur, Cédigo Postal 06760, Demarcacion Territorial Cuauhtémoc, en la
Ciudad de México, con teléfono 5265-7400, Ext. 7380 y correo electrénico erika.psihas@fonacot.gob.mx, en
cumplimiento a lo dispuesto en los articulos 134 de la Constituciéon Politica de los Estados Unidos Mexicanos;
26 fraccion 1, 26 Bis fraccion 11, 27, 28 fraccién |, 29, 32 segundo parrafo, 36 tercer parrafo, 45y 47 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico en adelante La Ley, 39, 42, 52, 81 y 85 de su
Reglamento en adelante RLey, asi como 50 de la Ley Federal de Presupuesto y Responsabilidad Hacendaria
y 148 de su Reglamento, articulo 8 de la Ley Federal de Austeridad Republicana y demas disposiciones y
reformas aplicables en la materia.

Derivado de las medidas dictadas por las autoridades correspondientes para contener en la Republica la
propagacion del virus SARS-CoV-2 y que provoca la enfermedad COVID-19 y respetando las medidas de
sanidad y seguridad, se atenderd en todo momento a lo indicado en el criterio normativo de interpretaciéon
TU 03/2020, Para el uso de Medios Electrénicos, Opticos o cualquier otra Tecnologia en la ejecucién de Actos
publicos y Reuniones Institucionales en Materia de Adquisiciones y Arrendamientos de Bienes Muebles,
Prestacion de Servicios de cualquier naturaleza, Obras Publicas y Servicios relacionados con la mismas;
emitido por la Secretaria de Hacienda y Crédito PUblico, en adelante CRITERIO TU 03/2020, se:

C ONV OCA

A las personas fisicas y morales de nacionalidad mexicana que no se encuentren en alguno de los supuestos
que establecen los articulos 50 y 60 de La Ley, y cuya actividad u objeto social, sea entre otros, prestar servicios
relacionados con el objeto de la presente convocatoria, que se encuentren debidamente constituidas
conforme a las Leyes Mexicanas y que se interesen y cumplan los requisitos para participar en la Licitacion
Publica Electrénica Nacional No. LA-14-P7R-014P7R001-N-12-2023, conforme a las siguientes:

B A S E S
l. INFORMACION GENERAL.

En la presente Licitacion Publica Electrénica Nacional, podran participar personas fisicas o morales de
nacionalidad mexicana, debidamente establecidas de conformidad con la Legislacion Mexicana, de acuerdo
a la fraccion | del articulo 28 de La Ley, asimismo, que no se encuentren inhabilitadas en términos de La Ley.

Con fundamento en lo que establecen los articulos 26 fraccién |, 26 Bis fraccién |l y 27 de La Ley, la presente
Licitacion Publica es Electrénica Nacional, por lo que los Licitantes deberdn presentar sus preguntas, la
documentacion legal-administrativa, propuestas técnica y propuesta econémica, en forma electrénica a
través del Sistemna CompraNet, conforme al Acuerdo por el que se establecen las disposiciones que se
deberdn observar para la utilizacién del Sistema Electrénico de Informacién Publica Gubernamental
denominado CompraNet en adelante ACUERDO, publicado en el Diario Oficial de la Federacién el 28 de junio
del 2011.

La o las juntas de aclaraciones, el acto de presentacién y apertura de proposiciones y el acto de fallo,
sélo se realizaran a través de CompraNet y sin la presencia de los licitantes en dichos actos.

I.1. IDIOMA EN QUE DEBERAN PRESENTAR LAS PROPOSICIONES.

Las proposiciones deberdn presentarse en idioma espafol, asi como los documentos adicionales del servicio
ofertado por los licitantes.
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Los anexos técnicos, certificados, diplomas y folletos del servicio ofertado por “El licitante” podran presentarse
en el idioma del pais de origen de los servicios que se oferta, acompafiados de una traducciéon simple al
espafol. Serd motivo de desechar su propuesta si no acompafa la traduccién de cualquier documento que
presente en otro idioma que no sea el espafol, articulo 29 fraccién IV de “La Ley".

2. MONEDA CON LA QUE SE COTIZARA
Los licitantes deberdn presentar sus proposiciones en Moneda Nacional (peso mexicano).
3. AREA TECNICA Y/O REQUIRENTE.

El procedimiento de contratacién para la prestacién del servicio fue solicitado por la Subdireccién General de
Tecnologias de la Informacién y Comunicacién , mediante oficio numero SGTIC.076.02.2023 de fecha 01 de
febrero de 2023, la cual de acuerdo con el articulo 2 fraccién 1l del RLey, tendra el caracter de area requirente
y serd la responsable de dar respuesta a las preguntas que se deriven de la Junta de Aclaraciones, de evaluar
la solvencia de las propuestas técnicas, considerando las especificaciones técnicas que se incluyan en la
presente Convocatoria, el Anexo 12 “Caracteristicas Técnicas del Servicio”, formatos, y precisiones de la
Junta de Aclaraciones.

l.4. CARACTERY CLASIFICACION DE LA LICITACION
I.4.1. CARACTER DE LA LICITACION

Con fundamento al articulo 28 fraccion | de La Ley, la presente Licitacion se convoca con caracter Nacional,
por lo que solamente podran participar en este procedimiento, personas fisicas y morales de nacionalidad
mexicana.

1.4.2. CLASIFICACION DE LA LICITACION

Con fundamento en lo que establecen los articulos 26 Bis fraccion |l y 27 de La Ley, la presente Licitaciéon
PuUblica es electrénica, por lo que los licitantes deberdn presentar sus preguntas, documentaciéon legal-
administrativa, propuestas técnica y propuesta econdémica a través de medios remotos de comunicaciéon
electrénica, mediante el Sistema CompraNet.

I.5.  PLURIANUALIDAD.

Conforme a lo dispuesto por los articulos 25 tercer parrafo de La Ley y 39 fraccién | inciso “d” del RLey, se
comunica que el contrato que se derive de la presente licitacidon, sera plurianual de acuerdo a la suficiencia
presupuestal autorizada para tal efecto.

El ejercicio de los recursos para el afo 2023 y 2024, estara sujeto para los fines de su ejecucion y pago al
presupuesto aprobado, por lo que se refiere al ejercicio 2023; y a los que se aprueben para el ejercicio fiscal
2024, por la Camara de Diputados del H. Congreso de la Unidn, asi como al calendario de gasto que se autorice,
por lo que sus efectos estardn condicionados a la existencia de los recursos presupuestarios respectivos.

1.6. DISPONIBILIDAD PRESUPUESTARIA.

La Convocante cuenta con los recursos necesarios para el presente procedimiento, de conformidad con el
oficio de suficiencia presupuestal nimero SGA-643-2022 de fecha 15 de diciembre de 2022 en la partida
33304, “Servicios de mantenimiento de aplicaciones informaticas”.
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1.7. ADMINISTRADOR DEL CONTRATO.

Conforme al articulo 84, penultimo parrafo del RLey, el servidor publico responsable de administrar y verificar
el cumplimiento del contrato por el Instituto FONACOT, serd el Mtro. Horacio Sanchez Tinoco, titular de la
Subdireccion General de Tecnologias de la Informacién y Comunicacion de conformidad con lo indicado en
el numeral 12. ADMINISTRADOR DEL CONTRATO del Anexo 12 “Caracteristicas Técnicas del Servicio” de
esta convocatoria.

1. OBJETOY ALCANCE DE LA LICITACION

I.1. DESCRIPCION DEL SERVICIO.

El detalle de las caracteristicas, especificaciones y alcances de la contratacidn que deberan cumplir los
servicios objeto de esta Licitacion, se sefialan en el Anexo 12 “Caracteristicas Técnicas del Servicio” de esta
Convocatoria.

I.2. PARTIDAS QUE INTEGRAN LA LICITACION

El presente procedimiento de Licitacidn se integra en una sola partida; por lo que se adjudicara al licitante
qgue oferte las mejores condiciones para la Convocante, quién deberd cumplir administrativa, técnica y
econdmicamente con todo lo solicitado en la presente convocatoria de licitacion y la(s) junta(s) de
aclaraciones.

Los compromisos y obligaciones que se deriven de la presente Licitacion se formalizardn mediante la
suscripcion de un contrato abierto de conformidad con los articulos 45y 47 de La Ley y 39 fraccion Il inciso f),
81y 85 del RLey.

I.3. PRECIO MAXIMO DE REFERENCIA

Para este procedimiento de contrataciéon, no aplica el precio maximo de referencia.

Il.4. NORMAS APLICABLES/ CERTIFICACIONES.

El licitante deberd manifestar que cumple con las Normas Oficiales Mexicanas, Normas Mexicanas y Normas
Internacionales en términos de la Ley de Infraestructura de la Calidad, de conformidad con lo solicitado en el
cuerpo del Anexo 12 “Caracteristicas Técnicas del Servicio”.

I.5. MUESTRAS.

Para este procedimiento de contrataciéon, no se requiere entrega de muestras.

1I.6. TIPO DE CONTRATACION.

Para los efectos de lo dispuesto en los articulos 45, 47 de La Ley, 39 fraccion Il inciso f), 81y 85 del RLey, se
sefala a los licitantes que la formalizacion de la contratacién del servicio adjudicado en la presente licitacion

quedara realizada mediante un contrato abierto, a precios fijos conforme a la propuesta presentada por el
Licitante.

Por tratarse de un contrato abierto, de conformidad con el articulo 85 del RLey, la Convocante no estara
obligada a ejercer el monto maximo del presupuesto durante la vigencia del contrato.

Los precios ofertados seran fijos durante la vigencia del contrato.
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I.7. MODALIDAD DE CONTRATACION.
Para este procedimiento de contratacién, no aplica la Modalidad de la Contratacién.
1.8. TIPOY MODELO DE CONTRATO.

Los compromisos que se deriven de la presente licitacidn, se formalizardn mediante la suscripcién de un
contrato abierto, de conformidad con los articulos 45y 47 de La Ley, 39 fraccidn Il inciso f), 81 y 85 del RLey,
que se elaborara de conformidad con La Ley y el RLey, la presente convocatoria, la o las junta(s) de
aclaraciones y las demas disposiciones legales aplicables, cuyo modelo se anexa a la presente convocatoria
como parte integrante de la misma. Anexo 15.

El licitante adjudicado, no podra por ningun motivo subrogar, subcontratar o transferir total o parcialmente a
terceros los derechos y obligaciones derivados del contrato objeto de la presente licitacién, de conformidad
con lo sehalado en el articulo 46 Ultimo parrafo de La Ley, salvo los derechos de cobro, previo consentimiento
expreso y por escrito de la Convocante.

11.9. VIGENCIA.

La vigencia del contrato sera a partir del dia habil siguiente de la fecha de notificacion del fallo y hasta el 30
de septiembre de 2024, de acuerdo a lo establecido en el numeral 10. VIGENCIA DEL CONTRATO, del Anexo
12 “Caracteristicas Técnicas del Servicio”.

De conformidad con lo establecido en el quinto parrafo del articulo 84 del RLey, la prestacion del servicio se
llevard a cabo de conformidad con lo solicitado en el Anexo 12 “Caracteristicas Técnicas del Servicio”, sin
perjuicio de que se cumpla con la obligacidén de formalizar el contrato dentro del plazo establecido en el
numeral 111.3.5. FIRMA DEL CONTRATO.

1.10. LUGAR, PLAZO Y HORARIO PARA LA PRESTACION DEL SERVICIO.

El licitante ganador se obliga a proporcionar la Contrataciéon Plurianual Abierta del servicio administrado de

seguridad informatica, de conformidad con las condiciones establecidas en los numerales 5.7.1. NIVELES DE
SERVICIO, y 11. LUGAR DE ENTREGA DEL SERVICIO del Anexo 12 “Caracteristicas Técnicas del Servicio” y
todo el cuerpo del mismo.

IL1l. PLAZO PARA LA SUSPENSION DEL SERVICIO.

El plazo para la suspension de los servicios sera de 5 dias naturales. Asimismo, la suspensién de la prestacion
de los servicios, se ajustara a lo dispuesto por el articulo 55 Bis de La Ley.

Cuando la suspension obedezca a causas imputables al Instituto FONACOT, se pagaran previa solicitud del
licitante ganador los gastos no recuperables de conformidad con los articulos 101y 102 del RLey.

lll. FORMA Y TERMINOS QUE REGIRAN LOS DIVERSOS ACTOS DEL PROCEDIMIENTO DE LICITACION.
lil. REDUCCION DE PLAZOS.

Para este procedimiento de contratacion, no aplica reduccion de plazos.
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11.2. CONDICIONES DE LA CONVOCATORIA.

Las condiciones contenidas en esta convocatoria a la licitacién, asi como en las proposiciones presentadas por
los licitantes no podran ser negociadas, de conformidad con lo dispuesto en el articulo 26 séptimo parrafo de
La Ley.

11IL.3. CONSULTA DE LA CONVOCATORIA, CALENDARIO Y LUGAR DE LOS ACTOS.
111.3.1. CONSULTA DE LA CONVOCATORIA.

De acuerdo con el CRITERIO TU 03/2020, la convocatoria podréd ser consultada a través del sistema
CompraNet en el sitio http://www.compranet.hacienda.gob.mx a partir de su publicacién.

Asimismo, la informacién de esta convocatoria estara disponible a través de CompraNet, para su consulta en
el sitio http://www.compranet.hacienda.gob.mx.

11.3.2. CALENDARIO Y LUGAR DE LOS ACTOS.

De conformidad con el articulo 39 fraccidn Il inciso b) del RLey, se hace del conocimiento de los licitantes, el
calendario para llevar acabo los diferentes eventos del procedimiento de Licitaciéon por medios electrénicos,
siendo los siguientes:
ACTO DE JUNTA DE ACLARACIONES:
DiA: 14 | MES: | FEBRERO | ANO: | 2023 | HORA: | 10:00
LUGAR: El acto se realizara de manera electrdnica, a través de CompraNet.

ACTO DE PRESENTACION Y APERTURA DE PROPOSICIONES:
DiA: 22 | MES: | FEBRERO | ANO: | 2023 | HORA: | 1000
LUGAR: El acto se realizara de manera electrénica, a través de CompraNet.

ACTO DE NOTIFICACION DE FALLO:
La fecha del acto de fallo se dard a conocer en el acto de presentacién y apertura de proposiciones,
la cual quedara comprendida dentro de los veinte dias naturales siguientes a la establecida para
este acto de conformidad con el articulo 35 fraccion |1l de La Ley y 48 ultimo parrafo del RLey y se
realizard de manera electrénica, a través de CompraNet.

FECHA ESTIMADA DE FORMALIZACION DEL CONTRATO:
El contrato se firmard dentro de los 15 dias naturales siguientes al de la fecha de notificacion del
Fallo de |la presente licitacion, atendiendo lo indicado en el numeral 111.3.5. FIRMA DEL CONTRATO
de la presente convocatoria y los articulos 46 de La Ley y 84 del RLey.

De conformidad con el inciso d) del numeral 9. NIVELES JERARQUICOS del numeral VI. BASES Y
LINEAMIENTOS de las Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y
Servicios del Instituto FONACOT, los Actos referidos podran ser presididos indistintamente por el Subdirector
General de Administracion, o por la Directora de Recursos Materialesy Servicios Generales o por el Subdirector
de Adquisiciones o por el Subdirector de Servicios Generales, como servidores publicos designados.

En caso de que por causas de fuerza mayor o caso fortuito no sea posible desarrollar los actos previstos en el
presente procedimiento de licitacién, éstos seran pospuestos y se reanudaran tan pronto desaparezcan las
causas que motivaron la suspensién, previa notificacidn por escrito a los licitantes, sin que esto implique
responsabilidad alguna para la Convocante.
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lll.4. ACTOS DE LA LICITACION.

Los actos de la presente licitacidn, se llevaran a cabo exclusivamente de forma electrénica, utilizando medios
de comunicacion electrdnica, las comunicaciones produciran los efectos que seflala el articulo 27 de La Ley.

La(s) juntas de aclaraciones, el acto de presentacidn y apertura de proposiciones y el acto de fallo se realizaran
Unicamente a través del Sistema CompraNet, por lo que dichos actos, se llevaran a cabo sin la presencia de los
licitantes.

De acuerdo con el CRITERIO TU 03/2020, por esta ocasién no se autorizard el ingreso de personas fisicas o
morales, asi como los representantes de las Cdmaras, Colegios o Asociaciones Profesionales u otras
Organizaciones no Gubernamentales, como observadores.

111.4.1. VISITA A LAS INSTALACIONES DE LA CONVOCANTE.
Para este procedimiento de contratacién, no se realizaran visitas a las instalaciones de la Convocante.
111.4.2.JUNTA DE ACLARACIONES A LA CONVOCATORIA.

De conformidad con lo dispuesto en el articulo 33 Bis de La Ley, 45y 46 fraccidn |l del RLey y con el objeto de
resolver las dudas que pudieran motivarse con la lectura del contenido de la convocatoria, la junta de
aclaraciones de la misma, se llevara a cabo a través de CompraNet, por lo que aquellas personas interesadas
gue pretendan solicitar aclaraciones a los aspectos contenidos en la Convocatoria, deberdn apegarse a las
siguientes formas y términos:

1. Deberan presentar un escrito, a través de CompraNet, en el que expresen su interés en participar en
la licitacion y donde su firmante manifieste, Bajo Protesta de Decir Verdad, que cuenta con
facultades suficientes para comprometerse por si o por su representada, incluyendo en el escrito los
datos siguientes: (Anexo 4 o 4A)

a) Del licitante: Registro Federal de Contribuyentes, nombre y domicilio, asi mismo, en su caso, de
su Apoderado o Representante. Tratandose de personas morales, ademdas se sefalard la
descripciéon del objeto social de la empresa, identificando los datos de las escrituras publicasy de
haberlas, sus reformas y modificaciones, con las que se acredita la existencia legal de las personas
morales, asi como el nombre de los socios, y

b) Del Apoderado o Representante legal del licitante: Datos de las escrituras publicas en las que le
fueron otorgadas las facultades para suscribir las propuestas.

Nota: Si el licitante es persona fisica, debera ajustar el texto del mencionado escrito.

- Para tal efecto, los licitantes podran optar por utilizar el formato contenido en el Anexo 4
0 4A de la presente Convocatoria.

Las personas que manifiesten su interés en participar en la licitacion mediante el escrito a que se
refiere este punto, serdn consideradas licitantes y tendrdn derecho a formular solicitudes de
aclaracioén en relacién con la Convocatoria.

En caso de omitir el envio del Anexo 4 o 4A o el escrito referido, via CompraNet, las preguntas se
tendrdn por no presentadas y no seran contestadas por la Convocante.
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2. Las solicitudes de aclaracién deberdn enviarse a través de CompraNet, a mas tardar 24 horas antes
de la fecha y hora en que se vaya a realizar la Junta de Aclaraciones, y deberan ser planteadas de
manera concisa y estar directamente vinculadas con los puntos contenidos en la convocatoria,
indicando el numeral o punto especifico con el cual se relaciona. Las solicitudes gue no cumplan con
los requisitos sefalados, no se les dara respuesta.

3. Preferentemente, el envio de las preguntas debera ser en formato tipo Word para Windows versién
97 - 2010 y PDF editable, no archivos de imagen tipo IJPG o GIF (libre de virus), conforme el Anexo
2.

4. Las solicitudes de aclaracion, asi como el escrito requerido, que sean recibidas con posterioridad al
plazo sefialado, no serdn contestadas por la Convocante por resultar extemporaneas; en caso de que
algun licitante envie nuevas solicitudes de aclaracién en la junta correspondiente, las debera enviar
por CompraNet y la Convocante las recibird, pero no les dara respuesta. En ambos casos, si el servidor
publico que preside el acto considera necesario citar a una ulterior junta, la Convocante tomard en
cuenta dichas solicitudes para responderlas. Lo anterior, de conformidad con el articulo 46, fraccidn
VI del RLey.

La Convocante tomara como hora de recepcidn de las solicitudes de aclaracion de los licitantes, la que se
registre en CompraNet al momento de su envio.

Durante el acto de la Junta de Aclaraciones, la Convocante enviarg, a través de CompraNet las respuestas a
las solicitudes de aclaracidn recibidas, a partir de la hora y fecha sefialadas en la Convocatoria para la
celebraciéon de la junta de aclaraciones. El servidor publico que presida la junta de aclaraciones podra
suspender la sesion, en razén del ndmero de solicitudes de aclaracion recibidas o del tiempo que se emplearia
en darles contestacién, informando a los licitantes la hora y en su caso, fecha, en que se continuara con la
misma de conformidad con lo dispuesto en el segundo parrafo de la fracciéon | del articulo 46 del RLey.

Con el envio de las respuestas a que se refiere el parrafo anterior la Convocante otorgard un plazo de seis
horas para que los licitantes formulen las preguntas que consideren necesarias en relacién con las respuestas
remitidas. Dicho plazo no podra ser inferior a seis ni superior a cuarenta y ocho horas atendiendo al numero
de solicitudes de aclaracién contestadas y serd establecido a consideracién del servidor publico que presida
el acto.

Una vez solventados los cuestionamientos formulados por los licitantes respecto de las respuestas dadas por
la convocante en la Junta de Aclaraciones, se levantara el acta correspondiente en la que se consignaran las
preguntas, aclaraciones y precisiones respectivas, misma que serd firmada por los servidores publicos
asistentes al acto. La falta de firma de alguno de los servidores publicos no invalidara el contenido y los efectos
de la mencionada acta.

La Convocante estara obligada a dar respuesta, en forma clara y precisa, tanto a las solicitudes de aclaracion
como al replanteamiento que los licitantes formulen respecto de las respuestas dadas por la Convocante en
la Junta de Aclaraciones.

Cualquier punto sefalado en la presente Convocatoria, de los cuales no sea solicitada aclaraciéon por parte de
los licitantes, se considerara como plenamente entendido y aceptado, debiéndose cumplir en los términos de
la presente Convocatoria.

De conformidad con el articulo 33 tercer parrafo de La Ley, cualquier modificacién a la presente Convocatoria,
derivada del resultado de la(s) Junta(s) de Aclaraciones, serd considerada como parte integrante de la propia
Convocatoria y debera tomarse en cuenta por los licitantes en la elaboracién de su proposicion.
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111.4.3. ACTO DE PRESENTACION Y APERTURA DE PROPOSICIONES.
RECEPCION DE DOCUMENTACION LEGAL Y ADMINISTRATIVA, PROPUESTAS TECNICAS Y ECONOMICAS.

De conformidad con el articulo 35 de La Ley, el Acto de Presentacidon y Apertura de Proposiciones se llevara a
cabo a través de CompraNet; para el procedimiento de contratacidon previsto por esta Convocatoria, los
licitantes deberdn enviar a través de CompraNet los documentos que integran su proposicién, utilizando, en
sustitucion de la firma autdgrafa, los medios de identificacidon electrénica (firma electrénica), en términos del
articulo 50 del RLey, asi como las disposiciones contenidas en el ACUERDO, la firma electréonica de las
proposiciones producird los mismos efectos que las leyes otorgan a los documentos correspondientes y en
consecuencia, tendran el mismo valor probatorio en cumplimiento al articulo 27, Ultimo parrafo de La Ley.

La documentacidon legal administrativa, propuesta técnica y econdmica, deberdn elaborarse conforme a lo
sefialado en los numerales IV. DOCUMENTACION LEGAL Y ADMINISTRATIVA QUE DEBE PRESENTARSE EN
EL ACTO DE PRESENTACION Y APERTURA DE PROPOSICIONES, V. PROPUESTAS TECNICA Y ECONOMICA,
V.1. PROPUESTA TECNICA, y V.2. PROPUESTA ECONOMICA, de esta convocatoria, en formatos PDF, HTML o
en su caso, utilizar archivos de imagen tipo JPG o GIF.

Los licitantes deberan concluir el envio de sus proposiciones a través de CompraNet antes de la hora sefialada
como de inicio del acto de presentacidn y apertura de proposiciones.

En el supuesto de que durante el acto de presentacidon y apertura de proposiciones, por causas ajenas a la
voluntad de la Secretaria de Hacienda y Crédito Publico, o de la Convocante, no sea posible abrir el sobre que
contenga las proposiciones enviadas a través del Sistemna CompraNet, el acto se reanudard a partir de que se
restablezcan las condiciones que dieron origen a la interrupcion, salvo que en el sobre en los que se incluya dicha
informacién contenga virus informaticos o no pueda abrirse por cualquier causa motivada por problemas
técnicos imputables a los programas o equipo de cémputo del licitante, se tendran por no presentadas las
proposiciones y demas documentacion requerida en la presente Convocatoria.

La Secretaria de Hacienda y Crédito Publico podra verificar en cualquier momento que, durante el lapso de
interrupcion, no se haya suscitado alguna modificacién a las proposiciones que obren en poder de la Convocante.

DESARROLLO DEL ACTO.
El desarrollo serd el siguiente:
1. Se declarara iniciado el acto a la hora indicada en el calendario de eventos de esta Convocatoria.

2. Se efectuard la presentacion de los Servidores PUblicos asistentes, siendo presidido por el Servidor
Publico designado por la Convocante para tal efecto, quien serd el Unico facultado para aceptar o
desechar las proposiciones y en general, para tomar todas las decisiones durante la realizacién del
acto, en los términos de La Ley y el RLey.

3. Acto seguido, la Convocante accederd al Sistemna CompraNet y procedera a verificar la presentacion
0 no de proposiciones por este medio.

4, La Convocante descargard las proposiciones presentadas a través del Sistemma CompraNet y
procederd a la apertura de todos los archivos que contienen la documentacién y proposiciones
recibidas, haciéndose constar la documentacion presentada, sin que ello implique la evaluacion de
su contenido.
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La informacidn descargada del Sistema CompraNet sera guardada en archivo electrénico, misma que
serd entregada al area técnica y/o requirente, para su posterior evaluacion técnica.

Los licitantes deberan concluir el envio de sus propuestas técnica y econémica y su documentaciéon
legal-administrativa, incluyendo la documentacion distinta a éstas, antes de la fecha y hora
establecida en la Convocatoria para el inicio de presentacién de proposiciones.

5. En este acto se procederd a la revision cuantitativa de los documentos solicitados, sin entrar al analisis
detallado de su contenido y se dara lectura al precio que integra la propuesta econémica (Anexo 13).
Lo anterior, de conformidad con lo dispuesto en los articulos 47 y 48 fraccion 11l del RLey.

Durante la revisidn cuantitativa de la documentacion sélo se hard la indicacidén del documento que
haya o no presentado, lo cual se hard constar en el acuse presentado para tal fin, los motivos de
incumplimiento se dardn a conocer en el acto de fallo a partir del resultado de la evaluaciéon cualitativa
y de puntos y porcentajes.

La Convocante verificara en el acto de presentaciéon y apertura de proposiciones de la licitacion, que
las mismas (incluyendo cada uno de los documentos solicitados), no contengan algun virus
informatico, segun la revisién que se haga de ellos con los sistemas antivirus disponibles en la misma.

Las proposiciones hechas a través del Sistema CompraNet, se tendran como no presentadas cuando,
el archivo electrénico en que se contengan las proposiciones y/o demas informacién, no pueda abrirse
por tener algun virus informatico o por cualquier otra causa ajena a la convocante.

La Convocante, procedera a la revision de la documentacion presentada por los licitantes, sin que ello
implique la evaluacién de su contenido.

6. Por tratarse de una licitacion electrénica no procede lo sefialado en la fraccidon Il del articulo 35 de La
Ley, por lo que de acuerdo con el CRITERIO TU 03/2020, por esta Unica ocasion no se procederd a la
rubrica del Anexo 3 ACUSE DE RECEPCION DE LA DOCUMENTACION LEGAL - ADMINISTRATIVA Y
TECNICA DE CONFORMIDAD CON LOS NUMERALES IV. y VL1.2. DE LA CONVOCATORIA vy las
propuestas econémicas.

Concluido este acto, se procederd a levantar el acta correspondiente, en la que se hardn constar las
proposiciones que fueron recibidas en tiempo y forma a través del Sistema CompraNet y el importe de las
propuestas econdmicas de cada una de ellas, se dara lectura a la misma y se pondréa a partir de esa fecha a
disposicion de los licitantes, a través del sistema CompraNet, para efectos de su notificacion.

l1l.4.4.FALLO.

Con fundamento en los articulos 35 fraccion Ill de La Ley y 48 ultimo parrafo del RLey, la fecha del fallo se
dara a conocer en el acto de presentacion y apertura de proposiciones, la cual quedara comprendida dentro
de los veinte dias naturales siguientes a |la establecida para este acto y se llevara a cabo a través de CompraNet
y de manera electrénica.

La fecha para la emision del fallo podra diferirse, siempre y cuando el plazo no exceda de 20 dias naturales
contados a partir del plazo establecido originalmente de conformidad con el articulo 35 fraccion Ill de La Ley
y 48 ultimo parrafo del RLey.

Se emitird un dictamen que servird como fundamento para el fallo, en el que se hard una resefia cronoldgica
de los actos del procedimiento; en dicho documento se hardn constar las proposiciones admitidas, las que
fueron desechadas y las razones para ello o por las cuales la propuesta no resulté ganadora.
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Al término del evento, se levantara el acta de fallo, la que se hara de conocimiento a todos los participantes
para su aceptacion a través de videoconferencia, donde conste su aprobacién de dicho fallo, y se pondra a
partir de esa fecha a disposicién de los licitantes a través del Sistemna CompraNet, para efectos de su
notificacion, conforme a lo sefalado en el articulo 37 Bis de la Ley.

Las proposiciones que fueron desechadas conforme a lo previsto por el articulo 56 Ultimo parrafo de La Ley,
podran ser devueltas a los licitantes que lo soliciten, una vez transcurridos 60 dias naturales contados a partir
de la fecha en que se dé a conocer el fallo respectivo, excepto que exista alguna inconformidad en tramite, en
cuyo caso las proposiciones deberan conservarse hasta la total conclusién de la inconformidad e instancias
subsecuentes; agotados dichos términos la Convocante podra proceder a su devolucién o destruccion.

Para solicitar a la Convocante la devolucién de proposiciones desechadas, transcurrido el periodo
anteriormente sefalado, los licitantes contaran con un plazo de hasta treinta dias naturales contados a partir
del plazo sefialado en el articulo 56 Ultimo parrafo de La Ley, conforme a lo dispuesto por el articulo 104,
segundo parrafo del RLey.

11l.4.5. ACTAS DE LOS ACTOS Y SU NOTIFICACION.

De acuerdo con el CRITERIO TU 03/2020; todos los eventos se llevaran de manera electrénica, por lo que, ho
se podran suscribir las actas de las juntas de aclaraciones, de presentacién y apertura de proposiciones y del
fallo del procedimiento de licitacién, por lo tanto los Servidores Publicos que intervinieron en los actos via
electrénica, manifestaran su conformidad a través de videoconferencia y se firmara una vez que se reanuden
totalmente las actividades presenciales, de conformidad con lo sefialado en el articulo 37 Bis de La Ley.

Las actas de las juntas de aclaraciones, del acto de presentacidn y apertura de proposiciones y del fallo del
procedimiento de licitacion, se exhibirdn en la direccion electrénica http://www.compranet.hacienda.gob.mx

lILS. FIRMA DEL CONTRATO.

La firma del contrato que se derive de la presente Licitacion se llevara a cabo dentro de los 15 dias naturales
siguientes al de la fecha de fallo, conforme a lo sefialado en el articulo 46 de La Ley y 84 del RLey, en la Sala
de Juntas de la Direccién de Recursos Materiales y Servicios Generales, ubicada en Avenida Insurgentes Sur
No. 452, Piso 1°, Colonia Roma Sur, C.P. 06760, Demarcacion Territorial Cuauhtémoc, en la Ciudad de México.

111.5.1. DOCUMENTACION PARA FORMALIZAR EL CONTRATO.

De acuerdo con el CRITERIO TU 03/2020, el licitante adjudicado deberd entregar en el domicilio de la
convocante o enviar a través de medios electrénicos (correo electrénico) a las siguientes direcciones:
sergio.bonilla@fonacot.gob.mx, maria.fuentes@fonacot.gob.mx y luis.tovar@fonacot.gob.mx, a mas tardar el
dia habil siguiente a la notificacion del fallo, la documentacién para formalizar el contrato correspondiente
gue se enlistan a continuacion:

- PARA PERSONAS FiSICAS

1. Original o copia certificada para cotejo y copia simple legible del acta de nacimiento o carta de
naturalizacidon respectiva expedida por autoridad competente.

2. Original para cotejo y copia simple legible de la Identificacion oficial vigente (Pasaporte, Cédula
Profesional, Cartilla del servicio Militar Nacional o Credencial para votar).
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3. Copiasimple legible de la Cédula del Registro Federal de Contribuyentes, ademas el alta ante el Servicio
de Administracion Tributaria de la Secretaria de Hacienda y Crédito Publico.

4. Copia simple legible del comprobante de domicilio (recibo telefénico, recibo de luz, o recibo de agua.),
con vigencia maxima de un mes. En caso de ser arrendado el inmueble donde se ostente tener el
domicilio fiscal, el licitante deberda proporcionar copia legible del contrato de arrendamiento.

5. Carta con datos bancarios (Nombre del banco, No. de plaza, No. de sucursal, No. de cuenta y el No. de
clabe) y copia simple legible del estado de cuenta bancaria.

6. Opinion del cumplimiento de obligaciones fiscales en sentido positivo de conformidad con lo establecido
en el articulo 32-D del Cdédigo Fiscal de la Federacion. Vigente a la fecha de entrega de la
documentacién para la firma del contrato. Su no presentacién sera motivo de la no formalizacién
del contrato por causas imputables al licitante ganador y se procedera conforme el segundo parrafo
del articulo 46 de La Ley.

7. Opinidn del cumplimiento de obligaciones fiscales en materia de seguridad social en sentido positivo, de
conformidad con el articulo 32-D del Cdédigo Fiscal de la Federacién y al ACUERDO
ACDQO.SAT.HCT101214/281.P.DIR y su Anexo Unico, dictado por el H. Consejo Técnico, relativo a las Reglas
para la obtencidén de la opinién de cumplimiento de obligaciones fiscales en materia de seguridad social,
reformado mediante ACUERDO ACDO.SA1.HCT.250315/62.P.DJ, relativo a la autorizacién para modificar
la Primera de las Reglas para la obtencidn de la opinién de cumplimiento de obligaciones fiscales en
materia de seguridad social y ACUERDO ACDO.AS1.HCT.260220/64.P.DIR, dictado por el H. Consejo
Técnico en sesidn ordinaria del 26 de febrero de 2020, mediante el cual se solicita modificar la Regla
Primera y adicionar tres parrafos a la Regla Tercera de las Reglas para la obtencién de la opinién de
cumplimiento de obligaciones fiscales en materia de seguridad social. Vigente a la fecha de entrega de
la documentacion para la firma del contrato. Su no presentacién sera motivo de la no formalizacion
del contrato por causas imputables al licitante ganador y se procedera conforme el segundo parrafo
del articulo 46 de La Ley.

8. Constancia de situacion fiscal en materia de aportaciones patronalesy entero de descuentos, emitida por
el Instituto del Fondo Nacional de la Vivienda para los Trabajadores, de conformidad con el articulo 32-D
del Cédigo Fiscal de la Federacidony al ACUERDO del H. Consejo de Administracién del Instituto del Fondo
Nacional de la Vivienda para los Trabajadores por el que se emiten las Reglas para la obtencién de la
constancia de situacioén fiscal en materia de aportaciones patronales y entero de descuentos. Vigente a
la fecha de entrega de la documentacion para la firma del contrato. Su no presentaciéon sera motivo
de la no formalizaciéon del contrato por causas imputables al licitante ganador y se procedera
conforme el segundo parrafo del articulo 46 de La Ley.

9. Formato de Estratificacion MIPYMES

10. Escrito bajo protesta de decir verdad, en el que seflale que no se encuentra en alguno de los supuestos
establecidos en los articulos 50 y 60 penultimo parrafo de La Ley.

T. Escrito bajo protesta de decir verdad que no se encuentra bajo el supuesto de la Ley General de
Responsabilidades Administrativas, articulos 3 fraccion VI y 49 fracciones IX y X en el que manifieste que
no desempefa, empleo, cargo o comisién, en el servicio publico o, en su caso, que a pesar de
desempenarlo con la formalizacién del contrato correspondiente no se actualiza un conflicto de interés.
En caso de ser personal moral dichas manifestaciones deberan presentarse respecto de los socios
o accionistas que ejerzan el control de la sociedad, indicando nombre y apellidos de cada uno de
ellos. En caso de que los socios o0 accionistas sean personas morales dicho documento deberd ir suscrito
por el representante legal de cada persona moral. Anexo 11
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- PARA PERSONAS MORALES

1. Original o copia certificada para cotejo y copia simple legible del acta constitutiva del licitante
conteniendo la inscripciéon Registro Publico de la Propiedad y del Comercio, segun corresponda, asi como
todas las modificaciones existentes.

2. Original o copia certificada para cotejo y copia simple legible del testimonio notarial, del Poder General
para actos de administracion y/o dominio de quien suscribira el contrato.

3. Original para cotejoy copia simple legible de la Identificacion oficial vigente del representante legal o de
quien suscriba el contrato (Pasaporte, Cedula Profesional, Cartilla del servicio Militar Nacional o
Credencial para votar).

4. Copiasimple legible de la Cédula del Registro Federal de Contribuyentes, ademas el alta ante el Servicio
de Administracion Tributaria o la Secretaria de Hacienda y Crédito Publico.

5. Copia simple legible del comprobante de domicilio (recibo telefonico, recibo de luz, agua), con vigencia
maxima de un mes. En caso de ser arrendado el inmueble donde se ostente tener el domicilio fiscal, el
licitante deberd proporcionar copia legible del contrato de arrendamiento.

6. Carta con datos bancarios (Nombre del banco, No. de plaza, No. de sucursal, No. de cuenta y el No. de
clabe) y copia simple legible del estado de cuenta bancaria.

7. Opinién del cumplimiento de obligaciones fiscales en sentido positivo de conformidad con lo establecido
en el articulo 32-D del CFF. Vigente a la fecha de entrega de la documentaciéon para la firma del
contrato. Su no presentacion sera motivo de la no formalizacién del contrato por causas imputables
al licitante ganador y se procedera conforme el segundo parrafo del articulo 46 de La Ley.

8. Opinién del cumplimiento de obligaciones fiscales en materia de seguridad social en sentido positivo, de
conformidad con el articulo. 32-D del Coédigo Fiscal de la Federacion y al ACUERDO
ACDO.SALHCT.101214/281.P.DIR y su Anexo Unico, dictado por el H. Consejo Técnico, relativo a las Reglas
para la obtencién de la opinién de cumplimiento de obligaciones fiscales en materia de seguridad social,
reformado mediante ACUERDO ACDO.SA1.HCT.250315/62.P.DJ, relativo a la autorizacion para modificar
la Primera de las Reglas para la obtencién de la opinidén de cumplimiento de obligaciones fiscales en
materia de seguridad social y ACUERDO ACDO.AS1.HCT.260220/64.P.DIR, dictado por el H. Consejo
Técnico en sesidn ordinaria del 26 de febrero de 2020, mediante el cual se solicita modificar la Regla
Primera y adicionar tres parrafos a la Regla Tercera de las Reglas para la obtencién de la opinién de
cumplimiento de obligaciones fiscales en materia de seguridad social. Vigente a la fecha de entrega de
la documentacion para la firma del contrato. Su no presentaciéon sera motivo de la no formalizaciéon
del contrato por causas imputables al licitante ganador y se procedera conforme el segundo parrafo
del articulo 46 de La Ley.

9. Constancia desituacion fiscal en materia de aportaciones patronalesy entero de descuentos, emitida por
el Instituto del Fondo Nacional de la Vivienda para los Trabajadores, de conformidad con el articulo 32-D
del Coédigo Fiscal de la Federaciony al ACUERDO del H. Consejo de Administracion del Instituto del Fondo
Nacional de la Vivienda para los Trabajadores por el que se emiten las Reglas para la obtencién de la
constancia de situacion fiscal en materia de aportaciones patronales y entero de descuentos. Vigente a
la fecha de entrega de la documentacion para la firma del contrato. Su no presentacion sera motivo
de la no formalizaciéon del contrato por causas imputables al licitante ganador y se procedera
conforme el segundo parrafo del articulo 46 de La Ley.
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10. Formato de Estratificacion MIPYMES

T1. Escrito bajo protesta de decir verdad, el que seflale que no se encuentra en alguno de los supuestos
establecidos en los articulos 50 y 60 penultimo parrafo de La Ley.

12. Escrito bajo protesta de decir verdad que no se encuentra bajo el supuesto de la Ley General de
Responsabilidades Administrativas, articulos 3 fraccion VI y 49 fracciones IX y X en el que manifieste que
no desempenfa, empleo, cargo o comisidn, en el servicio publico o, en su caso, que a pesar de
desempenarlo con la formalizacion del contrato correspondiente no se actualiza un conflicto de interés.
En caso de ser persona moral dichas manifestaciones deberan presentarse respecto de los socios o
accionistas que ejerzan el control de la sociedad, indicando nombre y apellidos de cada uno de ellos.
En caso de que los socios o accionistas sean personas morales dicho documento deberd ir suscrito por el
representante legal de cada persona moral. Anexo 11

- PARTICIPACION CONJUNTA

En el caso de que el contrato, lo firme el representante comun de la agrupacion, deberd presentar lo
siguiente:

1. Convenio de participaciéon conjunta protocolizado ante notario.

2. Original o copia certificada para cotejo y copia simple legible del acta constitutiva del licitante que se
haya designado como representante comun, conteniendo la inscripcidn Registro Publico de la
Propiedad y del Comercio, segun corresponda, asi como todas las modificaciones existentes.

3. Oiriginal o copia certificada para cotejo y copia simple legible del testimonio notarial del Poder General
para actos de administracion y/o dominio de quien suscribira el contrato.

4. Original para cotejoy copia simple legible de la Identificacién oficial vigente del representante legal o de
quien suscriba el contrato (Pasaporte, Cedula Profesional, Cartilla del servicio Militar Nacional o
Credencial para votar).

5. Copiasimple legible de la Cédula del Registro Federal de Contribuyentes, ademas el alta ante el Servicio
de Administracion Tributaria o la Secretaria de Hacienda y Crédito Publico.

6. Copia simple legible del comprobante de domicilio (recibo telefénico, recibo de luz, o recibo de agua),
con vigencia maxima de un mes. En caso de ser arrendado el inmueble donde se ostente tener el
domicilio fiscal, el licitante debera proporcionar copia legible del contrato de arrendamiento.

7. Carta con datos bancarios (Nombre del banco, No. de plaza, No. de sucursal, No. de cuenta y el No. de
clabe) y copia simple legible del estado de cuenta bancaria.

8. Opinién del cumplimiento de obligaciones fiscales en sentido positivo de conformidad con lo establecido
en el articulo 32-D del Cédigo Fiscal de la Federacion. Vigente a la fecha de entrega de la
documentacioén para la firma del contrato. Su no presentaciéon serda motivo de la no formalizacién
del contrato por causas imputables al licitante ganador y se procedera conforme el segundo parrafo
del articulo 46 de La Ley.

9. Opinién del cumplimiento de obligaciones fiscales en materia de seguridad social en sentido positivo, de
conformidad con el articulo. 32-D del Coédigo Fiscal de la Federaciéon y al ACUERDO
ACDO.SATL.HCT101214/281.P.DIR vy su Anexo Unico, dictado por el H. Consejo Técnico, relativo a las Reglas
para la obtencién de la opinién de cumplimiento de obligaciones fiscales en materia de se/guriglad social,
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reformado mediante ACUERDO ACDO.SA1.HCT.250315/62.P.DJ, relativo a la autorizacion para modificar
la Primera de las Reglas para la obtencion de la opinién de cumplimiento de obligaciones fiscales en
materia de seguridad social y ACUERDO ACDO.ASI.HCT.260220/64.P.DIR, dictado por el H. Consejo
Técnico en sesidn ordinaria del 26 de febrero de 2020, mediante el cual se solicita modificar la Regla
Primera y adicionar tres parrafos a la Regla Tercera de las Reglas para la obtencion de la opinién de
cumplimiento de obligaciones fiscales en materia de seguridad social. Vigente a la fecha de entrega de
la documentacién para la firma del contrato. Su no presentacion sera motivo de la no formalizacion
del contrato por causas imputables al licitante ganador y se procedera conforme el segundo parrafo
del articulo 46 de La Ley.

10. Constancia de situacion fiscal en materia de aportaciones patronalesy entero de descuentos, emitida por
el Instituto del Fondo Nacional de la Vivienda para los Trabajadores, de conformidad con el articulo 32-D
del Cédigo Fiscal de la Federaciony al ACUERDO del H. Consejo de Administracién del Instituto del Fondo
Nacional de la Vivienda para los Trabajadores por el que se emiten las Reglas para la obtencién de la
constancia de situacion fiscal en materia de aportaciones patronales y entero de descuentos. Vigente a
la fecha de entrega de la documentacioén para la firma del contrato. Su no presentacion sera motivo
de la no formalizacién del contrato por causas imputables al licitante ganador y se procedera
conforme el segundo parrafo del articulo 46 de La Ley.

M. Formato de Estratificacion MIPYMES

12. Escrito bajo protesta de decir verdad, que ni el suscrito ni ninguno de los socios integrantes de la persona
moral que representa, se encuentra en alguno de los supuestos establecidos en los articulos 50 y 60
penultimo parrafo de La Ley.

13. Escrito bajo protesta de decir verdad que no se encuentra bajo el supuesto de la Ley General de
Responsabilidades Administrativas, articulos 3 fraccidn VI y 49 fracciones IX y X en el que manifieste que
no desempefa, empleo, cargo o comisidn, en el servicio publico o, en su caso, que a pesar de
desempenarlo con la formalizacidn del contrato correspondiente no se actualiza un conflicto de interés.
En caso de ser personal moral dichas manifestaciones deberan presentarse respecto de los socios
o accionistas que ejerzan el control de la sociedad, indicando nombre y apellidos de cada uno de
ellos. En caso de que los socios o accionistas sean personas morales dicho documento deberd ir suscrito
por el representante legal de cada persona moral. Anexo 11

En caso de que el contrato sea firmado por todas las personas que integran la agrupacion, que formula la
proposicidn conjunta o por sus representantes legales, quienes en lo individual deberan acreditar su
respectiva personalidad, para lo cual deberan presentar lo siguiente:

1. Original o copia certificada para cotejo y copia simple legible del acta constitutiva de los licitantes que
integran la agrupacién conteniendo la inscripcién Registro Publico de la Propiedad y del Comercio,
segun corresponda, asi como todas las modificaciones existentes.

2. Original o copia certificada para cotejo y copia simple legible del testimonio notarial, del Poder General
para actos de administracion y/o dominio de cada representante legal que suscribira el contrato, de los
licitantes que integran la agrupacion.

3. COriginal para cotejo y copia simple legible de la Identificacién oficial vigente del representante legal o de
quien suscriba el contrato (Pasaporte, Cedula Profesional, Cartilla del servicio Militar Nacional o
Credencial para votar).

4., Copiasimple legible de la Cédula del Registro Federal de Contribuyentes, ademas el alta ante el Servicio
de Administracion Tributaria o la Secretaria de Hacienda y Crédito Publico.
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5. Copiasimple legible del comprobante de domicilio (recibo telefénico, recibo de luz, agua), con vigencia
maxima de un mes. En caso de ser arrendado el inmueble donde se ostente tener el domicilio fiscal, el
licitante debera proporcionar copia legible del contrato de arrendamiento.

6. Carta con datos bancarios (Nombre del banco, No. de plaza, No. de sucursal, No. de cuenta y el No. de
clabe) y copia simple legible del estado de cuenta bancaria.

7. Opinién del cumplimiento de obligaciones fiscales en sentido positivo de conformidad con lo establecido
en el articulo 32-D del Cédigo Fiscal de la Federacion. Vigente a la fecha de entrega de la
documentacion para la firma del contrato. Su no presentacién sera motivo de la no formalizacién
del contrato por causas imputables al licitante ganador y se procedera conforme el segundo parrafo
del articulo 46 de La Ley.

8. Opinion del cumplimiento de obligaciones fiscales en materia de seguridad social en sentido positivo, de
conformidad con el articulo. 32-D del Coédigo Fiscal de la Federaciéon y al ACUERDO
ACDO.SALHCT.101214/281.P.DIR y su Anexo Unico, dictado por el H. Consejo Técnico, relativo a las Reglas
para la obtencién de la opinién de cumplimiento de obligaciones fiscales en materia de seguridad social,
reformado mediante ACUERDO ACDO.SA1.HCT.250315/62.P.DJ, relativo a la autorizacion para modificar
la Primera de las Reglas para la obtencidn de la opinién de cumplimiento de obligaciones fiscales en
materia de seguridad social y ACUERDO ACDO.AS1.HCT.260220/64.P.DIR, dictado por el H. Consejo
Técnico en sesidon ordinaria del 26 de febrero de 2020, mediante el cual se solicita modificar la Regla
Primera y adicionar tres parrafos a la Regla Tercera de las Reglas para la obtencién de la opinién de
cumplimiento de obligaciones fiscales en materia de seguridad social. Vigente a la fecha de entrega de
la documentacion para la firma del contrato. Su no presentaciéon sera motivo de la no formalizaciéon
del contrato por causas imputables al licitante ganador y se procedera conforme el segundo parrafo
del articulo 46 de La Ley.

9. Constancia desituacion fiscal en materia de aportaciones patronalesy entero de descuentos, emitida por
el Instituto del Fondo Nacional de la Vivienda para los Trabajadores, de conformidad con el articulo 32-D
del Cédigo Fiscal de la Federaciony al ACUERDO del H. Consejo de Administracion del Instituto del Fondo
Nacional de la Vivienda para los Trabajadores por el que se emiten las Reglas para la obtencién de la
constancia de situacién fiscal en materia de aportaciones patronales y entero de descuentos. Vigente a
la fecha de entrega de la documentacién para la firma del contrato. Su no presentacion sera motivo
de la no formalizacién del contrato por causas imputables al licitante ganador y se procedera
conforme el segundo parrafo del articulo 46 de La Ley.

10. Formato de Estratificacion MIPYMES.

T. Escrito bajo protesta de decir verdad, en el que se sefale que ni el representante legal ni ninguno de los
socios integrantes de la persona moral que representa, se encuentra en alguno de los supuestos
establecidos en los articulos 50 y 60 penultimo parrafo de La Ley.

12. Escrito bajo protesta de decir verdad que no se encuentra bajo el supuesto de la Ley General de
Responsabilidades Administrativas, articulos 3 fraccion VI y 49 fracciones IX y X en el que manifieste que
no desempefa, empleo, cargo o comisidon, en el servicio publico o, en su caso, que a pesar de
desempenarlo con la formalizacién del contrato correspondiente no se actualiza un conflicto de interés.
En caso de ser personal moral dichas manifestaciones deberan presentarse respecto de los socios
o accionistas que ejerzan el control de la sociedad, indicando nombre y apellidos de cada uno de
ellos. En caso de que los socios o0 accionistas sean personas morales dicho documento deberd ir suscrito
por el representante legal de cada persona moral. Anexo 11
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11.6. MODIFICACIONES AL CONTRATO.

El contrato que se derive de esta licitacion, estando vigente, sélo se podra modificar conforme a lo dispuesto
en los articulos 52 de La Ley, 91y 92 del RLey.

lll.7. RECEPCION DE PROPOSICIONES ViA SERVICIO POSTAL O MENSAJERIA.

Para el presente procedimiento de licitacién, no se recibirdn proposiciones a través de servicio postal o
mensajeria, los licitantes podran participar Unicamente de forma electrénica a través del Sistema CompraNet.

11.8. VIGENCIA DE LAS PROPOSICIONES.

Se hace del conocimiento a los licitantes que, una vez recibidas las proposiciones en la fecha, hora y lugar
establecidos, éstas no podran retirarse ni dejarse sin efecto, por lo que deberan considerarse vigentes dentro
del presente procedimiento de licitacién hasta su conclusién, conforme a lo previsto en el articulo 26,
antepenultimo parrafo de La Ley y 39, fraccion lll, inciso d), del RLey.

1I.9. FORMA DE PRESENTACION DE LAS PROPOSICIONES.

La documentacién legal-administrativa, propuesta técnica y econdmica del licitante enviadas a través del
Sistemna CompraNet, debera elaborarse conforme a lo sefialado en los numerales IV. DOCUMENTACION
LEGAL Y ADMINISTRATIVA QUE DEBE PRESENTARSE EN EL ACTO DE PRESENTACION Y APERTURA DE
PROPOSICIONES, V. PROPUESTAS TECNICA Y ECONOMICA, V.1. PROPUESTA TECNICA y V.2. PROPUESTA
ECONOMICA, de esta convocatoria, en formatos PDF, HTML o en su caso, utilizar archivos de imagen tipo JPG
o GIF, en papel membretado del licitante y contar con firma autografa, foliada de manera consecutiva en cada
una de sus hojas y la propuesta en su totalidad deberd ser registrada en CompraNet utilizando en sustituciéon
de la firma autégrafa los medios de identificacion electrénica (Firma Electrénica Avanzada emitida por el
Servicio de Administracion Tributaria, SAT), en términos del articulo 50 del RLey, asi como a las disposiciones
contenidas en el ACUERDO, la firma electréonica de las proposiciones producira los mismos efectos que las
leyes otorgan a los documentos correspondientes y en consecuencia tendran el mismo valor probatorio, en
cumplimiento al articulo 27 ultimo parrafo de La Ley.

Todas las hojas que integren sus propuestas deberan presentarse debidamente foliadas, en todas y cada una
de las hojas que la integran de manera consecutiva por propuesta, lo anterior en términos de lo establecido
en el segundo parrafo del articulo 50 del RLey.

Para agilizar el Acto de Presentaciéon y Apertura de Proposiciones, se solicita a los licitantes enviar los archivos
electréonicos que contienen su proposiciéon en forma ordenada, identificAndolos mediante la numeraciéon y
descripcion de las partes de la proposiciéon que conforme a la Convocatoria de la presente licitacion se
solicitan, a fin de identificar con mayor celeridad su contenido.

Deberan identificarse cada una de las paginas que integran las proposiciones, con los datos siguientes:
nombre o la razén social del licitante; clave del Registro Federal de Contribuyentesy numero licitacién cuando
ello sea técnicamente posible y nimero de pagina de manera consecutiva por propuesta en la totalidad de
los documentos.

El domicilio que se sefale en el Anexo 4 o 4A sera aquel en el que el licitante pueda recibir todo tipo de
notificaciones y documentos que resulten de la licitacién.

Para el envio de las proposiciones documentacién legal administrativa, técnica y econdmica a través de
CompraNet, el licitante deberd utilizar exclusivamente el programa informatico que la Secretaria de Hacienda
y Crédito Publico le proporcione.
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Los licitantes, deberdn verificar que sus propuestas cuenten con el acuse de recibo electrénico que emita la
Secretaria de Hacienda y Crédito PUblico a través del Sistema CompraNet.

Los licitantes que envien sus proposiciones a través del Sistema CompraNet, admitiran que sus proposiciones
no se tendran por presentadas, cuando los sobres recibidos contengan virus informaticos o no puedan abrirse
por cualquier causa motivada por problemas técnicos imputables a sus programas o equipos de codmputo.

No obstante, la Convocante intentara abrir los archivos mas de una vez en presencia del representante del
OIC, con los programas Word, Excel, PDF o cualquiera que pudiera resolver dicha problematica, en caso de
que se confirme que el archivo contiene algun virus informatico, o estd alterado por causas ajenas a la
Convocante o a CompraNet, la proposicién se tendrd por no presentada.

La presentacion de proposiciones se hard a través de CompraNet, los sobres serdn generados mediante el uso
de tecnologias que resguarden la confidencialidad de la informacién de tal forma que sean inviolables,
conforme a las disposiciones técnicas que al efecto establezca la Secretaria de Hacienda y Crédito Publico.

111.10. PRESENTACION DE PROPOSICIONES CONJUNTAS.

Al efecto, los interesados que no se encuentren en alguno de los supuestos a que se refieren los articulos 50
y 60 de La Ley, podran agruparse para enviar una proposicién, cumpliendo con los siguientes aspectos:

Dos 0 més personas podrdn presentar conjuntamente una proposicidn en la presente licitacion sin necesidad
de constituir una sociedad, o nueva sociedad en caso de personas morales; para tales efectos, en la
proposicidon y en el Contrato se establecerdan con precisién y a satisfacciéon de la Convocante las obligaciones
de cada una de ellas, asi como la manera en que se exigira el cumplimiento de las mismas. En este supuesto
la proposicion debera ser firmada electronicamente por el Representante comun que para este acto haya
sido designado por el grupo de personas, tal como lo sefiala el articulo 34, parrafos tercero, cuarto y quinto de
La Ley.

Conforme a lo dispuesto por el articulo 44 del RLey, los interesados podran agruparse para presentar una
proposicion, cumpliendo los siguientes aspectos:

1. Cualquiera de los integrantes de la agrupacion, debera enviar mediante CompraNet el escrito mediante
el cual manifieste su interés en participar en la(s) Junta(s) de Aclaraciones y en el procedimiento de
contratacion;

2. Las personas que integran la agrupacion deberan celebrar en los términos de la legislacion aplicable el
Convenio de Proposicion Conjunta, en el que se establecerdn con precision los aspectos siguientes:

a) Nombre, domicilio y registro federal de contribuyentes de las personas integrantes, sefialando,
en su caso, los datos de los instrumentos publicos con los que se acredita la existencia Legal de
las personas morales y, de haberlas, sus reformas y modificaciones, asi como el nombre de los
socios que aparezcan en éstas.

b) Nombre y domicilio de los Representantes de cada una de las personas agrupadas, seflalando,
en su caso, los datos de las Escrituras Publicas con las que acrediten las facultades de
representacion.

c) Designacion de un Representante comun, otorgdndole poder amplio y suficiente, para atender
todo lo relacionado con la proposicién y con el procedimiento de licitaciéon.
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d) Descripcion de las partes objeto del servicio a suministrar que corresponderd cumplir a cada
persona integrante, asi como la manera en que se exigira el cumplimiento de las obligaciones, y

e) Estipulacion expresa de que cada uno de los firmantes quedara obligado junto con los demas
integrantes, ya sea en forma solidaria 0 mancomunada, segun se convenga, para efectos del
procedimiento de contrataciéon y del Contrato.

3. Para el acto de Presentaciéon y Apertura de Proposiciones el Representante comun de la agrupacion
deberd prever que dentro de su propuesta enviada a través del Sistemna CompraNet se sefale que la
proposiciéon se presenta en forma conjunta. En este caso, se debera adjuntar con la proposiciéon una
version electrénica del Convenio a que hace referencia la fraccion Il del presente numeral y, en caso de
que a los licitantes que la hubieren presentado se les adjudique el Contrato, dicho Convenio Original
formard parte integrante de los mismos como uno de sus Anexos.

4. Para cumplir con los ingresos minimos, en su caso requeridos por la Convocante, se podran sumar los
correspondientes a cada una de las personas integrantes de la agrupacion, y

5. Los demas que la Convocante estime necesarios de acuerdo con las particularidades del procedimiento
de contratacion.

IV. DOCUMENTACION LEGAL Y ADMINISTRATIVA QUE DEBE PRESENTARSE EN EL ACTO DE
PRESENTACION Y APERTURA DE PROPOSICIONES, CON FIRMA ELECTRONICA Y EN PAPEL
MEMBRETADO.

IV.1. DOCUMENTACION LEGAL Y ADMINISTRATIVA, SU PRESENTACION ES DE CARACTER OBLIGATORIO.

Con fundamento en el segundo parrafo del articulo 50 del RLey, el licitante debera presentar su propuesta
totalmente foliada de manera consecutiva en cada una de sus hojas que conforman su propuesta.

1. El licitante debera presentar declaracién en la que manifieste que acepta todas las condiciones de la
convocatoria de licitaciéon, de conformidad con el ACUERDO. Anexo 1.

2. El licitante debera presentar un escrito en el que su firmante manifieste que cuenta con facultades
suficientes para comprometerse y responder por si o su representada en la presente licitacién, asi
como para suscribir las propuestas técnicas y econdmicas, de acuerdo a lo dispuesto por el articulo 48
fraccién V del RLey.

Para tal efecto, el licitante debera requisitar el Anexo 4 o 4A, se deberd insertar la leyenda “Bajo protesta
de decir verdad”.

El domicilio que se mencione en los documentos antes citados, sera considerado por la Convocante
como el indicado para que el licitante reciba toda clase de notificaciones que resulten de los actos,
contrato y convenio derivados de este procedimiento. Asimismo, deberd contar con una direccién de
correo electréonico e indicarlo en el Anexo 4 o 4A.

3. El licitante deberd presentar escrito en el que manifieste, bajo protesta de decir verdad, que es de
nacionalidad mexicana, de conformidad con el articulo 35 del RLey Anexo 5

4. Escrito del licitante en el que manifieste bajo protesta de decir verdad, que ni el firmante ni ninguno de
los socios integrantes de la persona moral que representa, se encuentra en alguno de los supuestos
establecidos en los articulos 50 y 60 penultimo parrafo de La Ley. Anexo 6.
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5. Escrito bajo protesta de decir verdad en el que el licitante manifieste la declaracion de integridad, de
acuerdo a lo sefalado en el articulo 29, fraccion IX de La Ley. Anexo 8.

6. Ellicitante deberd requisitar el formato de estratificaciéon conforme al Anexo 9.

Nota: En el caso de que la empresa se considere “GRANDE", podréa presentar escrito libre en donde asi
lo manifieste.

7. Escrito del licitante donde declara que ha leido la convocatoria, y se encuentra conforme con los criterios
de adjudicacion, asi como con todos y cada uno de los puntos que en ésta se sefialan. Anexo 10.

8. El licitante deberd presentar documento actualizado expedido por el SAT en el que se emita opinién
sobre el cumplimiento de sus obligaciones fiscales en sentido positivo (para efectos del articulo 32-D
del Cédigo Fiscal de la Federacion). La fecha de consulta debera tener como maximo, vigencia de un
mes a la fecha de la apertura de proposiciones.

9. El licitante debera presentar opinién del cumplimiento de obligaciones fiscales en materia de
seguridad social en sentido positivo de conformidad con el articulo 32-D del Cdédigo Fiscal de la
Federacién y al ACUERDO ACDO.SAL.HCT.101214/281.P.DIR y su Anexo Unico, dictado por el H. Consejo
Técnico, relativo a las Reglas para la obtencién de la opinidn de cumplimiento de obligaciones fiscales en
materia de seguridad social, reformado mediante ACUERDO ACDO.SAT.HCT.250315/62.P.DJ, relativo a la
autorizacion para modificar la Primera de las Reglas para la obtencién de la opinidon de cumplimiento de
obligaciones fiscales en materia de seguridad socialy ACUERDO ACDO.AS1.HCT.260220/64.P.DIR, dictado
por el H. Consejo Técnico en sesion ordinaria del 26 de febrero de 2020, mediante el cual se solicita
modificar la Regla Primera y adicionar tres parrafos a la Regla Tercera de las Reglas para la obtencién de
la opinién de cumplimiento de obligaciones fiscales en materia de seguridad social. La fecha de consulta
debera tener como maximo, vigencia de un mes a la fecha de la apertura de proposiciones.

10. El licitante debera presentar la constancia de situacion fiscal en materia de aportaciones patronales
y entero de descuentos, en donde indique que se encuentra al corriente de sus aportaciones ante
el Instituto del Fondo Nacional de la Vivienda para los Trabajadores de conformidad con el articulo 32-D
del Cédigo Fiscal de la Federacion y al ACUERDO del H. Consejo de Administracion del Instituto del Fondo
Nacional de la Vivienda para los Trabajadores por el que se emiten las Reglas para la obtencién de la
constancia de situacién fiscal en materia de aportaciones patronales y entero de descuentos. La fecha
de consulta debera tener como maximo, vigencia de un mes a la fecha de la apertura de
proposiciones.

TI. Para el casode que se participe por medio de presentaciéon conjunta, serd necesario que el representante
comun de la agrupacion sefale a través de escrito simple, que la proposicidon se presenta en forma
conjunta, asi mismo deberd presentar el convenio conforme a lo establecido en el numeral 111.3.5.1.3.
PARTICIPACION CONJUNTA de la Convocatoria.

En este caso, el representante comun deberd presentar todos y cada uno de los escritos solicitados en el
presente numeral y cada una de las personas que integran la participacion conjunta debera entregar
los escritos de los incisos 1 al 11 del presente numeral.

La falta o error de algun escrito requerido en la documentacion Legal-Administrativa (salvo los indicados
expresamente en el inciso correspondiente), derivara en que la propuesta no sea objeto de evaluacién a
través de puntos y porcentajes.

La Convocante se reserva el derecho de verificar la veracidad de la informacién presentada por el
licitante, en caso, de que el licitante haya proporcionado informacién o declaracién falsa, o que actue
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con dolo o mala fe, en su caso, se procedera la notificacién al Organo Interno de Control para que realice
la investigacion respectiva y de ser procedente, aplique las sanciones que indica el articulo 60 de La Ley.

Se sugiere a los licitantes relacionar la documentacion presentada conforme al Anexo 3, el no presentar
dicho anexo no sera motivo de desechamiento.

IV.2. DOCUMENTACION COMPLEMENTARIA QUE NO AFECTA LA SOLVENCIA DE LA PROPUESTA.

La documentacion complementaria que no afecte la solvencia de la proposiciéon presentada por el licitante, o
su omisidén no serd motivo de desechamiento es la siguiente:

1. Copia simple de acta de nacimiento para el caso de personas fisicas (en caso de ser persona fisica con
actividad empresarial debera presentar la constancia de situacién fiscal, para verificar que su actividad
sea acorde con la partida en la que participa) y para el caso de personas morales acta constitutiva, asi
como su Ultima modificacion donde se pueda constatar que el objeto social este relacionado con el
servicio materia de la contratacidn, la relacién de accionistas y su porcentaje de participacion.

2. Copia simple de poder notarial legible de cada una de sus fojas donde se especifique que el apoderado
goza de poder para actos de administracion.

3. Copiasimple de la Cédula de Identificacion Fiscal.

4., Copiasimple de ildentificacién oficial vigente y legible de la persona fisica o del representante legal de la
persona moral, la que debera contener firma y fotografia, debiendo ser alguno de los siguientes
documentos: pasaporte, cartilla, credencial para votar, cédula profesional o los formularios FM2 Y FM3,
(Estos dos ultimos en caso de ser de nacionalidad extranjera).

5. Escrito del licitante en el que manifieste qué documentacion de la contenida en sus propuestas técnica
y econémica considera clasificada como confidencial y/o comercial reservada, explicando los motivos de
clasificaciéon en términos de los articulos 110 y 113 de la Ley Federal de Transparencia y Acceso a la
Informacion Publica o 113y 116 de la Ley General de Transparencia y Acceso a la Informacién Publicay de
la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, Anexo 7

6. Escrito en donde el licitante exprese bajo protesta de decir verdad que no se encuentra bajo el supuesto
de la Ley General de Responsabilidades Administrativas, articulos 3, fraccion VI 'y 49, fraccién IX en el que
manifieste que Nno desempena empleo, cargo o comisidn en el servicio publico o, en su caso, que a pesar
de desempefarlo con la formalizaciéon de cada uno de los contratos correspondientes no se actualiza un
posible Conflicto de Interés. En caso de ser personal moral dichas manifestaciones deberan
presentarse respecto de los socios o accionistas que ejerzan el control de la sociedad, indicando
nombre y apellidos de cada uno de ellos. En caso de que los socios o accionistas sean personas morales
dicho documento deberd ir suscrito por el representante legal de cada persona moral. Anexo 1.

7. Ellicitante podré presentar registro, carta de Bienvenida o documento que acredite la afiliaciéon de su
Centro de Trabajo al Instituto FONACOT, de conformidad con lo dispuesto en la Ley Federal del Trabajo

V. PROPUESTAS TECNICA Y ECONOMICA
V.. PROPUESTA TECNICA.

De conformidad con el articulo 50 primer parrafo del RLey. La Proposiciéon Técnica se integrara con la
documentacién establecida en la tabla de puntos y porcentajes del numeral VL.1.2. PARA LA EVALUACION
TECNICA, asi como la documentacién requerida en el Anexo 12 “Caracteristicas Técnicas del Servicio” de |a
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convocatoria, misma que se elaborara en papel membretado del licitante y formara parte integral de la
proposicidon presentada, la cual debera ser firmada electrénicamente.

Asimismo, conforme al segundo parrafo del mencionado articulo, cada uno de los documentos que integren
la Proposicion Técnica, deberan estar foliados de manera consecutiva en todas y cada una de las hojas
que los integren.

Los licitantes deberdn presentar los documentos solicitados dentro de sus propuestas, con el fin de evaluar
los servicios ofertados, la capacidad, experiencia y especialidad del licitante y de sus recursos humanos, asi
como el cumplimiento de contratos similares al del presente proceso de contratacion, para satisfacer todos
y cada uno de los requisitos de las especificaciones y alcances de los servicios estipulados en el Anexo 12
“Caracteristicas Técnicas del Servicio”.

REQUISITOS TECNICOS MINIMOS INDISPENSABLES QUE LOS LICITANTES DEBERAN CUMPLIR PARA SER
OBJETO DE EVALUACION POR PUNTOS Y PORCENTAJES.

1. Descripcion y especificaciones a detalle del servicio objeto de la presente Licitacién, establecidas en el
Anexo 12 “Caracteristicas Técnicas del Servicio”, redactado en primera persona considerando las
precisionesy modificaciones derivadas de la junta de aclaraciones. No se aceptard copiary pegar el anexo
técnico.

2. El licitante debera presentar escrito mediante el cual manifieste que su representada cuenta con
personal técnico especializado y capacitado en el ramo; técnicas, procedimientos y equipos suficientes,
adecuados y disponibles a fin de garantizar que el servicio objeto de esta Licitaciéon sea con la calidad,
oportunidad y eficiencia requerida, comprometiéndose a desarrollarlo a satisfaccién de la Convocante,
por lo que en caso de resultar ganador realizard, la prestacion del servicio durante la vigencia del contrato,
por su cuenta, cargo y riesgo conforme a las condiciones descritas en el Anexo 12 “Caracteristicas
Técnicas del Servicio”, por lo que no subcontratara parcial o totalmente los mismos. (Anexo 14).

3. Los licitantes deberan presentar los documentos obligatorios solicitados en el Anexo 12
“Caracteristicas Técnicas del Servicio”, de la convocatoria.

DOCUMENTACION QUE LOS LICITANTES DEBERAN DE PRESENTAR DENTRO DE SU PROPUESTA
TECNICA PARA SER EVALUADOS A TRAVES DE PUNTOS Y PORCENTAJES.

4, Para ser evaluados por puntos y porcentajes, los licitantes deberan presentar dentro de su propuesta
técnica los documentos solicitados en el numeral VIL.1.2. PARA LA EVALUACION TECNICA de la
convocatoria.

La Convocante se reserva el derecho de verificar la veracidad de la informacién presentada por el
licitante, en caso, de que el licitante haya proporcionado informacién falsa, o que actue con dolo o mala
fe, en su caso, se procedera la notificacién al Organo Interno de Control para que realice la investigacion
respectiva y de ser procedente, aplique las sanciones que indica el articulo 60 de La Ley.

La falta o error en la presentaciéon de algin documento en la proposicién técnica, afectara la solvencia
de la proposicion y por lo tanto sera causa de descalificacion a menos de que dicho documento pueda
ser cubierto con informacién contenida en la propia propuesta técnica o econémica de conformidad con
lo establecido en el articulo 36 de la Ley, ultimo parrafo.
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V.2. PROPUESTA ECONOMICA

La propuesta econémica debera presentarse dirigida al Instituto del Fondo Nacional para el Consumo de los
Trabajadores, de manera independiente al de la proposicién técnica, foliada de manera consecutiva en todas
y cada una de las hojas que los integren y en formato de Word o Excel (con la finalidad de agilizar la
elaboracién del contrato, ninguno de los documentos presentados debera tener impreso el escudo nacional
ni el logotipo de la Convocante, pudiéndose presentar en el formato del Anexo 13, en idioma espanol, sin
tachaduras nienmendaduras, en Moneda Nacional, con firma electrénica de |la persona que tenga poder legal
para tal efecto, la cual debera ser la misma que firme el Anexo 4 o Anexo 4A, en papel membretado del
licitante o a través del Sistemna CompraNet y deberd contener su proposicion econémica la informacion que
se indica a continuacion:

A. Indicar el numero de la presente licitacion.

B. Se debera cotizar el precio unitario del servicio registrandose Unicamente con dos décimales (0.00),
de conformidad con lo solicitado en el Anexo 12 “Caracteristicas Técnicas del Servicio”, para lo cual
debera requisitar el formato considerando la informacion contenida en el Anexo 13.

C. Subtotal de la propuesta antes de .V.A.

D. En su caso, la bonificacidon o comision o los descuentos que se ofrezcan.
E. Porcentaje e importe del Impuesto al Valor Agregado.

F. Importe total de la propuesta con ndmeroy letra.

G. Laindicacién de que la vigencia de la cotizacidn sera por el gjercicio fiscal 2023 y 2024, que los precios
seran fijos durante la vigencia del contrato, asi como su conformidad a las condiciones de establecidas
en esta Convocatoria. Aceptando que, en caso de alguna suspensidn del procedimiento, la propuesta
permanecerd vigente hasta en tanto quede sin efecto la suspensioén.

H. Solamente serdn consideradas para la evaluaciéon econémica las proposiciones que hayan cumplido
con todos los requerimientos Legales, Administrativos y Técnicos, establecidos en la presente
Convocatoria.

I. Los licitantes deberan incluir precios fijos y en ninguln caso procederdn ajustes, ya que la Convocante
Unicamente pagara el precio ofertado por el licitante ganador mas el IVA correspondiente.

J. El licitante debera requisitar el Anexo 13 con independencia del requerido en el Sistema
CompraNet, por lo que debera verificar que los montos propuestos (antes de IVA), sean iguales,
ya que en caso de discrepancia entre uno y el otro, se considerara como no presentada dicha
propuesta.

K. En caso de que la propuesta econdmica no coincida con los términos de la propuesta técnica, la
proposicidon en su conjunto sera desechada.

L. La falta de algun requisito en la propuesta econdmica, serd causa de desechamiento, lo cual se hara
del conocimiento de los participantes al momento del fallo.

Se sugiere utilizar el Anexo 13 que se integra en esta Convocatoria, si se utiliza otro formato distinto debera
contener, los requisitos minimos solicitados en el numeral V.2. PROPUESTA ECONOMICA, y el anexo antes
mencionado.
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V.2.1. INALTERABILIDAD DE LOS PRECIOS

No habra modificacidon a los precios ofertados por el licitante en su propuesta econdémica por lo que seran
coincidentes con los incluidos en el contrato respectivo. Con base en lo anterior, los precios ofertados seran
fijos y deberan incluir todos los costos, considerando las caracteristicas del contrato que requiere la
Convocante, por lo que el licitante no podré agregar con posterioridad ningun costo extra, siendo inalterables
los precios durante la vigencia de la propuesta y el contrato.

VI. CRITERIOS Y PROCEDIMIENTOS Y PROCEDIMIENTOS CONFORME A LOS CUALES SE EVALUARAN Y
ADJUDICARAN LAS PROPOSICIONES.

VL.1. CRITERIOS DE EVALUACION QUE SE APLICARAN A LAS PROPOSICIONES.

La presente licitacion se adjudicara de acuerdo con el resultado obtenido mediante el criterio de evaluacion
por puntos y porcentajes, después de haber acreditado los requisitos minimos indispensables de
participacion, en su caso.

La documentacién Legal y Administrativa y las propuestas econémicas, seran evaluadas por la Direccién de
Recursos Materiales y Servicios Generales o en quien se delegue dicha facultad.

Las propuestas técnicas seran evaluadas por la Subdireccidon General de Tecnologias de la Informacién y
Comunicacién, o en quien se delegue dicha facultad, respecto de todos los requisitos técnicos solicitados en
la convocatoria de la presente licitacion.

La Convocante Unicamente considerara las proposiciones que cumplan con todos y cada uno de los requisitos
solicitados y condiciones establecidas en el Anexo 12 “Caracteristicas Técnicas del Servicio”, de esta
convocatoria y los derivados de las juntas de aclaraciones, en apego a lo siguiente:

A. Se verificara que las proposiciones incluyan la informacién, los documentos y los requisitos solicitados
en la presente Convocatoriay los que se deriven de la(s) Junta(s) de Aclaraciones, de conformidad con
lo sefalado en los numerales IV. DOCUMENTACION LEGAL Y ADMINISTRATIVA QUE DEBE
PRESENTARSE EN EL ACTO DE PRESENTACION Y APERTURA DE PROPOSICIONES, V.1
PROPUESTA TECNICA y V.2 PROPUESTA ECONOMICA, de la presente Convocatoria.

B. En caso de que el presupuesto asignado al procedimiento de la presente licitacidn sea rebasado por
las proposiciones presentadas, la Convocante podrd efectuar reducciones hasta del 10% (diez por
ciento) de conformidad con lo previsto en el articulo 56 del RLey.

C. La Convocante se reserva el derecho de verificar la veracidad de la informacién presentada por el
licitante, en caso, de que el licitante haya proporcionado informacién o declaracién falsa, o que actue
con dolo o mala fe, se procederad a la notificaciéon al Organo Interno de Control para que de
considerarlo procedente aplique las sanciones que indica el articulo 60 de La Ley.

D. Elarea técnica y/o requirente de los servicios de la Convocante, verificara que los licitantes cumplan
con los requisitos técnicos establecidos en la Convocatoria y que, con ellos, se garanticen y satisfagan
las condiciones de los servicios sujetos de contratacion.

E. Confundamento en el articulo 36 tercer parrafo de La Ley y 51 del RLey, el drea técnica y/o requirente
realizard la evaluacién de las propuestas técnicas, utilizando los criterios de puntos y porcentajes,
establecidos en esta convocatoria, debiendo determinar las propuestas que son susceptibles de
evaluacion econdmica, de conformidad con la puntuaciéon otorgada a cada propuesta, esta ultima
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calificacion deberd ser explicada suficientemente con causas y motivos de las mismas y las
propuestas que no cumplan por no acreditar al menos la puntuacién minima requerida para
evaluarse econémicamente serdn desechadas, sin que posteriormente el licitante pueda subsanar los
errores U omisiones en que haya incurrido, haciéndolo del conocimiento de los licitantes en el acta o
dictamen correspondiente.

F. De conformidad con lo establecido en el articulo 55 del RLey, si al momento de realizar la verificacion
de los importes de las propuestas econdmicas, en las operaciones finales, se detectan errores
aritméticos o de célculo, sélo habra lugar a su rectificacidon por parte de la Convocante cuando, la
correccion no impligue la modificaciéon de precios unitarios. De lo anterior se dejard constancia en el
acta correspondiente, en caso, que el licitante no aceptard la rectificaciéon propuesta por la
Convocante, se aplicara lo dispuesto en el segundo parrafo del articulo 46 de La Ley. En caso de
discrepancia entre las cantidades escritas con letra y con nimero, prevalecerd la cantidad con letra,
por lo que, de presentarse errores en las cantidades o volumenes solicitados, éstos podrdn corregirse
por la Convocante, lo que se hara constar en el acta de fallo, haciéndolo del conocimiento del licitante,
si el licitante no acepta la correccidon de la proposicién, se desechara la misma.

G. Una vez hecha la evaluacién de las proposiciones, el contrato se adjudicara al licitante cuya oferta
resulte solvente porque cumple con los requisitos legal, técnico y econdmico establecido en la
convocatoria y que obtenga la mayor puntuacién en la evaluacidn combinada de puntos y
porcentajes y por tanto garantiza el cumplimiento de las obligaciones respectivas (articulo 36 Bis de
La Ley). Se emitira un dictamen que servird como fundamento para el fallo, en el que se hard constar
una resefa cronolégica de los actos del procedimiento; en dicho documento se hardn constar las
proposiciones admitidas, las que fueron desechadas y las razones para ello o por las cuales la
propuesta no resultd ganadora.

H. Si derivado de la evaluacién se obtuviera un empate en el puntaje obtenido de las proposiciones, se
dard preferencia a las personas que integren el sector de micro, pequefas y medianas empresas
nacionales. En el caso de persistir el empate en las proposiciones, la adjudicacién se efectuard a favor
del licitante que resulte ganador del sorteo por insaculacidn que realice la convocante, el cual
consistira en la participacion de un boleto por cada proposicién que resulte empatada y depositados
en una urna, de la que se extraera el boleto del licitante ganador, el cual debera ser firmado por los
Servidores Publicos que intervengan en el Acto y posteriormente los demas boletos empatados, con
lo que se determinardn los subsecuentes lugares que ocupan tales proposiciones. Lo anterior se
asentard en el Acta que se levante con motivo del Fallo de la presente Licitacion, de conformidad con
el Articulo 54 del RLey.

VI.1.1. PARA LA EVALUACION TECNICA

La Subdireccién General de Tecnologias de la Informacién y Comunicacién, serd la responsable de evaluar
gue las propuestas técnicas incluyan, los documentos y los requisitos requeridos en la presente Convocatoria
con fundamento en el articulo 36 parrafo tercero de La Ley y 52 del RLey y realizara la evaluacién de las
propuestas técnicas, mediante el criterio de evaluacidon de puntos y porcentajes.

Criterios de Evaluacion (Puntos y Porcentajes)

Unicamente aquellas propuestas que cumplan con los requisitos establecidos en los numerales IV.
DOCUMENTACION LEGAL ADMINISTRATIVA QUE DEBE PRESENTARSE EN EL ACTO DE PRESENTACION Y
APERTURA DE PROPOSICIONES, V.1. PROPOSICION TECNICA, seran factibles de evaluacién utilizando el
criterio de evaluacién por puntos y porcentajes, considerando los requisitos y documentos que se indican a
continuaciény que los licitantes deberan presentar dentro de sus propuestas, con el fin de evaluar los servicios
ofertados, la capacidad, experiencia y especialidad del licitante y de sus recursos humanos, asi como el
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cumplimiento de contratos similares al del presente proceso de contratacidn, para satisfacer los requisitos
minimos, asi como todos y cada uno de los requisitos de las especificaciones y alcances de los servicios
estipulados en la presente Convocatoria.

Para tal fin, los licitantes deberdn de reunir en su propuesta cuando menos 45 de los 60 puntos maximos
gue deberan obtener en la evaluacidn para que esta sea considerada solvente y no sea desechada, de
conformidad a lo establecido en los Criterios de evaluaciéon de puntos y porcentajes y al Acuerdo por el
que se emiten diversos Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios y Obras
Publicas y Servicios Relacionados con las mismas.

TABLA DE PUNTOS Y PORCENTAIJES

Los rubros a evaluar son los siguientes:

NUMERO DE PUNTUACION A
RUBRO PR OTORGAR
1. CAPACIDAD DEL LICITANTE 24 PUNTOS
2. EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE 18 PUNTOS
3. PROPUESTA DE TRABAJO 7 PUNTOS
4. CUMPLIMIENTO DE CONTRATOS 11 PUNTOS
TOTAL 60 PUNTOS

1. Capacidad del licitante (24.00 puntos)

Consiste en el numero de recursos humanos que técnicamente estén aptos para prestar el servicio, asi
como los recursos econdmicos y de equipamiento que requiere el licitante para prestar los servicios en
el tiempo, condiciones y niveles de calidad requeridos por la convocante, asi como otorgar cualquier otro
aspecto indispensable para que el licitante pueda cumplir con las obligaciones previstas en el contrato.

1.- CAPACIDAD DEL LICITANTE 24.00
a) CAPACIDAD DE LOS RECURSOS HUMANOS 13.20

AfO DF
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Rubro /
Subrubro

Documentacion Comprobatoria

Parametro de Evaluacion

Puntos
a
otorgar

a.l) Experiencia
en asuntos
relacionados
con la materia
del servicio

a.l.1) El licitante debera acreditar la
experiencia como Administrador del
proyecto:

1. Cantidad de afhos que demuestre
experiencia desempefidndose como
Administrador de proyectos en temas de
seguridad

2. La trayectoria profesional debera ser
comprobable mediante curriculum vitae,
acompafado de copia simple de la
credencial para votar vigente del Instituto
Nacional Electoral (INE) o Instituto Federal
Electoral (IFE).

3.- Debera contener como minimo lo
siguiente:

i) Lugar y fecha de expedicion.

ii) Datos generales del candidato.

iii) Experiencia profesional del candidato,
detallando: nombre de la empresa,
direccion, teléfono y datos de contacto para
referencias, asi como el tipo de servicios
prestados en cada empresa que sefale en
su curriculum.

4.- El documento deberd presentarse con el
nombre y firma autégrafa del representante
legal del licitante, avalando el documento.
En caso contrario se tendra como no
presentado.

La puntuacién asignada sera
para el licitante que acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior 3
afos de experiencia en tareas
similares:

Demostrar experiencia curricular
en:

Monitoreo y Seguimiento del
cumplimiento técnicoy
administrativo contractual,
identificacion de riesgos y
desviaciones en implementacion
de proyectos.

Consultoria técnicay
administrativo del contrato de
seguridad

Identificacion de riesgos de
seguridad basados en los analisis
de vulnerabilidades

Vigilancia de los tiempos de
atencion a solicitudes o
incidentes basados en los niveles
de servicio.
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Rubro /
Subrubro

Documentacion Comprobatoria

Parametro de Evaluacion

Puntos
a
otorgar

La puntuacién asignada sera
para el licitante que no acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior 3
aflos de experiencia de
experiencia en tareas similares:

Demostrar experiencia curricular
en:

Monitoreo y Seguimiento del
cumplimiento técnicoy
administrativo contractual,
identificacion de riesgos y
desviaciones en implementacion
de proyectos.

Consultoria técnicay
administrativo del contrato de
seguridad

Identificacion de riesgos de
seguridad basados en los analisis
de vulnerabilidades

Vigilancia de los tiempos de
atencion a solicitudes o
incidentes basados en los niveles
de servicio

0.00
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Rubro /
Subrubro

Documentacion Comprobatoria

Parametro de Evaluacion

Puntos
a
otorgar

a.1.2) El licitante debera acreditar la
experiencia como Arquitecto de servicios
de seguridad informatica.

1. Cantidad de afos que demuestre
experiencia desempefidndose como
Arquitecto de servicios de seguridad
informatica

2. La trayectoria profesional deberd ser
comprobable mediante curriculum vitae,
acompafado de copia simple de la
credencial para votar vigente del Instituto
Nacional Electoral (INE) o Instituto Federal
Electoral (IFE).

3.- Debera contener como minimo lo
siguiente:

i) Lugar y fecha de expedicion.

ii) Datos generales del candidato.

iii) Experiencia profesional del candidato,
detallando: nombre de la empresa,
direccion, teléfono y datos de contacto para
referencias, asi como el tipo de servicios
prestados en cada empresa que sefale en
su curriculum.

4.- El documento deberd presentarse con el
nombre y firma autégrafa del representante
legal del licitante, avalando el documento.
En caso contrario se tendrd como no
presentado.

La puntuacién asignada sera
para el licitante que acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior al
afo de experiencia en tareas
similares:

Supervision en la instalaciéon
acorde al diseflo arquitectdnico
propuesto de cada uno de los
servicios durante la
implementacion de los mismos.
Prueba de las estructuras de
seguridad con el objetivo de
garantizar que el
comportamiento de las
herramientas es el esperado.
Definicion y planeacion de la
arquitectura de seguridad de
informacioén fisica, virtual y 16gica
acorde al negocio.

0.233
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Rubro /
Subrubro

Documentacion Comprobatoria

Parametro de Evaluacion

Puntos
a
otorgar

La puntuaciéon asignada sera
para el licitante que no acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior al
aflo de experiencia en tareas
similares:

Supervision en la instalacion
acorde al diseflo arquitectdnico
propuesto de cada uno de los
servicios durante la
implementacion de los mismos.
Prueba de las estructuras de
seguridad con el objetivo de
garantizar que el
comportamiento de las
herramientas es el esperado.
Definicion y planeacién de la
arquitectura de seguridad de
informacidén fisica, virtual y 16gica
acorde al negocio.

0.00
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Rubro /
Subrubro

Documentacion Comprobatoria

Parametro de Evaluacion

Puntos
a
otorgar

a.1.3) El licitante debera acreditar la
experiencia como Lider especialista en
servicios de seguridad informatica.

1. Cantidad de afhos que demuestre
experiencia desempefidndose como Lider
especialista en servicios de seguridad
informatica

2. La trayectoria profesional deberd ser
comprobable mediante curriculum vitae,
acompafado de copia simple de la
credencial para votar vigente del Instituto
Nacional Electoral (INE) o Instituto Federal
Electoral (IFE).

3.- Debera contener como minimo lo
siguiente:

i) Lugar y fecha de expedicion.

ii) Datos generales del candidato.

iii) Experiencia profesional del candidato,
detallando: nombre de la empresa,
direccién, teléfono y datos de contacto para
referencias, asi como el tipo de servicios
prestados en cada empresa que sefiale en
su curriculum.

La puntuacién asignada sera
para el licitante que acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior al
afo de experiencia en tareas
similares:

Estableciendo planes de mejora
continua para la operacién de las
tecnologias de seguridad
informatica

Experiencia en gestién y entrega
de servicios de seguridad
informatica.

Experiencia en monitoreo del
cumplimiento de los niveles de
servicio (SLA“s) en proyectos.

0.233
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Rubro /
Subrubro

Documentacion Comprobatoria

Parametro de Evaluacion

Puntos
a
otorgar

4.- El documento deberd presentarse con el
nombre y firma autégrafa del representante
legal del licitante, avalando el documento.
En caso contrario se tendrd como no

presentado.

La puntuacién asignada sera
para el licitante que no acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior al
afo de experiencia en tareas
similares:

Estableciendo planes de mejora
continua para la operacién de las
tecnologias de seguridad
informatica

Experiencia en gestidn y entrega
de servicios de seguridad
informatica.

Experiencia en monitoreo el
cumplimiento de los niveles de
servicio (SLA “s) en proyectos.

0.00
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Rubro /
Subrubro

Documentacion Comprobatoria

Parametro de Evaluacion

Puntos
a
otorgar

a.l.4) El licitante debera acreditar la
experiencia como Especialista en
Seguridad de la Informacioén.

1. Cantidad de afhos que demuestre
experiencia desempefiandose
principalmente como Especialista en
Seguridad de la Informacion.

2. La trayectoria profesional debera ser
comprobable mediante curriculum vitae,
acompafado de copia simple de la
credencial para votar vigente del Instituto
Nacional Electoral (INE) o Instituto Federal
Electoral (IFE).

3.- Debera contener como minimo lo
siguiente:

i) Lugar y fecha de expedicion.

ii) Datos generales del candidato.

La puntuaciéon asignada sera
para el licitante que acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior al
afo de experiencia en tareas
similares:

Elaboracién de estrategias de
seguridad informatica y
seguridad de la informacion.
Elaboracién de reportes de
Riesgos.

0.233
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Rubro /
Subrubro

Documentacion Comprobatoria

Parametro de Evaluacion

Puntos
a
otorgar

iii) Experiencia profesional del candidato,
detallando: nombre de la empresa,
direccion, teléfono y datos de contacto para
referencias, asi como el tipo de servicios
prestados en cada empresa que sefale en
su curriculum.

4.- El documento deberd presentarse con el
nombre y firma autégrafa del representante
legal del licitante, avalando el documento.
En caso contrario se tendra como no
presentado.

La puntuacién asignada sera
para el licitante que no acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior al
afo de experiencia en tareas
similares:

Elaboraciéon de estrategias de
seguridad informatica y
seguridad de la informacioén.
Elaboracién de reportes de
Riesgos.

0.00
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Rubro /
Subrubro

Documentacion Comprobatoria

Parametro de Evaluacion

Puntos
a
otorgar

a.l.5) El licitante deberd acreditar la
experiencia como Especialista en
monitoreo y analisis de eventos de
seguridad informatica.

1. Cantidad de anos que demuestre
experiencia desempefiandose
principalmente Especialista en monitoreoy
analisis de eventos de seguridad
informatica.

2. La trayectoria profesional debera ser
comprobable mediante curriculum vitae,
acompafado de copia simple de la
credencial para votar vigente del Instituto
Nacional Electoral (INE) o Instituto Federal
Electoral (IFE).

3.- Debera contener como minimo lo
siguiente:

i) Lugar y fecha de expedicion.

ii) Datos generales del candidato.

iii) Experiencia profesional del candidato,
detallando: nombre de la empresa,
direccion, teléfono y datos de contacto para
referencias, asi como el tipo de servicios
prestados en cada empresa que sefale en
su curriculum.

La puntuacién asignada sera
para el licitante que acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior al
afo de experiencia en tareas
similares:

Monitoreo de los sistemas para
deteccioén de actividades
inusuales en herramientas de
analisis de ventos de seguridad
informatica.

Realizaciéon de analisis de
informacidn recolectada de
diferentes soluciones de
seguridad para detectar posibles
amenazas de seguridad.
Realizaciéon de investigaciones
sobre actividades
potencialmente maliciosas
identificadas para la correcta
toma de decisiones y mitigacién
de las mismas.
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Rubro /
Subrubro

Documentacion Comprobatoria

Parametro de Evaluacion

Puntos
a
otorgar

4.- El documento deberd presentarse con el
nombre y firma autégrafa del representante
legal del licitante, avalando el documento.
En caso contrario se tendrd como no
presentado.

La puntuacién asignada sera
para el licitante que no acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior al
aflo de experiencia en tareas
similares:

Monitoreo de los sistemas para
deteccién de actividades
inusuales en herramientas de
analisis de ventos de seguridad
informatica.

Realizacion de analisis de
informacién recolectada de
diferentes soluciones de
seguridad para detectar posibles
amenazas de seguridad.
Realizacién de investigaciones
sobre actividades
potencialmente maliciosas
identificadas para la correcta
toma de decisiones y mitigacion
de las mismas.
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Rubro /
Subrubro

Documentacion Comprobatoria

Parametro de Evaluacion

Puntos
a
otorgar

a.1.6) El licitante deberd acreditar la
experiencia como Especialista en la
herramienta de gestiéon y correlacién de
eventos.

1. Cantidad de anos que demuestre
experiencia desempefiandose
principalmente como Especialista en la
herramienta de gestion y correlaciéon de
eventos.

2. La trayectoria profesional debera ser
comprobable mediante curriculum vitae,
acompafado de copia simple de la
credencial para votar vigente del Instituto
Nacional Electoral (INE) o Instituto Federal
Electoral (IFE).

3.- Debera contener como minimo lo
siguiente:

i) Lugar y fecha de expedicion.

ii) Datos generales del candidato.

iii) Experiencia profesional del candidato,
detallando: nombre de la empresa,
direccion, teléfono y datos de contacto para
referencias, asi como el tipo de servicios
prestados en cada empresa que sefale en
su curriculum.

La puntuacién asignada sera
para el licitante que acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior al
afo de experiencia para el sector
publico o privado en lo siguiente:

Experiencia en administracion,
operacién y resolucién de fallas o
problemas relacionados con la
gestion y correlaciéon de eventos.

0.233
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Rubro / a
Subrubro Documentacion Comprobatoria Parametro de Evaluacion otorgar
4.- El documento deberd presentarse con el
nombre y firma autégrafa del representante
legal del licitante, avalando el documento.
En caso contrario se tendrd como no
presentado.
La puntuacién asignada sera
para el licitante que no acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior al
afo de experiencia para el sector 0.00

publico o privado en lo siguiente:

Experiencia en administracion,
operacién y resolucién de fallas o
problemas relacionados con la
gestion y correlaciéon de eventos.
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Rubro /
Subrubro

Documentacion Comprobatoria

Parametro de Evaluacion

Puntos
a
otorgar

a.1.7) El licitante deberd acreditar la
experiencia como Especialista en la
herramienta de proteccion contra
amenazas avanzadas en servidores y
puntos finales.

1. Cantidad de anos que demuestre
experiencia desempefiandose
principalmente como Especialista en la
herramienta de proteccidén contra amenazas
avanzadas en servidores y puntos finales.

2. La trayectoria profesional debera ser
comprobable mediante curriculum vitae,
acompafado de copia simple de la
credencial para votar vigente del Instituto
Nacional Electoral (INE) o Instituto Federal
Electoral (IFE).

3.- Debera contener como minimo lo
siguiente:

i) Lugar y fecha de expedicion.

ii) Datos generales del candidato.

iii) Experiencia profesional del candidato,
detallando: nombre de la empresa,
direccion, teléfono y datos de contacto para
referencias, asi como el tipo de servicios
prestados en cada empresa que sefale en
su curriculum.

4.- El documento deberd presentarse con el
nombre y firma autégrafa del representante
legal del licitante, avalando el documento.

La puntuacién asignada sera
para el licitante que acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior al
afo de experiencia para el sector
publico o privado en lo siguiente:

Experiencia en administracion,
operacién y resolucién de fallas o
problemas relacionados con la
proteccion contra amenazas
avanzadas en servidoresy
puntos finales.
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Rubro /
Subrubro
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En caso contrario se tendrd como no

presentado.

La puntuacién asignada sera
para el licitante que no acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior al
aflo de experiencia para el sector
publico o privado en lo siguiente:

Experiencia en administracion,
operacién y resolucién de fallas o
problemas relacionados con la
proteccion contra amenazas
avanzadas en servidores y
puntos finales.
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a.1.8) El licitante debera acreditar la
experiencia como Especialista en la
herramienta de Gestién de Cuentas con
Acceso Privilegiado.

1. Cantidad de afhos que demuestre
experiencia desempefdndose
principalmente como Especialista en la
herramienta de Gestion de Cuentas con
Acceso Privilegiado

2. La trayectoria profesional deberd ser
comprobable mediante curriculum vitae,
acompafado de copia simple de la
credencial para votar vigente del Instituto

La puntuacién asignada sera
para el licitante que acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior a1
aflo de experiencia para el sector
publico o privado en lo siguiente:

Experiencia en administracion,
operaciéon y resoluciéon de fallas o
problemas relacionados con la
gestién de cuentas con acceso
privilegiado.
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Nacional Electoral (INE) o Instituto Federal
Electoral (IFE).

3.- Debera contener como minimo lo
siguiente:

i) Lugar y fecha de expedicion.

ii) Datos generales del candidato.

iii) Experiencia profesional del candidato,
detallando: nombre de la empresa,
direccion, teléfono y datos de contacto para
referencias, asi como el tipo de servicios
prestados en cada empresa que sefiale en
su curriculum.

4.- El documento deberd presentarse con el
nombre y firma autégrafa del representante
legal del licitante, avalando el documento.
En caso contrario se tendrd como no
presentado.

La puntuacién asignada sera
para el licitante que no acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior al
afo de experiencia para el sector
publico o privado en lo siguiente:

Experiencia en administracion,
operacién y resolucién de fallas o
problemas relacionados con la
gestion de cuentas con acceso
privilegiado.
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a.1.9) El licitante deberd acreditar la
experiencia como Especialista en la
herramienta de Filtrado de contenido
Web.

1. Cantidad de anos que demuestre
experiencia desempefiandose
principalmente como Especialista en la

herramienta de Filtrado de contenido Web.

2. La trayectoria profesional debera ser
comprobable mediante curriculum vitae,
acompafado de copia simple de la
credencial para votar vigente del Instituto
Nacional Electoral (INE) o Instituto Federal
Electoral (IFE).

La puntuacién asignada sera
para el licitante que acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior a1
afo de experiencia para el sector
publico o privado en lo siguiente:

Experiencia en administracion,
operaciéon y resolucion de fallas o
problemas relacionados con el
Filtrado de contenido Web.
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3.- Debera contener como minimo lo
siguiente:

i) Lugar y fecha de expedicion.

ii) Datos generales del candidato.

iii) Experiencia profesional del candidato,
detallando: nombre de la empresa,
direccién, teléfono y datos de contacto para
referencias, asi como el tipo de servicios
prestados en cada empresa que sefiale en
su curriculum.

4.- El documento deberd presentarse con el
nombre y firma autégrafa del representante
legal del licitante, avalando el documento.
En caso contrario se tendra como no
presentado.

La puntuacién asignada sera
para el licitante que no acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior a1
afo de experiencia para el sector
publico o privado en lo siguiente:

Experiencia en administracion,
operaciéon y resoluciéon de fallas o
problemas relacionados con el
Filtrado de contenido Web.
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a.1.10) El licitante debera acreditar la
experiencia como Especialista en la
herramienta de Proteccién Contra Fuga
de informacioén en el Punto Final.

1. Cantidad de afios que demuestre
experiencia desempefiandose
principalmente como Especialista en la
herramienta de Proteccidon Contra Fuga de
informacién en el Punto Final.

2. La trayectoria profesional debera ser
comprobable mediante curriculum vitae,
acompafado de copia simple de la
credencial para votar vigente del Instituto
Nacional Electoral (INE) o Instituto Federal
Electoral (IFE).

3.- Debera contener como minimo lo
siguiente:

i) Lugar y fecha de expedicion.

ii) Datos generales del candidato.

iii) Experiencia profesional del candidato,
detallando: nombre de la empresa,
direccion, teléfono y datos de contacto para
referencias, asi como el tipo de servicios
prestados en cada empresa que sefale en
su curriculum.

4.- El documento deberd presentarse con el
nombre y firma autégrafa del representante
legal del licitante, avalando el documento.
En caso contrario se tendra como no
presentado.

La puntuacién asignada sera
para el licitante que acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior a1
afo de experiencia para el sector
publico o privado en lo siguiente:

Experiencia en administracion,
operaciéon y resolucion de fallas o
problemas relacionados con la
Proteccién Contra Fuga de
informacién en el Punto Final.
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La puntuacién asignada sera
para el licitante que no acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior a1
afo de experiencia para el sector
publico o privado en lo siguiente:

Experiencia en administracion,
operaciéon y resolucion de fallas o
problemas relacionados con la
Proteccién Contra Fuga de
informacién en el Punto Final.
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a.1.1) El licitante debera acreditar la
experiencia como Especialista en la
herramienta de Firewall de Aplicaciones
Web.

1. Cantidad de afios que demuestre
experiencia desempefiandose
principalmente como Especialista de
Firewall de Aplicaciones Web.

2. La trayectoria profesional debera ser
comprobable mediante curriculum vitae,
acompafado de copia simple de la
credencial para votar vigente del Instituto
Nacional Electoral (INE) o Instituto Federal
Electoral (IFE).

3.- Debera contener como minimo lo
siguiente:

i) Lugar y fecha de expedicion.

ii) Datos generales del candidato.

iii) Experiencia profesional del candidato,
detallando: nombre de la empresa,
direccion, teléfono y datos de contacto para
referencias, asi como el tipo de servicios
prestados en cada empresa que sefale en
su curriculum.

4.- El documento deberd presentarse con el
nombre y firma autégrafa del representante
legal del licitante, avalando el documento.
En caso contrario se tendra como no
presentado.

La puntuacién asignada sera
para el licitante que acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior a1
afo de experiencia para el sector
publico o privado en lo siguiente:

Experiencia en administracion,
operaciéon y resoluciéon de fallas o
problemas relacionados con el
Firewall de Aplicaciones Web.
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La puntuacién asignada sera
para el licitante que no acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior a1
afo de experiencia para el sector
publico o privado en lo siguiente:

Experiencia en administracion,
operaciéon y resoluciéon de fallas o
problemas relacionados con el
Firewall de Aplicaciones Web
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a.1.12) El licitante debera acreditar la
experiencia como Especialista en la
herramienta de Firewall de Bases de Datos
1. Cantidad de afios que demuestre
experiencia desempefiandose
principalmente como Especialista en
Firewall de Bases de Datos.

2. La trayectoria profesional deberd ser
comprobable mediante curriculum vitae,
acompafado de copia simple de la
credencial para votar vigente del Instituto
Nacional Electoral (INE) o Instituto Federal
Electoral (IFE).

3.- Debera contener como minimo lo
siguiente:

i) Lugar y fecha de expedicion.

ii) Datos generales del candidato.

iii) Experiencia profesional del candidato,
detallando: nombre de la empresa,
direccién, teléfono y datos de contacto para
referencias, asi como el tipo de servicios
prestados en cada empresa que sefiale en
su curriculum.

4.- El documento deberd presentarse con el
nombre y firma autégrafa del representante
legal del licitante, avalando el documento.
En caso contrario se tendra como no
presentado.

La puntuacién asignada sera
para el licitante que acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior a1
afo de experiencia para el sector
publico o privado en lo siguiente:

Experiencia en administracion,
operaciéon y resoluciéon de fallas o
problemas relacionados con el
Firewall de Bases de Datos.

0.233

Pagina 52 de 234

D o~

' Francisco
VIEA



TRABAJO f””ﬂ[’r”[

LICITACION PUBLICA ELECTRONICA NACIONAL
No. LA-14-P7R-014P7R001-N-12-2023

PARA LA:

CONTRATACION PLURIANUAL ABIERTA DEL SERVICIO ADMINISTRADO DE SEGURIDAD INFORMATICA

Rubro /
Subrubro

Documentacion Comprobatoria

Parametro de Evaluacion

Puntos
a
otorgar

La puntuacién asignada sera
para el licitante que no acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior a1
afo de experiencia para el sector
publico o privado en lo siguiente:

Experiencia en administracion,
operaciéon y resoluciéon de fallas o
problemas relacionados con el
Firewall de Bases de Datos.
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a.1.13) El licitante debera acreditar la
experiencia como Especialista en la
solucién de Proteccién del Servicio de
Verificacién de la Credencial para Votar.
1. Cantidad de afios que demuestre
experiencia desempefiandose
principalmente como Especialista en la
solucién de Proteccién del Servicio de
Verificacion de la Credencial para Votar.

2. La trayectoria profesional debera ser
comprobable mediante curriculum vitae,
acompafado de copia simple de la
credencial para votar vigente del Instituto
Nacional Electoral (INE) o Instituto Federal
Electoral (IFE).

3.- Debera contener como minimo lo
siguiente:

i) Lugar y fecha de expedicion.

ii) Datos generales del candidato.

iii) Experiencia profesional del candidato,
detallando: nombre de la empresa,
direccion, teléfono y datos de contacto para
referencias, asi como el tipo de servicios
prestados en cada empresa que sefale en
su curriculum.

4.- El documento deberd presentarse con el
nombre y firma autégrafa del representante
legal del licitante, avalando el documento.
En caso contrario se tendra como no
presentado.

La puntuacién asignada sera
para el licitante que acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior a1
afo de experiencia para el sector
publico o privado en lo siguiente:

Experiencia en administracion,
operaciéon y resolucion de fallas o
problemas relacionados en la
solucién de Protecciéon del
Servicio de Verificacion de la
Credencial para Votar.
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La puntuacién asignada sera
para el licitante que no acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior a1
afo de experiencia para el sector
publico o privado en lo siguiente:

Experiencia en administracion,
operaciéon y resolucion de fallas o
problemas relacionados en la
solucién de Protecciéon del
Servicio de Verificacion de la
Credencial para Votar.
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a.1.14) El licitante debera acreditar la
experiencia como Especialista en la
herramienta para el Acceso Remoto
Seguro.

1. Cantidad de afios que demuestre
experiencia desempefiandose
principalmente como Especialista en Acceso
Remoto Seguro.

2. La trayectoria profesional debera ser
comprobable mediante curriculum vitae,
acompafado de copia simple de la
credencial para votar vigente del Instituto
Nacional Electoral (INE) o Instituto Federal
Electoral (IFE).

3.- Debera contener como minimo lo
siguiente:

i) Lugar y fecha de expedicion.

ii) Datos generales del candidato.

iii) Experiencia profesional del candidato,
detallando: nombre de la empresa,
direccion, teléfono y datos de contacto para
referencias, asi como el tipo de servicios
prestados en cada empresa que sefale en
su curriculum.

4.- El documento deberd presentarse con el
nombre y firma autégrafa del representante
legal del licitante, avalando el documento.
En caso contrario se tendra como no
presentado.

La puntuacién asignada sera
para el licitante que acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior a1
afo de experiencia para el sector
publico o privado en lo siguiente:

Experiencia en administracion,
operaciéon y resoluciéon de fallas o
problemas relacionados con
soluciones de Acceso Remoto
Seguro
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La puntuacién asignada sera
para el licitante que no acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior a1
afo de experiencia para el sector
publico o privado en lo siguiente:

Experiencia en administracion,
operaciéon y resolucion de fallas o
problemas relacionados con
soluciones de Acceso Remoto
Seguro
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a.1.15) El licitante debera acreditar la
experiencia como Consultor lider de
procesos y cumplimiento en el MGSI.

1. Cantidad de afios que demuestre
experiencia desempefdndose
principalmente como Consultor lider de
procesos y cumplimiento en el MGSI.

2. La trayectoria profesional deberd ser
comprobable mediante curriculum vitae,
acompafado de copia simple de la
credencial para votar vigente del Instituto
Nacional Electoral (INE) o Instituto Federal
Electoral (IFE).

3.- Debera contener como minimo lo
siguiente:

i) Lugar y fecha de expedicion.

ii) Datos generales del candidato.

iii) Experiencia profesional del candidato,
detallando: nombre de la empresa,
direccion, teléfono y datos de contacto para
referencias, asi como el tipo de servicios
prestados en cada empresa que sefale en
su curriculum.

4.- El documento debera presentarse con el
nombre y firma autégrafa del representante
legal del licitante, avalando el documento.
En caso contrario se tendrd como no
presentado.

La puntuacién asignada sera
para el licitante que acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior al
afo de experiencia para el sector
publico o privado en lo siguiente:

Aplicaciéon de mejores practicas
de evaluacién de riesgos
tecnoldgicos.

Experiencia en gobernanza de
datos y gestién de datos.
Experiencia en la definicion de
controles de seguridad.
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La puntuacién asignada sera
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comprobando tener una
experiencia igual o superior al
afo de experiencia para el sector
publico o privado en lo siguiente:
0.00

Aplicaciéon de mejores practicas
de evaluacién de riesgos
tecnoldgicos.

Experiencia en gobernanza de
datos y gestién de datos.
Experiencia en la definicion de
controles de seguridad.
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a.1.16) El licitante deberd acreditar la
experiencia como Consultor Especialista en
1ISO27001.

1. Cantidad de afios que demuestre
experiencia desempefiandose
principalmente como Consultor especialista
en ISO27001.

2. La trayectoria profesional deberd ser
comprobable mediante curriculum vitae,
acompafado de copia simple de la
credencial para votar vigente del Instituto
Nacional Electoral (INE) o Instituto Federal
Electoral (IFE).

3.- Debera contener como minimo lo
siguiente:

i) Lugar y fecha de expedicion.

ii) Datos generales del candidato.

iii) Experiencia profesional del candidato,
detallando: nombre de la empresa,
direccién, teléfono y datos de contacto para
referencias, asi como el tipo de servicios
prestados en cada empresa que sefiale en
su curriculum.

4.- El documento deberd presentarse con el
nombre y firma autégrafa del representante
legal del licitante, avalando el documento.
En caso contrario se tendra como no
presentado.

La puntuacién asignada sera
para el licitante que acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior al
afo de experiencia para el sector
publico o privado en lo siguiente:

Experiencia en el
establecimiento y desarrollo de
programas de auditorias de
seguridad.

Documentacion de no
conformidades y observaciones
de auditorias.
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La puntuacién asignada sera
para el licitante que no acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior al
afo de experiencia para el sector
publico o privado en lo siguiente:
0.00

Experiencia en el
establecimiento y desarrollo de
programas de auditorias de
seguridad.

Documentacion de no
conformidades y observaciones
de auditorias.
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a.1.17) El licitante debera acreditar la
experiencia como Personal técnico de la
mesa de servicios.

1. Cantidad de afios que demuestre
experiencia desempefiandose
principalmente como Personal técnico de la
mesa de servicios.

2. La trayectoria profesional deberd ser
comprobable mediante curriculum vitae,
acompafado de copia simple de la
credencial para votar vigente del Instituto
Nacional Electoral (INE) o Instituto Federal
Electoral (IFE).

3.- Debera contener como minimo lo
siguiente:

i) Lugar y fecha de expedicion.

ii) Datos generales del candidato.

iii) Experiencia profesional del candidato,
detallando: nombre de la empresa,
direccién, teléfono y datos de contacto para
referencias, asi como el tipo de servicios
prestados en cada empresa que sefiale en
su curriculum.

4.- El documento debera presentarse con el
nombre y firma autégrafa del representante
legal del licitante, avalando el documento.
En caso contrario se tendra como no
presentado.

La puntuacién asignada sera
para el licitante que acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior 1afo
de experiencia para el sector
publico o privado en lo siguiente:

1afo comprobable en
actividades como Personal
técnico de la mesa de servicios.
Experiencia en la gestion de
solicitudes, incidentes,
problemas o requerimientos
para la atencién de tickets.
Experiencia en manejo de
herramientas de mesa de
servicio.

0.233
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La puntuacién asignada sera
para el licitante que no acredite
contar con el recurso ofertado,
comprobando tener una
experiencia igual o superior 1afo
de experiencia para el sector
publico o privado en lo siguiente:

1afo comprobable en
actividades como Personal
técnico de la mesa de servicios.
Experiencia en la gestion de
solicitudes, incidentes,
problemas o requerimientos
para la atencién de tickets.
Experiencia en manejo de
herramientas de mesa de
servicio.

0.00

a.2)
Competencia o
habilidad en el

trabajo de
acuerdo con
los
conocimientos
académicos o
profesionales.

a.2.1) El licitante debera acreditar la
experiencia como Administrador del
proyecto en términos de:

Presentar copia simple del documento
emitido por la autoridad educativa, con el
gue acredite el nivel de estudio.

La puntuacién asignada sera
para el licitante que acredite al
menos tener estudios a nivel
licenciatura afin a sistemas
(Titulo y/o cedula)

0.388

La puntuacién asignada sera
para el licitante que no acredite
al menos tener estudios a nivel
licenciatura afin a sistemas
(Titulo y/o cedula)

0.000

Pagina 63 de 234

AfO DF

' Erancisco
VIEA



TRABAJO | fanacot

LICITACION PUBLICA ELECTRONICA NACIONAL
No. LA-14-P7R-014P7R001-N-12-2023

Rubro /
Subrubro

PARA LA:
CONTRATACION PLURIANUAL ABIERTA DEL SERVICIO ADMINISTRADO DE SEGURIDAD INFORMATICA
Puntos
a
Documentacion Comprobatoria Parametro de Evaluacion otorgar
a.2.2) El licitante debera acreditar la La puntuacion asignada sera
experiencia como Arquitecto de servicios | Para el licitante que acredite al
de seguridad informatica en términos de: | Menos tener estudios a nivel 0.388
Presentar copia simple del documento licenciatura afin a sistemas
emitido por la autoridad educativa, con el (Titulo y/o cedula)
gue acredite el nivel de estudio.
La puntuacién asignada sera
para el licitante que no acredite
al menos tener estudios a nivel 0.000
licenciatura afin a sistemas
(Titulo y/o cedula)
La puntuacién asignada sera
para el licitante que acredite al
a.2.3) El licitante debera acreditar la menos tener estudios a nivel 0.388
experiencia como Lider especialista en licenciatura afin a sistemas
servicios de seguridad informatica en (Titulo y/o cedula)
términos de:
Presentar copia simple del documento La puntuacion asignada sera
emitido por la autoridad educativa, con el para el licitante que no acredite
que acredite el nivel de estudio. al menos tener estudios a nivel | 0.000
licenciatura afin a sistemas
(Titulo y/o cedula)
a.2.4) AEI quitante deberd czccr.editar la La puntuacién asignada sera
experiencia como Especialistaen para el licitante que acredite al
Seguridad de la Informacion en términos menos tener estudios a nivel 0388
de: o licenciatura afin a sistemas
Preggntar copia S|mple del docu'mento (Titulo y/o cedula)
emitido por la autoridad educativa, con el
que acredite el nivel de estudio.
La puntuacién asignada sera
para el licitante que no acredite
al menos tener estudios a nivel 0.00
licenciatura afin a sistemas
(Titulo y/o cedula)
a.2.5) El licitante deberéa acreditar la La puntuacion asignada sera
- . 2 e para el licitante que acredite al
experiencia como Especialista en - .
monitoreo y analisis de eventos de menos tener e,StUd'.OS a nivel 0.388
seguridad informatica en términos de: ||genC|atura afin a sistemas
(Titulo y/o cedula)
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Presentar copia simple del documento . ) )
emitido por la autoridad educativa, con el La puntuacion asignada sera
que acredite el nivel de estudio. para el licitante que no acredite
al menos tener estudios a nivel 0.000
licenciatura afin a sistemas
(Titulo y/o cedula)
La puntuacién asignada sera
para el licitante que acredite al
a.2.6) El licitante deberd acreditar la menos tener estudios a nivel 0.388
experiencia como Especialista en la licenciatura afin a sistemas
herramienta de gestién y correlacién de | (Titulo y/o cedula)
eventos en términos de: — - -
Presentar copia simple del documento La puntuacion asignada sera
emitido por la autoridad educativa, con el para el licitante que no acredite
que acredite el nivel de estudio. tener al menos Carrera 0.00
profesional en sistemas de '
informacién, ingenieria de
software o afin (Titulo o cedula).
La puntuacién asignada sera
o 3 . para el licitante que acredite al
a.2.7) !EI I|c.|tante debera a]cr.edltar la menos tener estudios a nivel 0388
experiencia como Espec[zallsta enla licenciatura afin a sistemas
herramienta de proteccion cc?ntra (Titulo y/o cedula)
amenazas avanzadas en servidores y
puntos finales en términos de: » ) }
Presentar copia simple del documento La puntuacion asignada sera
emitido por la autoridad educativa, con el para el licitante que no acredite
que acredite el nivel de estudio. gl menos tener estgdlos a nivel 0.000
licenciatura afin a sistemas
(Titulo y/o cedula)
La puntuacién asignada sera
para el licitante que acredite al
a.2.8) El licitante debera acreditar la menos tener estudios a nivel 0.388
experiencia como Especialista en la licenciatura afin a sistemas
herramienta de Gestién de Cuentas con (Titulo y/o cedula)
Acceso Privilegiado en términos de:
Presentar copia simple del documento La puntuacion asignada sera
emitido por la autoridad educativa, con el para el licitante que no acredite
que acredite el nivel de estudio. al menos tener estudios a nivel | 0.000
licenciatura afin a sistemas
(Titulo y/o cedula)
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La puntuacién asignada sera
para el licitante que acredite al
a.2.9) El licitante debera acreditar la menos tener estudios a nivel 0.388
experiencia como Especialista en la licenciatura afin a sistemas
herramienta de Filtrado de contenido Web | (Titulo y/o cedula)
en términos de:
Presentar copia simple del documento La puntuacion asignada sera
emitido por la autoridad educativa, con el para el licitante que no acredite
que acredite el nivel de estudio. al menos tener estudios a nivel | 0.000
licenciatura afin a sistemas
(Titulo y/o cedula)
La puntuacién asignada sera
para el licitante que acredite al
a.2.10) El licitante debera acreditar la menos tener estudios a nivel 0.388
experiencia como Especialista en la licenciatura afin a sistemas
herramienta de Proteccién Contra Fuga (Titulo y/o cedula)
de informacién en el Punto Final en
términos de: .. . .
Presentar copia simple del documento La puntggaon asignada sera
emitido por la autoridad educativa, con el para el licitante que no acreghte
gue acredite el nivel de estudio. gl menos tene,r estgd|os a nivel 0.000
licenciatura afin a sistemas
(Titulo y/o cedula)
La puntuacién asignada sera
para el licitante que acredite al
menos tener estudios a nivel 0.388
o 3 . licenciatura afin a sistemas
a.21) .EI I|§|tante deberd <::1C|:ed|tar la (Titulo y/o cedula)
experiencia como Especialista en la
herramienta de Firewall de Aplicaciones
Web en términos de:
Presentar copia simple del documento
emitido por la au_toridad eduqativa, con el La puntuacién asignada sera
que acredite el nivel de estudio. para el licitante que no acredite
al menos tener estudios a nivel 0.000
licenciatura afin a sistemas
(Titulo y/o cedula)
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La puntuacién asignada sera
para el licitante que acredite al
- . . menos tener estudios a nivel 0.388
222 B ietanie deberd acredtar e | eenciatuna i a ssterms
herramienta de Firewall de Bases de Datos (Titulo y/o cedula)
en términos de:
Presentar copia simple del documento La puntuacioén asignada sera
emitido por la autoridad educativa, con el para el licitante que no acredite
que acredite el nivel de estudio. al menos tener estudios a nivel | 0.000
licenciatura afin a sistemas
(Titulo y/o cedula)
La puntuacién asignada sera
a.2.13) El licitante debera acreditar la para el licitante que acredite al
experiencia como Especialista en la menos tener estudios a nivel 0.388
solucion de Proteccion del Servicio de licenciatura afin a sistemas
Verificacién de la Credencial para Votar en | (Titulo y/o cedula)
términos de:
Presentar copia simple del documento La puntuacion asignada sera
emitido por la autoridad educativa, con el | Para el licitante que no acredite
que acredite el nivel de estudio. al menos tener estudios a nivel 0.000
licenciatura afin a sistemas
(Titulo y/o cedula)
La puntuacién asignada sera
para el licitante que acredite al
a.2.14) El licitante debera acreditar la menos tener estudios a nivel 0.388
experiencia como Especialista en la licenciatura afin a sistemas
herramienta para el Acceso Remoto Seguro | (Titulo y/o cedula)
en términos de:
Pre;gntar copia simple del documento La puntuacién asignada sera
emitido por la au.torldad edugat|va ,con el para el licitante que no acredite
que acredite el nivel de estudio. al menos tener estudios a nivel | 0.000
licenciatura afin a sistemas
(Titulo y/o cedula)
a.2.15) El licitante debera acreditar la La puntggaon asignada sera
. : . para el licitante que acredite al
experiencia como Consultor lider de ; .
.. menos tener estudios a nivel 0.388
procesos y cumplimiento en el MGSI en . ; - .
términos de: I|genC|atura afin a sistemas
(Titulo y/o cedula)
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Presentar copia simple del documento
emitido por la autoridad educativa, con el La puntuacion asignada sera
que acredite el nivel de estudio. para el licitante que no acredite
al menos tener estudios a nivel 0.000
licenciatura afin a sistemas
(Titulo y/o cedula)
La puntuacién asignada sera
para el licitante que acredite al
menos tener estudios a nivel 0.388
8216) El licitante deberd acreditar la licenciatura afin a sistemas
experiencia como Consultor especialista en | (Titulo y/o cedula)
1ISO27001 en términos de:
Presentar copia simple del documento
emitido por la autoridad educativa, con el La puntuacion asignada sera
que acredite el nivel de estudio. para el licitante que no acredite
al menos tener estudios a nivel 0.000
licenciatura afin a sistemas
(Titulo y/o cedula)
La puntuacién asignada sera
para el licitante que acredite al
menos tener estudios a nivel 0.388
a.2.17) El licitante deberd acreditar la licenciatura afin a sistemas
experiencia como Personal técnico de la (Titulo y/o cedula)
mesa de servicios en términos de:
Preggntar copia simple del docu.mento La puntuacién asignada sera
emitido por la au.torldad eduqatwa, con el para el licitante que no acredite
que acredite el nivel de estudio. al menos tener estudios a nivel | 0.000
licenciatura afin a sistemas
(Titulo y/o cedula)
a.3.1 El licitante debera acreditar la La puntuac]én asignada serd
a.3) Dominio de experiencia co,mo.Adn':jn.istrador del para gl Iicitarjte que acredite el 0.155
herramientas proyecto en terminos de: Certificado vigente como PMP.
reIaC|onada_s Presentar copia vigente del certificado que
con la materia . e -
del servicio acrg@ten el domlmo.de conommlgntos, B ) i
e emitidos por la autoridad de estudios La puntuacion asignada sera
solicitado competente. para el licitante que no acredite |, (o
acredite el Certificado vigente ’
como PMP.
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La puntuacién asignada sera
a.3.2 El licitante debera acreditar la para.e.,-l I|C|tante que acredite el
experiencia como Arquitecto de servicios g-%%qcfei%\ﬁg:;i;tlgﬂfc 0.155
de seguridad informatica en términos de: CISSP (Certified Information
Presentar copia vigente del certificado que Systems Sef:,urlty.Professmn,al),
acrediten el dominio de conocimientos, La puntga.aon asignada sera .
emitidos por la autoridad de estudios para eI. l.ICItant? que no acredite
competente. el Certificado vigente en ISO/IEC 0.000
27001 Lead Implementer y/o
CISSP (Certified Information
Systems Security Professional).
La puntuacién asignada sera
para el licitante que acredite el
a.3.3 El licitante debera acreditar la Certificado vigente en CISM
experiencia como Lider especialista en (Certified Information Security | 0155
servicios de seguridad informatica en Manager) y/o CRISC (Certified in
términos de: Risk an Information Systems
Control).
Preseptar copia v.ig'ente del cgrtificado que | 4 puntuacion asignada sera
Zfrrwiet?étssn el dlomlmo.c(:lje(;:%nocmgntos, para el licitante que no acredite
por fa autoridad de estudios el Certificado vigente en CISM
competente. (Certified Information Security 0.000
Manager) y/o CRISC (Certified in
Risk an Informatién Systems
Control).
a.3.4 El licitante deberd acreditar la La puntuacién asignada sera
experiencia como Especialista en para el licitante que acredite el
Seguridad de la Informacion. en términos | certificado vigente en 1SO 27001 0.155
de: Lead Auditor.
Presentar copia vigente del curso o La puntuacion asignada sera
certificado vigente de los cursos que para el licitante que no acredite
acrediten el dominio de herramientas, el Certificado vigente en 1SO 0.000
emitidos por la autoridad de estudios 27001 Lead Auditor.
competente.
a.3.5 El licitante debera acreditar la
experiencia como Especialista en La puntuacién asignada sera
monitoreo y analisis de eventos de para el licitante que acredite el
seguridad informatica en términos de: Certificado vigente en I1ISO 27001 | 0.155
Lead Auditor y/o Continuous
Presentar copia vigente del curso o Monitoring Certification (GMON).
certificado vigente de los cursos que
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Puntos
a
Documentacion Comprobatoria Parametro de Evaluacion otorgar
acrediten el dominio de herramientas, La puntuacién asignada sera
emitidos por la autoridad de estudios para el licitante que no acredite
competente. el Certificado vigente en ISO 0.000
27001 Lead Auditor y/o ‘
Continuous Monitoring
Certification (GMON).
La puntuacién asignada sera
para el licitante que acredite el
Certificado vigente por parte
del fabricante que avale los 0155
conocimientos para la ’
a.3.6 El licitante debera acreditar la admmlstracpn Y conﬂgurggon
experiencia como Especialista en la dela herrlamlenta de gestiony
herramienta de gestiéon y correlacion de correlacion de eventos.
eventos de en términos de:
Presentar copia del certificado vigente que || 5 puntuacién asignada sera
acrggliten el dominio de he.rramientas, para el licitante que no acredite
emitidos por parte del fabricante que avale | | certificado vigente por parte
los conocimientos. del fabricante que avale los 0.000
conocimientos para la ’
administracion y configuracion
de la herramienta de gestidny
correlaciéon de eventos.
La puntuacién asignada sera
para el licitante que acredite el
Certificado vigente por parte
del fabricante que avale los
a.3.7 El licitante deberd acreditar la conocimientos para la 0.155
experiencia como Especialista en la administracion y configuracion
herramienta de proteccion contra de la herramienta de proteccion
amenazas avanzadas en servidores y contra amenazas avanzadas en
puntos finales en términos de: servidores y puntos finales.
La puntuaciéon asignada sera
Presentar copia del certificado vigente que para el licitante que no acredite
acrediten el dominio de herramientas, el Certificado vigente por parte
emitidos por parte del fabricante que avale | del fabricante que avale los
los conocimientos. conocimientos para la 0.000
administracién y configuracion
de la herramienta de proteccion
contra amenazas avanzadas en
servidores y puntos finales.
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a
Documentacion Comprobatoria Parametro de Evaluacion otorgar
La puntuacién asignada sera
para el licitante que acredite el
Certificado vigente por parte
a.3.8 El licitante deberd acreditar la gg:}gi?;:?;&tozqg?aal\;ale los 0.155
experiencia como Especialista en la L Los P . -
. . 2 administracion y configuracion
herramienta de Gestion de Cuentas con . -
. e s L - de la herramienta de Gestidn de
Acceso Privilegiado en términos de: R
Cuentas con Acceso Privilegiado.
. - . La puntuacién asignada sera
Presentar copia del certificado vigente que P o 9 .
. . . para el licitante que no acredite
acrediten el dominio de herramientas, oge .
o . el Certificado vigente por parte
emitidos por parte del fabricante que avale .
s del fabricante que avale los
|los conocimientos. S 0.000
conocimientos para la
administracion y configuracion
de la herramienta de Gestion de
Cuentas con Acceso Privilegiado.
La puntuacién asignada sera
para el licitante que acredite el
Certificado vigente por parte
a.3.9 El licitante debera acreditar la ggrl]ga(:?r::ﬁ:r:‘;;qg?aal\;ale los 0.155
experiencia como Especialista en la adrministracion P confiquracion
herramienta de Filtrado de contenido Web ony 9
en términos de: de la herramienta de Filtrado de
' contenido Web.
. - . La puntuacidén asignada sera
Presentar copia del certificado vigente que arF; ol licitante L?e no acredite
acrediten el dominio de herramientas, P o 4
o . el Certificado vigente por parte
emitidos por parte del fabricante que avale .
s del fabricante que avale los
los conocimientos. o 0.000
conocimientos para la
administracion y configuracion
de la herramienta de Filtrado de
contenido Web.
La puntuacién asignada sera
para el licitante que acredite el
Certificado vigente por parte
a.3.10 El licitante debera acreditar la del faprlgante que avale los
. - . 1. conocimientos para la 0.155
experiencia como Especialista en la . S . -
. . o administracion y configuracion
herramienta de Proteccion Contra Fuga ; L
. . . de la herramienta de Protecciéon
de informacioén en el Punto Final en inf Q2
términos de: Contra Fuga de informacion en
T . . el Punto Final.
Presentar copia del certificado vigente que L3 buntuacion asianada sera
acrediten el dominio de herramientas, arF; ol licitante uge no acredite
emitidos por parte del fabricante que avale P g a
los conocimientos el Certificado vigente por parte
’ del fabricante que avale los 0.000
conocimientos para la
administracién y configuracion
de la herramienta de Proteccion
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a
Documentacion Comprobatoria Parametro de Evaluacion otorgar
Contra Fuga de informacién en
el Punto Final.
La puntuaciéon asignada sera
para el licitante que acredite el
Certificado vigente por parte
del fabricante que avale los 0155
a.3.11 El licitante debera acreditar la conocimientos para la ’
experiencia como Especialista en la administracion y configuracion
herramienta de Firewall de Aplicaciones de la herramienta de Firewall de
Web en términos de: Aplicaciones Web.
Presentar copia del certificado vigente que | La puntuacion asignada sera
acrediten el dominio de herramientas, para el licitante que no acredite
emitidos por parte del fabricante que avale | el Certificado vigente por parte
los conocimientos. del fabricante que avale los 0.000
conocimientos para la ’
administracion y configuracion
de la herramienta de Firewall de
Aplicaciones Web.
La puntuacién asignada sera
para el licitante que acredite el
Certificado vigente por parte
del fabricante que avale los 0155
a.3.12 El licitante debera acreditar la conocimientos para la ’
experiencia como Especialista en la administracion y configuraciéon
herramienta de Firewall de Bases de Datos | de la herramienta de Firewall de
en términos de: Bases de Datos.
Presentar copia del certificado vigente que La puntuacién asignada sera
acrediten el dominio de herramientas, para el licitante que no acredite
emitidos por parte del fabricante que avale | el Certificado vigente por parte
los conocimientos. del fabricante que avale los 0.000
conocimientos para la ’
administracion y configuracion
de la herramienta de Firewall de
Bases de Datos.
a.3.13 El licitante debera acreditar la La puntuacién asignada sera
experiencia como Especialista en la para el licitante que acredite el
solucién de Proteccion del Servicio de Certificado vigente por parte
Verificacion de la Credencial para Votar en | del fabricante que avale los
términos de: conocimientos para la 0.155
Presentar copia del certificado vigente que | administraciéon y configuracion
acrediten el dominio de herramientas, de la herramienta de Proteccion
emitidos por parte del fabricante que avale |del Servicio de Verificacién de la
los conocimientos. Credencial para Votar.
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a
Documentacion Comprobatoria Parametro de Evaluacion otorgar
La puntuacién asignada sera
para el licitante que no acredite
el Certificado vigente por parte
del fabricante que avale los
conocimientos para la 0.000
administracion y configuracion
de la herramienta de Proteccion
del Servicio de Verificacion de la
Credencial para Votar.
La puntuacién asignada sera
para el licitante que acredite el
Certificado vigente por parte
del fabricante que avale los 0155
a.3.14 El licitante debera acreditar la conocimientos para la ’
experiencia como Especialista en la administracion y configuracion
herramienta para el Acceso Remoto de la herramienta de Acceso
Seguro en términos de: Remoto Seguror.
Presentar copia del certificado vigente que La puntuacién asignada sera
acrediten el dominio de herramientas, para el licitante que no acredite
emitidos por parte del fabricante que avale | el Certificado vigente por parte
los conocimientos. del fabricante que avale los 0.000
conocimientos para la ’
administracion y configuracion
de la herramienta de Acceso
Remoto Seguro.
La puntuacién asignada sera
a.3.15 El licitante deberd acreditar la para el licitante que acredite el
experiencia como Consultor lider de Certificado vigente en CISA 0.155
procesos y cumplimiento en el MGSI en (Certified Information Systems
términos de: Auditor).
Presentar copia vigente del certificado que | La puntuacién asignada serd
acrediten el dominio de conocimientos, para el licitante que no acredite
emitidos por la autoridad de estudios el Certificado vigente en CISA 0.000
competente. (Certified Information Systems
Auditor).
La puntuacion asignada sera
a.3.16 El licitante debera acreditar la para el licitante que acredite el 0155
experiencia como Consultor especialista en | Certificado vigente en ISO/IEC ‘
1ISO27001 en términos de: 27001 Lead Auditor.
Presentar copia vigente del certificado que
acrediten el dominio de conocimientos, La puntuacién asignada sera
emitidos por la autoridad de estudios para el licitante que no acredite
o . 0.000
competente. el Certificado vigente en
ISO/IEC 27001 Lead Auditor.
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Puntos
Rubro / a
Subrubro Documentacion Comprobatoria Parametro de Evaluacion otorgar
La puntuacién asignada sera
a.3.17 El licitante debera acreditar la para el licitante que acredite el 0155
experiencia como Personal técnico de la Certificado vigente en ITI v3 o ’
mesa de servicios en términos de: superior.
Presentar copia vigente del certificado que | La puntuacidn asignada serd
acrediten el dominio de conocimientos, para el licitante que no acredite 0.000
emitidos por la autoridad de estudios el Certificado vigente en ITI v3 ’
competente. o superior.
‘ b) CAPACIDAD DE LOS RECURSOS ECONOMICOS Y DE EQUIPAMENTO 9.80
Puntos
Rubro / a
Subrubro Documentacién Comprobatoria Parametro de Evaluacién otorgar
Ingresos iguales o mayores al 7
20% del monto de la oferta
Ingresos iguales o mayores al 4
. b.1.1) Ultima declaracion fiscal anual y la 15% del monto de la oferta.
b.1) Capacidad | ;.- A .
de recursos yltlma declaracioén fiscal provisional de .
o impuesto sobre la renta, presentadas por el | |ngresos iguales o mayores al 2
economicos. licitante ante el SAT.
10% del monto de la oferta
Evidencia:
Declaracion fiscal anual del afio
inmediato anterior y declaracion fiscal
provisional del dltimo mes inmediato
anterior al acto de presentaciény
apertura de proposiciones.
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Documentacion Comprobatoria

Parametro de Evaluacién

Puntos
a
otorgar

b.2) Capacidad
de
equipamiento.

b.2.1) El licitante deberda acreditar que cuenta
con un Centro de Operaciones de
Seguridad reconocido y con las capacidades
de brindar los niveles de seguridad que
requiere una Institucién Financiera:

1- Acreditar que es miembro de un
Organismo Internacional, como lo es el FIRST
(Global Forum of Incident Response and
Security Teams) o CERT (Computer
Emergency Response Team) o contar con
una comunicacién formal con alguna
entidad de Centro de Respuesta a Incidentes
Cibernéticos, por ejemplo: CERT-MX de la
Guardia Nacional.

2.- Acreditar la certificacion vigente en la
Norma ISO/IEC 27001:2013, otorgada por una
entidad certificadora internacional en por lo
menos tres procesos relacionados con la
operacién de su centro de seguridad,
relacionados con los términos de referencia
definidos. Por ejemplo:

A. Administracion y/o

Gestion de Incidentes.

B. Andlisis de eventos.

C. Ciberinteligencia.

D. Notificacién de vulnerabilidades.

E. Red Team y Blue Team.

3- Carta membretada y firmada por
representante legal del fabricante que
acredite que “El Proveedor” participante es
distribuidor autorizado.

4 - Carta membretada y firmada por
representante legal del fabricante que
acredite que “El proveedor” tiene el mayor
grado de certificacién.

5.- Manifestacion de derecho de uso de las
licencias: Para los productos a contratar, si
una nueva versidn de un producto tiene
derechos de uso mas restrictivos que la
version que esta vigente al inicio del periodo
de vigencia inicial o del periodo de
renovacion correspondiente del contrato
especifico, se aplicaran los derechos de uso
qgue representen mayor beneficio para “El
Instituto”, durante el periodo de vigencia del
contrato.

6.- Manifestacion de Patentesy Marcas: Carta
membretada firmada por El fabricante, a
través del distribuidor autorizado donde

La puntuacién asignada sera
para el licitante que acredite:

1.- Copia simple que acredite que
es miembro de un organismo
internacional orientado a centros
de incidentes de seguridad,
como lo es el FIRST (Global
Forum of Incident Response and
Security ~ Teams) o CERT
(Computer Emergency Response
Team) o contar con una
comunicacién formal con alguna
entidad de Centro de Respuesta
a Incidentes Cibernéticos, por
ejemplo: CERT-MX de la Guardia
Nacional.

2.- Copia simple que acredite la
certificacion vigente en la Norma
ISO/IEC 27001:2013, otorgada
por una entidad certificadora
internacional en por lo menos
tres procesos relacionados con la
operacién de su centro de
seguridad, relacionados con los
términos de referencia definidos.
Por ejemplo:

A. Administracién y/o Gestién
de Incidentes.

B. Andlisis de eventos.

C. Ciberinteligencia.

D. Notificacion de
vulnerabilidades.

E. Red Team y Blue Team."

3.- Carta membretada y firmada
por el fabricante que acredite
que “El Proveedor” participante
es distribuidor autorizado de
todas las tecnologias Ofertadas
(PAM, DBF, WAF, SIEM, EDR,
FIREWALL 'S, DLP, HSM, Filtrado
WEB, Tecnologia de Gestién de
Vulnerabilidades).

4, Carta membretada y firmada
por el fabricante que acredite
que “El proveedor” tiene el
mayor grado de certificacion.

5. Copia simple del certificado
vigente del cumplimiento de

2.80
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Documentacion Comprobatoria

Parametro de Evaluacién

Puntos
a
otorgar

asume la responsabilidad total en caso de
que se infrinjan las patentes, marcas,
franquicias o se violen los derechos de autor
registrados por terceros, quedando “El
Instituto” liberado de toda responsabilidad
de caracter civil, penal, mercantil, fiscal o de
cualquier otra indole, en base lo establecido
en la propuesta que presente “El Proveedor”.

alguna de las siguientes normas;
la norma ISO/IEC 27001 o su
equivalente nacional NMX-I-
27001-NYCE para garantizar el
control y las técnicas de
seguridad en la gestion de la
informacion.

6. Manifestacion de derecho de
uso de las licencias: Para los
productos a contratar, si una
nueva version de un producto
tiene derechos de uso mas
restrictivos que la versidon que
esta vigente al inicio del periodo
de vigencia inicial o del periodo
de renovacién correspondiente
del contrato especifico, se
aplicaran los derechos de uso
que representen mayor
beneficio para “El Instituto”,
durante el periodo de vigencia
del contrato.

La puntuacioén asignada sera
para el licitante que NO acredite:
1.- Copia simple que acredite que
es miembro de un organismo
internacional orientado a centros
de incidentes de seguridad,
como lo es el FIRST (Global
Forum of Incident Response and
Security Teams) o CERT
(Computer Emergency Response
Team) o contar con una
comunicacion formal con alguna
entidad de Centro de Respuesta
a Incidentes Cibernéticos, por
ejemplo: CERT-MX de la Guardia
Nacional.

2.- Copia simple que acredite la
certificacién vigente en la Norma
ISO/IEC 27001:2013, otorgada
por una entidad certificadora
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Rubro /
Subrubro

Documentacion Comprobatoria

Parametro de Evaluacién

Puntos
a
otorgar

internacional en por lo menos
tres procesos relacionados con la
operacion de su centro de
seguridad, relacionados con los
términos de referencia definidos.
Por ejemplo:

A. Administracién y/o Gestién
de Incidentes.

B. Andlisis de eventos.

C. Ciberinteligencia.

D. Notificacion de
vulnerabilidades.

E. Red Team y Blue Team."

3.- Carta membretada y firmada
por el fabricante que acredite
que “El Proveedor” participante
es distribuidor autorizado de
todas las tecnologias Ofertadas
(PAM, DBF, WAF, SIEM, EDR,
FIREWALL'S, DLP, HSM, Filtrado
WEB, Tecnologia de Gestién de
Vulnerabilidades).

4, Carta membretada y firmada
por el fabricante que acredite
que “El proveedor” tiene el
mayor grado de certificacion.

5. Copia simple del certificado
vigente del cumplimiento de
alguna de las siguientes normas;
la norma ISO/IEC 27001 o su
equivalente nacional NMX-I-
27001-NYCE para garantizar el
control y las técnicas de
seguridad en la gestidn de la
informacion.

6. Manifestacion de derecho de
uso de las licencias: Para los
productos a contratar, si una
nueva versién de un producto
tiene derechos de wuso mas
restrictivos que la version que
estd vigente al inicio del periodo
de vigencia inicial o del periodo
de renovacion correspondiente
del contrato especifico, se
aplicardn los derechos de uso
que representen mayor beneficio
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Rubro / a
Subrubro Documentacion Comprobatoria Parametro de Evaluacion otorgar
para “El Instituto”, durante el
periodo de vigencia del contrato.
\ c) PARTICIPACION DE DISCAPACITADOS \ 0.25 \
Puntos
Rubro / a
Subrubro Documentacion Comprobatoria Parametro de Evaluacion otorgar
En su caso, escrito en papel membretadoy
firmado por el representante o apoderado
legal o por persona facultada para ello, en
cl) donde se indique que cuentan con
Participacién |trabajadores con discapacidad en una
de proporciéon del 5% cuando menos de la
discapacitados | totalidad de su planta de empleados, cuya Presenta alta = 0.25 punto
0 empresas antiguedad no sea inferior a seis meses, 0.25
gue cuenten misma que se comprobara con el aviso de No se otorgaran puntos si el ’
con alta al Régimen Obligatorio del Instituto licitante no presenta constancia.
trabajadores Mexicano del Seguro Social y una constancia
con que acredite que dichos trabajadores son
discapacidad | personas con discapacidad en términos de lo
previsto por la fraccion Xl del articulo 2 de la
Ley General de las Personas con
Discapacidad
d). PARTICIPACION DE MIPYMES 0.50 ‘
Puntos
Rubro / a
Subrubro Documentacion Comprobatoria Parametro de Evaluacion otorgar
Escrito original en papel preferentemente
membretado, firmado por su representante o
apoderado legal en el que manifieste que su
representada cuenta con la estratificacion de
d.) ; - .
. .. | MIPYMES con innovacioén tecnoldgica
Participacion . . .. 0.50
de MIPYMES. reIaC|on.a<.J|os dlrec"tqmen.te con la pre;taaon .
del servicio, deberd incluir la constancia Presentar Constancia
correspondiente emitida por el IMPI misma
gue no podra tener una vigencia mayor a No se otorgaran puntos si el
cinco anos. licitante no presenta constancia.
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| o0a2s]

‘ e). IGUALDAD LABORAL
Puntos

Rubro / a
Subrubro Documentacion Comprobatoria Parametro de Evaluacion otorgar
el) Acreditar El licitante debera acreditar haber aplicado
la certificacién | politicas y practicas de igualdad de género, . .
en igualdad conforme a la certificacién correspondiente Acredita con la constancia = 0.25 0.25
laboraly no vigente emitida por las autoridades y puntos.
discriminacién | organismos facultados para tal efecto. . .

No se otorgaran puntos si el

licitante no presenta constancia.

2. Experiencia y especialidad del licitante. (18.00 puntos).

En la experiencia se tomara en cuenta el tiempo en que el licitante ha prestado a cualquier persona y/o
servicios de la misma naturaleza de los que son objeto del procedimiento de contratacion.
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2.- EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE 18.00
Puntos
Rubro / a
Subrubro Documentacién Comprobatoria Parametro de Evaluacién otorgar
El licitante debera presentar mayor ndmero
de aflos de experiencia minima de 1afio y
maximo de 6 afios, debiendo el licitante Debera presentar contratos de
presentar copia legible de al menos 10 servicios prestados de la misma
maximo 6 contratos debidamente naturaleza; en los cuales en su
formalizados o culminados anexando para conjunto debera de contener los
este Ultimo caso celebrados con instituciones | Slguientes servicios:
publicas o empresas privadas, en los cuales se
valorara el tiempo de la vigencia del contrato. 1. Servicio Administrado de
SOC.
Se aceptan contratos vigentes o concluidos y 2. Gestiobn de cuentas con
plurianuales considerando el tiempo acceso privilegiado
a) efectivamente transcurrido. 3. Firewall de base de datos
Experiencia 4. Analisis de cédigo estatico
del licitante. | Solo se aceptaran los contratos que hayan y dindmico
sido celebrados por el licitante en los ultimos
8 afios. No se asignara puntuacion a “EL
LICITANTE"” que omita presentar
En caso de que el licitante presente mas de copia de contratos completos
seis contratos, sélo se evaluaran los primeros | solicitados en este rubro y que los
seis presentados en su proposicion técnica, presentados no se acompafen
debiendo estar legibles y en caso contrario N0 | con los documentos con que se
seran susceptibles de ser evaluados y por ello | corrobore el cumplimiento de
Nno se otorgara puntuacion. cada contrato o que los
presentados no correspondan al
Nota: Se contaran afios cumplidos de acuerdo | periodo determinado.
a la vigencia transcurrida de los contratos 9.00
) 2023
Francisco
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presentados a la fecha en que se celebre el (se asignaran 1.50 puntos por cada
Acto de Presentacion y Apertura de afo que acredite lo solicitado)
Proposiciones.

) 2023,
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VIEA
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b)
Especialidad
del licitante.

El licitante debera presentar mayor nidmero
de contratos de especialidad minima de 1
contrato y maximo de 6 contratos, debiendo
el licitante presentar copia legible de al menos
10 maximo 6 contratos debidamente
formalizados o culminados anexando para
este Ultimo caso celebrados con instituciones
publicas o empresas privadas, en los cuales se
valorard la especialidad del licitante.

Se aceptan contratos vigentes o concluidos y
plurianuales considerando el tiempo
efectivamente transcurrido.

Solo se aceptaran los contratos que hayan
sido celebrados por el licitante en los Ultimos
8 anos.

En caso de que el licitante presente mas de
seis contratos, sélo se evaluaran los primeros
seis presentados en su proposicion técnica,
debiendo estar legibles y en caso contrario no
serdn susceptibles de ser evaluados y por ello
no se otorgara puntuacion.

Nota: Se contaran afos cumplidos de acuerdo
a la vigencia transcurrida de los contratos
presentados a la fecha en que se celebre el
Acto de Presentaciéon y Apertura de
Proposiciones.

Se asignara el maximo de
puntuacion al licitante que
presente 6 contratos, con los
cuales acredite que ha
proporcionado servicios

Debera presentar contratos de
servicios prestados de la misma
naturaleza.; en los cuales deberd
de contener los siguientes
servicios:

1.  Servicio Administrado de
SOC.

2. Gestion de cuentas con
acceso privilegiado

3. Firewall de base de datos

4, Analisis de cédigo estatico
y dindmico

No se asignard puntuacién a “EL
LICITANTE” gue omita presentar
copia de contratos completos
solicitados en este rubro y que los
presentados no se acompanen con
los documentos con que se
corrobore el cumplimiento de cada
contrato o que los presentados no
correspondan al periodo
determinado.

(se asignaran 1.50 puntos por cada
contrato que acredite lo
solicitado)

9.00

3. Propuesta de trabajo (7.00 puntos).

Como parte de su proposicion el licitante debera incluir la metodologia, plan de trabajo y esquema
estructural que pretenda aplicar para la prestacién del servicio de acuerdo a las especificaciones técnicas
y alcances del servicio.
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3.- PROPUESTA DE TRABAJO. 7.00
Puntos
Rubro / a
Subrubro Documentacion Comprobatoria Parametro de Evaluacion otorgar
Presentar la metodologia
sefialada en Proteccién contra
amenazas avanzadas en
servidores y puntos finales de
los Términos de Referencia,
proponiendo mejora en el mismo
sin costo adicional que mejoren la
prestacion del servicio;
a) Escrito en papel membretado del licitante, | atendiendo lo siguiente:
firmado por su representante o apoderado 1.- Cuando y cémo llevara a cabo
a) legal, en el que senale la metodologia para la |las actividades o tareas que 15
Metodologia | prestacion del servicio, conforme Proteccion |implica el mismo ’

contra amenazas avanzadas en servidores Yy

puntos finales

2.- El o los procedimientos para
|levar a la practica las actividades
o habilidades

3.- Esquema conforme al cual se
estructurara la organizacién de
los recursos humanos necesarios
para cumplir con las obligaciones
previstas para cumplimiento del
servicio.

Pagina 82 de 234

AfO DF

' Erancisco
VIEA



TRABAJO fﬂ”ﬂ”ﬂt

LICITACION PUBLICA ELECTRONICA NACIONAL
No. LA-14-P7R-014P7R001-N-12-2023

PARA LA:

CONTRATACION PLURIANUAL ABIERTA DEL SERVICIO ADMINISTRADO DE SEGURIDAD INFORMATICA

NO presentar la metodologia
sefialada en el Proteccién contra
amenazas avanzadas en
servidores y puntos finales de
los Términos de Referencia,
proponiendo mejora en el mismo
sin costo adicional que mejoren la
prestacion del servicio;
atendiendo lo siguiente:

1.- Cudndo y cémo llevara a cabo
las actividades o tareas que
implica el mismo

2.- El o los procedimientos para
llevar a la practica las actividades
o habilidades

3.- Esquema conforme al cual se
estructurard la organizaciéon de
los recursos humanos necesarios
para cumplir con las obligaciones
previstas para cumplimiento del
servicio.
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Presentar la metodologia
sefhalada del SERVICIO
ADMINISTRADO DE SOC de los
Términos de Referencia,
proponiendo mejora en el mismo
sin costo adicional que mejoren la
prestacion del servicio;
atendiendo lo siguiente:

1.- Cuando y cémo llevara a cabo
las actividades o tareas que
implica el mismo

2.- El o los procedimientos para
|levar a la practica las actividades
o habilidades

3.- Esquema conforme al cual se
estructurara la organizacién de
los recursos humanos necesarios
para cumplir con las obligaciones
previstas para cumplimiento del
servicio.

1.5

b) Escrito en papel membretado del licitante,
firmado por su representante o apoderado
legal, en el que sefiale la metodologia para la
prestacion del servicio, conforme al SERVICIO

ADMINISTRADO DE SOC. NO presentar la metodologia
sefialada en el 5.1. SERVICIO

ADMINISTRADO DE SOC de los
Términos de Referencia,
proponiendo mejora en el mismo
sin costo adicional que mejoren la
prestacion del servicio;
atendiendo lo siguiente:

1.- Cudndo y cémo llevara a cabo
las actividades o tareas que
implica el mismo

2.- El o los procedimientos para
|levar a la practica las actividades
o habilidades

3.- Esquema conforme al cual se
estructurara la organizacién de
los recursos humanos necesarios
para cumplir con las obligaciones
previstas para cumplimiento del
servicio.

Presentar mejora al Plan de

b) Escrito en papel membretado del licitante, |trabajo sefialado en el FASES DEL
firmado por su representante o apoderado PROYECTO de los Términos de
legal, en el que senale el plan de trabajo Referencia de la Convocatoria, 2.0
propuesto por el licitante. proponiendo soluciones o
condiciones de trabajo que
mejoren la prestacion del servicio.

b) Plan de
Trabajo

-
A\
y N\

>

\

AfO DF

' Erancisco
VIEA

Pagina 84 de 234



TRABAJO | fonacot

LICITACION PUBLICA ELECTRONICA NACIONAL
No. LA-14-P7R-014P7R001-N-12-2023

PARA LA:

CONTRATACION PLURIANUAL ABIERTA DEL SERVICIO ADMINISTRADO DE SEGURIDAD INFORMATICA

No presentar Plan de trabajo
sefalado en el Numeral 6. FASES
DEL PROYECTO de los Términos
de Referencia de la Convocatoria, 0.0
proponiendo soluciones o
condiciones de trabajo que
mejoren la prestacion del servicio.
c) Esquema | c) Escrito en papel membretado del licitante,
estructural firmado por su representante o apoderado Presentar el esquema estructural 20
dela legal, en el que sefiale su esquema de los recursos humanos. '
organizacién | estructural de la organizacién de los recursos
de los hu,m.anos, en la que se identifiqgue como No presentar el esquema
recursos minimo: Nombre gompletp, puesto, estructural de los recursos 0.0
humanos. actividades o funciones principales. huUManos.

4. Cumplimiento del contrato (11.00 puntos).

Se ocupa de medir el desemperfio o cumplimiento que ha tenido el licitante en la prestacién oportuna y
adecuada de los servicios de la misma naturaleza objeto del procedimiento de contratacién de que se trate,
qgue hubieren sido contratados por alguna dependencia, entidad o cualquier otra persona.

[ n.00]|

4.- CUMPLIMIENTO DE CONTRATOS.
Puntos
Rubro / a
Subrubro Documentaciéon Comprobatoria Parametro de Evaluacién otorgar
1.- Como minimo una carta de satisfaccion,
documento de cierre satisfactorio de
proyecto, liberaciéon de fianza, o cancelacion
de garantia de cumplimiento de contratos
concluidos, otorgada al licitante por la Se asianara el maximo de
celebracion de contratos, en términos y untugcién al licitante que
condiciones similares a los requeridos, con Fr)esente 5 contratos cog sus
dependencias publicas o empresas privadas. P . ; -
L P . - respectivas cartas de satisfaccién,
2.-El limite maximo de cartas de satisfaccion, - "
. . . cancelacién de garantias, o
documento de cierre satisfactorio de . ) . .
. . . . liberacion de fianzas y a partir de
proyecto, liberacién de fianzas, o cancelaciéon P .
a) este maximo, se efectuard un

Cumplimiento
de contratos.

de garantia de cumplimiento son 5
documentos.

3.- Debiendo presentar contrato relativo a los
servicios de la misma naturaleza en los cuales
deberd de contener los siguientes servicios:

1. Servicio Administrado de SOC.

2. Gestibn de cuentas con acceso
privilegiado

3. Firewall de base de datos

4. Analisis de codigo estatico y

dindmico

reparto proporcional de
puntuacion entre el resto de los
licitantes en razén del numero de

contratos presentados.

(se asignaran 2.20 puntos por
cada documento que acredite lo
solicitado)

n
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Rubro /
Subrubro

Documentacion Comprobatoria

Parametro de Evaluacion

Puntos
a
otorgar

asi como, respecto de cada uno de ellos, el
documento en el que conste la cancelacidn
de la garantia de cumplimiento respectiva,
liberacidn de fianza, constancia(s) o cartas(s)
de satisfaccion expedida(s) por la
dependencia o entidades o sector privado
donde celebrd el (los) contrato(s) en la que
describa que dio cumplimiento satisfactorio
total de las obligaciones contractuales o
cualquier otro documento con el que se
corrobore dicho cumplimiento.

4.- Los licitantes podran considerar los
contratos, rubro de experienciay
especialidad del licitante; siempre y cuando
estén concluidos a la fecha de presentaciéon y
apertura de proposiciones.

5.- Solo se aceptaran los contratos que hayan
sido celebrados por el licitante en los Ultimos
seis afos.

6.-En caso de que el licitante presente mas
de cinco contratos y sus respectivas fianzas
liberadas, constancia o carta de satisfaccion o
cancelacién de garantias, sélo se evaluaran
los primeros cinco presentados en su
proposicion técnica considerando el folio
consecutivo de estos, debiendo estar legibles
y en caso contrario no seran susceptibles de
ser evaluados y por ello no se otorgara
puntuacion.

7.-Solo se aceptan contratos concluidos. En
caso de ser distintos a los presentados para
acreditar experiencia y especialidad, debera
acompafar también el contrato respectivo,
8.-Se asignard el maximo de puntuacién al
licitante que demuestre documentalmente
tener mas contratos cumplidos
satisfactoriamente.

NOTAS:

1. Para que una propuesta técnica sea considerada solvente, deberd tener una puntuacién minima de 45
puntos, de los 60 posibles que se pueden obtener en su evaluacién técnica.

2.  En aquellos casos en los que el licitante deba presentar diversidad de documentos para acreditar la
puntuacién, el licitante debera presentar el listado de los documentos susceptibles para ser evaluados
en cada uno de los rubros, en caso contrario la convocante evaluara solo los primeros documentos que
se presentan, por lo que el resto de los documentos no seran susceptibles de evaluacién para el
otorgamiento de puntos.
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El Area Técnica y/o Requirente de la Convocante elaborara el dictamen que contendra el resultado de Ia
evaluacion a las propuestas técnicas presentadas en el cual se deberd detallar las causas y motivos de dicha
evaluacion, incluyendo el resultado de la evaluacidn mediante el criterio de puntos y porcentajes.
VI.1.2. PARA LA EVALUACION ECONOMICA.
La Convocante procedera a realizar la evaluacién econémica de las propuestas que cumplieron con los
requisitos técnicos y legales-administrativos, considerando el total de puntuacidon o unidades porcentuales
de la propuesta econdmica, misma que deberd tener un valor numérico maximo de 40, por lo que a la
propuesta econémica que resulte ser la mas baja de las técnicamente aceptadas, debera asignarsele la
puntuacidn o unidades porcentuales maxima. Lo anterior, de conformidad con lo establecido en los
Lineamientos para la Aplicacién del Criterio de Evaluacién de proposiciones a través del Mecanismo de Puntos
o Porcentajes en los Procedimientos de Contratacion.

Para determinar la puntuacién que corresponda a la propuesta econdmica, la Convocante aplicara la
siguiente férmula:

PPE = MPemb X 40 / MPi

Donde:

PPE= Puntuacidén o unidades porcentuales que corresponden a la propuesta Econdmica;
Mpemb= Monto de la propuesta econémica mas baja, y

MPi= Monto de la i-ésima propuesta econémica.

CRITERIOS (METODOLOGIA) DE EVALUACION TECNICA-ECONOMICA Y DE ADJUDICACION
Para calcular el resultado final de la puntuacién que obtuvo cada proposicidn se aplicara la siguiente férmula:
PTj=TPT+PPE  paratodaj=1,2..n

Donde:

PTj= Puntuacién o Unidades totales de la Proposicion;

TPT= Total de puntuacién o unidades porcentuales asignadas a la propuesta técnica.

PPE= Puntuacién o unidades porcentuales asignados a la propuesta econdmica, y

El Subindice “j" representa a las demas proposiciones determinadas como solventes como resultado de la
evaluacion, y

La proposicion mas solvente para la Convocante, sera aquella que redna la mayor puntuacién o unidades
porcentuales conforme a lo dispuesto en el numeral Sexto de los Lineamientos para la Aplicacién del Criterio
de Evaluacién de proposiciones a través del Mecanismo de Puntos o Porcentajes en los Procedimientos de
Contratacion.
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V.2. CRITERIOS DE ADJUDICACION.

Una vez hecha la evaluacidon de las proposiciones, el contrato se adjudicara al licitante cuya oferta resulte
solvente, porque cumple con los requisitos legales, técnicos y econdmicos establecidos en la convocatoria de
la licitacidn y que haya obtenido la mayor puntuacion en la evaluacion combinada de puntos y porcentajes o
gue haya presentado la propuesta econdmica mas baja, considerando la propuesta econémica del licitante,
y por tanto garantiza el cumplimiento de las obligaciones respectivas, de conformidad con el Articulo 36 Bis
de La Ley.

La adjudicacion se realizard considerando la propuesta econdémica presentada por el licitante como monto
maximo, y como monto minimo el 40% del monto maximo, conforme al articulo 47 fracciéon | de La Ley,
siemprey cuando éste resulte conveniente para la Convocante.

Si derivado de la evaluacién econémica, se obtuviera un empate en la propuesta de dos o mas licitantes, para
la adjudicaciéon se dard preferencia al licitante que manifieste pertenecer al sector de micro, pequefas y
medianas empresas nacionales. Lo anterior, con fundamento en el articulo 36 Bis segundo parrafo de La Ley
y 54 del RLey.

En caso de subsistir el empate entre licitantes de la misma estratificaciéon de los sectores sefialados en el
parrafo anterior, o bien, de no haber licitantes de este sectory el empate se diera entre licitantes que no tienen
el caracter de mi pymes, se realizara la adjudicaciéon del contrato a favor del licitante que resulte ganador del
sorteo por insaculacién, a través del Sistema CompraNet, conforme a las disposiciones administrativas que
emita la Secretaria de Hacienda y Crédito Publico, conforme al Ultimo péarrafo del articulo 54 del RLey.

VI1.3. DESECHAMIENTO DE PROPOSICIONES.

Conforme a lo establecido en el articulo 29, fraccién XV de La Ley, sera causa de desechamiento las
proposiciones que incurran en una o varias de las siguientes situaciones:

1. La falta o error de algun documento solicitado en los numerales IV. DOCUMENTACION LEGAL
ADMINISTRATIVA QUE DEBE PRESENTARSE EN EL ACTO DE PRESENTACION Y APERTURA DE
PROPOSICIONES, V.1. PROPUESTA TECNICA Y V.2. PROPUESTA ECONOMICA, de |la Convocatoria o los
gue se deriven del acto de la(s) Junta(s) de Aclaraciones, que afecten directamente la solvencia de la
proposicidon, asi como, cuando se solicite informacién de algdn dato o datos en particular, en uno o mas
documentos y éste o éstos sea(n) omitido(s) y/o éste o éstos difieran uno del otro, serd causa de
desechamiento de la proposiciéon del licitante.

2. Elincumplimiento de alguno de los requisitos que afecten la solvencia de las proposiciones de acuerdo
a lo establecido en la Convocatoria, asi como la comprobaciéon de que algun licitante ha acordado con
otro u otros elevar los precios del servicio o cualquier otro acuerdo que tenga como fin obtener una
ventaja sobre los demas licitantes.

3. Cuando la documentacién legal-administrativa, asi como las propuestas técnicas y econdmicas
presenten informacidén que cause confusién o cree una situacién de incertidumbre o inconsistencias,
respecto del cumplimiento, manifiesten informacién falsa o presente contradicciones entre los diversos
documentos, o bien, exista contradiccion en los datos asentados en los documentos solicitados o en las
propias proposiciones.

4, Cuando presenten documentos no legibles, alterados o tachados.

5. Que el Objeto Social del licitante establecido en el Acta Constitutiva no se relacione con el objeto de la
presente convocatoria.
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6. De conformidad con el articulo 50 del RLey, cuando de manera individual, la documentacién solicitada
en los numerales IV. DOCUMENTACION LEGAL Y ADMINISTRATIVA QUE DEBE PRESENTARSE EN EL
ACTO DE PRESENTACION Y APERTURA DE PROPOSICIONES, V.1 PROPOSICION TECNICA y V.2
PROPOSICION ECONOMICA, carezcan absolutamente de nimero de folio, o bien, no exista continuidad
en los mismos.

O bien, si en la documentacién Legal — Administrativa, o en la Propuesta Téchica y/o Econdmica, de
manera individual, consta de 100 (cien) hojas y solo aparece el folio en la hoja 1y en la hoja 100, pero se
tienen 100 hojas o 70 entre estas y sin foliar, en dicho supuesto no encuentran continuidad.

7. En caso de que la propuesta econdmica no coincida con los términos de la propuesta técnica.
8. Cuando un licitante presente mas de una proposicion.

9. Cuando el volumen o conceptos ofertados sea menor al 100% del volumen o conceptos solicitados por la
convocante en el Anexo 12 “Caracteristicas Técnicas del Servicio”, de |a presente Convocatoria.

10. Cuando presenten proposiciones en idioma diferente al espafiol.

TI. Cuando el licitante se encuentre en alguno de los supuestos establecidos por los articulos 50 y 60 de La
Ley.

12. Cuando se solicite en algun escrito la manifestacion de “Bajo Protesta de Decir Verdad” y esta leyenda
sea omitida en el documento correspondiente.

13. Cuando las proposiciones presentadas a través del Sistema CompraNet, no se encuentren firmadas por
el Apoderado o Representante Legal del licitante, utilizando la e. firma (firma electronica avanzada FIEL)
emitida por el SAT para el cumplimiento de obligaciones fiscales, o cuando el Sisterna CompraNet, emita
la leyenda: “firma digital no valida”, de conformidad con el ACUERDO publicado en el Diario Oficial de la
Federacion el 28 de junio del 2011.

14. Cuando incurran en cualquier violacién a las disposiciones de La Ley, el RLey o a cualquier otro
ordenamiento Legal en la materia.

15. Cuando el licitante, no obtenga el minimo de puntuacidén o unidades porcentuales requeridas para que
SuU propuesta técnica sea considerada solvente, de conformidad con lo establecido en los Lineamientos
para la Aplicacién del Criterio de Evaluacion de proposiciones a través del Mecanismo de Puntos o
Porcentajes en los Procedimientos de Contratacion.

16. Cuando no se presente el (Anexo 13), independientemente que se requisiten los montos en el sistema
CompraNet, o falte algun dato en cualquiera de los campos que conforman el formato de la Proposiciéon
Econdmica (Anexo 13), que impidan o no den certeza en la adjudicacién al momento de realizar la
evaluacién econdmica correspondiente. O cuando los montos indicados en el Anexo 13, no coincidad con
los montos requisitados en el sistema CompraNet.

17. En caso de que el licitante no presente las opiniones de cumplimiento del SAT, IMSS, INFONAVIT,
solicitadas en los incisos 10, 11 y 12 del numeral IV.1 DOCUMENTACION LEGAL Y ADMINISTRATIVA,
SU PRESENTACION ES DE CARACTER OBLIGATORIO, 6 se presenten, pero vengan en sentido
negativo o con adeudos, o bien, no se encuentre vigentes.
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18. Cuando los archivos de las proposiciones, tengan virus informaticos o no puedan abrirse por cualquier
causa motivada por problemas técnicos imputables a sus programas o equipo de cdmputo, ajenos a la
Convocante, cuando asi se determine del andlisis realizado por la Direccién de Tecnologia de la
Informaciéon de la Convocante.

No obstante, la Convocante intentara abrir los archivos mas de una vez en presencia del representante
del Organo Interno de Control, con los programas Word, Excel, PDF o cualquiera que pudiera resolver
dicha problematica.

VIil. ASPECTOS NORMATIVOS

VII.1. DECLARACION DE LICITACION DESIERTA, SUSPENSION Y CANCELACION

VII.11. DECLARACION DE LICITACION DESIERTA.

La presente licitacion se declarara desierta de conformidad con lo establecido en los articulos 38, parrafo
primero de La Ley y 58 del RLey cuando:

A. No se presenten proposiciones a través de CompraNet, en el acto de presentacién y apertura, en el
lugar, fecha y horario establecidos.

B. Las proposiciones presentadas no cumplan con los requisitos establecidos en esta Convocatoria;

C. Las propuestas técnicas de la totalidad de los licitantes no cumplan con la puntuacién minima
requerida de conformidad con los Lineamientos para la Aplicacion del Criterio de Evaluaciéon de
proposiciones a través del Mecanismo de Puntos o Porcentajes en los Procedimientos de
Contratacion.

D. Cuando la propuesta econdémica sea superior a la suficiencia presupuestal autorizada.

VII.1.2. SUSPENSION DE LA LICITACION.
TEMPORAL DEL PROCEDIMIENTO

La Convocante podra suspender la licitacion de forma temporal cuando existan condiciones que constituyan
un caso fortuito o de fuerza mayor, de conformidad con lo dispuesto en el articulo 365 del Cédigo Federal de
Procedimientos Civiles.

Si desaparecen las causas que hubiesen motivado la suspensién temporal de la licitaciéon la Convocante
reanudara la misma, previo aviso por escrito a todos los involucrados.

DEFINITIVA

La Convocante podra suspender la licitacién en forma definitiva, cuando existan condiciones que constituyan
un caso fortuito o de fuerza mayor, de conformidad con lo dispuesto en el articulo 365 del Cédigo Federal de
Procedimientos Civiles.

POR INCONFORMIDAD

El procedimiento de licitacién se podrd suspender temporalmente cuando la autoridad que conozca de la
inconformidad advierta que existan o pudieran existir actos contrarios a las disposiciones de La Ley o a las
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que de ella deriven, conforme a lo establecido en el articulo 70 de La Ley. En estos casos se notificara por
escrito a todos los involucrados.

La Convocante una vez que haya recibido la resolucidén por parte de la Secretaria de la Funciéon Publica
notificara por escrito el resultado de la misma, a todos los involucrados.

VIL.1.3. CANCELACION DE LA LICITACION.

Se podra cancelar la presente licitacion, de conformidad con lo establecido en el articulo 38, parrafo cuarto de
La Ley, cuando:

A. Existan circunstancias justificadas, que provoquen la extincion de la necesidad de contratar el servicio
0 que, de continuarse con el procedimiento de contratacidn, se pudieran ocasionar dafos o perjuicios
a la Convocante.

B. Por caso fortuito o fuerza mayor.
C. La pérdida del mecanismo de seguridad del Sisterna CompraNet, por parte de la Convocante.

Salvo en las cancelaciones por caso fortuito y fuerza mayor, la Convocante cubrird a los licitantes los gastos no
recuperables que, en su caso, procedan en términos de lo dispuesto por el articulo 101 Ultimo parrafo del RLey.

8 NULIDAD DE LOS ACTOS, CONTRATO Y CONVENIO, INCONFORMIDADES Y CONTROVERSIAS.
VIL.1.4. NULIDADES.

Aguéllos actos que se realicen entre la Convocante y los licitantes, en contravencién a lo dispuesto por La Ley,
el RLey y las demas disposiciones que de ella se deriven, seran nulos previa determinacién de la autoridad
competente.

VILL1.5. INCONFORMIDADES.

Los licitantes se podran inconformar en los términos del articulo 65 de La Ley y remitir su inconformidad al
Organo Interno de Control en el Instituto FONACOT, sito en Avenida Insurgentes Sur No. 452, 3er Piso, Colonia
Roma Sur, Cédigo Postal 06760, demarcacion Territorial Cuauhtémoc Ciudad de México, con teléfono 52-65-
74-00 extensiones 7953 Yy 7440, o bien, a través del correo electréonico
cnet_inconformidades@hacienda.gob.mx.

En tal sentido la inconformidad sera presentada, a eleccién del promovente, por escrito o a través del Sistema
CompraNet, las inconformidades deberdn presentarse dentro de los plazos que se sefalan en el articulo 65
de La Ley. Transcurrido el plazo establecido, se tendra por precluido el derecho a inconformarse.

La manifestacion de hechos falsos se sancionarad conforme a lo dispuesto en los articulos 59 y 60, fraccion IV
de La Ley y a los demas que resulten aplicables.

VIl.1.6. CONTROVERSIAS.

Las controversias que se susciten con motivo de la interpretacion, cumplimiento o aplicacion de La Ley y el
RLey, seran resueltas por la Secretaria de la Funcién Publica; respecto del contrato que se deriven de la
presente licitacion, seran resueltas por los Tribunales Federales con residencia en la Ciudad de México, en
términos de las Leyes y Cédigos aplicables en la materia.
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En el supuesto de que se suscite alguna controversia relacionada con la informacién enviada a través de
CompraNet, |a autoridad competente podrd solicitar a la Secretaria de Hacienda y Crédito Publico, exhiba los
archivos electrénicos que obran en CompraNet, asi como la impresiéon de éstos debidamente certificados, a
efecto de desahogar las pruebas a que haya lugar, conforme a las disposiciones adjetivas que resulten
aplicables.

VIL.2. PENAS CONVENCIONALES Y DEDUCTIVAS.
VIl.2.1. PENAS CONVENCIONALES.

En términos de lo previsto por los articulos 53 de La Ley, 95y 96 del RLey, el Instituto FONACOT, aplicara penas
convencionales por el incumplimiento en la prestacion de los servicios, establecidas en el numeral 13. PENAS
CONVENCIONALES Y DEDUCTIVAS del Anexo 12 “Caracteristicas Técnicas del Servicio”..

Para el pago de las penas convencionales, la Convocante informara por escrito a el prestador de servicio el
calculo de la pena a la que se hizo acreedor, indicando el niUmero de dias de atraso, asi como la base para su
calculo y el monto a que se hizo acreedor.

Para efectuar este pago, el prestador de servicio contard con un plazo que no excedera de 5 (cinco) dias habiles
contados a partir de la fecha de recepcién de nota de crédito.

En el supuesto de que el calculo de la penalizacién contenga centavos, el monto se ajustara a pesos, de tal
suerte que las que contengan cantidades que incluyan de 1 hasta 50 centavos, el importe de la penalizaciéon
se ajustara a pesos a la unidad inmediata inferior y las que contengan de 51 a 99 centavos, el importe de la
penalizacion se ajustara a pesos a la unidad inmediata superior.

La acumulacién de dichas penas no excedera del importe de la garantia del cumplimiento del contrato
correspondiente, es decir del 10% (diez por ciento) antes de LV.A. del importe total del contrato, de
conformidad con el Articulo 53 de La Ley y 96 del RLey.

VIl.2.2. DEDUCTIVAS.

Con fundamento en lo previsto en el 53 Bis de La Ley y 97 del RLey, el Instituto FONACOT aplicara al licitante
ganador deductivas de conformidad con lo establecido en el numeral 13. PENAS CONVENCIONALES Y
DEDUCTIVAS del Anexo 12 “Caracteristicas Técnicas del Servicio”.

Para el pago de las deductivas, el area requirente informara por escrito al prestador del servicio el calculo de
la deductiva a la que cada uno se hizo acreedor, por el incumplimiento parcial o deficiente en que hayan
incurrido los prestadores de servicios.

Para efectuar este pago, el prestador de servicio contard con un plazo que no excedera de 5 (cinco) dias habiles
contados a partir de la fecha de recepcidén de nota de crédito.

La acumulacién de dichas deducciones no excederd del importe de la garantia del cumplimiento del contrato,
es decir del 10% (diez por ciento) antes de I.V.A. del importe total del contrato.

VII.3. GARANTIA DE CALIDAD DEL SERVICIO.

Para este procedimiento de contratacién No aplica la garantia de calidad.
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VIl.4. GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

El licitante ganador deberd garantizar el fiel y exacto cumplimiento del contrato, preferentemente mediante
fianza expedida por Institucién autorizada legalmente para ello, conforme a lo que establecen los articulos 48
fraccion Iy 49 fracciéon |l de La Ley, y el articulo 87 del RLey, por el importe del 10% (diez por ciento ) del monto
maximo por erogar, pudiendo entregar una pdliza de garantia por la vigencia total y el monto maximo del
contrato o una en el ejercicio fiscal de que se trarte, debiendo ser renovada cada ejercicio fiscal por el monto
maximo a ejercer en el mismo, la cual deberd presentarse para el primer gjercicio fiscal a mas tardar dentro
de los diez dias naturales, posteriores a la firma del contrato y para los ejercicios subsecuentes debera ser
dentro de los primeros diez dias naturales del ejercicio fiscal que corresponda. La renovacion sefialada debera
realizarse conforme a lo dispuesto por la fraccion Il y el dltimo parrafo del articulo 103 del RLey, a favor del
Instituto del Fondo Nacional para el Consumo de los Trabajadores. Dichas poélizas de garantia deberan
entregarse en la Direccién de Recursos Materiales y Servicios Generales ubicada en Avenida Insurgentes Sur
No.452, Piso 1°, Colonia Roma Sur, demarcacién territorial Cuauhtémoc, Ciudad de México, en un horario de
labores de 9:00 a 15:00 horas de lunes a viernes.

La fianza que corresponda, debera redactarse en la forma y términos establecidos en el Anexo 16 de esta
convocatoria. La no entrega de la garantia es motivo de rescisién del contrato.

VII.5. POLIZA DE RESPONSABILIDAD CIVIL.
Para este procedimiento de contratacién No aplica la Pdliza de Responsabilidad Civil.
VIl.6. RESPONSABILIDAD LABORAL.

Queda expresamente estipulado que el personal del licitante ganador, estard bajo la responsabilidad directa
del mismo, por lo tanto, en ningldn momento se considerard a la Convocante como patrén sustituto, ni
tampoco al licitante ganador, como intermediario, por lo que el Instituto FONACOT, no tendra relacién alguna
de caracter laboral con dicho personal y consecuentemente queda liberado de cualquier responsabilidad de
las reclamaciones que se pudieran presentar en contra de la Convocante.

VIIL.7. CONFIDENCIALIDAD.

La confidencialidad se encuentra descrita en el numeral 2. INTRODUCCION del Anexo 12 “Caracteristicas
Técnicas del Servicio”.

VII.8. ANTICIPOS.
No se otorgara anticipo.
VIL.S. PAGO.

Con fundamento en el articulo 51 de La Ley, el pago se realizara en moneda nacional por la Subdirecciéon
General de Tecnologias de la Informacién y Comunicacidén, a fin de proceder al pago via transferencia
electrénica, dentro de los 20 dias naturales posteriores a la entrega recepcion de los documentos descritos en
el Anexo 12 “Caracteristicas Técnicas del Servicio” y la presentaciéon del Comprobante Fiscal Digital por
Internet CFDI (factura electrénica impresa y archivo XML) incluyendo la factura firmada de aceptacién por
parte del administrador del contrato, de conformidad con el numeral 177. FORMA DE PAGO de dicho Anexo.

Los CFDI's (facturas) deberdn contar con el visto bueno del administrador del contrato y con los requisitos
fiscales vigentes sefalados en los articulos 29 y 29-A del Cddigo Fiscal de la Federacién Aplicable en los
Estados Unidos Mexicanos, por lo que deberan:
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A. Presentar comprobantes fiscales digitales por Internet (CFDI), en archivo XML y la representacion de
dichos comprobantes en documento impreso en papel, gue rednan los requisitos fiscales respectivos, en
la que indique el servicio prestado y el numero de contrato que lo ampara. Dichos comprobantes seran
enviados y entregados de conformidad con lo solicitado en el Anexo 12 “Caracteristicas Técnicas del
Servicio”, mismos que deberdn de ser entregados en las oficinas centrales del Instituto FONACOT,
ubicadas en Avenida Insurgentes Sur No. 452, Colonia Roma Sur, Cédigo Postal 06760, Demarcacion
Territorial Cuauhtémoc, en la Ciudad de México, quinto piso, en la Subdireccidén General de Tecnologias
de la Informacién y Comunicaciéon, asi mismo debera ser enviada al correo electrénico
horacio.sanchez@fonacot.gob.mx con copia para jose.araujo@fonacot.gob.mx en un horario de labores
de las 9:00 a las 18:00 horas de lunes a viernes.

B. Los comprobantes fiscales deben emitirse por los actos o actividades que se realicen, dichos
comprobantes deben de cumplir con las especificaciones que determine el Servicio de Administracion
Tributaria (SAT), considerando el Anexo 20 “Guia de llenado de los comprobantes fiscales digitales por
Internet”.

C. Tratandose de personas fisicas que tributen en el Régimen Simplificado de Confianza, deberan
proporcionar al Instituto FONACOT el comprobante fiscal en el que conste el impuesto retenido del
monto que resulte de aplicar la tasa del 1.25% sobre el monto del pago que se efectle (antes de IVA),
conforme a lo establecido en el articulo 113-J de la Ley del Impuesto Sobre la Renta (LISR).

De conformidad con las DISPOSICIONES GENERALES A LAS QUE DEBERAN SUJETARSE LAS DEPENDENCIAS
Y ENTIDADES DE LA ADMINISTRACION PUBLICA FEDERAL, AS[ COMO LAS EMPRESAS PRODUCTIVAS DEL
ESTADO, PARA SU INCORPORACION AL PROGRAMA DE CADENAS PRODUCTIVAS DE NACIONAL
FINANCIERA, S.N.C., INSTITUCION DE BANCA DE DESARROLLO, vigentes, “El Instituto FONACOT” debera
sujetarse al Programa de Cadenas Productivas de Nacional Financiera, S.N.C. y registrar en el mismo las
cuentas por pagar a sus proveedores, apegandose a las disposiciones generales aplicables a dicho Programa.

En virtud de lo anterior, la Convocante otorga su consentimiento para que el Proveedor pueda ceder sus
derechos de cobro y esté en posibilidad de realizar operaciones de Factoraje o Descuento Electrénico con
Intermediarios  Financieros; para lo cual les sugerimos \visitar la pagina de internet:
https://www.nafin.com/portalnf/content/cadenas-productivas/

El pago quedara condicionado, proporcionalmente, al pago que efectle el licitante ganador por concepto de
penas convencionales, de conformidad con el articulo 96 del RLey.

Tratdandose de pagos en exceso que haya recibido el licitante ganador, se deberd reintegrar la cantidad
pagada en exceso, mas los intereses correspondientes, conforme a la tasa que serd igual a la establecida por
la Ley de Ingresos de la Federacién. En los casos de prérroga para el pago de Créditos Fiscales, los recargos se
calcularan sobre las cantidades pagadas en exceso en cada caso y se computardn por dias naturales desde la
fecha del pago, hasta la fecha en que se pongan efectivamente las cantidades a disposiciéon del Instituto
FONACOT, de conformidad con lo establecido en el articulo 51, parrafo tercero y cuarto de La Ley.

En caso de que el licitante ganador presente sus facturas con errores o deficiencias, el plazo de pago se
ajustara en términos de los articulos 89 y 90 del RLey.

VII.10. ENTREGABLES.

El licitante ganador deberd de realizar la entrega de los documentos de conformidad con el numeral 8.
ENTREGABLES del Anexo 12 “Caracteristicas Técnicas del Servicio” y todo el cuerpo del mismo.
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VIL11. IMPUESTOS Y DERECHOS.

La Convocante cubrird al licitante ganador el Impuesto al Valor Agregado y correspondiente al servicio
recibido, cualquier otro impuesto o derecho que se genere con motivo de la prestacién del servicio sera
responsabilidad del licitante ganador.

VIL12. PRORROGAS AL CONTRATO.

La modificacion del plazo estipulado para la prestaciéon del servicio por parte del licitante ganador, sdlo
procedera por caso fortuito, fuerza mayor o causas atribuibles a la Convocante, la cual debera dejar constancia
gue acredite dichos supuestos en el expediente del procedimiento conforme a lo dispuesto por el articulo 91
del RLey. Dicha modificacién deberd formalizarse a través del convenio modificatorio correspondiente y en
cuyo caso no seran aplicables las penas convencionales. Cabe sefialar que toda solicitud de prérroga atribuible
a un caso fortuito o fuerza mayor debera acreditarse documentalmente.

VIL13. SANCION POR INCUMPLIMIENTO EN LA FORMALIZACION DEL CONTRATO.

El licitante ganador que no firme el contrato, conforme a lo establecido en el numeral 11I.3.5. FIRMA DEL
CONTRATO, por causas imputables al mismo, sera sancionado por la Secretaria de la Funcién Publica, en
términos de los articulos 59 y 60 fraccion | de La Ley. En este caso, la Convocante, sin necesidad de un nuevo
procedimiento, podra adjudicar al segundo lugar, siempre que la diferencia de precio con respecto a la
proposicidn inicialmente adjudicada, no sea superior a un margen del diez por ciento.

VIL14. RESCISION DEL CONTRATO.

De acuerdo a lo sefalado en el articulo 54 de La Ley y 98 del RLey, la Convocante podra rescindir
administrativamente en cualgquier momento el contrato que se derive de esta licitaciéon, por las siguientes
causas:

e En caso de incumplimiento de alguna de las obligaciones a cargo del licitante ganador, pactadas en el
contrato.

e Por el incumplimiento del licitante ganador en la entrega de la garantia de cumplimiento en el plazo
establecido en el articulo 48, dltimo parrafo de La Ley, y los dafios y perjuicios que pudiera sufrir la
Convocante por incumplimiento del Contrato, serdn a su cargo.

e Por autoridad competente, sea declarado en concurso mercantil o alguna situacién distinta, que sea
analoga o equivalente y que afecte su patrimonio.

e Por el incumplimiento del licitante ganador en la prestacion del servicio en el plazo establecido en la
presente convocatoria y el contrato correspondientes.

e Si el licitante ganador otorga el servicio objeto de la presente licitacion con caracteristicas y
especificaciones distintas a las ofertadas y convenidas en el contrato correspondientes.

e Reciba penas convencionales o deducciones por un monto equivalente al diez por ciento del monto
maximo de cada Contrato antes de IVA.

e Siellicitante ganador cede total o parcialmente, bajo cualquier titulo, los derechos y obligaciones a que se
refiera en el contrato, con excepcion de los derechos de cobro, por tal motivo, la Convocante quedara en
libertad de contratar el servicio con otra empresa y el costo que esto origine le serd descontado del pago
correspondiente.
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De conformidad con lo establecido en el articulo 46, Ultimo parrafo de La Ley, los derechos y obligaciones que
se deriven del contrato no podran ser transferidos por el licitante ganador en favor de cualquier otra persona,
con excepcidon de los derechos de cobro, en cuyo caso se deberd contar con el consentimiento de la
Convocante.

VIL15. TERMINACION ANTICIPADA DEL CONTRATO.

Se podra dar por terminado anticipadamente el contrato, conforme a lo dispuesto por los articulos 54 Bis y 55
Bis de La Ley y 102 del RLey, cuando concurran razones de interés general, cuando por causas justificadas se
extinga la necesidad de requerir el servicio originalmente contratado y se demuestre que de continuar con el
cumplimiento de las obligaciones pactadas, se ocasione algun dafo o perjuicio a la Convocante, quedando
Unicamente obligado el Instituto FONACOT a reembolsar al licitante ganador los gastos no recuperables en
que haya incurrido, siempre que éstos sean razonables, estén comprobados y se relacionen directamente el
contrato, o se determine la nulidad total o parcial de los actos que dieron origen al contrato, con motivo de la
resolucién de una inconformidad emitida por la Secretaria de la Funcién Publica.

El licitante ganador podra solicitar al Instituto FONACOT, el pago de gastos no recuperables en un plazo
maximo de un mes, contado a partir de la fecha de |la terminacidn anticipada del contrato o de la suspensién
de los servicios, segun corresponda.

Si los gastos no recuperables son por los supuestos a que se refieren los articulos 101 y 102 del RLey, seran
pagados dentro de un término que no podrd exceder de cuarenta y cinco dias naturales posteriores a la
solicitud fundada y documentada del licitante ganador. Todo lo anterior, de conformidad con lo establecido
en los articulos 54 Bis de La Ley y 102 del RLey.

VIL.16. PATENTES, MARCAS Y DERECHOS.

Para este procedimiento de contratacién no se requieren Patentes, Marcas y Derechos.

VIL17. MANUALES, CATALOGOS Y FOLLETOS.

El Licitante ganador debera entregar los manuales establecidos en el cuerpo del Anexo 12 “Caracteristicas
Técnicas del Servicio”.
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ANEXO 1

(UTILIZAR PAPEL MEMBRETADO DEL LICITANTE)

INSTITUTO FONACOT

PRESENTE

Ciudad de México, a de del 2023
Yo C. en mi caracter de (Caréacter que ostenta
quien otorga el poder) de la (Nombre de la empresa licitante), segun se
acredita en el Testimonio Notarial o instrumento juridico No. de fecha
otorgado ante el Notario Publico No. de la Ciudad de manifiesto que

acepto todas las condiciones de la convocatoria de Licitacion, de conformidad con el Acuerdo por el que se
establecen las disposiciones que se deberan observar para la utilizacién del Sistema Electrénico de
Informacion Publica Gubernamental denominado CompraNet, publicado en el Diario Oficial de la
Federacion el 28 de junio del 2011.

Asi mismo, acepto que en caso de que los archivos de mi propuesta técnica, la documentacion legal y
administrativa y mi propuesta econdmica, por alguna razén no imputable a la Convocante no se pudieran
imprimir, la impresién sea incorrecta o no sea posible bajar cualquier archivo, del documento que se trate se
dara por no presentado.

Atentamente,

Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo gque estime conveniente, debiendo respetar
su contenido, preferentemente en el orden indicado.
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ANEXO 2
FORMATO DE SOLICITUD DE ACLARACIONES

| Fecha:

Nombre del
licitante:

Nombre y Nimero
de Procedimiento:

Respuesta

Notas:
= Las solicitudes de aclaracién que presenten los licitantes, deberan ser de conformidad con lo solicitado en el numeral

111.3.3.2. JUNTA DE ACLARACIONES A LA CONVOCATORIA.

= El presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su
contenido, preferentemente en el orden indicado.

Av. Insurgentes Sur 452, Col. Roma Sur, C.P. 06760, Alcaldia Cuauhtémoc, CDMX.

Tel: 55 5265 7400 www.fonacot.gob.mx ) 2023
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ANEXO 3

ACUSE DE RECEPCION DE LA DOCUMENTACION LEGAL - ADMINISTRATIVA Y TECNICA DE CONFORMIDAD CON LOS
NUMERALES: IV,; IV.]; IV.2, V.1, V.2 Y VL1.1. DE LA CONVOCATORIA

~ PRESENTA
DESCRIPCION

Sl No. de Folio NO

El licitante debera presentar su documentacion legal administrativa totalmente foliada de manera consecutiva en cada una de
sus hojas que conforman la propuesta.

DOCUMENTACION LEGAL Y ADMINISTRATIVA, SU PRESENTACION ES DE CARACTER OBLIGATORIO

El licitante debera presentar declaraciéon en la que manifieste que acepta
1 todas las condiciones de la convocatoria de licitacion, de conformidad con el
ACUERDO. Anexo 1.

El licitante debera presentar un escrito en el que su firmante manifieste que
cuenta con facultades suficientes para comprometerse y responder por si
o0 su representada en la presente licitacién, asi como para suscribir las
propuestas técnicas y econémicas, de acuerdo a lo dispuesto por el articulo
48 fraccion V del RLey.

Para tal efecto, el licitante deberd requisitar el Anexo 4 o 4A, se deberd
insertar la leyenda “Bajo protesta de decir verdad”.

El domicilio que se mencione en los documentos antes citados, serd
considerado por la Convocante como el indicado para que el licitante reciba
toda clase de notificaciones que resulten de los actos, contrato y convenio
derivados de este procedimiento. Asimismo, deberd contar con una
direccion de correo electrénico e indicarlo en el Anexo 4 o 4A.

El licitante debera presentar escrito en el que manifieste, bajo protesta de
decir verdad, que es de nacionalidad mexicana, de conformidad con el
articulo 35 del RLey Anexo 5

Escrito del licitante en el que manifieste bajo protesta de decir verdad, que
ni el firmante ni ninguno de los socios integrantes de la persona moral que
representa, se encuentra en alguno de los supuestos establecidos en los
articulos 50 y 60 penultimo parrafo de La Ley. Anexo 6.

Escrito bajo protesta de decir verdad en el que el licitante manifieste la
5. declaracion de integridad, de acuerdo a lo seflalado en el articulo 29, fraccion
IX de La Ley. Anexo 8.

El licitante debera requisitar el formato de estratificacion conforme al Anexo
9.
En el caso de que la empresa se considere “GRANDE"”, podra presentar
escrito libre en donde asi lo manifieste.

Escrito del licitante donde declara que ha leido la convocatoria, y se
7. encuentra conforme con los criterios de adjudicacién, asi como con todos y
cada uno de los puntos que en ésta se sefialan. Anexo 10.

El licitante debera presentar documento actualizado expedido por el SAT en
el que se emita opinién sobre el cumplimiento de sus obligaciones fiscales
8. en sentido positivo (para efectos del articulo 32-D del Cédigo Fiscal de la
Federacion). La fecha de consulta debera tener como maximo, vigencia de
un mes a la fecha de la apertura de proposiciones.
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ACUSE DE RECEPCION DE LA DOCUMENTACION LEGAL - ADMINISTRATIVA Y TECNICA DE CONFORMIDAD CON LOS
NUMERALES: IV,; IV.1; IV.2, V.1, V.2 Y VL1.1. DE LA CONVOCATORIA

DESCRIPCION

PRESENTA

Si

No. de Folio

NO

El licitante deberd presentar opinién del cumplimiento de obligaciones
fiscales en materia de seguridad social en sentido positivo de
conformidad con el articulo 32-D del Cédigo Fiscal de la Federacion y al
ACUERDO ACDO.SAL.HCT.101214/281.P.DIR y su Anexo Unico, dictado por el H.
Consejo Técnico, relativo a las Reglas para la obtencién de la opinién de
cumplimiento de obligaciones fiscales en materia de seguridad social,
reformado mediante ACUERDO ACDO.SAL.HCT.250315/62.P.DJ, relativo a la
autorizaciéon para modificar la Primera de las Reglas para la obtencién de la
opinién de cumplimiento de obligaciones fiscales en materia de seguridad
social y ACUERDO ACDO.AS1.HCT.260220/64.P.DIR, dictado por el H. Consejo
Técnico en sesidn ordinaria del 26 de febrero de 2020, mediante el cual se
solicita modificar la Regla Primera y adicionar tres parrafos a la Regla Tercera
de las Reglas para la obtencién de la opiniéon de cumplimiento de
obligaciones fiscales en materia de seguridad social. La fecha de consulta
debera tener como maximo, vigencia de un mes a la fecha de la apertura
de proposiciones

10.

El licitante deberd presentar la constancia de situacién fiscal en materia de
aportaciones patronales y entero de descuentos, en donde indique que se
encuentra al corriente de sus aportaciones ante el Instituto del Fondo
Nacional de la Vivienda para los Trabajadores de conformidad con el articulo
32-D del Cdédigo Fiscal de la Federacion y al ACUERDO del H. Consejo de
Administracion del Instituto del Fondo Nacional de la Vivienda para los
Trabajadores por el que se emiten las Reglas para la obtenciéon de la
constancia de situacion fiscal en materia de aportaciones patronalesy entero
de descuentos. La fecha de consulta debera tener como maximo, vigencia
de un mes a la fecha de la apertura de proposiciones

1.

Para el caso de que se participe por medio de presentacidon conjunta, sera
necesario que el representante comun de la agrupacion sefiale a través de
escrito simple, que la proposicién se presenta en forma conjunta, asi mismo
deberd presentar el convenio conforme a lo establecido en el numeral 111.3.5.1.3.
PARTICIPACION CONJUNTA de la Convocatoria.

En este caso, el representante comun debera presentar todos y cada uno de
los escritos solicitados en el presente numeral y cada una de las personas que
integran la participacién conjunta debera entregar los escritos de los
incisos 1 al 11 del presente numeral

DOCUMENTACION COMPLEMENTARIA QUE NO AFECTA LA SOLVENCIA DE LA PROPUESTA.

Copia simple de acta de nacimiento para el caso de personas fisicas (en caso
de ser persona fisica con actividad empresarial deberd presentar la
constancia de situacion fiscal, para verificar que su actividad sea acorde con
la partida en la que participa) y para el caso de personas morales acta
constitutiva, asi como su ultima modificacién donde se pueda constatar que
el objeto social este relacionado con el servicio materia de la contratacion, la
relacién de accionistas y su porcentaje de participacion

Copia simple de poder notarial legible de cada una de sus fojas donde se
especifique que el apoderado goza de poder para actos de administracion.

Copia simple de la Cédula de Identificacion Fiscal.
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CONTRATACION PLURIANUAL ABIERTA DEL SERVICIO ADMINISTRADO DE SEGURIDAD INFORMATICA

ACUSE DE RECEPCION DE LA DOCUMENTACION LEGAL - ADMINISTRATIVA Y TECNICA DE CONFORMIDAD CON LOS
NUMERALES: IV,; IV.1; IV.2, V.1, V.2 Y VL1.1. DE LA CONVOCATORIA

DESCRIPCION

PRESENTA

Si

No. de Folio

NO

Copia simple de ildentificacion oficial vigente y legible de la persona fisica o del
representante legal de la persona moral, la que deberd contener firma y
fotografia, debiendo ser alguno de los siguientes documentos: pasaporte,
cartilla, credencial para votar, cédula profesional o los formularios FM2 Y FM3,
(Estos dos Ultimos en caso de ser de nacionalidad extranjera).

Escrito del licitante en el que manifieste qué documentacién de la contenida en
sus propuestas técnicay econémica considera clasificada como confidencial y/o
comercial reservada, explicando los motivos de clasificacion en términos de los
articulos 110 y 113 de la Ley Federal de Transparencia y Acceso a la Informacion
Publica o 113 y 116 de la Ley General de Transparencia y Acceso a la Informacién
Publica y de la Ley General de Protecciéon de Datos Personales en Posesion de
Sujetos Obligados, Anexo 7

Escrito en donde el licitante exprese bajo protesta de decir verdad que no se
encuentra bajo el supuesto de la Ley General de Responsabilidades
Administrativas, articulos 3, fracciéon VI y 49, fraccién IX en el que manifieste que
no desempefia empleo, cargo o comision en el servicio publico o, en su caso,
gue a pesar de desempenfarlo con la formalizacién de cada uno de los contratos
correspondientes no se actualiza un posible Conflicto de Interés. En caso de ser
personal moral dichas manifestaciones deberan presentarse respecto de los
socios o accionistas que ejerzan el control de la sociedad, indicando nombre
y apellidos de cada uno de ellos. En caso de que los socios o accionistas sean
personas morales dicho documento debera ir suscrito por el representante legal
de cada persona moral. Anexo 11.

El licitante debera presentar registro, carta de Bienvenida o documento que
acredite la afiliacion de su Centro de Trabajo al Instituto FONACOT, de
conformidad con lo dispuesto en la Ley Federal del Trabajo .

EVALUACION POR PUNTOS Y PORCENTAJ

ES.

REQUISITOS TECNICOS MINIMOS INDISPENSABLES QUE LOS LICITANTES DEBERAN CUMPLIR PARA SER OBJETO DE

Descripcion y especificaciones a detalle del servicio objeto de la presente
Licitacidn, establecidas en el Anexo 12 “Caracteristicas Técnicas del Servicio”,
redactado en primera persona considerando las precisiones y modificaciones
derivadas de la junta de aclaraciones. No se aceptarad copiar y pegar el anexo
técnico.

El licitante debera presentar escrito mediante el cual manifieste que su
representada cuenta con personal técnico especializado y capacitado en el
ramo; técnicas, procedimientos y equipos suficientes, adecuados y disponibles
a fin de garantizar que el servicio objeto de esta Licitacion sea con la calidad,
oportunidad y eficiencia requerida, comprometiéndose a desarrollarlo a
satisfaccion de la Convocante, por lo que en caso de resultar ganador realizar3,
la prestacion del servicio durante la vigencia del contrato, por su cuenta, cargo
y riesgo conforme a las condiciones descritas en el Anexo 12 “Caracteristicas
Técnicas del Servicio”, por lo que no subcontratara parcial o totalmente los
mismos. (Anexo 14).

Los licitantes deberan presentar los documentos obligatorios solicitados en
el Anexo 12 “Caracteristicas Técnicas del Servicio”, de la convocatoria.
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ACUSE DE RECEPCION DE LA DOCUMENTACION LEGAL - ADMINISTRATIVA Y TECNICA DE CONFORMIDAD CON LOS
NUMERALES: IV,; IV.1; IV.2, V.1, V.2 Y VL1.1. DE LA CONVOCATORIA

PRESENTA

DESCRIPCION .
Sl No. de Folio NO

DOCUMENTACION QUE LOS LICITANTES DEBERAN DE PRESENTAR DENTRO DE SU PROPUESTA TECNICA PARA SER
EVALUADOS A TRAVES DE PUNTOS Y PORCENTAJES.

Para ser evaluados por puntos y porcentajes, los licitantes deberdn presentar
4, dentrodesu propuesta téc'nica los documentos solicitados en el numeral VL1.2.
PARA LA EVALUACION TECNICA de la convocatoria.

La falta o error de algun escrito requerido en la documentaciéon Legal-Administrativa (salvo los indicados expresamente en el
inciso correspondiente), derivara en que la propuesta no sea objeto de evaluacion a través de puntos y porcentajes.

La falta o error en la presentacién de algiin documento en la proposicién técnica, afectara la solvencia de la proposiciéon y por
lo tanto sera causa de descalificaciéon a menos de que dicho documento pueda ser cubierto con informacién contenida en la
propia propuesta técnica o econémica de conformidad con lo establecido en el articulo 36 de la Ley, ultimo parrafo.

La Convocante se reserva el derecho de verificar la veracidad de la informacién presentada por el licitante, en caso, de que el
licitante haya proporcionado informacién o declaracién falsa, o que actue con dolo o mala fe, en su caso, se procedera la
notificacion al Organo Interno de Control para que realice la investigacion respectiva y de ser procedente, aplique las
sanciones que indica el articulo 60 de La Ley.

Se sugiere a los licitantes relacionar la documentacion presentada conforme al Anexo 3, el no presentar dicho anexo no sera
motivo de desechamiento.

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo
respetar su contenido, preferentemente en el orden indicado.
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ANEXO 4
PERSONA MORAL
Yo C. en mi caracter de (Caracter que ostenta
quien otorga el poder) de la (Nombre de la empresa licitante), segun se
acredita en el Testimonio Notarial o instrumento juridico No. de fecha
otorgado ante el Notario Publico No. de la Ciudad de manifiesto bajo
protesta de decir verdad, que es mi interés participar en el procedimiento de y

que los datos aqui asentados, son ciertos y han sido debidamente verificados, asi como que, cuento con las
facultades suficientes para comprometerme y responder por mi o mi representada en la presente Licitacion,
asi como para suscribir las propuestas técnicas y econdmicas a nombre y representacidon de
(persona moral) de nacionalidad mexicana.

Registro Federal de Contribuyentes:
Domicilio Fiscal para recibir notificaciones:
Calley NUumero

Colonia: Demarcacioén Territorial o Municipio:
Cddigo Postal: Entidad Federativa:
Teléfonos: Fax:

Correo electrénico para recibir notificaciones:
N° de la escritura o instrumento juridico en la que Fecha:
consta su acta constitutiva:

NUmero de inscripcidn en el registro publico de Fecha:

Comercio:

Nombre, ndmero y lugar del Notario o Fedataric

Publico ante el cual se dio fe de la misma:

Relacion de accionistas:

Apellido Paterno: Apellido Materno: Nombres: Porcentaje de participacion accionaria

Descripcién del objeto social:

Reformas al Acta Constitutiva inscrita en el Registrc

Publico de Comercio:

Nombre del Apoderado o Representante:

Datos del documento mediante el cual acredita su personalidad y facultades:
Escritura Publica Numero: Fecha:
Nombre, nUmero y lugar del Notario PUblico ante el cual se otorgé:

Este formato debera ir acompafnado:

o Copia legible en cada una de sus fojas del Acta Constitutiva, asi como su ultima modificacién donde se pueda
constatar su objeto social, relaciéon de accionistas y su porcentaje de participacion.

. Copia legible en cada una de sus fojas del poder notarial donde se especifique que el apoderado legal goza de
poder para actos de administracion.

(Lugary Fecha)
Protesto lo necesario
Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar
su contenido, preferentemente en el orden indicado.
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ANEXO 4A
PERSONA FiSICA

Yo (Nombre de la persona fisica) manifiesto bajo protesta de decir
verdad que soy de nacionalidad mexicana y que es mi interés participar en el procedimiento de

y que los datos aqui asentados son ciertos y han sido debidamente verificados,

asi como que cuento con facultades suficientes para suscribir la propuesta en la presente Licitaciéon Publica
Electréonica Nacional con Reduccion de Plazos No. a nombre y representaciéon de

(persona fisica).

Registro Federal de Contribuyentes: CURP:
Nacionalidad:
Domicilio Fiscal para recibir notificaciones:

Calle y NUmero

Colonia: Demarcacion Territorial o Municipio
Cddigo Postal: Entidad Federativa:
Teléfonos: Fax:

Correo electrénico para recibir notificaciones:
Descripcién de la actividad empresarial:

Nombre del Representante:

Este formato debera ir acompafiado de copia legible del acta de nacimiento de la Persona Fisica y el alta ante la SHCP

o SAT en donde se observe su actividad preponderante o empresarial.

(Lugary Fecha)
Protesto lo necesario
Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo

respetar su contenido, preferentemente en el orden indicado.
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ANEXO 5
MANIFESTACION DE NACIONALIDAD

Ciudad de México, a de del 2023
Instituto del Fondo Nacional para el Consumo de los Trabajadores
Presente.
ElI C. (nombre del representante legal), para dar cumplimiento al Articulo 35 del “Reglamento”

manifiesto bajo protesta de decir verdad que (Nombre o Razén Social) es de NACIONALIDAD MEXICANA.

ATENTAMENTE

Nombre y Firma del representante legal del licitante

ARO DE

7 Francisco
VIEA
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ANEXO 6

MANIFESTACION DE NO ENCONTRARSE EN LOS SUPUESTOS DE LOS ARTICULOS 50 Y 60 PENULTIMO
PARRAFO DE LA LAASSP.

Instituto del Fondo Nacional para el Consumo de los Trabajadores

Presente.
Ciudad de México, a de del 2023
Yo C. en mi caracter de (Caracter que
ostenta quien otorga el poder) de la (Nombre de la empresa licitante), segun
se acredita en el Testimonio Notarial o instrumento juridico No. de fecha
otorgado ante el Notario Publico No. de la Ciudad de

manifiesto bajo protesta de decir verdad que ni el suscrito y ninguno de los socios
integrantes del licitante que represento, se encuentra en los supuestos establecidos en los articulos 50 y 60
penultimo parrafo de La Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

En el entendido de que, de no manifestarme con veracidad, acepto que ello sea causa de las sanciones
correspondientes.

Atentamente,

Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar
su contenido, preferentemente en el orden indicado.

ARO DE

Y Pranci
VIEA

Pagina 106 de 234

SCO



TRABAJO | fonacot

LICITACION PUBLICA ELECTRONICA NACIONAL
No. LA-14-P7R-014P7R001-N-12-2023
PARA LA:
CONTRATACION PLURIANUAL ABIERTA DEL SERVICIO ADMINISTRADO DE SEGURIDAD INFORMATICA

ANEXO 7
INFORMACION RESERVADA Y CONFIDENCIAL

Ciudad de México, a de del 2023.

Instituto del Fondo Nacional para el Consumo de los Trabajadores

Presente.
Yo C. en mi caracter de (Caracter que
ostenta quien otorga el poder) de la (Nombre de la empresa licitante), segudn
se acredita en el Testimonio Notarial o instrumento juridico No. de fecha
otorgado ante el Notario Publico No. de la Ciudad de
indico que los documentos contenidos en mi Propuesta y proporcionada a la Convocante,
lo siguiente:

Se informa que para los efectos establecidos en los articulos 113, 116 de la Ley General de Transparencia y
Acceso a la Informacién Publica, 110 y 113 de la Ley Federal de Transparenciay Acceso a la Informacién Publica,
la siguiente documentacién es de naturaleza confidencial:

EN CASO DE QUE SE CONSIDERE QUE NINGUN DOCUMENTO DE LOS QUE SE ENTREGAN EN LA
PROPOSICION ES DE NATURALEZA CONFIDENCIAL DEBERA SENALARSE LA REDACCION SIGUIENTE:

Se informa que ninguno de los documentos que se entregan en nuestra proposicion es de naturaleza
confidencial para los efectos de Ley Federal de Transparencia y Acceso a la Informacion Publica.*

(VU 1ZAR UNICAMENTE EL PARRAFO QUE CORRESPONDA

*

Atentamente,

Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar

su contenido, preferentemente en el orden indicado.

AfO DF
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ANEXO 8
DECLARACION DE INTEGRIDAD

Ciudad de México, a de del 2023

Instituto del Fondo Nacional para el Consumo de los Trabajadores

Presente.

Yo C. en mi caracter de (Caréacter que ostenta
quien otorga el poder) de la (Nombre de la empresa licitante), segun se
acredita en el Testimonio Notarial o instrumento juridico No. de fecha

otorgado ante el Notario Publico No. dela Ciudad de manifiesto bajo

protesta de decir verdad que por mi o por interpdsita persona, nos abstendremos de adoptar conductas, en la
que los Servidores Publicos del Instituto del Fondo Nacional para el Consumo de los Trabajadores, induzcan o
alteren las evaluaciones de las proposiciones, el resultado del procedimiento, u otros aspectos que otorguen
condiciones mas ventajosas con relaciéon a los demas participantes.

Atentamente,

Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar
su contenido, preferentemente en el orden indicado.
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ANEXO 9
FORMATO DE ESTRATIFICACION

(EN CASO DE QUE LA EMPRESA LICITANTE SUPERE LOS RANGOS AQUIi SENALADOS BASTARA CON QUE
PRESENTE JUNTO CON SU DOCUMENTACION LEGAL-ADMINISTRATIVA UN ESCRITO EN EL CUAL SU
REPRESENTANTE MANIFIESTE QUE ES UNA EMPRESA GRANDE)

de de 2023 (1)

()

Presente.

en mi caracter de

(Caracter que ostenta
(Nombre de la empresa licitante), segun se

de fecha
de la Ciudad de

Yo C.
quien otorga el poder) de la
acredita en el Testimonio Notarial o instrumento juridico No.
otorgado ante el Notario Publico No.
siguiente:

manifiesto lo

Que de conformidad con lo previsto por los “Lineamientos para fomentar la participacidn de las micro,
pequefasy medianas empresas en los procedimientos de adquisicidén y arrendamiento de bienes muebles asi
como la contratacién de servicios que realicen las dependencias y entidades de la Administracién Publica

Federal” declaro bajo protesta de decir verdad, que mi representada pertenece al sector ___(6)_, cuenta con
__ (7)__ empleados de planta registrados ante el IMSSy con __(8)_ personas subcontratadas y que el
monto de ventas anuales de mi representada es de 9) obtenido en el egjercicio fiscal
correspondiente a la Udltima declaraciéon anual de impuestos federales. Considerando lo anterior, mi
representada se encuentra en el rango de una empresa ___(10)_, atendiendo lo siguiente:
Estratificacion
Tamafio Sector Rango de.nﬂmero de| Rango de monto de 'I:ope
(10) (6) trabajadores ventas anuales (MDP) maximo
(7) + (8) (9) combinado*
Micro Todas Hasta 10 Hasta $4 4.6
Pequefia . Desde 11 Desde $4.01
Comercio hasta 30 hasta $100 93
Industria y Desde 11 Desde $4.01 95
Servicios hasta 50 hasta $100
Mediana Comercio Desde 31
hasta 100 Desde $100.01 535
Servicios Desde 51 hasta $250
hasta 100
. Desde 51 Desde $100.01
Industria hasta 250 hasta $250 250

*Tope Maximo Combinado = (Trabajadores) X 10% + (Ventas Anuales) X 90%.

(7) (8)

igual o menor al Tope Maximo Combinado de su categoria.
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Asimismo, manifiesto, bajo protesta de decir verdad, que el Registro Federal de Contribuyentes de mi
representada es: (m ;

De igual forma, declaro que la presente manifestacion la hago teniendo pleno conocimiento de que la
omision, simulacidn o presentacion de informacién falsa, son infracciones previstas por el articulo son

infracciones previstas por el articulo 69 y 70 de la Ley General de Responsabilidades Administrativas,
sancionables en términos de lo dispuesto y demds disposiciones aplicables.

Atentamente,
(13)
Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar
su contenido, preferentemente en el orden indicado.
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ANEXO 10

de de
Instituto del Fondo Nacional para el Consumo de los Trabajadores
Presente.
Yo C. en mi caracter de (Caracter que ostenta
quien otorga el poder) de la (Nombre de la empresa licitante), segun se
acredita en el Testimonio Notarial o instrumento juridico No. de fecha
otorgado ante el Notario Publico No. de la Ciudad de

declaro que he leido la convocatoria, y me encuentro conforme con los
criterios de adjudicacién, asi como con todos y cada uno de los puntos que en ésta se sefalan
Atentamente,

Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo gque estime conveniente, debiendo respetar
su contenido, preferentemente en el orden indicado.
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ANEXO 11

CARTA DE AUSENCIA DE CONFLICTO DE INTERES

EN CASO DE SER PERSONA MORAL, LAS MANIFESTACIONES DEBERAN PRESENTARSE RESPECTO A LOS
SOCIOS O ACCIONISTAS QUE EJERZAN EL CONTROL SOBRE LA SOCIEDAD.

FECHA:
Yo C. en mi caracter de (Caracter que
ostenta quien otorga el poder) de la (Nombre de la empresa licitante), segun
se acredita en el Testimonio Notarial o instrumento juridico No. de fecha
otorgado ante el Notario Publico No. de la Ciudad de

manifiesto bajo protesta de decir verdad que ni mi representada ni ninguno de sus socios
o accionistas (EN CASO DE SER PERSONA MORAL DICHAS MANIFESTACIONES DEBERAN PRESENTARSE
RESPECTO DE LOS SOCIOS Y O ACCIONISTAS QUE EJERZAN CONTROL SOBRE LA SOCIEDAD
SENALANDO NOMBRE, APELLIDOS DE CADA UNO DE ELLOS) desempefia empleo, cargo o comisién en el
servicio publico, por lo que no se actualiza un conflicto de interés, no encontrdndonos dentro del supuesto de
los articulos 3 fraccion VIy 49 fracciones IX y X de la Ley General de Responsabilidades Administrativas.

En caso de que algunos de los socios de la persona moral desempeien cargo o comisién en el servicio
publico debera indicar lo siguiente:

Que (nombre de la persona), me encuentro laborando (nombre de la dependencia o entidad), con el cargo
(nombre del cargo), sin embargo, manifiesto bajo protesta de decir verdad que con la formalizacion del
contrato no se actualiza un Conflicto de Interés, no encontrdandonos dentro del supuesto de los articulos 3
fraccidon VIy 49 fracciones IXy X de |la Ley General de Responsabilidades Administrativas.

(En caso de que los socios o0 accionistas sean personas morales dicho documento debera ir suscrito por
el representante legal de cada persona moral)

Atentamente,

Nombre, Cargo y Firma del Representante Legal

Nota: El presente documento podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo
respetar su contenido, preferentemente en el orden indicado
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ANEXO 12
“CARACTERISTICAS TECNICAS DEL SERVICIO".

1. OBIJETIVO
Nombre del proyecto: “Servicio Administrado de Seguridad Informatica”.

Disponer de los beneficios relacionados con la contratacion del “Servicio Administrado de Seguridad
Informatica”, para el Instituto del Fondo Nacional para el Consumo de los Trabajadores "INFONACOT",
cumpliendo con los niveles de servicio establecidos en el presente anexo, y que incluya todas las capacidades
necesarias para brindar una proteccién integral de las aplicaciones y sistemas criticos que se utilizan para
proporcionar los servicios financieros clave del "INFONACOT" a sus usuarios finales, considerando una
cobertura a nivel nacional en todas las sucursales, oficinas regionales y estatales en un esquema 24x7x365.

2. INTRODUCCION

La importancia de tener un “Servicio Administrado de Seguridad Informatica” hacia "INFONACOT" es critica,
ya gque con este servicio se contard con una proteccion integral a los activos criticos, los cuales son utilizados
para brindar los servicios financieros clave del “INFONACOT" a sus usuarios finales. El disefio de los servicios
administrados deberd estar basado en una arquitectura de capas de seguridad que permita al “INFONACOT”
tener visibilidad, trazabilidad y protecciéon en contra de incidentes y amenazas avanzadas que dia a dia son
mas sofisticadas y dificiles de detectar, considerando proporcionar la proteccién en por lo menos la capa de
borde (perimetro), la capa de red, la capa de aplicacién, la capa de datos y la capa de host (servidores y puntos
finales).

Por medio del “Servicio Administrado de Seguridad Informatica” se podra dar cumplimiento a los siguientes
conceptos:

e Confidencialidad: Se asocia con la privacidad de la informacién; que se tiene que asegurar para los
trabajadores que utilicen los servicios del “INFONACOT". Es la cualidad de la informacién para no ser
divulgada a personas o sistemas no autorizados. Se trata basicamente de la propiedad por la que esa
informacién solo resultara accesible con la debida y comprobada autorizacién.

e Integridad: Esto es la certeza de que la informacién no ha sido alterada de cualquier manera;
entendiéndose a su vez que es la cualidad de la informacién para ser correcta y no haber sido
modificada, manteniendo sus datos exactamente tal cual fueron generados, sin manipulaciones ni
alteraciones por parte de terceros.

e Disponibilidad: Que la informacion que utilicen los trabajadores y usuarios internos dentro de los
sistemas del “INFONACOT" sea accesible cuando la necesiten a través de los canales adecuados
siguiendo los procesos correctos.

3. ANTECEDENTES

Con el objetivo de que cada uno de los participantes entienda las necesidades y plantee soluciones que
garanticen la continuidad de los servicios durante la fase correspondiente a la transicion y toma de operacion,
es preciso dar a conocer los servicios de Seguridad Informatica con los que actualmente cuenta el
"INFONACOT".

EI"INFONACOT" cuenta con servicios de seguridad informatica que le han permitido proveer las condiciones
adecuadas para asegurar la continuidad operativa y la correcta remediacién, control y mitigacién de riesgos,
a través de herramientas, metodologias y personal especializado de seguridad de la informacion.

El servicio es provisto en un esquema 24x7x365 dando atencién y cumplimiento a niveles de servicio
establecidos. Dichos servicios estan orientados a la implementacién, configuracion, re—/confi\guracién,
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operacioén, gestion, soporte y mantenimiento de la infraestructura de Seguridad Informatica bajo marcos
metodoldgicos, buenas practicas, procesos internos, evaluaciones periddicas de seguridad, analisis de riesgos
y auditorias de cumplimiento.

Los servicios actuales contemplan Gestion, Seguimiento y Control de Incidentes; Validacion de Identidad;
Control y Gestion de Usuarios; Proteccion de Base de Datos y Servicios Administrados de Gestion de la
Seguridad de la Informacion.

4. REQUERIMIENTOS DEL SERVICIO

4.1. Requerimientos Generales:

“EL LICITANTE"” deberd contemplar todos los elementos de hardware y software necesarios para el
cumplimiento de los requerimientos del “INFONACOT", estos deberdn ser parte de su propuesta técnica.

“EL LICITANTE"” debera comprobar que cuenta con personal certificado en las tecnologias que formen parte
de su propuesta, dar soporte y mantenimiento, asi como contar con al menos un administrador de proyectos
certificado como PMP (Project Management Professional) por sus siglas en inglés para el desarrollo y
seguimiento en el aprovisionamiento y soporte del componente tecnoldgico.

“EL LICITANTE" que resulte adjudicado debera cumplir con los niveles de servicio solicitados para asegurar
una correcta operacioén y disponibilidad en los servicios requeridos en el presente anexo técnico, lo que le
permitird al “INFONACOT" proporcionar a sus usuarios internos y externos una operaciéon ininterrumpida.

“EL LICITANTE" que resulte adjudicado deberd proporcionar la mejora continua y las correcciones que
requiera el “INFONACOT" a las politicas de seguridad configuradas en las soluciones tecnoldgicas que
integran el “Servicio Administrado de Seguridad Informatica”, con base en los resultados obtenidos en el
monitoreo continuo.

La totalidad de los componentes tecnoldgicos de hardware, software, licenciamientos y/o suscripciones
propuestas para los servicios, deberdn ser nuevos, de uso exclusivo para el proyecto, de linea y de la dltima
generacion liberada en México por parte de los fabricantes, no deberdn ser remanufacturados, su fin de vida
y/o soporte con el fabricante no deberd estar dentro de la vigencia del contrato y deberan cumplir como
minimo con las especificaciones técnicas descritas para cada uno de los servicios.

“EL LICITANTE"” debera considerar cubrir los movimientos necesarios relacionados con cambios de domicilio
durante la vigencia del contrato sin costo adicional para el “INFONACOT", para lo cual debera reubicar la
totalidad de infraestructura y componentes materia del presente servicio, de la ubicacién en la cual se
implementaron a la nueva ubicacidn indicada por “INFONACOT", el “INFONACOT" en todos los casos de
reubicacion sera el responsable de facilitar las instalaciones, corriente eléctrica y cableado de datos necesario
para la puesta en marcha de los servicios.

“EL LICITANTE" debera ejecutar las actividades necesarias aplicables a cada caso de las que correspondany a
lo solicitado en la implementacion de cada servicio, asi como ejecutar las pruebas necesarias que aseguren la
correcta operaciéon de los servicios reubicados.

“EL LICITANTE" debera considerar en la modalidad de servicios bajo demanda, la habilitacién de nuevos sitios
(sucursales o localidades) a solicitud del “INFONACOT", considerando para ello las unidades de crecimiento
necesarios por cada uno de los servicios requeridos para el nuevo sitio.
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4.2, Descripcion General del Servicio

Se requiere contar con un nivel de proteccién conformado por servicios e infraestructura tecnolégica de
seguridad en capas requerida para habilitar el “Servicio Administrado de Seguridad Informatica”, asi mismo,
contar con el respaldo de un equipo de especialistas con herramientas y software especializado para
fortalecer y acelerar la deteccién de amenazas, comportamientos andmalos, obtener visibilidad en tiempo
real del estado de la infraestructura tecnoldgica, responder de manera agil y efectiva ante algun evento en
detrimento del “INFONACOT", falla o perdida de la continuidad de la operacidn, asi como minimizar el impacto
en caso de materializarse un incidente de seguridad de la informacioén, lo anterior debera ser considerando
tanto para las oficinas centrales, estatales y regionales, asi como para las sucursales a nivel nacional.

e Servicio Administrado de SOC.
o Correlacién y Gestién de Eventos.
o Ciberinteligencia.
e Servicio Administrado de Seguridad.
Proteccién contra amenazas avanzadas en servidores y puntos finales.
Gestidn de cuentas con acceso privilegiado.
Filtrado de contenido web.
Proteccién contra fuga de informacion.
Acceso Seguro en el Borde.
e Servicio Administrado de Proteccion de Aplicativos.
o Firewall de aplicaciones web.
o Firewall de base de datos.
e Servicio Administrado de Seguridad Bajo Demanda.
o Analisis de cédigo estatico y dindmico
o Proteccién del Servicio de Verificacién de la Credencial para Votar.
e Servicio de Gestidn de Seguridad de la Informacion.

o O O O O

El alcance de la contrataciéon del “Servicio Administrado de Seguridad Informatica”, deberd considerar el
aprovisionamiento, instalacién, habilitacion, configuracidn, soporte y mantenimiento los servicios antes
mencionados.

El “Servicio Administrado de Seguridad Informatica”, deberd incluir los médulos y soluciones tecnoldgicas
descritos en las funcionalidades, especificaciones y/o caracteristicas técnicas, mismos que deberan contar con
una cobertura de soporte 24x7x365 (Las 24 horas del dia, los 7 dias de la semana por los 365 dias del afo,
durante el plazo de cumplimiento para la prestaciéon de los servicios).

5. CARACTERISTICAS DEL SERVICIO
5.1. Servicio Administrado de SOC
Para poder contar con un nivel de proteccién mejorado, es necesario contar con el Servicio Administrado de

SOC (Centro de Operaciones de Seguridad), a través del cual se deberdn realizar por lo menos las siguientes
actividades:

1.  Monitorear permanentey proactivamente la infraestructura tecnoldgica de seguridad ofertada por el
“LICITANTE" que permita la deteccidn temprana de amenazas, con el objeto de prevenir impactos
adversos a la operacién del “INFONACOT".

D o~

' Francisco
VIEA

Pagina 115 de 234



TRABAJO | fonacot

LICITACION PUBLICA ELECTRONICA NACIONAL
No. LA-14-P7R-014P7R001-N-12-2023
PARA LA:
CONTRATACION PLURIANUAL ABIERTA DEL SERVICIO ADMINISTRADO DE SEGURIDAD INFORMATICA

2. Contar con visibilidad de los dispositivos, aplicaciones y sistemas informaticos institucionales que son
protegidos y monitoreados por la infraestructura tecnolégica de seguridad ofertada por el
“LICITANTE", para detectar fallas o mal funcionamiento, perdida de la continuidad y brindar
proteccién a los mismos.

3. Monitorear y recomendar medidas preventivas tales como la actualizacion e instalacién de parches
de seguridad de manera continua en los activos criticos, asi como estar documentados para ejercer
medidas en contra de ataques de dia cero.

4, Analizar, establecer y gestionar alertas para su clasificacion con base en su criticidad y prioridad
conforme al MGSI de “INFONACOT".

5. Gestionar y analizar logs y bitacoras de la actividad en la infraestructura tecnoldgica para detectar
amenazas de forma proactiva.

6. Analizar e informar al “INFONACOT" el origen y causas de los incidentes de seguridad o intrusiones
gue se susciten, con el objeto de documentarse y erradicar situaciones similares.

7. Realizar de manera constante la evaluacidén de la infraestructura tecnolégica con el objeto de
identificar debilidades que pudieran ser explotadas en detrimento de la continuidad de la operacidn
de las aplicaciones y sistemas informaticos institucionales.

8. Ejecutar las acciones de contencidn y respuesta ante la materializacién de un incidente de seguridad
informatica, para asegurar que el impacto en la continuidad de la operacién del “INFONACOT" sea
minimo.

Como parte del Servicio Administrado de SOC, el “LICITANTE" debera contar con personal especializado en
seguridad defensiva (Blue Team), lo que permitird defender al “INFONACOT" en contra de atagues de manera
proactiva.

El principal objetivo del Blue Team sera realizar evaluaciones de las distintas amenazas que puedan afectar al
“INFONACOT", monitorear los activos sensibles y recomendar planes de actuacidn para mitigar los riesgos
identificados en los activos del “INFONACOT" estos activos son parte de los servicios que integran el sistema
de crédito institucional de “INFONACOT". Ademas, en casos de incidentes, deberd realizar las tareas de
respuesta, trazabilidad de los vectores de ataque, proponer soluciones y establecer medidas de deteccidn
para futuros casos.

El“LICITANTE" en conjunto con el ERISC (Equipo de Respuesta a Incidentes de Seguridad en TIC del Instituto),
deberan llevar acabo las acciones de preparacidn, deteccidn, analisis, contencidn, erradicacién, recuperacion,
y actividades posteriores a los posibles incidentes que se materialicen en el Instituto. Se requiere que “EL
LICITANTE" cuente con un procedimiento o metodologia definida basada en estandares abiertos como; el
NIST (National Institute of Standards and Technology) y/o ISO 27001;2013 (Sistema de Seguridad de la
Informacién) para llevar acabo la gestién de incidentes de seguridad, con el objetivo de asegurar al
“INFONACOT" que “EL LICITANTE" cuenta con un protocolo de actuacién con actividades bien definidas para
la atencion y seguimiento de incidentes de seguridad para evitar o contener impactos derivado de
intrusiones, ciberamenazas y otra clase de eventos de seguridad, este procedimiento o metodologia debera
ser presentada como parte de la propuesta técnica del “LICITANTE".

El equipo de respuesta a incidentes de “EL LICITANTE" debera permitir responder de manera eficaz a los
incidentes de seguridad de la informacidén tanto de forma reactiva como proactiva; asi mismo, debera
fomentar la cooperaciény la coordinacién en la prevencién de incidentes, para estimular una reaccién rapida
a los incidentes y promover el intercambio de informacién entre diferentes Centros de Operaciones de
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Seguridad a través de los CSIRT, es decir, deberd de incluir dentro del SOC los canales de comunicacién con
otros SOC a nivel nacional e internacional.

A fin de garantizar que se cuenta con un Centro de Operaciones de Seguridad reconocido y con las
capacidades de brindar los niveles de seguridad que requiere una Instituciéon Financiera, y en apego a lo
establecido en el capitulo 2, articulo 3, del ACUERDO por el que se Emiten las Politicas y Disposiciones para
Impulsar el uso y aprovechamiento de la Informatica, el Gobierno Digital, las Tecnologias de la Informacién y
Comunicacion, y la Seguridad de la Informacién en la Administraciéon Publica Federal, publicado el 06 de
septiembre de 2021, el Centro de Operaciones de Seguridad (SOC) de “EL LICITANTE"” debera cumplir con las
siguientes caracteristicas:

1. Debera acreditar experiencia minima de 3 anos de la operacién del SOC (Centro de Seguridad con
monitoreo) a la fecha de inicio de los servicios.

2. Acreditar que es miembro de un Organismo Internacional, como lo es el FIRST (Global Forum of
Incident Response and Security Teams) o CERT (Computer Emergency Response Team) o contar con
una comunicacion formal con alguna entidad de Centro de Respuesta a Incidentes Cibernéticos, por
ejemplo: CERT-MX de la Guardia Nacional.

3. Debera acreditar que las instalaciones del SOC se encuentran ubicadas en territorio nacional, y son
operadas por los recursos humanos del propio licitante y no un servicio de nube operado por un
tercero.

4. Acreditar la certificacion vigente en la Norma ISO/IEC 270012013, otorgada por una entidad
certificadora internacional en por lo menos tres procesos relacionados con la operacién de su centro
de seguridad, relacionados con los servicios ofertados en este Anexo Técnico. Por ejemplo:

Administracion y/o Gestidn de Incidentes.
Andlisis de eventos.

Ciberinteligencia.

Notificacidon de vulnerabilidades.

Red Team y Blue Team.

mooOwp»

5. Debera contar con un area exclusiva para el monitoreo dentro del centro de seguridad la cual debera
ser independiente de las demds areas que integran las instalaciones de “EL LICITANTE".

6. Debera proveer un servicio de operacidén en un esquema 24x7x365, para los servicios de monitoreo,
servicios administrados y respuesta a incidentes.

7. Deberd contar con atencién telefénica 24x7x365 a través de la mesa de servicio del Centro de
Operaciones de Seguridad, durante la vigencia del contrato y se debera integrar con la mesa de
servicio del “INFONACOT".

El Servicio Administrado de SOC debe considerar y reportar lo que establecen las Disposiciones de
Caracter General Aplicables a los Organismos de Fomento y Entidades de Fomento (CNBV/CUOEF)
en los siguientes apartados:

e Capitulo IV Administracién de riesgos, Seccidén Primera, Del objeto, Articulo 59, inciso b).

e TITULO SEGUNDO, Seccién Cuarta, Apartado B, Articulo 79 inciso b) y Fraccién II.

e Asi como las demas regulaciones aplicables al “INFONACOT", en términos de Seguridad de la
Informacion.

D o~

‘ Francisco
VIEA

Pagina 117 de 234



TRABAJO | fonacot

LICITACION PUBLICA ELECTRONICA NACIONAL
No. LA-14-P7R-014P7R001-N-12-2023
PARA LA:
CONTRATACION PLURIANUAL ABIERTA DEL SERVICIO ADMINISTRADO DE SEGURIDAD INFORMATICA

“EL LICITANTE", debera dar todas las facilidades necesarias para que un tercero autorizado
previamente por el “INFONACOT", pueda realizar verificacion, validacion, pruebas y analisis de forma
periddica a los servicios que integran en este anexo técnico, incluyendo; software y hardware; lo
anterior sin costo adicional para el “INFONACOT".

5.1.1. Correlaciéon y Gestiéon de Eventos

El SOC de “EL LICITANTE" debera contar con las herramientas para realizar un monitoreo continuo que
detecte, analice y permita responder en tiempo real ante incidentes provocados por amenazas tradicionales
y amenazas avanzadas en la Infraestructura tecnolégica, lo que permita centralizar y correlacionar las
bitdcoras de los diferentes dispositivos de seguridad para notificar y reportar oportunamente actividades
sospechosas que pudieran convertirse en incidentes de seguridad. Asi mismo, debera poder integrar fuentes
de informacién de eventos de seguridad (logs) de activos, activos criticos o servicios criticos que el
“INFONACOT" defina, no importando si estos se encuentran on-premise o en plataformas de nube tales como:
AWS, Azure, etc.

Las alertas que representen un riesgo a los activos criticos o a la operacién del “INFONACOT"” deberdn ser
notificadas al personal designado por el “INFONACOT" por medio de un reporte en el cual se indicard que se
detectd una anomalia. Esta debera ser investigada por el “LICITANTE" y validada por el “INFONACOT" para
descartar falsos positivos.

“EL LICITANTE" debera proporcionar accesos de monitoreo a los tableros de administracion de la herramienta
de correlacién de eventos a personal que el “INFONACOT" designe.

“EL LICITANTE" deberd considerar una arquitectura centralizada on-premise en el Centro de Datos del
INFONACOT" para proporcionar este servicio.

“EL LICITANTE" debera proporcionar al “INFONACOT", listado de equipos y caracteristicas fiscas, eléctricas y
de BTU para el dimensionamiento de requerimientos, asi como hacerse cargo de todos los gastos que genere
dicha implementacién.

La o las herramientas que sean utilizadas por el “EL LICITANTE" para habilitar el servicio de SOC deberan
cumplir con las siguientes funcionalidades:

A. Encasodeserrequerido, poder recibir informacidén sobre Indicadores de compromiso (loC) de fuentes
externas de inteligencia, con la finalidad de mantener lo mas actualizada su base de datos con
informacién de amenazas avanzadas que puedan afectar los activos o aplicativos criticos del
“INFONACOT".

B. Debera brindar en un tablero de administracion personalizable y basada en web por medio del cual
se pueda realizar lo siguiente: monitoreo de seguridad, investigaciéon basada en metadatos de
eventos de seguridad y captura de trafico, reconstruccién de sesiones en el caso de que se requiera
un analisis en profundidad forense, reportes para cumplimiento normativo.

C. Debera permitir acceder a los eventos de seguridad (logs) originales (raw log data), ademas de contar
con informacioén sobre eventos, alarmas e incidentes de seguridad.

D. Debera poder realizar la coleccién de eventos de seguridad (logs) sin agentes, con agentes o de
manera hibrida.
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E. Deberan poder encolar los eventos de seguridad (logs) en caso de que la cantidad recibida sobrepase
la capacidad licenciada de eventos de seguridad (logs), para su procesamiento futuro cuando su carga
baje.

F. Eltablero de administracién deberd contar con la posibilidad de agrupar eventos parecidos con fines
de verlos de una manera mas sencilla y no repetirlos, ademas de contar con la posibilidad de generar
graficos especificos de tiempo inicial y tiempo final en la que ocurrieron los eventos.

G. Deberan ofrecer un set de politicas predefinidas, entre las que se deberdn de considerar como
minimo y de manera enunciativa mas no limitativa las siguientes:

a. Deteccidn de patrones basados en eventos de seguridad (logs) no observados (not observed
compound, not observed scheduled).

b. Deteccidn de patrones andmalos de comportamiento basados en modificaciones a una linea
base (base line).

c. Deteccidn de patrones en amenazas que salen de estandares basicos (whitelisting).

d. Deteccidon de patrones anémalos de comportamiento basados en estadisticas (Statistical
Behavioral Analisys).

e. Deteccidn de patrones basados en eventos de seguridad (logs) observados (observed logs).

f. Deteccién de patrones anémalos de comportamiento basados en tendencias y su analisis
(Trend Behavioral Analysis).

g. Detecciones de patrones basados en sefalizacidon especifica (thresholds)

h. Deteccién de patrones basados en valores unitarios (unique known, and unigue not known
values).

H. Debera considerar no solo informacién de eventos (limited subset), deberd ofrecer también flujos de
datos (netflow, jflow, sflow, ipfix, etc.), eventos de seguridad (logs) nativos, etc. para proveer la maxima
capacidad de abstracciéon posible para la deteccidon de amenazas complejas y advanced persistent
threats.

|.  El tablero de administracién deberd permitir contenidos de visualizacién tales como mapas de calor
(heatmaps), mapas de conectividad (connection maps/contextualization maps), indicadores de
compromiso (IOC) y configuraciones completas por el cliente para visualizar cualquier tipo de dato
gue se encuentre procesado en la o las herramientas habilitadoras de este servicio.

5.1.2. Ciberinteligencia

Como parte del “Servicio Administrado de Seguridad Informatica”, “EL LICITANTE"” deberda de efectuar a través
de su SOCy con la herramienta tecnoldgica que indique en su propuesta técnica, el monitoreo, investigaciéon
y proteccién, en contra de delitos y fraudes informaticos, falsificacion de su imagen a través de canales
digitales que se puedan estar en contra del “INFONACOT" y sus marcas comerciales en las redes y los sitios
web, asi como identificar los procesos y los probables responsables de las diferentes conductas delictivas que
representen amenazas de seguridad informatica para el “INFONACOT", considerando las siguientes
actividades:

e Tendrd la capacidad de proporcionar deteccién de nombres de dominio fraudulentos o sospechosos.

e Proporcionara el monitoreo e identificacidon de sitios web que hagan phishing y pharming.

e Proporcionara el monitoreo e identificacion del nombre del “INFONACOT" y sus marcas comerciales
en la Deep y Dark Web.

e Tendra la capacidad de dar seguimiento de las actividades realizadas por grupos de activistas,
hacktivistas y cibercriminales u otros actores en la Internet (deep y dark web).
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e Realizara el monitoreo de cuentas de correo electrénico institucional de usuarios clave dentro del
“INFONACOT".

e Identificara el nivel de riesgo o reputacién que tienen asociadas las direcciones IP, CIDRs, dominios y
subdominios del “INFONACOT".

e Contard con acceso a fuentes de informacién, al menos: Controladores RAT de Shodan, Google
dorking y Geo IP.

e Proveerdinformes de amenazas avanzadas conteniendo informacién sobre los actores, cuales son sus
motivaciones y las Tacticas, Técnicas y Procedimientos (TTP) que utilizan.

e EIl Servicio deberd analizar, categorizar y contextualizar de forma automatica y dindmica toda la
informacidn para su uso inmediato. La categorizacidn y contextualizacidén automaticas deben incluir:

Actores de la amenaza.

Malware.

Indicadores técnicos.

Geografias.

Tecnologias.

Productos.

e Debe incluir servicio de passive DNS.

e Elservicio debe contar con acceso a sitios publicos utilizados para compartir informacion filtrada (data
leak) y publicacién de credenciales. Asimismo, debe contar con informacién histérica de estos.

"0 Q0T

“EL LICITANTE" deberd notificar de manera inmediata al personal designado por el “INFONACOT" en los
Casos en que se encuentre una amenaza o vulnerabilidad critica que afecte los activos u operacién del
“INFONACOT", con la finalidad de definir los siguientes pasos para estar en condiciones de mitigar los
posibles impactos.

5.2. Servicio Administrado de Seguridad

5.2.1. Proteccion contra amenazas avanzadas en servidores y puntos finales

El Servicio de Proteccién contra Amenazas Avanzadas en Servidores y Puntos Finales deberd tener la
capacidad para detectar, aislar y responder en contra de ataques denominados como amenazas avanzadas,
ayudando a reducir el tiempo de deteccidny la optimizacion de los modelos de respuesta para de esta manera
minimizar el impacto de los incidentes de seguridad. El Servicio debera tener la capacidad de recolectar,
inspeccionar y centralizar la informacién importante que sucede en tiempo real, de tal forma que en el
momento o posterior a un ataque informatico se pueda prevenir, contener, responder e investigar con la
mayor informacién posible.

El servicio debera proporcionar visibilidad de la actividad en los servidores y puntos finales, mientras se aplica
analisis y automatizacién para abordar las amenazas avanzadas. Lo anterior debera ser ejecutado en los
servidores con que cuenta el “INFONACOT”", tanto on-premise como en las plataformas de Azure y AWS, asi
como a los puntos finales” en sus diferentes oficinas, sucursales y home Office. El servicio deberd contar con
la capacidad de distribuir politicas de control independientemente de la ubicacién en donde se encuentre el
servidor o el punto final, incluso fuera de la red del “INFONACOT".

“EL LICITANTE" debera contar con personal especializado para la correcta administracion de la herramienta o
herramientas propuestas como parte del Servicio, esto lo deberd demostrar a través de certificaciones
vigentes por parte del fabricante de la solucidn propuesta, misma que se debe mantener durante la vigencia
del contrato.

El “INFONACOT" para este servicio requiere inicialmente contar con la proteccién en los servidores de sus
centros de datos, servidores en sus plataformas de Nube y en los puntos finales distribuidos en sus diferentes
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oficinas y sucursales, considerando, en caso de ser necesario, un crecimiento por unidades, con un maximo
de crecimiento de acuerdo con lo requerido en la tabla de volumetrias de los servicios.

El servicio deberd ser habilitado a través de una herramienta tecnolégica, la cual deberd contar con una
consola central de administracidn que supervise y recopile informacion de los servidores y puntos finales que
se estaran protegiendo, la cual deberd ser accesible desde cualquier equipo de cédmputo a través de un
navegador web.

La herramienta tecnoldgica propuesta por “EL LICITANTE" para la habilitacion del servicio podra ser
desplegada por medio de la herramienta de distribucién de software con que cuenta el “INFONACOT". En los
casos en los que no pueda ser realizado el despliegue a través de esta, “EL LICITANTE" debera realizar la
instalacién en cada sitio en donde se encuentren las estaciones de trabajo y servidores del “INFONACOT" sin
gue esto represente un costo adicional.

Elservicio debera serimplementado en la Fase | al inicio del proyecto. Con la finalidad de efectuar una correcta
configuraciény puesta en marcha tanto del servicio administrado como de las herramientas habilitadoras del
servicio, “EL LICITANTE" debera considerar por lo menos las siguientes actividades.

e Realizar la instalacion, configuracion y puesta a punto de la herramienta habilitadora del servicio
conforme al alcance establecido en el presente anexo técnico para este servicio, asi como a las
necesidades de operacién del “INFONACOT" y de comun acuerdo con “EL LICITANTE"” adjudicado.

e Definiry entregar el proceso de escalamiento de incidencias y de comunicacién de desviaciones de
operacion y de incidentes/amenazas potencialmente peligrosas.

e Realizar las pruebas de validacién de las configuraciones de la herramienta habilitadora para liberar
el servicio a produccién.

La habilitacién del servicio debera permitirle a “EL LICITANTE" realizar la deteccidén de amenazas avanzadas a
través de técnicas basadas en comportamiento e inteligencia de amenazas.

El servicio deberd cumplir con las siguientes funcionalidades técnicas:

e Utilizar tecnologia de inteligencia de amenazas (machine learning), indicadores de ataque, proteccidn
de exploits e integracion de inteligencia para identificar y bloquear malware.

e Poder contar con mapeo de alertas al modelo de MITRE Adversarial Tactics, Techniques and Common
Knowledge (ATT&CK®).

e Permitir ver el contexto de un incidente a detalle y con datos de inteligencias de amenazas.

e Permitir identificar el panorama general para tener el conocimiento sobre el nivel de amenaza actual
y si cambia con el tiempo.

e Integrar la informacién de detecciones contra los actores que generan la cadena de ataque.

e Permitir investigar si la institucidon ya sea por pais, regidén o vertical es vulnerable contra atacantes o
actores a nivel global.

e Tener la posibilidad de realizar bdsquedas personalizadas, que se remontan a 7 dias para buscar
amenazas de manera proactiva y que los resultados de las consultas se devuelvan en cinco segundos
0 Mmenos.

e Brindar proteccién contra fallas silenciosas (que se producen cuando un ataque se desliza a través de
las soluciones de seguridad sin que se active ninguna alarma) y que registre todas las actividades de
interés de un equipo tanto en tiempo real como después del hecho.

e Recopilar informacién constantemente en tiempo real, para asegurar que la informacién mostrada
sea siempre la mas actual y relevante.
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e Poder desarrollar reglas o indicadores que identifican y previenen ataques sin archivos que
aprovechan los malos comportamientos y que con el tiempo ajuste y amplie los indicadores
integrados.

e Incluir Indicadores de Ataque por sus siglas IOA, incluso permitir crear reglas de IOA personalizadas
en la plataforma.

e Habilitar una consola central de administracion.

e Podra realizar un inventario de aplicaciones y que versiones estan instaladas en los equipos.

e Permitir acceso instantaneo al “quién, qué, cuando, dénde y cémo” de un ataque.

e Integrar una arquitectura basada en la implementacidon de agentes en los diferentes endpoints y
servidores.

e Detener la ejecucion de cédigo malicioso, bloquear exploits de dia cero, terminar (Kill) procesos y
actividades de comando y control.

e Habilitar una solucién on-premise mediante la instalacién de agentes en en los diferentes endpoints
y servidores solicitados por el “INFONACOT”", la cual agilice la implementaciéon al no requerir servidores
o controladores a instalar. Es decir, que elimine la necesidad de adquirir un hardware adicional para
su implementacion.

e Prevenir de forma integral contra atagues que usen malware o bien sin uso de malware (malware-
free attacks), ademdas que tenga la capacidad de identificar malware conocido; aprendizaje
automatico para malware desconocido; bloqueo de intentos de explotaciéon; y técnicas de
comportamiento de Indicadores de un Atagque (IoA).

e Tener la capacidad de proteccién aun cuando los equipos no cuenten con conectividad a la consola
de administracion.

e Tener la capacidad de detener la actividad maliciosa que utiliza aplicaciones legitimas validas.

e Utilizar diversos métodos de prevencién y deteccidon contra el ransomware, incluidos los siguientes:

a) Bloqueo de ransomware conocido

b) Bloqueo de Exploits para detener la ejecucién y propagacién de ransomware a través de
vulnerabilidades existentes.

c) Uso de Machine Learning para la deteccién de ransomware de dia cero.

d) Uso de Indicadores de ataque (IOA) para identificar y bloguear ransomware desconocido,
nuevas categorias de ransomware que no utilizan archivos para cifrar los datos.

e Para la creacién de las reglas personalizadas debera especificar el “tipo de regla” y seleccionar
acciones como: operaciones de creacion de procesos, creacion de archivos, conexién de red y nombre
de dominio.

e No debera requerir la instalaciéon ni la administraciéon de software adicional. Debera utilizar la misma
consola para administrar politicas y acceder a informes.

e Poder configurar las siguientes politicas:

a) Bloqueo Completo

b) Sdlo lectura, los usuarios sélo tendran acceso de lectura, pero no de escritura a dispositivos
de almacenamiento masivo

c) No ejecucidon, los usuarios no tendrdn la capacidad de ejecutar programas desde el
almacenamiento USB, pero aun tendran la capacidad de copiar los archivos desde el
almacenamiento extraible a una unidad local.

d) Acceso completo: los usuarios tendran acceso completo al dispositivo USB.

e) Tener la capacidad de crear reglas por clase y excepciones por ID de proveedor, ID de
producto o numero de serie.

e Poder identificar inmediatamente qué dispositivos se estan utilizando a través de un panel y brinde
informacidon sobre los procesos ejecutados desde el dispositivo, usuarios y hosts donde el dispositivo
fue utilizado.

e Poder crear reglas de firewall, grupos de reglas y politicas para definir con precisién qué trafico de red
estad permitido y bloqueado.

e Poder crear reglas individuales que definan el trafico de red que sera permitido o bloqueado.
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e Poder crear un grupo de reglas vacio y construirlo, o comenzar con un grupo de reglas
preestablecidas, una coleccién de reglas basicas que puede editar segun sus necesidades.

e Los grupos de reglas deberdn organizar las reglas para ser facilmente asignadas a una politica de
firewall.

e Ofrecer un servicio administrado de caceria de amenazas capaz de detectar intrusiones, actividades
maliciosas y adversarios.

e Como parte del servicio debera buscar de manera proactiva campanas de malware sigilosasy en caso
de existir alguna notificar segun corresponda.

e El servicio debera ir mas alla de la deteccidén pasiva y automatizada, deberd investigar e incluso
responder a indicadores que apunten a ataques. Alertar con recomendaciones de remediacién, con
un analisis detallado que permita determinar “qué sucedid” y “cémo responder” al incidente.

e Contar con investigaciones retroactivas revisando datos histéricos en busca de evidencia de una
intrusién. Recopilar artefactos de investigacion como direcciones |IP, dominios, hashes y otros. Estos
artefactos deberan ser cargados a una base de inteligencia propietaria del fabricante y generar alertas
en la interfaz de usuario de la plataforma de seguridad ofertada.

e Elservicio deberd estar disponible 24x7x365.

e Deberd proporcionar la visibilidad para identificar “quién”y “qué” hay en la red y supervisar todo desde
un panel de control para explorar aplicaciones, cuentas y activos utilizando datos histdricos y en
tiempo real.

e Contar con el acceso a la informacidén sobre la actividad del host, todo a través de la misma consola,
sin tener que importar registros adicionales o ejecutar consultas por separado para obtener visibilidad
sobre la utilizacién de dispositivos USB.

e Utilizar el control de acceso basado en roles para asegurarse de que Unicamente los administradores
apropiados vean y administren las reglas del firewall.

e Permitir que los datos estén disponibles a través de un tablero de control intuitivo y busqueda en
tiempo real.

e Reportar e indicar si existe actividad anémala en la autenticacién de usuarios en los equipos de
computo.

e Informar el total de cuentas de usuario de dominio y locales que han sido detectados en la
autenticacidon de los equipos de cOmputo e indicar el estado de cambio de sus contrasefas.

e Mostrar en un tablero la cantidad de cuentas locales y de cuentas de dominio registradas en los
puntos finales

e Mostrar en un tablero el tiempo promedio en meses desde que se cambid la contrasefa.

e Mostrar en un tablero los detalles de la Ultima conexidn por usuario, definiendo el host donde sucedid,
la fechay hora.

e Mostrar un reporte de los intentos fallidos de acceso de cuentas en los puntos finales a manera de

identificar ataques de fuerza bruta a cuentas del dominio o locales.

Permitir el uso de flujos de trabajo, el cual permita configurar acciones automatizadas.

La herramienta habilitadora del servicio debera cumplir con las siguientes caracteristicas técnicas:

Tener capacidades de antivirus de préxima generacion.

Proporcionar el control de dispositivos removibles (USB).

Contar con capacidades de Firewall Management.

Tener un sistema de deteccidén y respuesta de puntos finales (EDR por sus siglas en inglés).

Contar con una herramienta dentro de la misma consola que permita agilizar la recopilacion de datos
forenses para su analisis.

Contar con una herramienta de inventario de equipos conectados al “INFONACOT".

e Soportar los siguientes sistemas operativos:
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o Linux CentOS 7, Linux Redhat Enterprise 6.7, Linux Redhat Enterprise 7.5 /7.6 / 7.7, Linux
Redhat Enterprise 8.5, Linux Ubuntu 18.04, Microsoft Windows Server 2012, Windows Server
2016, Windows Server 2019, Windows 10, Windows 11.

e Combinar el sandboxing de malware, la busqueda de malware y la inteligencia de amenazas en una
solucidn integral. Ademas, que tenga la capacidad de producir un Indicador de Compromiso (loC)
tanto para la amenaza que encontré como para todas sus variantes conocidas.

e Contar con la certificacién de reemplazo de antivirus

e Tener la capacidad de no interferir incluso con otro software de proteccién del servidor o punto final
para la migracién transparente.

e Contar con la capacidad de integrarse a una consola tipo SIEM de distintas maneras ya sea via APl y
mediante un conector

e Lacomunicacién y transmision de datos de los agentes debera utilizar tlneles cifrados (SSL/TLS).

e Ofrecer proteccién de malware sin la necesidad de utilizar firmas de Antivirus.

e Contar con mapeo de alertas al modelo de MITRE Adversarial Tactics, Techniques and Common
Knowledge (ATT&CK®).

e Soportar las plataformas Windows, Linux y macOS.

e Permitir detectar incidentes automaticamente sin requerir ningdn ajuste o configuracion antes de
estar en pleno funcionamiento.

e Ofrecer la posibilidad de Zero Trust Assessment (ZTA) para determinar el estado del equipo en el
“INFONACOT".

e Para las detecciones de dichas reglas de |IOA, deberd tener la capacidad de buscar las detecciones
provocadas por una regla especifica.

e Proporcionar visibilidad automatica a través del uso de dispositivos USB.

e Permitir leery escribir desde un dispositivo de almacenamiento extraible, pero evitar la capacidad de
ejecucion desde el dispositivo.

e Deberd através del mdédulo de EDR permitir obtener mayor visibilidad obteniendo acceso al historial
de busqueda y registros de utilizacion de dispositivos USB.

e Lainformacidon del dispositivo debera incluir registros de uso, eventos de cumplimiento y actividades
de transferencia de archivos.

e Tener la capacidad de informar automaticamente el tipo de dispositivo conectado con informaciéon
del fabricante, nombre del producto y niumero de serie.

e Ofrecer una administracion de firewall simple y centralizada, para facilitar la administracion y el
cumplimiento de las politicas de firewall.

e Ofrecer inventario de qué aplicaciones y las versiones que se estdn ejecutando para identificar
aplicaciones sospechosas.

e Tener la capacidad de identificar todos los dispositivos en la red, incluso si estan protegidos o no por
la plataforma.

e Tener la capacidad de monitorear cuentas de todos los usuarios activos en la red, con privilegios de
administrador, historial de inicio de sesidn e informacién de actualizacién de contrasefa.

e Combinar antivirus de proxima generacion (NGAV), deteccidon y respuesta de endpoints (EDR),
busqueda de amenazas administrada 24/7, inteligencia de amenazas e higiene de Tl.

e Proporcionar informacién contextual para todos los sistemas, utilizando cuadros de mando, graficos
y funciones de busqueda para profundizar en los datos de apoyo. Los resultados deberan
correlacionarse con los dispositivos que estan en linea, fuera de linea o no conectados a la red
corporativa.

e Ultilizar la informacion de la solucién de deteccién y respuesta de endpoints (EDR) para alimentar los
datos de busqueda.

e Tener la capacidad de minimizar el abuso de cuentas privilegiadas monitoreando el uso y creacion de
credenciales de administrador.

e Laherramienta debera monitorear todos los equipos a través de un sensor ya sea dentro o fuera de la
red, en equipos fisicos y virtuales.
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5.2.2. Gestion de cuentas con acceso privilegiado

El Servicio de Gestiéon de cuentas con acceso privilegiado permitird automatizar la administracion de
contrasenas y sesiones, a efecto de que el “INFONACOT" cuente con un control de acceso seguro, auditorias,
alertas y registros para cualquier cuenta con privilegios, ya sean cuentas locales o cuentas de administrador,
lo anterior, a efecto de reducir los riesgos de seguridad y prevenir violaciones de datos. El servicio permitira
tener un control sobre los perfiles usuarios privilegiados, ademas, de proporcionar trazabilidad sobre las
actividades que estos realicen en los activos criticos del “INFONACOT".

“EL LICITANTE" debera considerar la integracion de aproximadamente 120 servidores y 60 bases de datos,
considerando 20 usuarios de administracion de acceso privilegiado, como parte de la solucion.

“EL LICITANTE" deberd contar con personal especializado para la atencidn de eventos y en su caso su
remediacion, fallas o requerimientos relacionados con la herramienta o herramientas propuestas como parte
del Servicio. Lo cual deberd acreditar a través de certificaciones vigentes en la administraciéon de la
herramienta propuesta.

“EL LICITANTE" debera considerar como parte de la operacion del Servicio de Gestidn de Cuentas con Acceso
Privilegiado atender los requerimientos de accesos privilegiados debidamente documentados y autorizados
por parte de las dreas operativas del Instituto, asi como del responsable o encargado de las funciones de
Seguridad de la Informacion.

“EL LICITANTE" debera proporcionar el acceso privilegiado al personal autorizado por el Instituto, dando
cumplimiento a las politicas, procedimientos y documentos de control definidos en el Marco de Gestién de
Seguridad de la Informacidon del “INFONACOT”

El “INFONACOT" para este servicio requiere inicialmente contar con la gestién de cuentas con acceso
privilegiado para los usuarios internos, externos y de terceros que accedan a los activos criticos, considerando
en caso de ser necesario un crecimiento por unidades, con un maximo de crecimiento de acuerdo con lo
requerido en la tabla de volumetrias de los servicios.

“EL LICITANTE" debera realizar la instalacidn, migracién de las configuraciones con que actualmente opera el
servicio, y poner en marcha tanto del servicio administrado como de las herramientas habilitadoras del
servicio, considerando por lo menos las siguientes actividades.

e Realizarad la instalacidén, migracion de la configuracidon actual y deberd poner en marcha la
herramienta habilitadora del servicio conforme al alcance establecido en el presente anexo técnico
para este servicio, asi como a las necesidades de operacién del “INFONACOT” y de comun acuerdo
con “EL LICITANTE" adjudicado, considerando un esquema en alta disponibilidad en el Centro de
Datos principal.

e Definira y entregard el proceso de escalamiento de incidencias y de comunicacion de desviaciones
de operacién y de incidentes/amenazas potencialmente peligrosas.

e Realizara las pruebas de validacion en las configuraciones de la herramienta habilitadora para la
liberacién y puesta en marcha del servicio.

El Servicio de Gestion de Cuentas con Acceso Privilegiado debera facilitar el almacenamiento seguro y la
gestidn de sesiones para obtener credenciales administrativas, esto para proteger y monitorear los accesos
de las principales cuentas privilegiadas de los aplicativos de redes sociales institucionales.

El Servicio de Gestién de Cuentas con Acceso Privilegiado debera permitir a los administradores u operadores
de los servidores del “INFONACOT", realizar sus tareas diarias en un entorno con privilegios m/fnimgs, donde
oEaN
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solo se le otorguen derechos de administrador o root a tareas especificas y autorizadas. Gestionar las
aplicaciones que podran ser instaladas o ejecutadas en los servidores y proporcionar pistas de auditoria e
informar sobre cambios en las politicas, aplicaciones y archivos de datos criticos.

El Servicio de Gestion de Cuentas con Acceso Privilegiado debera proporcionar un control de acceso basado
en roles, que permita realizar el perfilamiento de privilegios por cada rol, por ejemplo, cuentas de acceso para
instaladores, usuarios de monitoreo, usuarios de soporte entre otros.

El Servicio de Gestién de Cuentas con Acceso Privilegiado y/o la herramienta o herramientas propuestas
deberdn considerar un esquema de Alta Disponibilidad en su arquitectura.

El Servicio de Gestién de Cuentas con Acceso Privilegiado y/o la herramienta o herramientas propuestas como
parte del servicio deberan brindar commo minimo las siguientes funcionalidades:

Administracion y resguardo de cuentas privilegiadas.
e Contard con una centralizacién y almacenamiento seguro de las cuentas privilegiadas.
e Permitir rotar las contrasenas de las cuentas privilegiadas de forma programada segun la politica que
establezca la entidad, sin interrumpir el servicio.
e Proporcionard una rotacidén automatica de contrasefasy llaves SSH.
e Contara con flujos de trabajo automatizados para solicitud de cuentas privilegiadas.
e Contard con controles para la solicitud de contrasefias con auditoria y reportes sobre el uso.

Administracién de Sesiones Privilegiadas.

e Podra brindar el monitoreo y grabacién de todas las actividades realizadas con las cuentas
privilegiadas en sistemas o servicios criticos como Servidores Windows, Linux, Bases de Datos, Bases
de datos como servicio, Maquinas virtuales, Sitios Web, Dispositivos de Seguridad, Dispositivos de Red,
Aplicaciones, etc.

e Proporcionard la entrega de sesion privilegiada autenticada al dispositivo o servicio destino al usuario
solicitante.

e Permitir que los equipos de seguridad vean y eliminen de inmediato las sesiones privilegiadas no
autorizadas directamente desde la consola de la solucién

e Evitarda mostrar las contrasenas privilegiadas a los usuarios.

e Ofrecer opciones de supervisidn y grabacién que permitan observar las sesiones privilegiadas en
tiempo real, suspender automaticamente y finalizar de forma remota las sesiones sospechosas, asi
como mantener un registro de auditoria exhaustivo y rastreable de la actividad del usuario
privilegiado

e Llevara un registro de comandos, o teclas presionadas por el usuario en las sesiones.

e Podra prevenir el acceso directo a los sistemas criticos, ofreciendo un puente entre los usuarios y los
dispositivos (aislamiento).

Control de Acceso a las Identidades privilegiadas (MFA y SSO):
e La herramienta o herramientas propuestas como parte del servicio deberan soportar al menos la
autenticacion de los usuarios utilizando multiples factores de autenticacion, incluyendo:
e Autenticar a los usuarios contra Active Directory.
e Codigo QR propio.
e Cobdigo OTP via SMS enviado por la propia solucién.
e Cobdigo OTP via E-mail enviado por la propia solucién.
e Notificaciones push a dispositivos mdviles enviado por la propia solucién.
e Tokens de terceros en cumplimiento con FIDO2.
e Autenticacion biométrica de dispositivos como Windows Hello y Apple Touch ID.
e Soportard autenticacion adaptable al contexto y riesgo calculado por la plataforma para cada usuario.

2023

FODE o

' Erancisco
VIEA

Pagina 126 de 234



TRABAJO | fonacot

LICITACION PUBLICA ELECTRONICA NACIONAL
No. LA-14-P7R-014P7R001-N-12-2023
PARA LA:
CONTRATACION PLURIANUAL ABIERTA DEL SERVICIO ADMINISTRADO DE SEGURIDAD INFORMATICA

e Tendrd capacidad de incluir al portal de usuario otras aplicaciones para su protecciéon con MFA y SSO.
e Debera tener integracion con otras soluciones de autenticaciéon que soporten:

o RADIUS.

o PKIL

o SAML.

o OpenlD Connect (OIDC).

Tecnologias soportadas:

e La herramienta o herramientas propuestas como parte del servicio deberdn tener la capacidad de
administrar y soportadar diferentes tecnologias, entre las cuales deberan encontrarse por lo menos
las plataformas:

o Sistemas Operativos: AIX 7200-03-02, Linux CentOS 7, Linux Red Hat Enterprise Linux (RHEL),

Linux Ubuntu, Microsoft Windows Server 2012, Windows Server 2012 R2, Windows Server 2016,
Windows Server 2019, Windows Server 2022.

Bases de datos: Microsoft SQL Server, Oracle, SAP Hana, MongoDB, MySQL PostgreSQL

Dispositivos de red: Cisco, Juniper, CheckPoint, Fortinet, F5.

Dispositivos de Seguridad: Juniper, CheckPoint GaiA, CISCO ASA, CISCO ISE.

Manejador de vulnerabilidades: Rapid7, Tenable.

Aplicaciones: SAP.

Entornos de nube con los que actualmente opera el "INFONACOT".

Directorios: Microsoft.

Entornos Virtuales: VMWare, vCenter y ESX.

Interfaces genéricas: SSH/Telnet, Web, PUTTY, RDP.

O O O O O O O O O

Administracion general de la solucién

e El Servicio debera proporcionar una administracion centralizada a través de un portal web

e Proporcionar una interfaz web donde se puedan identificar fallos, inconsistencias o problemas en
asignacion roles, permisos o incumplimientos de las politicas de contrasefas

e Realizar el descubrimiento y la clasificacién de cuentas privilegiadas y grupos de seguridad.

e La herramienta o herramientas propuestas como parte del servicio deberdn estar protegidas por
multiples factores de autenticacidon adaptable, al contexto basado en el riesgo determinado por
geolocalizaciéon y horarios de autenticacidn; esta funcionalidad debe ser proporcionada por el
mismo fabricante, considerando al menos dos de las siguientes; contrasefa, cdédigo QR, OTP,
Notificacidon Push al maévil con validacion biométrica, cédigo enviado al correo electrénico, cédigo
enviado por SMS.

e Podrd manejar los controles de acceso basado en roles mediante la administracion de grupos de
usuarios de Directorio Activo o LDAP, ademads de automatizar los procesos de aprobacién para el
aprovisionamiento y des aprovisionamiento de cuentas privilegiadas.

e Utilizar una API basada en REST para conectarse con otras aplicaciones y sistemas,
independientemente de lo que desee hacer o en qué idioma estén escritas las aplicaciones

e Administrar cuentas privilegiadas y sus credenciales on-premise y en la nube para instancias:
Windows, Linux, IOS, Privilegiadas, Claves compartidas, Administrador local, Administradores
temporales, de servicio, Secure Shell (SSH), Administrador de aplicaciones, cuentas de base de datos.

e Permitir un tiempo de retencién minimo y maximo dependiendo de las necesidades de la entidad.

e Contard con interfaz para programadores (API) y de esta forma permita conectarse a otras
aplicaciones o sistemas para la automatizacién de actividades administrativas, entre otras opciones.

Seguridad
e La herramienta o herramientas propuestas como parte del servicio deberan tener la capacidad de
cifrar todos los datos, las comunicaciones y conexiones usando algoritmos de cifrado fuertes
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e La solucién, debe cumplir con cifrado FIPS 140-2 y la ISO27001, asi mismo contar con un cifrado
completo de disco en AES

e Permitird que ciertos administradores no puedan visualizar las contrasefias que son controladas por
otros departamentos de la compafia, como por ejemplo que los administradores de Windows
Server no puedan visualizar las contrasefas ni accesos a instancias de bases de datos SQL Server.
Esto es para garantizar la separacion de roles lo mas posible para evitar el uso indebido de las
cuentas privilegiadas protegidas por la solucioén.

e Permitird que los administradores de la solucién no tengan acceso a las contrasefias almacenadas
si asi se define por el negocio.

Arquitectura

e Elservicio deberd ofrecerse en una arquitectura On-premise.

e Podra realizar las tareas de gestidn de cuentas con acceso privilegiado sin la necesidad de que se
instalen agentes en los dispositivos del centro de datos.

e Deberd ser modulary escalable para adaptarse a crecimientos de utilizacidon o de inclusién de mas
plataformas o aplicaciones.

e Capacidad de permitir una alta disponibilidad (24x7x365) y redundancia en caso de fallas en
hardware, aplicacién, falla de datos o desastres catastréficos (incluyendo un modelo Activo - Activo).

e Capacidad de implementarse en modo transparente para que No sea necesario realizar cambios en
los flujos de trabajo de los usuarios. Actuar como una puerta de enlace proxy que funcione como un
enrutador en la red, invisible para el usuario y el servidor.

Integraciones con otros sistemas:

e Podrd integrarse con los directorios LDAP para administraciéon de usuarios (Active Directory).

e Podrd integrarse con la solucién SIEM para envié de eventos, alertas y recepcién de eventos que
ocurren en los sistemas administrados.

e Deberd soportary en caso de requerirse se habilitarad sin costo para el “INFONACOT" integracion con
servidores de correo SMTP para envio de notificaciones por correo electrénico.

e Soportar conexidon automatica a dispositivos Windows, UNIX/LINUX, bases de datos, paginas web,
dispositivos de comunicaciones, etc.

Andlisis de amenazas y comportamiento

e Proporcionar analisis y alertas de actividad maliciosa de acceso privilegiado y permitir detectar,
alertar y responder a actividades privilegiadas andmalas que puedan indicar que hay un atagque en
curso.

e Capacidad de realizar el andlisis de amenazasy alertas que recopilaray analizara de entornos locales,
en la nube o hibridos, que contengan el mayor riesgo de dano.

e Este componente debera contener un motor de analisis que aproveche el modelado estadistico, el
aprendizaje automatico, y los algoritmos determinados para detectar actividad maliciosa, de
manera tal que suspenda o finalice de forma remota las sesiones para permitir que los equipos de
seguridad pongan en cuarentena o finalicen inmediatamente las sesiones privilegiadas de alto
riesgo.

e Este componente deberd utilizar algoritmos de aprendizaje automatico para examinar patrones
tipicos de usuarios privilegiados individuales, cuentas privilegiadas y actividades del sistema para
determinar una linea base de "comportamiento normal".

e Crear perfiles de comportamiento del usuario basados en la actividad de la cuenta privilegiada y

utilizarlos como base para identificar actividades sospechosas en el entorno, que incluyen:
- Datos de registro (Log):

= Horade Login
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=  Sistemasy aplicaciones tipicas accedidas por el usuario.

- Datos de sesiones:
= Actividades realizadas por el usuario.
=  Caracteristicas del movimiento del “mouse”.
=  Andlisis de dinamica de pulsaciones de teclas.
= Deteccidon de inicio de sesidon programadas que se ejecutan desde script.
= Deteccidn de inicios de sesién repetida en el tiempo entre ocurrencias.

=  Agrupacion de similitudes de comportamiento en sesiones con otros usuarios (agrupar
por sistema Host, horas de inicio de sesidon, duraciéon de sesién, protocolo utilizado,
politica utilizada, sistema destino).

Caracteristicas para generacion de reportes.

Generara reportes de forma periddica, bajo demanda o en forma programada.
Generara reportes detallados y programados con la siguiente informacion:
o Usuario
Cuenta
Activo
Cambios de configuracion
Informes principales
Informes por conexiéon
o Informes del estado del sistema
Podra exportar los reportes utilizando, al menos en CSV.
Contara con la capacidad de personalizar reportes.
Podra restringir el acceso a los reportes de auditoria (y a la configuraciéon de dichos reportes) solo
para personal de auditoria.
Podra reproducir las sesiones grabadas para propésitos de Andlisis Forense.
Generar reportes de todos los cambios administrativos en el sistema, accesos al sistema, cambios
de passwords, intentos invalidos de login y auditoria.
Brindar reportes del monitoreo de la actividad de los usuarios con prestaciones como: drag-and-
drop.
Generar reportes del registro de la actividad del usuario como: tiempo de inicio de sesién, errores de
autenticacion, cambios de contrasefa, ubicacion y dispositivo o navegador usado.
Proporcionar registros de eventos de seguridad y estos registros deben ser exportables en un
formato legible (syslog) para ser enviados a la solucién de centralizacién de registros SIEM.

O O O O O

Caracteristicas de flujos de trabajo

La herramienta o herramientas propuestas como parte del servicio deberdn contar con la capacidad
de soportar controles duales, es decir, debera contar con hasta 2 niveles de aprobaciones con
multiples aprobadores en cada nivel; de forma tal que cuando un usuario solicite acceso a un
servidor/dispositivo, uno de los multiples aprobadores de cada nivel deba autorizar dicho acceso.
Tendra la capacidad de que un usuario pueda solicitar el uso de una cuenta privilegiada
especificando una fecha y hora determinados.

Configuracién y politicas de contrasefas:

Capacidad de establecer politicas en las que se pueda especificar una longitud minima de
caracteres de contrasefia y complejidad para las cuentas que se resguarden en la solucién.
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e Proporcionar politicas de contrasefa configurables, que permitan caracteristicas de contrasefa
segura, complejidad y fecha de vencimiento que se puedan aplicar las diferentes aplicaciones
integradas.

e Capacidad de contar con el historial de contrasefas,

e Capacidad de aplicar diferentes politicas por la linea de negocio cuando el tipo de dispositivo es el
mismo.

e Enviar correos electrénicos de notificacidén basado en permisos administrativos:

o Administrador de dispositivos

o Administrador de operaciones

o Propietario de la particidon (si no hay ninguno, se envia al Administrador de activos)
o Administrador de Politicas de Seguridad

e Capacidad de cambiar las contrasefias automaticamente cada determinada cantidad de dias,
meses 0 aNos con base en politicas configuradas en la solucidn sin depender de agentes instalados
en los sistemas destino.

e Cambiar automaticamente la contrasefia de una cuenta que acaba de ser definida en el sistema.

e Permitir compartir contrasefias temporales de forma segura dentro de la Organizacién y los
equipos.

Conexioén a sistemas destino
e La herramienta o herramientas propuestas como parte del servicio deberan poder ampliar las
capacidades de los sistemas UNIX, Linux y Mac para unirse de forma transparente a Active
Directory e integrar identidades Unix con cuentas de Windows de Active Directory.
e Capacidad para limitar la linea de comandos y el acceso excesivo para superusuario/cuentas
privilegiadas (cuentas raiz con permisos elevados).

Monitoreo y auditoria de sesiones privilegiadas

e Laherramienta o herramientas propuestas como parte del servicio deberdn tener la capacidad de
asegurar responsabilidad personal cuando se abre una sesidn privilegiada con una cuenta
compartida, de forma que se pueda diferenciar que persona hace uso de una cuenta compartida
0 genérica, cuando la utiliza y las actividades que realiza.

e Deberé contar con la capacidad de integrarse a sistemas de Ticketing/Help Desk.

e Debera contar con la capacidad de hacer budsquedas de comandos privilegiados dentro de las
grabaciones de video.

e Deberd poder visualizar las sesiones activas en un momento determinado en tiempo real.

e Capacidad de busqueda para facilitar la navegacién de las sesiones grabadas, tanto por lineas de
comandos y video.

e Deberad contar con la capacidad de comprimir las sesiones y sin impactar en la calidad de video.

e Limitar el acceso segun las ubicaciones geograficas

e Mantener una trazabilidad completa del uso de la cuenta privilegiada para el analisis forense.

Aislamiento de los usuarios y los sistemas destino.

e La herramienta o herramientas propuestas como parte del servicio deberan funcionar como un
puente entre los usuarios finales y los dispositivos administrados. La conexién debera establecerse
desde uno de los componentes de la solucién hacia los dispositivos destino y no desde la maquina
del usuario que solicita la sesién.

e Deberd ejecutar los programas o clientes de conexidén necesarios para la conexién en uno de sus
componentes, para evitar que el usuario instale los programas necesarios para la conexion.

e Deberd configurar accesos Just-In-Time a cuentas que no tienen permisos acceder a ciertos
servidores.
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5.2.3. Filtrado de contenido web

El Servicio de Filtrado de Contenido Web deberd permitir el establecimiento de politicas y controles
granulares para la inspeccioén del trafico que los usuarios del “INFONACOT" generan hacia y desde Internet no
importando si estos se encuentran dentro de la red Institucional o fuera de ella. Y de esta manera tener la
capacidad de brindar proteccién a los usuarios (incluso a los usuarios remotos) en contra de sitios web
maliciosos o inapropiados, asi mismo, permitird la identificacidn de amenazas maliciosas, permitiendo
filtrarlas, eliminarlas o bloquearlas con el objeto de proteger al usuario de un robo o fuga de informacion,
perdida de datos que puedan poner en riesgo los activos criticos de “INFONACOT”.

Por medio del Servicio de Filtrado de Contenido Web se debera realizar el monitoreo de la transferencia de
informacién en bdsqueda de amenazas desde y hacia Internet. Se debera realizar el monitoreo del uso de
aplicaciones en Internet por los usuarios. Asi como, la generacién de reportes, sobre incidentes detectados,
violaciéon de politicas y estadisticas sobre el uso que los usuarios hacen de aplicaciones en Internet.

EI “INFONACOT" para servicio requiere inicialmente contar con la proteccién de navegacion y filtrado web en
todos los puntos finales distribuidos en sus diferentes oficinas, considerando en caso de ser necesario un
crecimiento por unidades, con un maximo de crecimiento de acuerdo con lo requerido en la tabla de
volumetria de los servicios.

La herramienta tecnoldgica propuesta por “EL LICITANTE" para la habilitacién del servicio podra ser
desplegada por medio de la herramienta de distribucién de software con que cuenta el “INFONACOT". En los
casos en los que no pueda ser realizado el despliegue a través de esta, “EL LICITANTE" debera realizar la
instalacién en cada sitio en donde se encuentren las estaciones de trabajo sin que esto represente un costo
adicional para el “INFONACOT".

“EL LICITANTE"” debera contar con personal especializado en la tecnologia propuesta, para la atencién de
eventos y en su caso su remediacién, fallas o requerimientos relacionados con la misma. Lo cual debera
demostrar mediante presentacion de certificaciones vigentes en la administraciéon de la solucion propuesta.

El Servicio de Filtrado de Contenido Web debera cumplir con las siguientes caracteristicas y funcionalidades:

e Elservicio deberd permitir realizar el filtrado de contenido web basado en las politicas de navegaciéon
establecidas por el INFONACOT.

e Elservicio deberd poder filtrar mediante categorias, el acceso a sitios web, combinandolo con grupos,
usuarios, departamentos, ubicacion, intervalos de tiempo y cuotas de navegacion.

e El servicio deberd asegurar y proteger el flujo de informacién que se transmite a través del punto de
conexion entre el “INFONACOT" e Internet.

e El servicio deberd entregarse en modalidad on-premise, considerando la instalacién de agentes en
los equipos de computo de los usuarios finales.

e La herramienta o herramientas propuestas como parte del servicio deberdn tener la capacidad de
brindar visibilidad y manejo de trafico cifrado SSL/TLS con caracteristicas y funcionalidades para filtrar
y soportar al menos las versiones de TLS siguientes: TLS 1.0, TLS 1.1, TLS 12y TLS 1.3.

e Tener la capacidad de bloquear la carga y descarga de cierto tipo de archivos, por ejemplo: EXE, RAR,
PKG, XLS, PDF, entre otros.

e Por medio del servicio se deberd generar un reporte que permita identificar cuales son las
aplicaciones Web mas utilizadas por los usuarios.
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e Elservicio debera proporcionar una consola de administracién centralizada, para creacion de politicas
locales que puedan ser distribuidas globalmente en todos los sitios con enlace a Internet, a través de
un esquema de jerarquias que incluyan politicas maestras, a nivel de usuario, grupo o departamento.

e La herramienta o herramientas propuestas como parte del servicio deberan contar con la capacidad
de integrarse con un Directorio Activo para tener acceso a usuarios, grupos y departamentos, a fin de
poder aplicar politicas granulares.

e Por medio del servicio se debera poder crear reglas para controlar el acceso a ciertas aplicaciones,
como redes sociales.

e Contar con la capacidad de crear reglas que disminuyan la pérdida de productividad, asi como la fuga
de informacioén sensible, mediante el control en aplicaciones de webmail (gmail, outlook, yahoo).

e Tener la capacidad de bloquear el acceso correo electrénico de dominios externos.
e Permitir la creacién de categorias personalizadas.
e Soportar la creaciéon y el mantenimiento de categorias, politicas de filtrado de URL a través de un API.

e Proporcionar un mecanismo para bloquear el acceso Web a destinos alojados en ciertos paises. Este
bloqueo debe configurarse simplemente seleccionando los paises que desea bloquear.

e Para las paginas de bloqueo, la herramienta o herramientas propuestas como parte del servicio
deberd admitir la redireccidn a cualquier URL personalizada, que se envia como parametros en esta
URL variables como: accién, categoria de URL, tipo de directiva, motivo de bloqueo, URL y usuario.

e Tener la capacidad de blogquear nubes de almacenamiento no autorizadas.
e Poder crear reglas para controlar el acceso a aplicaciones.

e Proporcionar proteccidn antivirus y antimalware basada en firmas de archivos. Esta protecciéon
deberd realizarse para su descarga y carga, y el fabricante debera actualizar constantemente la base
de datos de dichas firmas.

e El servicio deberd proporcionar proteccién contra amenazas avanzadas en la navegacion web,
utilizando andlisis estaticos basados en la reputaciéon del dominio, el origen, la antigledad del
dominio entre otras variables, y un analisis dindmico del contenido web del 100% de las solicitudes
realizadas con el fin de detectar riesgos potenciales para los usuarios, como la inyeccién maliciosa de
JavaScript, las firmas de robo de cookies XSS, contenido activo malintencionado, contenido ActiveX
vulnerable, phishing y mucho mas.

e La herramienta o herramientas propuestas como parte del servicio deberd tener la capacidad de
consumir los datos de inteligencia de amenazas de la herramienta de proteccién contra amenazas
avanzadas para servidores y puntos finales para brindar una proteccidn mas sélida y una mayor
visibilidad.

e Permitir la generacidon de registros de acceso detallados de usuarios web, aplicaciones, bloqueos de
seguridad y accesos o bloqueo de aplicaciones.

e Contar con la posibilidad de controlar el trafico FTP, tanto nativo como FTP sobre HTTP.

e La consola de administracion centralizada deberd tener acceso directo a los registros y debera
permitir la generacién automatica de reportes y su distribucidn por correo electrénico.
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e La herramienta o herramientas propuestas como parte del servicio deberan integrarse de forma
nativa y enviar registros en tiempo real a plataformas de gestién de eventos e informaciéon de
seguridad (SIEM) como por ejemplo Splunk o IBM Qradar o MS Sentinel u otros.

e Elagente de la herramienta o herramientas propuestas como parte del servicio debera contar con la
capacidad de solicitar una contrasefia para deshabilitar el servicio o desinstalar el agente.

e Elagente debera contar con la opcién de desplegar notificaciones al usuario.
e Elagente deberd ofrecer soporte al sistema operativo Windows, Linux, MAC OS, Android y IOS.

e La herramienta o herramientas propuestas como parte del servicio deberdn contar con un maédulo
de firewall que permite la creaciéon de politicas utilizando destino, protocolo udp/tcp y puerto.

e Soportar crear reglas con IP de destino, subredes o direcciones completas (FQDN).

e Soportar la creacién de politicas de Firewall bloqueando el acceso a destinos en paises especificos,
para todos los protocolos, no solo para la Web.

e El firewall deberd tener capacidad de inspeccidon en la capa 7, haciendo uso de la tecnologia deep
Packet Inspection (DPI), o similar que ofrezca el mismo caso de uso, para identificar en los primeros
paquetes la aplicacién que se estd utilizando

e La herramienta o herramientas propuestas como parte del servicio deberdn identificar aplicaciones
como SSH, RDP, Base de datos, DNS sobre HTTPS, Google DNS, Cloudflare DNS, FTP, NFS, NetBIOS,
SNMP, P2P BitTorrent, WhatsApp entre otras utilizando DPI (Deep Packet Inspection)
independientemente de si estan utilizando o no puertos estandar de sus protocolos.

e Elfirewall de la herramienta o herramientas propuestas como parte del servicio deberan soportar la
creacion de politicas de API.

e La herramienta o herramientas propuestas como parte del servicio deberdn tener la capacidad de
crear politicas especificas granulares para la proteccién de DNS.

e La herramienta o herramientas propuestas como parte del servicio deberan tener proteccién nativa
contra ataques de tunel de DNS, lo que permitird el bloqueo de objetivos maliciosos conocidos y un
mecanismo para detectar firmas de ataque utilizando herramientas de tunel de DNS conocidas como
dnscat, independientemente del dominio utilizado.

e La herramienta o herramientas propuestas como parte del servicio debera detectar y redirigir las
solicitudes de DNS utilizando DNS sobre HTTPS (DOH) de manera transparente para la aplicacién de
politicas de DNS, detalladas en los elementos anteriores.

e Laherramienta o herramientas propuestas como parte del servicio debera tener capacidades de Data
Loss Prevention las cuales deberan funcionar tanto para aplicaciones que usen protocolo HTTP como
HTTPS

e El componente de Data Loss Prevention deberd permitir crear reglas basadas en expresiones
regulares para el monitoreo y bloqueo de exfiltracién de datos.

e Elcomponente de Data Loss Prevention deberd permitir crear reglas basadas en palabras o frases.

e El componente de Data Loss Prevention deberd permitir bloquear la exfiltracion de contenido
tomando en cuenta el tamafo del archivo.

D o~

' Francisco
VIEA

Pagina 133 de 234



TRABAJO | fonacot

LICITACION PUBLICA ELECTRONICA NACIONAL
No. LA-14-P7R-014P7R001-N-12-2023
PARA LA:
CONTRATACION PLURIANUAL ABIERTA DEL SERVICIO ADMINISTRADO DE SEGURIDAD INFORMATICA

e La herramienta o herramientas propuestas como parte del servicio debera permitir controlar el tipo
de archivos que se pueden subir o descargar.

e Elcomponente de Data Loss Prevention debera soportary en caso de requerirse se habilitara sin costo
para el “INFONACOT" el analizar imagenes mediante reconocimiento éptico de caracteres.

e Deberdtenerintegracion con la herramienta de proteccidén contra amenazas avanzadas en servidores
y puntos finales para tomar acciones de bloqueo en caso de violacién de politicas definidas en el
componente de Data Loss Prevention.

e La herramienta o herramientas propuestas como parte del servicio deberan permitir identificar y
bloquear archivos protegidos por contrasefia (ejemplo zip, rar).

e Permitir implementar controles granulares en aplicaciones web como redes sociales y bloquear la
posibilidad de compartir informacién (solo lectura).

e Permitirimplementar controles granulares en aplicaciones web como correo electrénico y bloquear
la posibilidad de adjuntar archivos.

e Permitir el bloqueo sitios de correo electrénico personal.
e Permitir el bloqueo de acceso a correo electrénico corporativo con dominio no autorizado.

e Elcomponente de Data Loss Prevention debera permitir crear reglas de deteccién que se activen al
contar el nUmero de ocurrencias definidas.

e La herramienta o herramientas propuestas como parte del servicio deberdn permitir el envio de
notificaciones cuando se identifique una violacién a las reglas establecidas

e Las bitacoras generadas por la herramienta o herramientas propuestas como parte del servicio
deberdn ser exportables a un SIEM.

5.2.4.Proteccion contra fuga de informacién en Punto Final.

Como parte del Servicio de Proteccién contra fuga de informacion, “EL LICITANTE"” debera controlar el uso y
proteccidén de los datos e informacidon alojada en los equipos de cémputo del “INFONACOT", lo anterior por
medio de la habilitacién de una herramienta tecnoldgica que permita detectar y evitar la fuga y/o pérdida de
informacién sensible, con el objetivo de contar con una completa visualizacién y prevencién en distintas capas
de seguridad.

El servicio debera tener la capacidad de generar politicas a través de palabras clave o expresiones regulares
con la informacién sensible, blogueando su transmisién a través de diversos canales de comunicacién desde
un solo punto.

El servicio entregado por “EL LICITANTE"” deberd enfocarse en prevenir fuga de informacidén sensible, a través
de los siguientes medios enunciativos mas no limitativos:

a) Medios de almacenamiento removibles.
b) Correo Electrénico.
c) Aplicaciones de Mensajeria Instantanea.

d) Transferencia de Archivos.
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e) Impresién de informacion.

“EL LICITANTE" deberd configurar en la herramienta tecnoldgica propuesta las politicas base de seguridad
definidas en conjunto con el “INFONACOT", para los equipos de cdémputo, desarrollando los perfiles
correspondientes. Dichas politicas deberan ser desplegadas a los equipos de computo del “INFONACOT", a
través de la consola de administracién de la solucién, y el “EL ROVEEDOR" deberd garantizar la mejora
continua de las mismas, con fundamento en su monitoreo continuo y los requerimientos del “INFONACOT",
todo ello con la finalidad de brindar a dichos equipos de cémputo la debida proteccién.

“EL LICITANTE" deberd contar con personal especializado en la tecnologia propuesta, para la atencién de
eventos y en su caso su remediacion, fallas o requerimientos relacionados con la misma. Lo cual deberd
acreditar a través de certificaciones vigentes en la administraciéon de la herramienta.

El “INFONACOT" para servicio requiere inicialmente contar con la protecciéon contra fuga de informacién en
los puntos finales distribuidos en sus diferentes oficinas centrales y regionales, lo anterior ya que los procesos
internos como el de generacidn de crédito utilizan informacién sensible y que no debe ser expuesta o filtrada,
considerando en caso de ser necesario un crecimiento por unidades, con un maximo de crecimiento de
acuerdo a lo requerido en la tabla de volumetrias de los servicios que se encuentra en la seccién con el mismo
nombre.

La herramienta tecnoldgica propuesta por “EL LICITANTE" para la habilitacion del servicio podra ser
desplegada por medio de la herramienta de distribucion de software con que cuenta el “INFONACOT". En los
casos en los que no pueda ser realizado el despliegue a través de esta, “EL LICITANTE" debera realizar la
instalacion en cada sitio en donde se encuentren las estaciones de trabajo sin que esto represente un costo
adicional para el “INFONACOT".

“EL LICITANTE" deberd realizar consultoria de clasificacion de informacién para establecer un procedimiento
de etiquetado de la informacion considerando aquella que deba ser reservada y/o confidencial.

El Servicio de Proteccidén contra fuga de informacion debera cumplir con las siguientes caracteristicas o
funcionalidades:

e Todas las funciones de administracion, incluyendo cambios y actualizaciones de configuracidon de
politicas de proteccion de datos (DLP), deberan ser realizados a través de una consola de
administracion centralizada.

e Proveer una arquitectura centralizada a través de una sola consola Web que funja como gestor para
la edicidon y administraciéon de politicas, a través de moédulos de deteccidn que permita el monitoreo
y generacién de reportes.

e Debera proporcionar visibilidad y control para datos en uso (endpoint) por medio de la instalacién de
agentes en los equipos de coémputo de los trabajadores del "INFONACOT".

e Lasolucidén de DLP endpoint debera contar con la funcionalidad de Escaneo y brindar visibilidad de
los archivos confidenciales que los usuarios tienen almacenados en sus computadoras portatiles y de
escritorio.

e Latarea de descubrimiento de datos debe admitir opciones de escaneo diferencial y completo.
e Debera poder integrarse con Active Directory o LDAP.

e Permitir alos usuarios anular las politicas proporcionando una justificacién o cancelando la accién (en
el caso de un falso positivo).
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e La cobertura de eventos de endpoint que soportara la tecnologia propuesta, de manera enunciativa
mas no limitativa son:
o Transferencia de archivos por red (SMTP, HTTP, IM, FTP, SFTP)
o Email
o HTTPS
o Copiary pegar
o Imprimir
o Dispositivos removibles como: USB, CD/DVD, etc.
o Red compartida (Microsoft sharing)”

e Buscar datos que coincidan con palabras clave, expresiones (RegEx), reconocimiento del tipo o
nombre de archivo y otras tecnologias de deteccidn basadas en firmas.

e Buscar coincidencias exactas de archivos enteros o parciales, procedentes de fuentes estructuradas
(por ejemplo, bases de datos) y fuentes no estructuradas (por ejemplo, archivos y folders) que se
toman con un algoritmo de hash (fingerprint).

e Buscar datos no estructurados como cédigo fuente, propiedad intelectual o contratos legales que
pueda identificar mediante la construccidn de un modelo estadistico basado en la carga de
documentos de ejemplos positivos y negativos (Machine Learning).

e Proporcionar un método de deteccién eficaz basado en Huella Digital de los Datos (Fingerprinting)
para cualquier tipo de dato (estructurado (bases de datos), No estructurado (documentos) y Binario
(archivos no textuales)), identificando un match completo o parcial en documentos como
expedientes del cliente, bases de datos, etc., para después aplicar los controles y politicas requeridas
por el “INFONACOT".

e  Definir un umbral o porcentaje minimo requerido de coincidencia de un documento para considerar
gue existe una violacién a la politica configurada.

e Lasolucién debe tener cifrado nativo o integrarse con herramientas de cifrado de terceros a través de
X-Headers

e Lasoluciéon debera proteger la informacion sensible en dispositivo de endpoint.

e Podré cifrar informaciéon sensible a través de una llave y permitird el intercambio de informacién
cifrada en medios removibles como USB, el endpoint podra descifrar el archivo sin la necesidad de
ingresar una contrasena.

e Debera priorizar instantdneamente los casos desde niveles de riesgo alto a bajo con umbrales de
puntaje de riesgo personalizables entregados en una pila de informes de clasificacién de riesgo de
incidentes.

e Proporcionar la capacidad de tomar huellas digitales a nivel de archivo para proteger la filtracién de
datos confidenciales.

e Proporcionar la capacidad de las bases de datos de huellas digitales y utilizar el hash de huellas
digitales en las politicas de deteccién o filtracion de datos.
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e Debera contar con un mecanismo de machine learning, el cual permita ingresar ejemplos positivos y
negativos de documentos a proteger (coédigos fuentes, archivos, etc.), para que el sistema pueda
identificar informacion sensible automaticamente en base a esta informacion suministrada.

e El agente EndPoint de DLP debe estar en capacidad de monitorear los datos que sean accedidos a
través de browsers como: Microsoft Edge (en OS Windows 10), Microsoft Internet Explorer, Google
Chrome, Mozilla Firefox, Mozilla Firefox ESR y Apple Safari.

e Lasreglas podran aplicarse a una sola infraccién (reglas estandar) o a la acumulacién de infracciones
durante un periodo de tiempo (reglas acumulativas), las cuales acumulan coincidencias con el tiempo
(pequenias fugas de informacién) y crean incidentes cuando se alcanza un umbral.

e Lasolucion debe tener politicas preconfiguradas para cumplimiento normativo, basadas en la regién
(pais) y por tipo de industria. Principalmente basado en México.

e La solucidn debe proporcionar politicas predefinidas para identificar posibles expresiones que sean
indicativas de acoso cibernético, patrones autodestructivos o descontento de los empleados

e Deberd realizar el andlisis y proteccién en la transmisidon de datos sensibles durante un periodo de
tiempo para descubrir fuga de datos pequenas cantidades de informacién (robo por goteo o robo
hormiga).

e Contar con la capacidad para integrarse (a través de syslog o extracciéon de base de datos) con SIEM
para fines de registro y alerta.

e Deberd proporcionar capacidad para escalar incidentes criticos a gerentes o propietarios de datos.
e Deberd admitir las exportaciones de informes de incidentes a través de CSV o PDF o HTML.

e Debera tener informes predefinidos para ayudar en las investigaciones de probable fuga de
informacion.

e Deberd admitir la capacidad de guardar informes personalizados.
e Deberd ser capaz de proporcionar datos forenses dentro del mismo registro de incidente.

e Deberd contar con la opcidén de enviar un pop-up donde el usuario pueda escribir una justificacion,
antes de permitir compartir la informacién; en caso de no proporcionar esta justificaciéon, la
informacion no podra ser compartida en ese medio.

5.2.5. Acceso Seguro en el Borde.

El Servicio de Acceso Seguro en el Borde debera brindar proteccion ante accesos no autorizados, deteccion y
disuasidon de intrusos, reconocimiento de aplicaciones, prevencién de amenazas, identificacién de usuarios y
control granular de permiso, el cual fortalecerd la proteccién de la frontera de la infraestructura tecnolégica
del “INFONACOT" contra las amenazas y actores provenientes del exterior, salvaguardando la integridad de
los activos criticos del “INFONACOT".

El Servicio de Acceso Seguro en el Borde permitira controlar las comunicaciones entre segmentos de red a
nivel de capa de red, haciendo uso de politicas de seguridad para el establecimiento de diferentes niveles de
confianza entre las redes, decidiendo si se permite o bloquea trafico especifico. Asi mismo debera tener la
capacidad de establecer una barrera entre las redes internas protegidas y controladas en las que se puede
confiar y redes externas que no son de confianza, como Internet.
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“EL LICITANTE" para este servicio debera considerar una implementacion on- premise en el centro de datos,
las oficinas centrales y remotas en donde defina el “INFONACOT", considerando un esquema en Alta
Disponibilidad (HA) para el centro de datos y oficinas centrales.

Dado que cada uno de los sitios tiene requerimientos diferentes “EL LICITANTE" debera considerar los
siguientes tipos de firewalls que podrian ser requeridos dependiendo del sitio en que el “INFONACOT" solicite
su instalacién, considerando la cantidad de cada tipo establecida en la seccidén de volumetrias para este
servicio.

Equipo NGFW Tipo A

Especificaciones técnicas:
e Eldesempenio del firewall debera ser al menos de 36 Gbps,
e Eldesempenfio para trafico de NGFW debera ser de al menos 9.0 Gbps.
e Soportar un desempefo para la protecciéon contra amenazas (IPS) de al menos 9 Gbps
e Debera soportar un desempefo para trafico de tipo IPSec de al menos 20 Cbps.
e Deberd soportar al menos 30 millones de conexiones concurrentes
e Deberd soportar al menos 500,000 nuevas sesiones por segundo.
e Debera contar con al menos 14 puertos de 1 GE y 4 puertos 10GE.
e Debera soportar hasta 80000 tuneles concurrentes de IPSEC para generacién de redes virtuales
privadas (VPN).
e Debera soportar un desempefo de inspeccidon de trafico TLS de al menos 2 Gbps.

Equipo NGFW Tipo B

Especificaciones técnicas:
e El desempeno del firewall debera ser al menos de 5 Gbps,
e Eldesempenio para trafico de NGFW deberd ser de al menos 800 Mbps.
e Soportar un desempefo para la proteccién contra amenazas (IPS) de al menos 800 Mbps
e Debera soportar un desempefo para trafico de tipo IPSec de al menos 2 Gbps.
e Debera soportar al menos 5 millones de conexiones concurrentes
e Deberd soportar al menos 70,000 nuevas sesiones por segundo.
e Deberda contar con al menos 8 puertos de 1GE.
e Debera soportar hasta 15000 tuneles concurrentes de IPSEC para generacion de redes virtuales
privadas (VPN).
e Deberd soportar un desempefio de inspeccion de trafico TLS de al menos 300 Mbps.

Equipo NGFW Tipo C

Especificaciones técnicas:
e Eldesemperio del firewall debera ser al menos de 2 Gbps,
e Eldesempefo para trafico de NGFW debera ser de al menos 200 Mbps.
e Soportar un desempefo para la proteccion contra amenazas (IPS) de al menos 200 Mbps
e Deberd soportar un desempefo para trafico de tipo IPSec de al menos 1 Gbps.
e Debera soportar al menos 2 millones de conexiones concurrentes
e Debera soportar al menos 30,000 nuevas sesiones por segundo.
e Debera contar con al menos 8 puertos de 1 GE.
e Debera soportar hasta 7,000 tuneles concurrentes de IPSEC para generacion de redes virtuales
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privadas (VPN).
Debera soportar un desempenfo de inspeccién de trafico TLS de al menos 150 Mbps.

Aspectos Generales

El Servicio de Acceso Seguro en el Borde deberd ser habilitado por medio de herramientas
tecnoldgicas que tengan caracteristicas de proteccidn propias que incluyan por lo menos:
Capacidades para poder ser configurado en Alta Disponibilidad.

Soporte a clientes mdviles con ambientes operativos Windows, Mac, Android y iOS.

Sistema Prevencidn Intrusos IPS con capacidades de descifrado.

Control de uso por aplicaciéon, usuarioy URL.

Inspeccién de trafico encriptado como minimo controlado por politicas.

Proxies de Seguridad para minimo SSH/SFTP, HTTP, HTTPS, TCP, UDP.

Funcionalidad Anti-Bot, con deteccion de C&C multi-método.

Proteccién contra Técnicas Avanzadas de Evasion (AETs) validada como minimo por NSS Labs.
Control de Aplicaciones.

Anti-Virus, con esquemas de reputacién y escaneo local.

Deteccidn Avanzada de Malware, funcionalidad de sandboxing Zero-Day.

El hardware y software de la solucién tecnoldgica ofertada deberdn ser del mismo fabricante, con
sistema operativo endurecido por el fabricante.

En caso de contingencia la solucién deberd de poder ser implementada en formato de software ya
sea en equipos fisicos certificados o virtuales, sin requerir procesadores especializados o especificos.
El dispositivo debera poder virtualizar los servicios de seguridad mediante “Virtual Systems”, “Virtual
Firewalls”, “Virtual Contexts” o “Virtual Domains”.

La gestiéon del equipo deberd ser realizada desde un sistema de gestidn centralizado.

En el caso de crecimiento y/o contingencia la solucién debera poder ser instalada en equipos con
procesadores x86 64-bit y/o en ambientes virtualizados como Vmware ESXi, Hyper-V o KVM.

En el caso de que para el cumplimiento de los puntos anteriores se requiera hardware, software o
licenciamiento extra debera ser incluido.

La solucién tecnolégica deberd ser del tipo Stateful con filtrado de paquetes stateless.

La solucién tecnolégica debera contar con funcionalidad del tipo circuit-level Firewall con soporte a
agentes de protocolo TCP proxy.

X TITQ 000 oo

Autenticacion de usuarios

Deberd contar con base de usuarios interna para autenticacion.

Debera contar con integracién a directorios LDAP.

Debera contar con integracién a directorios de Microsoft Active Directory.

Deberd contar con integracién a directorios RADIUS/TACACS+.

Debera contar con integracidén a otros directorios via un intermediario tipo RADIUS.

Deberda contar con integracidn a herramientas de doble-factor de autenticacion.

Para control de acceso a la salida a Internet, antes de iniciar la navegacion, debera mostrar un portal
de autentificacion residente en el equipo de seguridad (portal cautivo).

Alta Disponibilidad

Deberd ofrecer recuperacion de conexiones (stateful failover) incluyendo las conexiones del tipo VPN.
Deberd ofrecer funcionalidad tanto de Alta Disponibilidad, asi como de balanceo de cargas, sin
importar el nUmero de nodos fisicos o tamarfo de appliance, en modo activo-activo.

Debera contar con la capacidad de realizar balanceo de servidores (server load balancing), via ICMP o
via agente del mismo fabricante.
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Ruteo

Debera contar con ruteo estatico IPv4 e IPv6, PBR (Policy-base routing), ruteo multicast estatico.
Debera contar con protocolos IGMP proxy, RIPv2, RIPng, OSPFv2 y OSPFv3, BGP, PIM-SM / PIM-SSM.

Debera contar con Dual Stack IPv4/IPv6

Deberda contar con ICMPV6

Deberd contar con DNSv6e

Deberd poder realizarse la configuracion de interfaces con direccionamiento IPv6 en cualquiera de
sus interfaces

Deberd poder realizarse la configuracion de interfaces con direccionamiento mixto IPv4 e IPv6
Cuando el “INFONACOT" le indique al “LICITANTE" que llevard a cabo el proyecto de migraciéon de la
plataforma de direccionamiento IPv4 a IPv6 el proveedor debera trabajar conjuntamente con el
instituto.

Redireccién a servidores de inspeccién de contenido

Debera poder realizar redireccién con los protocolos HTTP y HTTPS.
Deberda poder realizar redireccion con el protocolo FTP.
Deberd poder realizar redirecciéon con el protocolo SMTP.

GeoProtecciéon y GeolLocalizaciéon

Deberd permitir la identificacién del pais de origen de una direccioén IP.
Debera permitir el control de acceso fuente o destino en base al pais o continente.
Deberad permitir mostrar en tiempo real los paises que generar mas accesos.

Ipsec VPN

Deberd contar con los siguientes protocolos como minimo IKv1, IKEV2, y Ipsec con IPv4 e IPV6.
Deberd contar con los siguientes métodos de cifrado como minimo AES-128, AES-256, AES-GCM-128,
AES-GCM-256, Blowfish, DES, 3DES.

Debera contar con los siguientes algoritmos MDA como minimo AES-XCBC-MAC, MD5, SHA-1, SHA-2-
256, SHA-2-512.

Debera contar con los siguientes protocolos criptograficos commo minimo DH group 1, 2, 5, 14, 15,16, 17,
18,19, 20, 21.

Deberd contar con los siguientes métodos de autenticacidn como minimo RSA, DSS, ECDSA con
certificados X.509, Pre-shared keys, Hibrido, XAUTH y EAP.

Debera contar con las siguientes opciones: IPCOMP, NAT-T, DPD (Dead Peer Detection), MOBIKE.
Deberda contar con las siguientes configuraciones de VPN site-to-site:

Policy-Based VPN.

Route-Based VPN (GRE, IP-IP, SIT).

Hub and Spoke.

Full Mesh.

. Topologias de Malla parcial.

Debera contar con los siguientes modos de VPN:

a. Load Sharing.

b. Active/Standby.
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c. Ling Aggregation.
e Deberd contar con las siguientes configuraciones de cliente VPN:
Cliente VPN para Microsoft Windows.
Actualizaciones automaticas de configuracién desde el gateway.
Failover automatico con Multi-Link (multiples enlaces).
Verificaciéon de seguridad de cliente.
Logon de Dominio.
Soporte a cliente VPN nativo de iOS (solo Ipsec).
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SSL VPN

e Plataformas soportadas con cliente:
a. Android.
b. Mac OS X.
c. Windows.
e Portal Web para acceso a servicios basados en HTTP y HTTPS a través de formas predefinidas y formas
libres de URL.

Inspeccién Profunda

e Anti-Botnet:
a. Deteccidon basada en descifrado.
b. Andlisis de secuencia de longitud de mensaje"

e Debera contar con deteccién dindmica de contexto basado en protocolo, aplicacién y tipo de archivo

e Debera contar con Anti-Malware Avanzado - a través de filtrado de archivos utilizado en politicas

e Debera poder integrarse a un servicio de Sandboxing on-prem del mismo fabricante

e Deberd incluir un servicio de reputacién de archivos

e Debera incluir un motor de Antimalware para minimo los protocolos FTP, HTTP, HTTPS, POP3, IMAP
y SMTP

e Debera contar con la funcionalidad de creacidén de firmas (fingerprinting) independiente del
protocolo para TCP y UDP.

e Debera contar con la funcionalidad de deteccidén de anomalias y evasiones (AET - Técnicas Avanzadas
de evasion) validadas como minimo por NSS Labs.

e Deberd contar con normalizacién de trafico multi-capa y firmas basadas en vulnerabilidades.

e Debera ser capaz de crear firmas (fingerprinting) personalizadas.

e Debera de utilizar como minimo lenguaje basado en expresiones regulares para el desarrollo de las
firmas.

e Debera ser capaz de realizar inspecciéon TLS.

e Debera contar con la funcionalidad de inspeccidn y descifrado de flujos HTTPS tanto cliente como
servidor.

e Debera ser capaz de realizar verificaciones de validez de certificados TLS.

e Debera contar con listas de excepciones de certificados basados en nombres de dominio.

e Debera ser capaz de detectar inundaciones (flood) de SYN/UDP

e Debera ser capaz de limitar conexiones concurrentes y compresién de bitdcora basada en interfaces

e Debera contar con la capacidad de proteccién contra métodos de peticidén retardada del protocolo
HTTP

e Debera contar con la capacidad de reconocimiento de escaneos TCP/UDP/ICMP, stealth, o escaneos
retardados en IPv4 o IPv6

e Deber contar con diversos métodos de bloqueo:
a. Bloqueo Directo
b. Reinicio de conexién (reset)
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c. Blacklisting o cuarentena (local y distribuido)
d. Respuesta en formato HTML (response)
e. Redireccionamiento HTTP"

e Deberatener lacapacidad de identificar la aplicacidn que origina cierto trafico a partir de la inspecciéon
del mismo.

e La identificacion de la aplicaciéon debe ser independiente del puerto y protocolo hacia el cual esté
direccionado dicho trafico.

e El sistema debera identificar, categorizar y controlar y visualizar trafico aplicaciones de manera
granular por usuario, grupos de usuarios y horarios.

e Ellistado de aplicaciones debera actualizarse periddicamente y de forma automatica.

e Capacidad de generar firmas para aplicaciones in house.

e Elsistema debera reportar en tiempo real cudles de las aplicaciones soportadas estan siendo usadas,
gue usuario o direccién IP lo esta haciendo y cuanto trafico estd cursando.

e Para aplicaciones de tipo P2P debe controlarse con politicas de traffic shaping.

e La soluciéon deberd ser capaz de analizar, establecer control de acceso y detener ataques y hacer
Antivirus en tiempo real en al menos los siguientes protocolos aplicativos: HTTP, SMTP, IMAP, POP3,
FTP.

e Proteccidon contra botnets: Se deberdn bloguear intentos de conexién a servidores de Botnets, para
ello se debe contar con una lista de los servidores de Botnet mas utilizado. Dicha lista debe
actualizarse de forma peridédica por el fabricante.

e Deberd contar con analisis de reputacién de archivos de las siguientes modalidades:

o Filtrado de archivos basado en politicas.
o Categorias: archive, ejecutable, media file, Microsoft Office document.
o Tipos: Flash, GIF, JPEG, MPEG, OLE, PDF, PNG, Riff, RTF, ZIP.

Monitoreo y gestion

e Debera contar con minimo una interfaz de control y gestidén que le permita integrarse a un sistema
de gestion centralizado como herramienta de monitoreo, analisis de bitacora (log) y reportes.

e Debera contar con herramientas de captura de trafico como son tcpdump, o capturas remotas desde
el sistema de gestién centralizado.

e Deberd contar con esquemas de alta seguridad de 256-bit para la comunicacién entre los motores de
operacién y el sistema de gestion centralizado.

e Deberda contar con alguna de las siguientes certificaciones de seguridad:
a. Common Criteria Network Devices Protection Profile with Extended Package Stateful Traffic

Filter Firewall.

b. FIPS140-2 crypto certificate.
c. CSPN - ANSSI.
d. Primer nivel de certificacién de seguridad USGve6.

SD-WAN

e Todos los requerimientos de seguridad antes mencionados deberan funcionar en ambientes simples
de interconexién o en ambientes de SD-WAN sin limitaciones

e Debera contar con minimo una interfaz de conexién que le permita integrarse a un sistema dindmico
de control o VPN Broker para actualizaciones de configuraciones y creacién de VPNs dindmicas

e Debera contar con la capacidad de integrar conceptos de VPN tradicional o tuneles tipo GRE al
esquema de SD-WAN

e Debera contar con la capacidad de integracidon con terceros via tuneles de VPN o tuneles GRE.

e Debera contar con conceptos de Alta Disponibilidad y Balanceo de Enlaces, y no deberd tener
restricciones con respecto a la tecnologia usadas en la misma
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e Debera contar con minimo 2 métodos de balanceo, tipo RTT y Ratio

e Debera contar con conceptos de QoS (Calidad de Servicio) integrados al ambiente de SD-WAN

e Debera contar con conceptos de priorizacion y clasificacion de trafico integrados al ambiente de SD-
WAN

e Debera contar con la capacidad de creacidon de gateways tanto standalone, asi como en cluster, e
insertarlos en el ambiente de SD-WAN

e Deberd contar con la integraciéon a un sistema de gestién centralizado, el cudl cuente con secciones
especificas para el concepto de SD-WAN

e Cadanodoen elambiente de SD-WAN no debera tener limitantes en cuanto al nUmero de endpoints
(puertos fisicos) que se le configuren y que sean requeridos para la integracién del mismo.

e Deberdatenerlacapacidad deintegrar nodos o endpoints localizados tanto en ambientes fisicos, como
aquellos que se ubiquen en ambientes virtuales.

e Debera contar con la capacidad de realizar Link Aggregation en el caso de contar con multiples
enlaces y que esto no afecte la funcionalidad e integracién a un esquema de SD-WAN.

e Debera tener la capacidad de realizar decisiones de Alta Disponibilidad o Balanceo basado en el
desempefio de los enlaces.

e Para el analisis del desempefo debera considerar commo minimo los siguientes 3 conceptos de forma
simultanea: Perdida de paquetes (loss of packets), Latencia (Latency) e Inestabilidad o fluctuacion
(Jitter).

o Debera tener la capacidad de realizar ruteo de aplicaciones basado en su payload, lo cual permitira el
envié de cada aplicacién de forma independiente a través de la malla de SD-WAN

Caracteristicas generales del sistema de gestiéon

e Elsistema de gestion debera ser del tipo centralizado con el objetivo de gestionar multiples equipos
desde un solo punto, capaz de adaptarse al crecimiento de la infraestructura bajo demanda

e El sistema de gestidn debera residir en un equipo fisico o virtual independiente de los equipos de
operacion

e El sistema de gestidon deberad ser basado en software permitiendo asi su uso en equipos estandar o
virtuales.

e Elsistema de gestidon debera poder ser instalado en appliance con SO propio de la marca en caracter
blindado y/o robustecido o en equipos con procesador estandar sin necesidad de aceleradores o
procesadores de tipo especifico, usando sistemas operativos como Windows o Linux

e Elsistema de gestion deberd de tener 2 componentes, un servidor de gestidon y un servidor de bitacora
los cuales podran ser instalados en un mismo equipo o0 en equipos separados en el caso de ser
requerido

e El componente o servidor de bitadcora podra ser instalado varias veces asociado a un servidor de
gestion, permitiendo asi la distribucion del almacenamiento y envio de bitdcoras de forma
regionalizada.

e El componente de gestion debera poder ser instalado en un esquema de alta disponibilidad, sin
importar su ubicacion fisica, permitiendo esquemas de activo-pasivo como minimo, hasta un maximo
de 4 instancias.

e El componente de bitdcora debera poder ser instalado bajo el esquema de multi-punto con el
objetivo de que en caso de falla de uno de los componentes sea posible utilizar otro como sustituto,
sin importar en donde se encuentre ubicado.

e Debera contar con una herramienta de respaldo que le permita generar respaldos y que estos sean
transportables entre Windows, Linux como minimo sin importar si el sistema de gestién se encuentra
implementado en formar fisica, o virtual.
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Funcionalidades del sistema de gestion

e Debera de acceder el sistema de gestion via un Navegador.

e Deberd contar con un esquema de APl que permita la integracidon de terceros y sus servicios al
sistema de gestidn centralizado

e Debera contar con una arquitectura tipo REST que permita la utilizaciéon de cédigos tipo XML o0 JISON

e Deberd tener la capacidad de aplicar cambios y tareas a multiples elementos al mismo tiempo.

e Deberd contar con herramientas de limpieza y optimizaciéon que permitan a los administrados
encontrar facilmente elementos y reglas de poco uso

e Debera contar con un sistema de alertas tipo workflow que permitan al administrador encaminar
alertas del sistema utilizando correos electréonicos, mensajes SMS, SNMP traps y/o scripts
personalizados.

e Deberd contar con la capacidad de crear alertas automaticas de umbrales para estadisticas en
Dashboards

e Deberd contar con herramientas de resolucién de problemas (troubleshooting) como minimo:
a. Herramienta de captura de trafico.
b. Diagnosticos.
c. Generaciéon de Snapshots.
d. Monitoreo de sesiones.

Gestion de Politicas

e Deberd contar con la capacidad de gestionar contextos virtuales, cada uno con sus propias politicas y
tablas de ruteo, tipo Multi-Gestion (Multi-Tenant)

e Deberd contar con formas predefinidas o templates de politicas, subpoliticas, variables dindmicas y
secciones de comentario para mantener las politicas organizadas y entendibles

e Deberd contar con la capacidad de restringir acceso basado en aplicaciones de red o de cliente

e Deberd contar con la capacidad de identificar aplicaciones basado en su payload y restringir el acceso
a las mismas

e Debera contar con la capacidad de utilizar la informacién de la aplicacion en el cliente a través de un
agente que permita la obtencién de metadata.

e Debera contar con la capacidad de realizar control de cambios solicitando la autorizacién de un
segundo administrador antes de aplicar las politicas

e Debera contar con la capacidad de realizar control de acceso basado en objetos de dominio

e Debera contar con la capacidad de realizar control de acceso basado en la identidad del usuario con
o sin autenticacion

e Debera contar con la capacidad de realizar control de acceso basado en zonas asignadas a las
interfaces fisicas

e Deberd contar con la capacidad de realizar control de acceso basado en paises y/o regiones
geograficas (geolocalizacion)

e Debera contar con la capacidad de realizar control de acceso basado en politicas de inspeccion de

forma granular para evitar falso positivos

Debera contar con la capacidad de recuperar politicas y aplicarlas nuevamente

Debera contar con herramientas de optimizacidn de politicas

Debera contar con herramientas de busqueda de reglas y objetos dentro de las politicas

Deberda contar con un sistema de roll-back en caso de fallas al momento de aplicar una configuracion

nueva.

e A través de los metadatos enviados por medio del agente, podra utilizarse esta informacién como
criterio para el control de acceso en las politicas del equipo de acceso seguro en el borde.

e Deberd poder detectar usando el agente la cantidad de clientes de puntos finales que estan
conectados y envian informacion, también se debera poder ver qué usuarios estdn conectados.

2023

FODE o

' Erancisco
VIEA

Pagina 144 de 234



TRABAJO | fonacot

LICITACION PUBLICA ELECTRONICA NACIONAL
No. LA-14-P7R-014P7R001-N-12-2023
PARA LA:
CONTRATACION PLURIANUAL ABIERTA DEL SERVICIO ADMINISTRADO DE SEGURIDAD INFORMATICA

e Debera ser capaz de proteger al endpoint contra el robo de datos dentro y fuera de la red corporativa.
e Debera de soportar las siguientes funcionales:
o Prevenirde pérdida de datos (DLP) protegiendo a los puntos finales de la pérdida involuntaria
de datos y el robo de datos.
o Supervisar el punto final para determinar qué conexiones permite el equipo de acceso seguro
en el borde.

Gestion de Conectividad

e Debera contar con herramienta gréfica para la configuracién de ruteo y rutas default
e Debera contar con herramienta tipo CLI para gestién local
e Debera contar con una herramienta grafica para configurar reglas de antispoofing
e Deberd contar con herramientas de configuracién automatica de esquemas de antispoofing basados
en el ruteo
e Debera contar con herramientas para crear reglas de VPN basadas en:
a. Politicas (policy-based)
b. Rutas (Route-based)
c. Tuneles (GRE)
e Deberd contar con herramientas para crear reglas de VPN de acceso remoto basados en:
a. Cliente VPN lpsec (i0S y Windows)
b. Cliente SSL VPN (Android, Mac y Windows)
c. Portal SSL VPN (clientless para HTTP y HTTPS)

Reportes y Estadisticas

e La solucién debera incluir un médulo de reportes para visualizar el trafico de usuario, aplicaciones,
navegacion y niveles de riesgo en tiempo real. Estd deberad ser sobre la misma plataforma sin
necesidad de software o licenciamiento adicional.

e Deberd contar con vistas graficas o dashboards que muestren en tiempo real las estadisticas de red.

e Deberd mostrar la informacién del pais asociado a la direcciéon IP, utilizando un simbolo con su
bandera y estadisticas de geolocalizacién.

e Deberd mostrar con vistas gréaficas el flujo de ataques en tiempo real.

e Deberd contar con una herramienta de generacién de reportes personalizados y agendar su
ejecucion.

e Lasoluciéon deberd generar reportes de: Utilizacién de la red (ancho de banda o conexiones), usuarios,
direcciones IP y/o servicios con mayor consumo de recursos.

e Lasolucién deberd generar reportes de los ataques detectados/detenidos con mayor frecuencia en la
red, por fuente y/o por destino.

e La solucion deberda generar un reporte de las actividades administrativas (entradas de
administradores, cambios de configuracion) realizadas.

e Elsistema de reportes debe proveer informacién consolidada sobre al menos:

Top de eventos por origen

Top de eventos por destino

Eventos por fecha.

Eventos por semana.

Top de aplicaciones

Top aplicaciones vs users

Severidad"

e Lasoluciéon debera generar reportes en formato PDF o XML

e Lasoluciéon debera enviar el reporte via correo electrénico.

O O O 0O O O O
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5.3. Servicio Administrado de Proteccién de Aplicativos.

5.3.1. Firewall de aplicaciones web

El Servicio de Firewall de Aplicaciones Web tendrd la capacidad de filtrar los accesos y peticiones a las
aplicaciones Web del “INFONACOT" basado en reglas y politicas definidas, asi mismo, debera tener la
capacidad de ejecutar un monitoreo de estas actividades, generando bitacoras y la correspondiente
explotacion de dicha informacidén, protegiendo ademas de amenazas externas, evitando la extraccion,
modificacion, alteracion y mal uso de la informacién contenida en las aplicaciones Web. El servicio debera
habilitar una herramienta tecnoldgica para soportar cualquier aplicacién web, sin importar la plataforma,
tamafio del sitio o lenguaje de implementacion.

El servicio debera ser implementado en la Fase |, al inicio del proyecto. Con la finalidad de efectuar una
correcta configuraciéon y puesta en marcha tanto del servicio administrado como de las herramientas
habilitadoras del servicio, “EL LICITANTE" deberd considerar por lo menos las siguientes actividades.

e Realizar la configuracion y puesta a punto de la herramienta habilitadora del servicio conforme al
alcance establecido en el presente anexo técnico para este servicio, asi como a las necesidades de
operacion del “INFONACOT" y de comun acuerdo con “EL LICITANTE" adjudicado, “EL LICITANTE"
deberd considerar para este servicio un esquema on-premise.

e Habilitar la protecciéon de los aplicativos Web que se encuentran en las plataformas de Azure y AWS.

e Definiry entregar el proceso de escalamiento de incidencias y de comunicacién de desviaciones de
operacion y de incidentes/amenazas potencialmente peligrosas.

e Realizar las pruebas de validacién de las configuraciones de la herramienta habilitadora para liberar
el servicio a produccién.

“EL LICITANTE" deberd contar con personal especializado en la tecnologia propuesta, para la atencién de
eventos y en su caso su remediacion, fallas o requerimientos relacionados con la misma. Lo cual deberd
demostrar mediante presentacién de certificaciones vigentes en la administracién de la solucién propuesta.
El Servicio de Firewall de Aplicaciones Web debera tener la capacidad de proteger las aplicaciones expuestas
eninternet del “INFONACOT" que sean acordadas con el administrador del contrato, con base en la volumetria
establecida para este servicio en la seccién “volumetria de los servicios”.

Como parte del Servicio de Firewall de Aplicaciones Web y APIs “EL LICITANTE" debera tener |la capacidad de
proporcionar las siguientes caracteristicas y/o funcionalidades:

e Brindar proteccién contra amenazas y atagques de nivel aplicativo para las aplicaciones institucionales
que tenga la capacidad de operar mediante la instalacion de hardware y/o software, y deberd soportar
cualquier aplicacion web, sin importar la plataforma, tamafo del sitio o lenguaje de implementacion.

e Tener la capacidad de inspeccion sin importar el tamano, duracién o tipo de atague, enviando 100
Mbps de trafico esperado a las aplicaciones institucionales.

e Tener la capacidad de inspeccion de mas de 30 aplicaciones y servicios web sin importar si estas se
encuentran en el Centro de Datos propio, terceros o incluso en servicios de nube publica.

e Elservicio debera cubrir todas las vulnerabilidades expresadas en el OWASP Top Ten mas reciente.
e Debera brindar soporte para trafico SSL/TLS.
e Deberd brindar proteccién completa del APl OWASP Top 10.
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e Debera contar con un servicio automatizado y libre de mantenimiento basado en un modelo de
seguridad positiva que detecte vulnerabilidades.

e Debera brindar eliminacion del mal uso de las API.

e El servicio deberd ser capaz de realizar clasificacion de clientes, basado en andlisis de
comportamiento, firma y huella de dispositivo.

e Deberd brindar contencién por limite de peticiones (Rate Limiting).

Deberd ser capaz de ofrecer multi-factor de autenticacién para acceder al portal Web de la solucion.
e Debera ser capaz de interceptar respuestas de servidores que puedan representar un riesgo y
modificarlas antes de que lleguen al cliente.

e Debera ofrecer proteccidén contra atagques de negacidn de servicio distribuido (DDoS, por sus siglas
en inglés) para aplicaciones Web que esté activo todo el tiempo.

e Lasolucion deberd tener la capacidad de ofrecer proteccién contra denegacién de servicio desde una
red red global de POPs (puntos de presencia) dedicada para la mitigaciéon de atagues DDoS.

e Deberd soportar una red de entrega de contenido (CDN, por sus siglas en inglés) que permita al
menos,

Aceleracion de contenido dindmico.

Compresién de archivos y recorte de cdédigo a lo mas esencial para una rapida entrega.

Optimizaciéon de la sesién.

Optimizacion inteligente (Caching), basado en el perfilamiento del contenido.

Creacién de reglas personalizadas.

Proteccién contra peticiones redundantes.

Creacién de Reglas para la entrega de aplicaciones.

Debera con la funcionalidad de balanceo de cargas global,

Envio de bitacoras (Logs) a SIEM ya sea por SFTP, API o integracidn nativa.

Habilidad de administrar la solucién a través de REST API, asi como para el acceso a las

bitadcoras (Logs) de seguridad.

o Servicio de reputacion que utilice la inteligencia propia o colaborativa y de terceros.

e El servicio de identificacion de amenazas debe contar con algoritmos de Big Data para agrupar
multiples eventos de seguridad seguln patrones recurrentes, con el objetivo de minimizar la "fatiga de
alertas".

e Debera ser capaz de almacenar 90 dias naturales la evidencia de trafico

e Deberd permitir la creacién de reportes avanzados que permita la identificacion de:

o Fortalezas.

O O O o O O O O O O

o Debilidades.

o Niveles de riesgo.

o Mejoras de implementacion.

o Monitoreo proactivo que utilice analisis estadistico para identificar comportamiento anormal
0 cambios que impacten en la postura de seguridad.

o Capacidad de contencién de 6 Tbps o superior.

o Contar con un Centro de depuracién DDoS.

o Contar con un SLA del 99.999%.
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5.3.2. Firewall de base de datos

El Servicio de Firewall de Bases de Datos consistira en definir y ejecutar todas las actividades necesarias para
ejercer el controly prevenir intrusiones a las Bases de Datos protegiéndolas en contra de atagues o amenazas,
mediante la administracidon de reglas y politicas que se deberdn configurar en los equipos DBF propuestos,
gue permita mantener un nivel adecuado de seguridad en las Base de Datos del “INFONACOT".

El Servicio de Firewall de Bases de Datos permitird analizar el trafico que fluye por y hacia las Bases de Datos,
con el fin de tomar acciones preventivas en caso de identificar amenazas potenciales generadoras de riesgo,
gue pudieran ocasionar eventos de seguridad durante el proceso. Permitird ejecutar las acciones necesarias
en caso de detectar un posible ataque en progreso, protegiendo de esta manera la informacién confidencial
almacenada en las bases de datos en contra las amenazas internas y/o ataques externos, alertando y/o
blogueando los ataques y las solicitudes anormales de acceso; brindando visibilidad del uso de la informacién,
generando parches virtuales de las vulnerabilidades detectadas en las bases de datos. Asi mismo, evitard que
usuarios o atacantes hagan uso ilegitimo de los recursos tecnolégicos de red que el “INFONACOT" pone a
disposicion de usuarios validos.

“EL LICITANTE" deberd contar con personal especializado en la tecnologia propuesta, para la atencién de
eventos y en su caso su remediacidn, fallas o requerimientos relacionados con la misma. Lo cual debera
demostrar mediante presentacién de certificaciones vigentes en la administracidn de la solucién propuesta.
En el caso de que requiera de algun agente para la proteccion de las bases de datos, “EL LICITANTE"” debera
instalarlos y habilitarlos para la proteccién local de las instancias de bases de datos.

El agente debera proporcionar el monitoreo de integridad de los archivos criticos del servidor, este agente
deberd ser instalado en los activos criticos que se definan en conjunto entre “EL LICITANTE" y el “INFONACOT".
El servicio debera ser implementado en la Fase |, al inicio del proyecto. Con la finalidad de efectuar una
correcta configuraciéon y puesta en marcha tanto del servicio administrado como de las herramientas
habilitadoras del servicio, “EL LICITANTE" debera considerar por lo menos las siguientes actividades.

e Realizar la instalacién, configuraciéon y puesta a punto de la herramienta habilitadora del servicio
conforme al alcance establecido en el presente anexo técnico para este servicio, asi como a las
necesidades de operacion del “INFONACOT"” y de comun acuerdo con “EL LICITANTE" adjudicado,
considerando un esquema On-premise en el Centro de Datos Principal.

e Definiry entregar el proceso de escalamiento de incidencias y de comunicacién de desviaciones de
operacion y de incidentes/amenazas potencialmente peligrosas.

e Realizar las pruebas de validaciéon de las configuraciones de la herramienta habilitadora para liberar
el servicio a produccién.

“EL LICITANTE" deberda considerar para este servicio una implementaciéon on-premise.

La herramienta o herramientas tecnolégicas propuestas para proporcionar el servicio de firewall para bases
de datos deberd contar como minimo con las siguientes funcionalidades:

e Serd capaz de descubrir servidores de bases de datos y realizar analisis de vulnerabilidades sobre el
software de manejo de la base de datos, el protocolo de comunicacién, y configuracion de seguridad,
sin importar el sistema operativo sobre el que se encuentren instaladas.

e Brindar la proteccion a los servidores de bases de datos que el “INFONACOT" tiene en su centro de
datos, asi como a los servidores y/o servicios de bases de datos que el “INFONACOT” tiene habilitados
en plataformas de nube, ya sean como laaS o cémo SaaS.

e Realizar una evaluacidn exhaustiva de los riesgos de la infraestructura objetivo a diferentes
niveles/capas de la infraestructura de base de datos incluyendo:

-
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o Aspectos de configuraciéon de la base de datos tales como nivel de parcheo, configuracion de las
cuentas de usuario, evaluacion de la fortaleza de las contrasenas, vigencia de contrasefas.

o Aspectos de configuracion de la plataforma, incluyendo configuracion del sistema operativo de
los servidores que soportan el software de base de datos.

e Poder realizar descubrimientos automatizados en la red para identificar nuevas bases de datos siendo
habilitadas, ya sea a nivel de servidor o puertos habilitados en servidores conocidos.

e Tener la capacidad de analizar y clasificar los tipos de dato dentro de las Bases de Datos de acuerdo
con las politicas de negocio. Las definiciones de tipo de dato deberan poder crearse de manera flexible
y granular.

e Proveer un servicio de proteccién del software de base de datos mediante la aplicacidén de parches
virtuales que impidan atacar las vulnerabilidades encontradas en dicho software,
independientemente de la liberacién de la correcciéon o actualizaciéon del fabricante.

e Apoyar en los esfuerzos de analisis de vulnerabilidades, configuracion de seguridad,
comportamiento/performance de aplicativos y control de cambios.

e Monitorear toda la actividad de las bases de datos, y deberd almacenar los comandos SQL tal cual
fueron escritos por el usuario o aplicacién, incluyendo comandos DDL, DMLy DCL.

e Monitorear e interactuar con la actividad de la base de datos sin importar el punto de entrada, ya sean
conexiones directas, servidores de aplicativos, acceso directo a la base de datos, ligas, stored
procedures, entre otros.

e Hacer analisis y auditoria sobre todo el trafico en tiempo real, sin importar el volumen de trafico, sin
necesidad de crear un archivo log primero para su analisis posterior.

e Tener capacidad de monitorear el trafico cifrado hacia las Bases de Datos.

e Contar con tecnologia de autoaprendizaje con minima intervencidn humana, el proceso debera ser
constante y deberd aprender estructura de bases de datos, incluyendo esquemas, objetos, tablas,
sistemas, aplicativos, campos, directorios, asi como el comportamiento de cada usuario; todo esto
para el establecimiento de un comportamiento base de monitoreo y seguridad. El modo aprendizaje
podra ser activado y desactivado manualmente para extender el tiempo de reconocimiento de los
patrones de conducta.

e Proporcionar proteccién por medio de bloqueosy alertas contra violaciones de seguridad por ataques
conocidos, actividad sospechosa o cualquier actividad especifica a definir.

e Generar reportes y tendencias en tiempo real, asi como permitir la modificacién de estos.

e Contar con facilidades o herramientas analiticas para la conduccién de Andlisis Forense cuando sea
reportado algun incidente.

e La herramienta o herramientas tecnoldgicas propuestas para proporcionar el servicio no debera
requerir el instalar agentes de software en los servidores a monitorear, pero debera tener la opcién en
caso de ser necesario.

e Funcionar independiente a la activacion de la auditoria nativa de la base de datos.

e Deberd ser transparente para la base de datos y/o los aplicativos que accedan a ella, es decir, no
requerird que se realicen cambios en la programacion, configuraciéon u operacion (triggers, stored
procedures, etc.) de ninguna de ellas.

e El repositorio para el registro de la actividad de auditoria no debera ser accesible por ningun otro
mecanismo que no sea la interaccién mediante la GUI (interfaz grafica) proporcionada por el
fabricante o por medios administrativos debidamente asegurados.

e Proveer detalles sobre alertas ya sean falsos positivos o negativos y debera tener la facilidad de
cambiar una politica desde la alerta.

e Manejar reglasy politicas tan amplias o granulares como se requieran, deberan poder ser construidas
automatica o manualmente y deberdn poder ser actualizadas, igualmente, de forma manual o
automatica.

e Las politicas granulares para control de acceso o generacion de alertas deberdn de contar con los
siguientes criterios para la validacién de la actividad en la aplicacién de Base de Datos. Los criterios
deberan de poder usarse en cualquier nimero y cualquier combinacion:
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o Numero de registros a regresar por la consulta (SQL Query)

NuUmero de registros afectados

Tipo de datos accedido (financiero, recursos humanos, inventarios, o cualquier definicién
personalizada)

o O

o Acceso a datos marcados como sensibles

o Base de Datos, Esquema, Tablay Columna accedida

o Estado de autenticacion de la sesidn

o Usuario y/o grupo de usuarios de Base de Datos conectado

o Usuario conectado en la capa aplicativa, a diferencia del usuario conectado a la base de datos

o Por busqueda en diccionarios de datos (tarjetas de crédito, datos privados, o cualquier
personalizaciéon por expresiones regulares)

o Autenticacion (login, logout) y tareas (quering)

o Direcciones IP origen y destino

o Nombre de Host origen, usuario firmado en el host origen

o Aplicacion usada para la conexion a la base de datos

o Tiempo de respuesta/procesamiento de las tareas

o Errores en el manejador de SQL

o Numero de ocurrencias en intervalos de tiempo definidos

o Por operaciones basicas (Select, Insert, Update o Delete)

o Por operaciones privilegiadas (Create, Alter, Drop, Grant, Revoke, Truncate o Export)

o Por Stored Procedure o funcién utilizada

o Siexiste evento asignado de cambios (ticket)

o Fechay hora del evento

e |dentificar individualmente a los usuarios finales que realicen actividades mediante aplicativos, aun si
utilizan mecanismos comunes de comunicacién entre la aplicacién y la base de datos, esta actividad
no debera implicar la modificacion de la aplicacién y/o de la base de datos.

e Deberd posibilitar los anélisis en tiempo real e histérico bajo demanda, es decir, sin necesidad de pasar
por un proceso batch previo.

e Asociar y correlacionar eventos que individualmente podrian no constituir un riesgo pero gque en
conjunto son indicativos de una potencial violacién de seguridad.

e Proteger contra ataques SQL y no-SQL (como buffer overflow)

e Correlacionar la actividad en las bases de datos con actividad de aplicativos web para entender
detalladamente como los usuarios estan accediendo datos privilegiados sin necesidad de alterar la
aplicacion web.

e Manejar una auditoria sobre si misma, manteniendo un control de cambios sobre las politicas
autorizadas y configuraciones realizadas.

e Tener facilidades de archivado de la informacidén histérica y de auditoria, con flexibilidad de opciones
de protocolo o medio (como SAN o por medio de FTP, HTTP, NFS o SCP)

e Contar con politicas, reportes, alertas, objetos sensibles, y transacciones pre-identificadas y
preconfiguradas para trabajar con las siguientes plataformas empresariales: Oracle EBS, Peoplesoft,
SAP.

e Tener la capacidad de exportar datos y eventos, tales como alertas, eventos de sistema y base de
datos, informacién de seguridad/administracion, entre otras, hacia otras herramientas de
administracion por medio de protocolos SNMP o Syslog.

e Analizar los eventos generados desde diferentes bases de datos. El analisis deberd contemplar los
siguientes criterios:

o Mostrar el nUmero de eventos ocurridos, el nimero de usuarios sospechosos y/o los sistemas
comprometidos.

o Contar con un sistema de correlacidon basado en la direccion de los ataques. Debera determinar
si los ataques provienen desde dentro del “INFONACOT” hacia afuera de la misma o viceversa.
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o Realizar una correlacion automatica y en tiempo real de eventos, vulnerabilidades y bases de
datos.

o Ejecutar una correlacién que permita identificar usuarios de aplicacién asociados con consultas
en bases de datos especificas sin necesidad de alterar aplicativos o instalar APls.

o Correlacionar eventos como nimero de errores inusuales de sentencias de SQL o al momento de
hacer autenticacion a las bases de datos.

e Permitir el manejo de alarmas y notificaciones —en tiempo real- para los eventos de correlaciéon
mencionados anteriormente.

e Contar con un servicio de investigacion sobre vulnerabilidades y amenazas informaticas, para lo cual
deberd presentar la documentacion respectiva en el descubrimiento de estas.

e Soportar la instalacidn en modo de cluster, ademas en caso de que requiera el despliegue de agentes
de monitoreo de Bases de Datos, los agentes deberan poder estar asignados a un dispositivo y podran
moverse automatica o0 manualmente segun sea el caso sin necesidad de volver a registrar el agente
con el dispositivo o realizar alguna accién en el servidor en el cual se encuentra instalado el agente,
permitiendo enfocarse en el rendimiento de la solucién como un todo.

e Ser capaz de monitorear al menos las siguientes plataformas de bases de datos:

o Oracle
o Microsoft SQL Server
o  MySQL

e Proporcionar un proceso de instalacion, actualizacién y gestién de cambios centralizada, seguray agil
para los agentes; la cual deberd proporcionar una vision completa de todas las actualizaciones
disponibles para los componentes de la solucidn de proteccién de bases de datos.

e Notificar cuando se encuentre disponible una nueva versidon del agente de monitoreo.

e El despliegue y la instalaciéon centralizada de parches y actualizaciones a componentes solo debera
ser realizada por usuarios con los privilegios necesarios y administradores de la herramienta.

e Proporcionar informacién del trafico enviado de los agentes a los dispositivos, identificando
actividades de bases de datos que no son necesarias monitorear; permitiendo a los administradores
de la solucién generar reglas de exclusidon para reducir el consumo de recursos en el servidor.

e Contar con la opcién de reducir el trafico entre la comunicacién entre el agente y el dispositivo
utilizando métodos de comprension de datos.

e Proporcionar la opcién de enmascarar la informacién personal que se despliega a través de la interfaz
de administracion, ademas debera contar con la opcién de desenmascarar esta informacion
dependiendo los privilegios de cada usuario.

e Deberd tener la capacidad de proteger las bases de datos en un despliegue on-premise, de nube
privada o nube publica segun le convenga al “INFONACOT".

e Monitorear datos y usuarios, identificar de manera inteligente, priorizar los riesgos y presentar una
imagen clara y procesable de los riesgos descubiertos y detenidos.

e Contar con aprendizaje automaticoy analisis de grupos de personas para establecer una linea de base
contextual completa del acceso tipico de los usuarios a las tablas de la base de datos, detectar y
prioriza la actividad andmala.

e Aprender dindmicamente los patrones de acceso a datos normales de los usuarios y luego identificar
actividades de acceso inapropiadas o abusivas para alertar proactivamente a los equipos de Tl sobre
conductas peligrosas.

e Contar el aprendizaje para automatizar el procesamiento de grandes cantidades de registros de
actividad de las bases de datos para resolver incidentes significativos.

e Contar con los algoritmos preconfigurados desarrollados para detectar el acceso a datos abusivos o
inapropiados especificos, como el abuso de la cuenta de servicio o el acceso excesivo a los registros
de la base de datos.

e Contar con un tablero intuitivo que proporcione un resumen ejecutivo de los riesgos de violacion de
datos en sus bases de datos y archivos compartidos.
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e Provista con el licenciamiento o suscripciones necesarias para soportar las funcionalidades sin la
necesidad de adquirir software con algun costo adicional.

Identificacién de riesgos en el uso de datos
e Deberd ser capaz de:

o Analizar el comportamiento de acceso a datos de usuarios con una vista consolidada de su
base de datos.

o Examinar los incidentes y las anomalias especificas del individuo, con base en la linea de base
de la actividad tipica del usuario y comparar un usuario determinado con el grupo al que
pertenece.

o ldentificar incidentes de alto riesgoy priorizar lo que mas importa, combinando el aprendizaje
automatico con las capacidades de agrupacién y calificacion.

o Investigar los eventos filtrando los incidentes abiertos por gravedad, con diversos niveles
detalles especificos del incidente sobre el usuario y los datos accedidos.

o Proporcionar un analisis de riesgo que permita tener una visibilidad granular de cémo los
datos estan siendo utilizados por quién y proporciona informacién para que pueda contener
répidamente un acceso no autorizado/permitido.

Monitoreo de usuarios.
e Deberd estar encargada de la identificacidon de que usuarios tienen derechos sobre los objetos de
bases de datos, dar seguimiento al uso de esos privilegios que permitan tener el control
e Poder realizar escaneos sobre los activos de base de datos para detectar permisos sobre las diversas
cuentas de usuario y recopilar informacion sobre quién entregd y/o recibid dichos permisos.
e Poder mostrar la organizacidon de los permisos y usuarios para determinar si son o no, apropiados,
aprobar o rechazar la asignacién/recepcién de los permisos o asignarlos a un supervisor.
e Paralograrlo, debera ser capaz de identificar al menos los siguientes elementos:
Roles
Grupos de seguridad
Objetos
Cuentas
Privilegios
Permisos efectivos
Rutas de poder (conjunto de roles, permisos y objetos)

O O O 0O O O O

Plataforma
e En caso de que se requiera desplegar la solucién en ambiente fisico o virtual dentro de la
infraestructura del “INFONACOT" (on-premise) la solucidon debera ser capaz de:

o Los diferentes componentes de seguridad de los aplicativos distribuidos en red deberan de
administrarse a través de una consola centralizada.

o Si la soluciéon propuesta incluye equipamiento fisico debera poder ser desplegada o
implementada en linea como un puente o bridge transparente (capa 2 del Modelo OSI) las
interfaces no deberdn requerir de una direccidn IP, o como un analizador no en linea a través
de puertos Mirror o SPAN.

o Los appliances fisicos deberan soportar interfaces bypass/fail-open/fail-closed configurable
tanto para fallas de hardware como software.

o En el modo monitoreo el administrador podré visualizar alertas, ataques, errores de servidor
y otra actividad no autorizada.

o Enelmodo de cumplimiento de politicas, debera bloquear ataques proactivamente.

o Respecto de algun ataque o alguna otra actividad no autorizada, debera ser capaz de tomar
las acciones adecuadas.
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o Las acciones deberan incluir la habilidad para terminar las solicitudes y respuestas, bloquear
la sesion TCP, bloquear el usuario de la aplicaciéon, o bloquear la direccién IP.

o Respecto de ataques particularmente destructivos, debera ser capaz de bloquear la direccion
IP por un periodo de tiempo configurable.

o En modo analizador de paquetes, debera ser capaz de enviar un paquete TCP-RST a ambos
extremos de la conexidon. Alternativamente, si asi se configura, debera poder reportar el
comportamiento andmalo, pero no tomar accidn alguna.

o Debera poder ser desplegada dentro de ambientes virtuales VMWare y/o Microsoft Hyper-V
como dispositivo virtual.

o En caso de que la solucidn sea propuesta en appliances fisicos soportara al menos 10,000
transacciones por segundo (TPS), para no impactar el desempefio de las bases de datos del
“INFONACOT".

o Para los dispositivos fisicos dedicados propuestos debera contar con opciones de
conectividad fisica como 1Gb Ethernet en UTP o Fibra Optica tipo SX, o conectividad 10Gb en
modos SR.

o Para los dispositivos fisicos las interfaces de conectividad a la red deberdn de ser modulares
para tener la posibilidad de hacer cambios de medio como por ejemplo Cobre UTP a Fibra
Optica y viceversa, sin necesidad de cambiar el dispositivo.

o Los appliances fisicos deberan tener al menos 8 interfaces 10/100/1000 GE.

e Para el despliegue de dispositivos virtuales, debera ser capaz de:

o Soportar despliegue en ambientes basados en VMWare ESXi.

o Soportar el despliegue de dispositivos de proteccion, asi como de la consola de
administracion centralizada de manera ilimitada.

o En caso de que el “INFONACOT" requiera un dispositivo fisico adicional, el esquema de
licenciamiento deberd permitir el uso de dichas licencias y/o suscripciones que permitan
obtener el maximo aprovechamiento de las caracteristicas de la solucioén.

e Ellicenciamiento debera permitir tener un despliegue de dispositivos en ambientes basados en nube
privada, nube publica, fisicos, o mixto sin generar costos adicionales.

e Permitir actualizaciones de productos y/o caracteristicas cubiertas con la menor cantidad de licencias,
las cuales podran ser renovadas, canceladas o incrementadas anualmente.

e Ser capaz de correlacionar y discriminar de entre los eventos de seguridad para presentar en un solo
panel las amenazas reales.

e Emplear mecanismos como la inteligencia artificial y aprendizaje automatico que permitird al
“INFONACOT" identificar, mitigar y responder a las amenazas reales de forma rapida y decisiva.

e Los eventos de seguridad se deberdn clasificar y agrupar de acuerdo con un nivel de gravedad
asociado para una investigacion rapida.

5.4. Servicio Administrado de Seguridad Bajo Demanda.

Este Servicio debe considerar lo que establecen las Disposiciones de Caracter General Aplicables a los
Organismos de Fomento y Entidades de Fomento (CNBV/CUOEF) en los siguientes apartados:

e Capitulo IV Administracién de riesgos, Seccién Primera, Del objeto, Articulo 59, inciso b).
e TITULO SEGUNDO, Seccién Cuarta, Apartado B, Articulo 79 inciso b) y Fraccién II.

En atencion a los cuales los servicios de Pruebas de Penetracion y Analisis Forense aplicaran a los activos,
servicios y sistemas con los que opera el Instituto y que integran el sistema de crédito institucional de
“INFONACOT", sin contemplar la infraestructura de seguridad en el alcance de este anexo técnico.
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5.4.1. Analisis de cédigo estatico y dinamico

“EL LICITANTE” que resulte adjudicado debera brindar una plataforma integral de analisis de
vulnerabilidades en cdédigo que permita realizar andlisis estaticos y dindmicos bajo demanda y debera
apegarse al MGSI del “INFONACOT".

Los analisis se deberan evaluar en funcion de politicas con altos estandares de seguridad, y “EL LICITANTE”
gque resulte adjudicado deberd brindar un reporte de resultados que contenga una seccidn ejecutiva y un
reporte detallado permitiendo conocer la postura de seguridad, identificando las vulnerabilidades y las
recomendaciones de mitigaciéon, también deberd darse seguimiento de las vulnerabilidades encontradas y
como estas fueron mitigadas en el tiempo.

Los analisis de cédigo estatico y dindmico se deberan realizar por medio de una plataforma que cuente con
las siguientes caracteristicas:

Debera proveerse como un servicio Saa$S (Software as a Service)
Debera contar con un portal web por medio del cual se pueda dar seguimiento a los analisis.
Debera llevar el histérico de analisis realizados.
Se podra elegir entre diferentes tipos de politicas para realizar el escaneo estatico.
e Deberd permitir crear nuevas politicas con reglas personalizadas donde al menos se debe
considerar:
o Puntuacién minima de escaneo
Hallazgos con CWE (Common Weakness Enumeration)
Hallazgos en categorias CWE
Hallazgos por severidad
Los resultados del escaneo deberan contar con al menos las siguientes secciones:
= Resumen ejecutivo
= Control de politicas
= Hallazgos y recomendaciones
= Fallas mitigadas
= Fallas mitigadas pospuestas
o Deberd poder definir un tiempo de resolucidén para las fallas encontradas
e Los resultados deberdn indicar si dentro del andlisis del cédigo se identificdé buenas practicas
para mitigar posibles fallas.
e Debera tener la capacidad de analizar cédigo de terceros
e Debera contar con un médulo que permita identificar las vulnerabilidades y el esfuerzo para
remediarlas, considerando al menos los siguientes vectores:
o Dificiles de subsanar
o Faciles de subsanar
o Vulnerabilidades de alto riesgo alto
o Vulnerabilidades de bajo riesgo
e Deberaindicar la linea de cédigo donde se encuentra la vulnerabilidad
e Deberd contar con un moédulo para dar seguimiento a la mitigacion de las fallas, indicando el
estatus de las vulnerabilidades y el estatus de las mitigaciones
e Debera permitir obtener un reporte de las vulnerabilidades encontradas, donde al menos los
tipos de reporte que debe proveer son:
o Reporte personalizable en PDF
Reporte detallado en PDF
Reporte detallado en XML
Reporte resumen en PDF
Reporte de cumplimiento PCl en PDF
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o Deberd permitir configurar diferentes tipos de tableros de control (dashboards) para
identificar:
=  Cumplimiento de politicas
= Estadisticas de escaneos
= Tiempos de escaneos
=  Histdrico del estatus de hallazgos
= Detalles de hallazgos
= Detalles de resoluciones y mitigaciones
= Hallazgos de vulnerabilidades de componentes de terceros

5.4.2. Proteccién del Servicio de Verificacion de la Credencial para Votar.

El Servicio de Verificacidn de Datos de la Credencial para Votar permite realizar la validacién de identidad de
los trabajadores que pretendan tramitar un crédito, la cual le permita evitar la usurpacién de identidad por
medio de una verificacién ante el Instituto Nacional Electoral (INE) de los datos contenidos en la credencial
para votar y de las minucias de huellas dactilares de los ciudadanos.

“EL LICITANTE" que resulte adjudicado debera proporcionar los equipos solicitados por el INE para conectarse
al servicio de validaciones de credencial para votar (SVCV). A partir de las condiciones del convenio del
FONACOT con el INE, el LICITANTE debera contemplar al menos:

e Equipos HSM (Hardware Security Module) en Alta Disponibilidad (HA) que cumpla con el estandar
FIPS 140-2 Nivel 3 para el resguardo de las llaves privadas, asi como de las llaves publicas del INE,
mismas que realizardn las operaciones de firma y cifrado de las transacciones previamente a ser
enviadas al Servicio de Validacién de Credenciales para Votar ofrecido por el INE.

e Dispositivos Firewall para establecer la conexién desde el servicio de validacion de Identidad y el
centro de datos del INE.

5.5. Servicio de Gestion de Seguridad de la Informacién.

El “LICITANTE"” debera realizar la mejora continua de la Politica General de Seguridad de la Informacion,
politicas, procedimientos, normas, estructuras organizacionales, estdndares de seguridad y funciones
necesarias para el cumplimiento de los objetivos especificos de Seguridad de la Informacién de la
Institucién conforme a la estrategia del “INFONACOT", con la finalidad de asegurar que las politicas y
procedimientos estén preparados para afrontar los retos de ciberseguridad mas recientes a nivel mundial.

El “LICITANTE"” deberd dar cumplimiento a los requerimientos regulatorios y estandares vigentes en apego al
ACUERDO por el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento de la
informatica, el gobierno digital, las tecnologias de la informacién y comunicacién, y la seguridad de la
informacién en la Administracién PUblica Federal, publicado el 06 de septiembre del 2021 y todas aquellas
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actualizaciones que se publiquen del mismo en el DOF en el periodo de la vigencia de este servicio, y
considerando de manera enunciativa mas no limitativa lo siguiente:

e Estdndares Técnicos emitidos por la Coordinacion de Estrategia Digital Nacional (CEDN).

e Politicasy disposiciones para impulsar el usoy aprovechamiento de la informatica, el gobierno digital,
las tecnologias de la informaciéon y comunicacién, y la seguridad de la informacién en la
Administracién Publica Federal.

e Protocolo Nacional Homologado para la Gestion de Incidentes Cibernéticos basados en el Framework
de ciberseguridad (CSF) NIST.

e Identificacion y revision de los controles de seguridad requeridos por la Coordinacidon de Estrategia
Digital Nacional (CEDN).

El LICITANTE realizara el analisis de riesgos cibernéticos, de la madurez y efectividad de los controles de
seguridad de la informacion tanto de areas internas del Instituto FONACOT, como de sus proveedores, asi
como por el cumplimiento de los objetivos generales, la Politica General de Seguridad de la Informacidn,
politicas, procedimientos, normas, estructuras organizacionales, estandares de seguridad y funciones
necesarias. Para ello se debe tener en cuenta lo siguiente:

El licitante ganador debera identificar los activos que es necesario proteger, donde se define como activo a la
informacién, documentos, software, equipos de tecnologia y servicios.

e Analizar los riesgos a los que estan expuestos los activos identificados:
e |dentificar amenazas.

e Identificar vulnerabilidad de los activos.

e Seleccionar controles y objetivos de control.

e Determinar riesgos en base a un andlisis de impacto y probabilidad.

e Determinar acciones a seguir.

ElI LICITANTE brindard al Instituto FONACOT el apoyo necesario para responder a requerimientos y auditorias
relacionadas con la Politica General de Seguridad de la Informacién, politicas, procedimientos, normas,
estructuras organizacionales, estdndares de seguridad y funciones necesarias, realizadas por entidades
reguladoras y de supervision tales como el CEDN, la CNBV y auditores externos. Por lo que elaborard reportes
y proporcionara la documentacion de soporte correspondiente cuando y como el Instituto FONACOT se lo
solicite.

ElI LICITANTE debera realizar ejercicios de medicidn semestrales de los controles de seguridad, con la finalidad
de comprobar su eficacia. Estos ejercicios deberan llevarse a cabo previo a las evaluaciones semestrales que
debe de dar cumplimiento el Instituto ante la CEDN.

El LICITANTE deberd alinearse a lo dispuesto en el Articulo 76, Capitulo VI, Seguridad de la Informacién del
ACUERDO por el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento de la
informatica, el gobierno digital, las tecnologias de la informacidén y comunicacién, y la seguridad de la
informacién en la Administracién Publica Federal, publicado el 06 de septiembre del 2021.

El “LICITANTE" deberd apoyar al Instituto a realizar los informes que contengan el resultado de las
evaluaciones efectuadas a los controles de seguridad y la descripcidn de las acciones de mejora
implementadas en el Ultimo semestre.

De acuerdo con las necesidades del “INFONACOT", “EL LICITANTE" debera considerar personal especializado
ya sea en sitio o de manera remota, para la ejecucién de las actividades relacionadas al “Servicio de Gestién
de Seguridad de la Informacion”.
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“EL LICITANTE" debera considerar las siguientes actividades como alcance del Servicio: Realizar la mejora
continua del Marco de Gestidon de Seguridad de la Informacién (MGSI) conforme a la estrategia del
“INFONACOT", asi como elaborar la documentacién requerida y apoyar en la difusion de un MGSI actualizado,
en apego a las versiones vigentes a la fecha de la publicacidn y todas aquellas actualizaciones que se
publiquen en el DOF en el periodo de la vigencia de este servicio, y considerando de manera enunciativa mas
no limitativa lo siguiente:

e Estadndares Técnicos emitidos por la Coordinacion de Estrategia Digital Nacional (CEDN).

e Politicasy disposiciones para impulsar el usoy aprovechamiento de la informatica, el gobierno digital,
las tecnologias de la informacién y comunicacién, y la seguridad de la informacién en la
Administracion Publica Federal.

e Marco de Gestidon de Seguridad de la Informacion (MGSI), formatos requeridos.

e Protocolo Nacional Homologado para la Gestion de Incidentes Cibernéticos basados en el Framework
de ciberseguridad (CSF) NIST.

Las fases a considerar como parte de la prestaciéon del servicio son las siguientes:
e Planear: analisis y contexto.
e Hacer: documentar, implementar y capacitar.
e Verificar: evaluacion de desempeno del MGSI.
e Actuar: mejora del MGSI.

Los siguientes puntos deberan ser considerados como parte de la estrategia de Seguridad de la Informacidén
definida en el MGSI.
e Marco para la Gestién de Seguridad de la Informacién.
e Mejoras al disefio de los controles minimos de Seguridad de la Informacién (estdndares técnicos).
e Identificacion, andlisis y valoracion de vulnerabilidades y amenazas basado en el enfoque de riesgos.
e Evaluar el desempeno de los controles de Seguridad de la Informacién implementados y realizar |a
mejora continua de estos.
e Mejora del programa de respuesta a incidentes, integrado con el Protocolo Nacional Homologado de
Gestion de Incidentes Cibernéticos.

El alcance del MGSI se aplica a los procesos criticos del “INFONACOT", por lo que “EL LICITANTE"” que resulte
adjudicado le sera entregado el BIA (Analisis de Impacto al Negocio), para su revisidn y en conjunto con el
“INFONACOT" se identifiquen los procesos criticos.

Para el mantenimiento del Marco de Gestién de Seguridad de la Informacién (MGSI), se deberan de utilizar
las mejores practicas como: la norma oficial mexicana NMX-1-27001-NYCE-2015 y/o al estandar internacional
ISO/IEC 27001:2013, se deben utilizar las mejores practicas, estandares y normatividad aplicable que se defina
en el transcurso de la vida del contrato, asi como a los estandares técnicos publicados por la CEDN.

“EL LICITANTE" debe considerar planificar y ejecutar semestralmente, un analisis y la evaluacién de riesgos
tecnolégicos sobre los activos dentro del alcance, que permita obtener una priorizacion basada en niveles de
impacto por confidencialidad, integridad y disponibilidad, vulnerabilidad y amenaza que tenga una
afectacioén sobre los activos que soporta los procesos criticos del “INFONACOT". deberd de utilizar alguna de
las siguientes metodologias enunciativas mas no limitativas: ISO 27005, ISO 31000, OCTAVE o MAGERIT.

“EL LICITANTE"” deberd considerar realizar una propuesta de madurez mediante la cual se pueda realizar la
actualizaciéon y mejora de los procedimientos, formatos y planes que actualmente ya existen en el
“INFONACOT".
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5.6. Volumetria de los servicios.

Con la finalidad de que se realice un dimensionamiento lo mas acorde a las necesidades del “INFONACOT",
“EL LICITANTE"” debera tener en consideracidon la informacién de volumetrias para cada uno de los servicios

gue se describe a continuacion:

LINEA BASE
SERVICIOS UNIDAD DE CANTIDAD | CANTIDAD | UNIDAD DE
MEDIDA MINIMA MAXIMA CRECIMIENTO
Servicio Administrado de SOC
Correlaciéon y Gestidon de eventos EPS 1500 2500 500
Ciberinteligencia Dominios 1 2 1
Cuentas y/o 1 10 1
usuarios
expuestos
Servicio Administrado de Seguridad
Proteccién contra amenazas Servidor o 1200 2000 1
avanzadas en servidores y puntos punto final
finales
Gestion de cuentas con acceso Activos 180 250 1
privilegiado
Filtrado de contenido web Usuario 1200 1600 1
Proteccidn contra fuga de informacién | Punto final 1200 1600 1
Acceso Seguro en el Borde
Equipo modelo A Equipo 1 5 1
Equipo modelo B Equipos 0 3 1
Equipo modelo C Equipos 0 3 1
Servicio Administrado de Proteccion de Aplicativos.
Firewall de aplicaciones web Aplicaciones 10 30 1
Web
Firewall de base de datos Base de datos | 30 60 1
Servicio Administrado de Seguridad Bajo Demanda.
Andlisis de cédigo estatico y dindmico Evento 0 2 1
Proteccidn del Servicio de Verificacion Equipamiento | O 1 1
de la Credencial para Votar.

5.7. Mesa de servicio

“EL LICITANTE" debera contar con una Mesa de Servicio para atender las solicitudes e incidentes que se
presenten como parte de la operaciéon del “Servicio Administrado de Seguridad Informatica” la misma debera
integrarse con la mesa de servicio del “INFONACOT".

La Mesa de Servicio deberd permitir el registro, notificacion, seguimiento para la atencién a solicitudes,
incidentes, problemas o requerimientos relacionados con las herramientas ofertadas como parte de su

propuesta para brindar los servicios. Asi como, la atencién de incidentes de seguridad.

Para recibir y dar seguimiento a solicitudes de servicio e incidentes que interrumpan o degraden el servicio o
atender actualizaciones, “EL LICITANTE" deberd atender las siguientes practicas:
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e Ser el Unico punto de contacto para reportar incidencias, contar con personal de primer nivel para
proveer soporte y atencion.

e Proporcionar asistencia y soporte técnico de segundo y tercer nivel, telefénico o presencial, en
formato de 24x7x365, durante toda la vigencia del servicio.

e “EL LICITANTE" deberd implementar mecanismos de comunicacién con el personal técnico del
“INFONACOT", mediante: correo electrénico, teléfono o celular, aplicativo via Web.

e Establecer un ndmero telefénico para llamada local para el “INFONACOT", para el levantamiento de
reportes, independientemente de proponer otras formas de reportes.

e “EL LICITANTE" deberd proporcionar asistencia técnica telefénica desde sus instalaciones, con
personal capacitado y sin ningun costo adicional para el “INFONACOT".

e Proporcionar el procedimiento para el levantamiento y seguimiento de tickets. El “INFONACOT"
proporcionard a “EL LICITANTE" |a lista del personal autorizado para poder levantar solicitudes.

e Contar con un aplicativo para la gestidon de las solicitudes y proporcionar un acceso a través de una
interfaz Web a esta herramienta para el personal técnico que el “INFONACOT" designe. Toda la
informacidn relativa a cualquier solicitud deberd estar disponible a través de esta herramienta. El cual
deberd estar alineado a los procesos de ITIL.

e Proporcionar el procedimiento para escalamiento de los problemas cuando estos no hayan podido
resolverse en los tiempos acordados por los niveles de servicio. Dicho procedimiento deberd ser
aprobado por el Administrador del Contrato que designe el “INFONACOT".

e Encasode que lafalla sea atribuible a “EL LICITANTE", éste le dard una atencién hasta la soluciéony en
su caso se aplicara la deduccién-penalizacién correspondiente de acuerdo a los niveles de servicio.

e “ELLICITANTE" debera generar los tickets correspondientes relacionados con los incidentes y/o alertas
de seguridad detectadas o identificadas por medio del monitoreo proactivo realizado desde el servicio
Administrado de SOC.

e Un reporte serd considerado como cerrado satisfactoriamente cuando se haya concluido
exitosamente, documentado un incidente o problema presentado, regresando a la normalidad todos
los conceptos o elementos involucrados, dentro de la ventana de tiempo especificada y haber
aplicado la encuesta de satisfaccién del usuario.

e Una vez concluida la atencién y soporte de las solicitudes, el nivel de soporte correspondiente que
atendid el servicio debera notificar al responsable del servicio, via correo electrénico y través de la
herramienta de gestion de solicitudes, que se dio por concluida la atencién, indicando en forma
resumida la causa de la fallay la accion de solucién, asi como la hora en que el servicio se restablece.
Este correo es necesario para cerrar el reporte.

e Serdresponsabilidad de “EL LICITANTE" la gestién, adquisicién y mantenimiento de las herramientas
y el hardware necesario con la cual opere el area de atencién. Dicha area de atencion fungird como el
dnico punto de contacto para la solucién de solicitudes, incidentes, problemas y requerimientos
relacionados con el servicio.

e “EI LICITANTE" deberd presentar como parte integral de su propuesta técnica el procedimiento para
el registro, seguimiento y atencién de solicitudes, incidentes, problemas o requerimientos
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relacionados con las herramientas tecnoldgicas propuestas como como parte del “Servicio
Administrado de Seguridad Informatica”, asi como la respectiva matriz de escalamiento.

e “EL LICITANTE" deberd entregar un reporte mensual con la informacién de los tickets recibidos y
atendidos durante dicho periodo, el cual debera contener como minimo la siguiente informacion.

o Numero de ticket.

o Fechay hora de creacion.

o Descripciéon del evento

o Usuario que lo reporté.

o Personal que lo atendio.

o Fechay hora de resolucion.

o Descripciéon de la solucién.

o Encuesta de satisfaccion del usuario (percepcion de calidad).

Se debera entender que en cada nivel de soporte se tendran los siguientes alcances:

Mesa de Servicio
e Genera el ticket correspondiente a la solicitud, incidente, problema o requerimiento reportado por el
usuario del “INFONACOT".

e Diagndstico inicial de la solicitud, incidente, problema o requerimiento.

e Consulta en Base de Datos de Conocimientos de “EL LICITANTE" para la resolucién en caso de aplicar
de la solicitud, incidente, problema o requerimiento.

e Determinar el nivel de severidad en conjunto con el “INFONACOT" y escalar en caso necesario al nivel
de soporte adecuado para su atencion.

Ingeniero de 2° Nivel:
e Analisis de la solicitud, incidente, problema o requerimiento reportado conforme a la solucién
especifica.

e Analisis de registros y en caso necesario conexién remota para la resolucién de la solicitud, incidente,
problema o requerimiento.

e Identificar si la solicitud, incidente, problema o requerimiento requiere disparar asistencia en sitio y/o
elevar la atencion a tercer nivel.

Ingeniero de 3er Nivel:
e Deteccidon de problemas de aplicacién e infraestructura.

¢ Resolucion remota o en sitio del incidente, problema o requerimiento atribuible a la aplicacion y
componentes de la solucion.

e Levantar la solicitud de atencién ante el fabricante en caso necesario.

e En casos extraordinarios en donde “EL LICITANTE"” no pueda resolver el incidente o requerimiento en
el tercer nivel, serd necesario que escale el caso al fabricante, quien atendera el evento y establecerd
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el mecanismo de resolucidn que corresponda, que para casos de ese tipo puede involucrar
modificaciones al servicio y/o aplicacién.

e Fabricante:

o Remplazo de equipo (RMA) en caso de ser necesario.

o Desarrollo de parches para solucion del incidente o requerimiento en caso de ser necesario.

5.7.1. Niveles de servicio

“EL LICITANTE" debera asignar un nivel de servicio a todas las solicitudes, incidentes, problemas y
requerimientos que se tengan dentro del periodo de vigencia del servicio, lo anterior con base en la severidad
de los mismos. El personal de la Mesa de Servicio determinara en conjunto con el personal del “INFONACOT”
el nivel de severidad de la solicitud, incidente, problema o requerimiento con base al impacto que presente,
la afectacién, atendiendo las siguientes definiciones:

SEVERIDAD

DEFINICION

1: Impacto Critico

Cuando el servicio no esté operando y esto afecte la continuidad en la operacién
del "INFONACOT" o se presente una caida total de la infraestructura del
"INFONACOT".

2: Impacto Alto

Cuando el servicio esta siendo afectado de manera importante; y se presente
afectacién con intermitencia en la operacidn del servicio del "INFONACOT",
siendo posible continuar con las operaciones basicas necesarias, pero a largo
plazo se afectaran negativamente.

3: Impacto Medio

Cuando el servicio este afectado, pero se pueda continuar trabajando con una
pérdida menor de servicios o recursos del "INFONACOT".

4: Impacto Bajo

Cuando exista un problema, pero este no afecte la operacién normal del servicio.
Peticiones de funcionalidad nueva, consultas, etc.

“EL LICITANTE", debera cumplir los tiempos de atencidn y respuesta de las solicitudes, incidentes, problemas
y requerimientos para la entrega de los servicios objeto del presente anexo técnico, atendiendo los siguientes

niveles de soporte:

Responsable Tiempo de Atencidén

Mesa de Ayuda minutos / Via correo electrénico dentro de los

Atencion telefénica dentro de los primeros 5

primeros 15 minutos.

Los tiempos de resoluciéon se miden de acuerdo a las disponibilidades establecidas en los apartados
DISPONIBILIDADES DEL SERVICIO y DEDUCCIONES.

Los niveles de servicio que entregue “EL LICITANTE", atenderan a las siguientes definiciones:

Soporte de 1er. Nivel: Inicia en el momento en que el personal autorizado del “INFONACOT" levanta un ticket
para la atencidén una solicitud, incidente, problema o requerimiento via correo electréonico o via telefénica a
través de la Mesa de Servicio, el personal de la Mesa de Servicio por parte de “EL LICITANTE" realizara el
diagndstico inicial de la solicitud, incidente, problema o requerimiento y buscara darle solucién con base a la
informacidon existente en su base de conocimientos, en caso de no poder dar solucidén al problema asignara
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el caso al ingeniero de soporte de acuerdo con el nivel de severidad identificado, el cual se encargard de
elaborar un diagndstico y dard seguimiento hasta la solucién del problema.

Soporte de 2do. Nivel: Se asignara un ingeniero de segundo nivel para la solucién de la solicitud, incidente,
problema o requerimiento, quien deberd identificar si este estd relacionado con la infraestructura tecnoldgica
o configuraciéon de la misma y dard seguimiento en caso de que este no se pueda resolver via telefénica a
través de la Mesa de Servicio. Si fuese necesario, podra asistir a sitio para la solucién, dependiendo del
diagndstico realizado y el nivel de severidad de la solicitud, incidente, problema o requerimiento.

Soporte de 3er. Nivel: Es realizado por ingenieros especialistas certificados por el fabricante, dedicados en
especifico a la solucién. El personal al que se asigne el incidente, problema o requerimiento tendrd como
objetivo detectar cualquier falla en la aplicacién y en caso necesario, levantar un caso con el fabricante, con
quién coordinard la aplicacién de medidas correctivas y dara seguimiento a la problematica hasta su solucién.
En caso de que la soluciéon del incidente, problema o requerimiento necesite el remplazo de equipo (RMA) o
alguna solucién de desarrollo del fabricante.

5.7.2. Disponibilidad del servicio

El tiempo total por mes se considerard de acuerdo a los dias naturales de cada mes, segudn se muestra en la
tabla siguiente:

Servicio Disponibilidad Observaciones
del servicio

Servicio 99.9% Este servicio deberda mantener el 99.9% de disponibilidad
Administrado de mensual, incluyendo todas las tecnologias que forman parte
SOC del servicio
Servicio 99.9% Este servicio deberda mantener el 99.9% de disponibilidad
Administrado de mensual, incluyendo todas las tecnologias que forman parte
Seguridad del servicio
Servicio 99.9% Este servicio debera mantener el 99.9% de disponibilidad
Administrado de mensual, incluyendo todas las tecnologias que forman parte
Proteccidn a del servicio
Aplicativos
Servicio N/A Al ser un servicio bajo demanda que no implica la
Administrado de implementacion de tecnologias, no aplica para niveles de
Seguridad Bajo disponibilidad.
Demanda
Servicio de Gestiéon N/A Al ser un servicio bajo demanda que no implica la

de Seguridad de la
Informacion

implementacion de tecnologias, no aplica para niveles de
disponibilidad.

5.7.3. Soporte.

Todos los elementos de hardware y software del “Servicio Administrado de Seguridad Informatica”,
suministrados por “EL LICITANTE" que resulte adjudicado deberan estar cubiertos por el soporte técnico.
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“EL LICITANTE" que resulte adjudicado debera proporcionar el soporte técnico, cumpliendo en todo
momento con los niveles de servicio establecidos en el presente anexo técnico.

“EL LICITANTE" que resulte adjudicado deberd proporcionar los procedimientos y formatos necesarios para el
soporte técnico, ademas de proporcionar a su personal de soporte técnico las herramientas de hardware,
accesorios, manuales, cursos de actualizacion y software indispensables para cumplir con las caracteristicas
de “Servicio Administrado de Seguridad Informatica”.

En caso de requerir la instalacion de una refaccién o elemento de hardware o software de respaldo, “EL
LICITANTE" que resulte adjudicado se compromete a que éstas deberdn de tener caracteristicas similares o
superiores a las del componente afectado, cumpliendo en todo momento con los niveles de servicio
requeridos.

5.7.4.Mantenimiento.

Los mantenimientos a la infraestructura Servicio Administrado de Seguridad Informatica” serdn
responsabilidad de “EL LICITANTE"” que resulte adjudicado y no deberd generar un costo adicional para
“INFONACOT". El plan de mantenimientos preventivos sera definido de comun acuerdo entre el “INFONACOT"
y “EL LICITANTE"” en las mesas de trabajo de la fase |, revisando que no afecte los periodos criticos de la
operacioéon. Los mantenimientos correctivos se ejecutaran previa notificacion y autorizacién de “INFONACOT".

Mantenimiento preventivo
Es responsabilidad de “EL LICITANTE” que resulte adjudicado realizara el mantenimiento preventivo a los
componentes tecnolégicos de hardware y software proporcionados para los servicios que asi lo requieran.

Las actividades a realizar durante los mantenimientos preventivos proporcionaran informacion relevante
sobre las herramientas tecnoldgicas propuestas como parte del servicio, lo que permitira:

Evitar la degradacién de los componentes de hardware por falta de limpieza, si es que la tecnologia asi lo
requiere.

e |dentificar componentes degradados o en mal estado y sustituirlos en caso de que aplique.

e Buscar posibles mensajes de error, identificar sus causas, y ejecutar las acciones necesarias para
corregirlas.

e Realizar las recomendaciones sobre parches y uso de los equipos, asi como la ejecucidon de dichas
recomendaciones.

“EL LICITANTE"” como parte de su propuesta debera proporcionar el listado de las actividades consideradas
para la ejecucidn de los mantenimientos preventivos.

Mantenimiento correctivo.

“EL LICITANTE" que resulte adjudicado efectuara el servicio de mantenimiento correctivo cuantas veces sea
necesario durante la vigencia del contrato, de acuerdo con las especificaciones técnicas del fabricante.

El mantenimiento correctivo consistirad en la reparacion y/o reemplazo de las partes dafladas del equipo o
cuando ocurra una falla.

En los casos en los que el equipo no pueda ser reparado, “EL LICITANTE" que resulte adjudicado debera
sustituir el equipo dafiado por otro de caracteristicas técnicas iguales o superiores y debera ser sin costo
alguno para “INFONACOT".
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6. FASES DEL PROYECTO
6.1. FASE | - IMPLEMENTACION DE LAS SOLUCIONES PROPUESTAS PARA LOS SERVICIOS
BASICOS DE SEGURIDAD.

“EL LICITANTE" que resulte adjudicado se encargara al 100% de la implementacién y puesta a punto de todas
las soluciones tecnoldgicas e infraestructura propuesta para brindar los servicios mencionados en esta fase.

“EL LICITANTE" que resulte adjudicado dotara todos los componentes necesarios (los recursos humanos,
materiales, software, licencias, etc.) para el cumplimiento de los servicios en esta fase en tiempo y forma, la
cual debera quedar terminada al 100% dentro de los primeros 90 dias naturales posteriores a la notificacion
de adjudicacion.

Sélo se pagaran los servicios que se encuentren instalados, configurados y puestos a punto y sobre servicio
devengado.

“EL LICITANTE" que resulte adjudicado debera mantener la continuidad de los servicios de seguridad
informatica con que cuenta actualmente el “INFONACOT", y que sean parte de la propuesta ofertada en el
presente Anexo Técnico, con el fin de garantizar la continuidad operativa de los servicios de seguridad, esto
desde el inicio de la vigencia del contrato y hasta que se haya realizado la instalacién, migracién y puesta en
produccién de las herramientas tecnoldgicas propuestas como parte de sus servicios.

A continuacidn, se enuncian de forma general los servicios que “EL LICITANTE" deberd implementar en esta
fase como parte de los nuevos servicios tecnolégicos de seguridad de la informacién:

e Servicio Administrado de SOC.
o Correlacién y Gestion de Eventos.
o Ciberinteligencia.
e Servicio Administrado de Seguridad.
o Proteccién contra amenazas avanzadas en servidores y puntos finales.
o Gestidon de cuentas con acceso privilegiado.
o Proteccién contra fuga de informacién.
e Servicio Administrado de Proteccién de Aplicativos.
o Firewall de aplicaciones web.
o Firewall de base de datos.
e Servicio Administrado de Seguridad Bajo Demanda.
o Andlisis de cédigo estatico y dinamico
o Proteccioén del Servicio de Verificacion de la Credencial para Votar.
e Servicio de Gestion de Seguridad de la Informacién.

En esta Fase se debera de llevar a cabo la reunién de trabajo kick off, en la cual se definird y validara el Plan
de Trabajo definitivo a detalle, que debera incluir todas las actividades requeridas para el cumplimiento de las
etapas generales del proyecto, dicha reunién serad convocada y organizada de comun acuerdo entre “EL
LICITANTE" y el “INFONACOT".

Deberd liderar la reunién el administrador del contrato asignado por el “INFONACOT". “El LICITANTE"
presentard a los actores mas relevantes que conformaran el comité de administraciéon del proyecto por parte
de “EL LICITANTE", asi mismo, serd el responsable de realizar la gestion de las etapas del proyecto y sus
lineamientos de comunicacién. EI Administrador del proyecto de “EL LICITANTE" conjuntamente con el
Administrador del contrato del “INFONACOT", determinardn la programacién de las sesiones para las mesas
de trabajo, el mecanismo de seguimiento al plan de trabajo de “EL LICITANTE" para atender todos los
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requerimientos que integran el desarrollo del proyecto, dicho plan deberd estar sustentando en las mejores
practicas en administracion de proyectos emitidas por el Project Management Institute (PMI).

Entre otros componentes relevantes y minimos que “EL LICITANTE" debera entregar posteriores a dicha
reunion, se encuentran:

e ElPlan de Administracion del Proyecto que como minimo debe tener:
i Resumen ejecutivo del entendimiento y alcance del proyecto
ii. Plan general de trabajo por etapas y fases del proyecto
iii. Estructura desglosada del trabajo

“EL LICITANTE" deberd presentar la informaciéon de manera impresa y electrénica, pudiéndose apoyar de
herramientas de administraciéon de proyectos para la presentacion, por ejemplo, de diagramas de red, graficos
de Gantt, u otros que se requieran con base en las mejores practicas.

“EL LICITANTE" que resulte adjudicado proporcionard a “INFONACOT" la evidencia de ejecucion del Plan
General de trabajo detallado para la implementacidén de los Servicios, a efecto de que “INFONACOT" los
apruebe con el propdsito de dar por terminada la Fase |.

“EL LICITANTE" que resulte adjudicado debera entregar la siguiente documentacion en formato electrénico
e impreso diez dias habiles después de la terminacién de esta fase:

e Memoria técnica de configuracion de los componentes bdasicos de seguridad listados anteriormente
y que forman parte del “Servicio Administrado de Seguridad Informatica”.
e Carta de liberaciéon de cada uno de los servicios incluidos en esta fase.

En las reuniones iniciales de las mesas de trabajo se deberd definir el listado de activos criticos a ser
considerados para las actividades de andlisis y gestion de vulnerabilidades, asi como para las pruebas de
penetracidon, entre otros servicios. Asi mismo en las mesas de trabajo se definira el calendario de
mantenimientos preventivos a las herramientas tecnoldgicas propuestas y se validardn por parte del
“INFONACOT” las actividades propuestas para llevar a cabo los mantenimientos preventivos.

6.2. FASE IlI- IMPLEMENTACION DE LAS SOLUCIONES PROPUESTA PARA LOS SERVICIOS
ADICIONALES DE SEGURIDAD.

“EL LICITANTE" que resulte adjudicado se encargara al 100% de la implementaciéon y puesta a punto de las
soluciones tecnolégicas e infraestructura propuesta para brindar los servicios mencionados en esta fase.

“EL LICITANTE" que resulte adjudicado dotara todos los componentes necesarios (los recursos humanos,
materiales, software, licencias, etc.) para el cumplimiento de los servicios en esta fase en tiempo y forma, la
cual debera quedar terminada al 100% dentro de los primeros 90 dias naturales posteriores a la adjudicacion
del contrato.

En esta Fase se debera de llevar a cabo una reunién de trabajo en la cual se validara el Plan de Trabajo para la
implementacion de los servicios adicionales de seguridad, dicha reunién sera convocada y organizada de
comun acuerdo entre “EL LICITANTE" y el “INFONACOT".

e Acceso Seguro en el Borde.

Debera liderar la reunidén el administrador del contrato asignado por “EL INFONACOT". El Administrador del
proyecto del “LICITANTE"” deberd llevar a cabo el seguimiento al plan de trabajo de “EL LICITANTE" para
atender todos los requerimientos que integran el desarrollo del proyecto, dicho plan deberd estar
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sustentando en las mejores practicas en administraciéon de proyectos emitidas por el Project Management
Institute (PMI).

Entre otros componentes relevantes y minimos que “EL LICITANTE" debera entregar posteriores a dicha
reunion, se encuentran:

e El Plan de trabajo para la implementacién de los servicios adicionales de seguridad.

“EL LICITANTE" debera presentar la informacién de manera impresa y electrénica, pudiéndose apoyar de
herramientas de administracion de proyectos para la presentacion, por ejemplo, de diagramas de red, graficos
de Gantt, u otros que se requieran con base en las mejores practicas.

“EL LICITANTE"” que resulte adjudicado proporcionard a “INFONACOT" la evidencia de ejecucion del Plan de
trabajo para la implementacién de los Servicios, a efecto de que “INFONACOT” los apruebe con el propdsito
de dar por terminada la Fase II.

“EL LICITANTE"” que resulte adjudicado deberd entregar la siguiente documentacién en formato electrénico
e impreso diez dias habiles después de la terminacidn de esta fase:

Memoria técnica de configuracién de los servicios adicionales de seguridad que forman parte del “Servicio
Administrado de Seguridad Informatica”.

6.3. FASE lll- ADMINISTRACION, OPERACION, SOPORTE Y MANTENIMIENTO DE LOS SERVICIOS
BASICOS DE SEGURIDAD.

Esta fase iniciard inmediatamente después de la terminacién de la Fase |, donde “EL LICITANTE" que resulte
adjudicado deberd estar en operacion al 100% de los servicios basicos mencionados en la Fase | con sus
soluciones tecnoldgicas ofertadas.

Las actividades que se realizardn en esta fase son:

e Atencidén de requerimientos como altas, bajasy cambios en las soluciones tecnolégicas consideradas
en la fase I.

e Monitoreo y alertamiento de posibles amenazas detectadas con las diferentes soluciones de
seguridad implementadas en la fase |. Atencién y Respuesta a incidentes de seguridad por medio de
la solucién contra amenazas avanzadas en servidores y puntos finales.

e Consultoria en la gestion de Seguridad de la Informacion

e Analisis de Vulnerabilidades, seguimiento y recomendaciones

e Generacidon de reportes e indicadores de seguridad informatica

¢ Mantenimientos preventivos y correctivos de las soluciones tecnoldgicas utilizadas en los servicios
descritos en la fase |

¢ Respaldos de configuraciones de las soluciones tecnolégicas utilizadas en los servicios descritos en la
Fase |

e Actualizaciones de las memorias técnicas de las soluciones tecnoldgicas utilizadas en los servicios
descritos en la Fase |

Dichas actividades mencionadas en el parrafo anterior son enunciativas mas no limitativas.
“EL LICITANTE" que resulte adjudicado debe considerar la incorporacion de personal certificado para la
operacién, administracién y el soporte técnico para la prestacién de los servicios.
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“EL LICITANTE" deberd asignar a un administrador del proyecto de tiempo completo, para atender los
requerimientos que como parte de la prestacion de los servicios solicite el “INFONACOT".

“EL LICITANTE" deberd asignar durante la vigencia del contrato una mesa especializada de servicios para
atender las diferentes solicitudes, incidentes, problemas o requerimientos producto de este proyecto, con
capacidades y conocimientos técnicos necesarios para atender y resolver con calidad y eficiencia los
requerimientos de los servicios de soporte técnico.

“EL LICITANTE" debera realizar un respaldo de la configuracién inicial entregada en la Fase | de cada una de
las herramientas propuestas habilitadoras de los servicios, asi mismo, debera realizar respaldos periddicos de
estas configuraciones cada tres (3) meses como minimo y se deberdn conservar estos respaldos durante la
vigencia del contrato, entregando estos a solicitud del “INFONACOT" cuando asi lo requiera y al término de la
vigencia del contrato y sus ampliaciones.

“EL LICITANTE" debera realizar la actualizacién de las memorias técnicas por lo menos cada seis (6) meses
durante la vigencia del contrato o cada que se realice un cambio en los parametros de la infraestructura
implementada.

“EL LICITANTE" que resulte adjudicado debera generar los entregables de la Fase |ll descritos en la seccidn de
Entregables del presente documento.

“EL LICITANTE"” debera entregar ademas de los reportes periddicos, reportes especificos y reportes bajo
demanda, cuyo contenido y tiempo de entrega serd definido en conjunto con el Administrador del Contrato
gue en su momento designe el “INFONACOT". Como parte de la operacion, “EL LICITANTE” debera de llevar a
cabo y coadyuvar en caso que asi lo solicite el “INFONACOT", los trabajos que sean necesarios para atender
las iniciativas emitidas en el Acuerdo por el que se emiten las politicas y disposiciones para impulsar el usoy
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacién y comunicacién, y la
seguridad de la informacidn en la Administracion Publica Federal, publicado el 6 de septiembre de 2021 en el
Diario Oficial de la Federacién; por ejemplo, la que describe en su Articulo 51, que las Instituciones deberan
adoptar las medidas para migrar sus servicios de telecomunicaciones hacia el protocolo IPV6; por lo cual
deberd contemplar los recursos humanos y tecnolégicos para dar cumplimiento a lo descrito.

“EL LICITANTE" adjudicado entregard la informacién o documentacién relacionada con los servicios
proporcionados en el presente anexo, cuando asi lo solicite el Organo Interno de Control en el “INFONACOT”
o demas 6rganos fiscalizadores o autoridades que ejercen facultades de supervision al “INFONACOT", con
motivo de las auditorias, visitas o inspecciones practicadas, de conformidad con lo establecido en los articulos
57 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector PUblico, 107 de su Reglamento, 32 de la
Ley del Instituto de Fondo Nacional para el Consumo de los Trabajadores y 9 de la Ley de Fiscalizacion y
Rendicién de Cuentas de la Federacion”

En caso de ser requerido para el correcto cumplimiento y cobertura de los niveles de servicio, “EL LICITANTE"
podrd asignar personal en sitio para la atencién de eventos y en su caso su remediacion, fallas o
requerimientos relacionados con los servicios requeridos en el presente anexo técnico, asi como tareas de
seguimiento, troubleshouting o auditorias, considerando para ello al menos dos recursos, los cuales deberan
traer su equipamiento informatico requerido y el “INFONACOT" asignara espacio de trabajo necesario para el
desarrollo de sus funciones.
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FASE IV- ADMINISTRACION, OPERACION, SOPORTE Y MANTENIMIENTO DE LOS SERVICIOS
ADICIONALES DE SEGURIDAD.

Esta fase iniciara inmediatamente después de la terminaciéon de la Fase Il, donde “EL LICITANTE" que resulte
adjudicado debera estar en operacion al 100% de los servicios adicionales mencionados en la Fase Il con sus
soluciones tecnolégicas ofertadas.

Las actividades que se realizardn en esta fase son:

e Atencidn de requerimientos como altas, bajas y cambios en las soluciones tecnoldgicas consideradas
en la fase Il.

e Monitoreo y alertamiento de posibles amenazas detectadas con las diferentes soluciones de
seguridad implementadas en la fase Il.

e Generaciéon de reportes e indicadores de seguridad informatica

e Mantenimientos preventivos y correctivos de las soluciones tecnoldgicas utilizadas en los servicios
descritos en la fase |l

e Respaldos de configuraciones de las soluciones tecnolégicas utilizadas en los servicios descritos en la
fase Il

e Actualizaciones de las memorias técnicas de las soluciones tecnoldgicas utilizadas en los servicios
descritos en la fase |l

Dichas actividades mencionadas en el parrafo anterior son enunciativas mas no limitativas.

“EL LICITANTE" que resulte adjudicado debera generar los entregables de |la Fase |V descritos en la seccién de
Entregables del presente documento.

6.4.FASE V- PLAN DE EJECUCION PARA LOGRAR LA TRANSICION DE LOS SERVICIOS AL
VENCIMIENTO DEL CONTRATO.

Previo a la conclusién del contrato, "EL LICITANTE" que resulte adjudicado debera realizar la transferencia del
servicio de regreso a “INFONACOT", o a un tercero que “INFONACOT" designe, para ello, debera de
proporcionar la documentaciéon, entregables y servicios descritos en la sesidn de entregables para esta fase.
Todas las actividades de esta fase seran coordinadas con “INFONACOT".

La documentacién debera incluir la informacion que se generd durante la vigencia del contrato, debidamente
actualizada, tomando en consideracion los eventos de administraciéon de cambios y configuracion, incidentes
y problemas, ademas de un inventario actualizado a la fecha de entrega de todos los componentes
habilitadores e infraestructura auxiliar de “INFONACOT". Adicionalmente en esta fase el “LICITANTE"
entregara la base de conocimientos generada durante las fases de operacién.

En el caso de terminacidén anticipada o de finalizacién de la vigencia del contrato, "EL LICITANTE" que resulte
adjudicado, serd responsable de iniciar el proceso de respaldo de la informacioén, del proceso de baja, y de
realizar los movimientos de resguardo, traslado y empaquetado de los respaldos propiedad de “INFONACOT"
al lugar donde indique la entidad.

El retiro sera realizado en coordinacién con la entrega del nuevo contrato, prestador de servicios o solucién
que dara continuidad a la operacion de “INFONACOT", observando los acuerdos operativos de migracion que
de un contrato a otro sean menester, y que consideren aspectos como la configuraciéon del servicio,
contrasefas y documentacion necesaria para la adecuada toma de control y administracién de parte del
nuevo grupo y asegurando la continuidad operativa de los servicios.
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Una vez adjudicado el siguiente contrato “EL LICITANTE" actual debera revisar el plan de trabajo propuesto
por el nuevo proveedor adjudicado, contando con diez dias habiles a partir de la recepcidn de dicho plan para
observar y/o aceptar las fechas en las que debera entregar la informacién y retirar la infraestructura. Se debera
de firmar una minuta de acuerdos entre ambos proveedores.

“EL LICITANTE" que resulte adjudicado deberd realizar la transferencia al nuevo proveedor de servicios una
vez concluido el contrato, contemplando un periodo maximo de 90 dias naturales a partir de la fecha de
término del contrato o su extensidon conforme a ley, sin que esto genere un costo o cargo para el “INFONACOT"
en dicho plazo y considerando que durante este periodo no debera haber ninguna modificacién a las
configuraciones de las herramientas propuesta como parte de los servicios, con excepcidn de las derivadas
por un evento critico de seguridad.

Condiciones Técnicas para la transiciéon a un Nuevo Prestador de servicios al término del Contrato:

La obligacion de “EL LICITANTE” que resulte adjudicado durante el periodo de transicidén a un nuevo prestador
de servicios, se debera realizar bajo las siguientes condiciones:

a) Cumplir con los Niveles de Servicio durante el periodo de transiciéon

"EL LICITANTE" que resulte adjudicado, cumplird con los Niveles de Servicio durante el periodo de
transferencia de servicios al nuevo prestador de servicios.

Durante dicho periodo, las actividades responsabilidad de “EL LICITANTE" que resulte adjudicado deberan
realizarlas personal capacitado que haya estado participando en la entrega de los servicios de administracion,
operacioén, soporte y mantenimiento recurrentes (fase Ill y fase V).

b) Coordinacién con el nuevo prestador de servicios para realizar la migracidén progresiva del “nuevo
proyecto”

"EL LICITANTE" que resulte adjudicado, durante el periodo de transicién hacia el nuevo prestador de servicios
gue hubiese designado el “INFONACOT", integrard un "Grupo de Migracidn" y mesas de trabajo para la
coordinacién en esta etapa, estableciendo un plan de trabajo donde se reflejen los limites de cada uno de los
participantes: Prestador del Servicio, personal de “INFONACOT", y Nuevo Prestador de Servicios, con el objeto
de no afectar la operacidn del “INFONACOT".

“EL LICITANTE"” que resulte adjudicado deberd entregar la siguiente documentacién 15 dias antes de la
terminacién del contrato:

e Memoria técnica actualizada de la configuracién de todos los componentes del “Servicio
Administrado de Seguridad Informéatica”.

e Respaldos de las configuraciones de las herramientas que fueron habilitadas como parte de los
servicios.

e Base de Conocimiento generada durante las fases de operacién.

El calendario para todas las fases es el siguiente:

FASE DESCRIPCION FECHA INICIO FECHA FIN
FASE | Implementacién de la solucién Primer dia del inicio de | 90 dias naturales
propuesta para los servicios la vigencia del contrato | después de la fecha
basicos de seguridad de inicio de la fase |
FASE Il Implementacién de la solucién Primer dia del inicio de | 90 dias naturales
propuesta para los servicios la vigencia del contrato | después de la fecha
adicionales de seguridad de inicio de la fase |
) 2023
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FASE Il Administracidén, operacion, 1dfa natural después de | Ultimo dia de la
soporte y mantenimiento de los | la terminacion de la vigencia del
servicios adicionales fase | contrato
FASE IV Administracién, operacion, 1dfa natural después de | Ultimo diade la
soporte y mantenimiento de los | la terminacién de la vigencia del
servicios adicionales fase Il contrato
FASE V Plan de ejecucioén para lograr la | 1dia natural después de | 90 dias naturales
transicion de los servicios al la terminaciéon de la antes de la
vencimiento del contrato fase llly IV finalizaciéon de la
vigencia del
contrato

7. CONDICIONES DE ENTREGA.

Condiciones generales de entrega:

Los servicios serdan entregados en cualquiera de las localidades mostradas en la siguiente tabla, la cual es
enunciativa mas no limitativa:

.z Nombre de . e
Region Domicilio
Sucursal
Centro Valleio Norte 45 No. 853-B, Col. Industrial Vallejo, Del. Gustavo A. Madero,
) C.P. 02300, México, Ciudad de México.
Centro San Antonio San Antonio Abad No. 150, Col. Transito, Del. Cuauhtémoc, C.P.
Abad 06820, México, Ciudad de México.
. Molinos No. 50 Col. Mixcoac C.P. 03910 Del. Benito Juarez, Ciudad de
Centro Mixcoac o
Meéxico.
Centro Iztacalco Av. ARil 571 Planta Baja, Colonia Granjas México, Demarcacion
Territorial Iztacalco, C.P. 08400, Ciudad de México.
Centro Tlalnepantla Av. Sor Juana Inés de Cruz, No. 22 Despacho 106-4, Colonia Centro de
P Tlalnepantla, C.P. 54000, Tlalnepantla de Baz, Estado de México.
Cuautitlan Av. Huehuetoca s/n, SORIANA, Loc. 6, Col. Claustro de San Miguel,
Centro . o . ..
|zcalli Cuautitlan lzcalli, Estado de México.
Bernardo Reyes No. 1 Col. San Sebastian C.P. 56600 Chalco de
Centro Chalco .
Covarrubias
Av. Insurgentes 102, Locales 8, 9,10 y 11 (Grand Plaza), Colonia El
Centro Ecatepec Calvario, San Cristobal Centro, C.P. 55020, Ecatepec de Morelos,
Estado de México
Centro Insurgentes Insurgentes Sur 452, Planta Baja, Col. Roma Sur, Del. Cuauhtémoc,
9 C.P. 06760, Ciudad de México.
Centro Coapa Av. Canal de Miramontes 3280, locales 27, 28, 29, 30, Coaplaza, Col.
P Villacoapa, Del. Tlalpan, C.P. 14390, Ciudad de Méx.
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Centro Plaza de la Plaza de la Republica No. 32, Planta Baja, Col. Tabacalera, Del.
Republica Cuauhtémoc, C.P. 06030, Ciudad de México.
Centro SAT BANCEN Av. H@glgo 77, Col. Guerrero, Del. Cuauhtémoc, C.P. 06300, Ciudad
de México.
Centro T Prolongacion 16 de Septiembre No. 310, Loc. 30, Col. Barrio de San
Pablo Centro, C.P 56116, Texcoco, Estado de México.
Centro Tizavuca Carretera México- Pachuca Km. 50, oficina de CANACINTRA
Y Tizayuca, Zona Industrial Tizayuca, C.P. 43800, Tizayuca, Hidalgo.
Av. Costera Miguel Aleman No. 1803, Frac. Magallanes, C.P. 39670,
Centro Acapulco
Acapulco, Guerrero.
Centro Cuernavaca Plan de Ayala No. 501, Local 26A B y C. Col. Teopanzolco, Plaza Arcos
Cristal, C.P.62350, Cuernavaca, Morelos.
Ignacio Allende Sur No. 116, Col. Centro, C.P. 50000, Toluca, Estado de
Centro Toluca L.
México.
Carr. Pachuca- Tulancingo No. 1000, Loc. D9 al D12, Plaza
Centro Pachuca Universidad, Col. Abundio Martinez, C.P. 42184, Mineral de la
Reforma, Hidalgo.
Galeana No. 33, Loc. 101, planta alta, Col. Centro, C.P. 62740, Cuautla,
Centro Cuautla
Morelos.
Toluca Zona Conurbada ubicada en Av. Paseo Tollocan No. 1195,
Centro Lerma Colonia Santa Maria Totoltepec, C.P. 50245, Toluca, Estado de
México.
Centro Tula Antlg_ga Carretera México Querétaro Km 11 Col. Santiago Tlautla,
Tepeji
Centro de
Centro de Datos Datos Primario Parque Industrial, Privada de la Princesa 4, 76246 Qro.
del Proveedor
del Servicio
Edificio Edificio Insurgentes Sur 452, Col. Roma Sur, Del. Cuauhtémoc, C.P. 06760,
Principal Principal Ciudad de México.
Norte Monterrev || Av. Ruiz Cortines y General Bonifacio Salinas 600, Col. Ledn XIlI, C.P.
Y 67120 Guadalupe N.L. Sucursal Soriana Lindavista.
Palacio Federal, Calle Juan B. Tijerina sin NUumero, entre José Maria
Norte Cd. Victoria Morelos y Matamoros, Zona Centro, CP. 87000 Cd. Victoria,
Tamaulipas
Norte Duranao Aquiles Serdan No. 954, planta alta, Victoria de Durango Centro, C.P.
9 34000, Durango, Durango.
. Calle Ramirez Calderdn No. 901, Col. San Felipe, C.P. 31203,
Norte Chihuahua Chihuahua, Chihuahua.
Norte Mexicali Av. Reforma No. 692, Esq. Nicolas Bravo, Col. Centro 1% Seccién, C.P.
21100, Mexicali, Baja California
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. Volved. Luis Donaldo Colosio No. 323, Col. Valle Grande, C.P. 83205,
Norte Hermosillo .
Hermosillo, Sonora.
. Av. Ejército Mexicano No. 1401-A, Col. Ferrocarrilera, C.P. 82010,
Norte Mazatlan , .
Mazatlan, Sinaloa.
Norte Cd. Juarez Av. Adolfo Lopez Mateos No. 708, locales 8 y 9 (Plaza Delta), Col. Los
’ Nogales, C.P. 32350, Ciudad Juarez, Chihuahua.
Av. Melchor Ocampo No. 330 y 340 Ote, Col. Centro, C.P. 64000,
Norte Monterrey .
Monterrey, Nuevo Ledn.
Norte Tampico Av. Hidalgo No. 2401, Col. Reforma, C.P. 89140, Tampico, Tamaulipas.
, Av. Morelos No. 138 Poniente, Col. Centro, C.P. 27000, Torredn,
Norte Torreon .
Coahuila.
. Blvd. Venustiano Carranza No. 3480, Col. Jardin, C.P. 25240, Saltillo,
Norte Saltillo .
Coahuila.
Norte Monclova Calle Venustiano Carranza No. 410, locales 2, 3 y 4, Colonia Centro,
C.P. 25700, Monclova, Coahuila.
Norte Revnosa Herdn Ramirez Esq. con Michoacan No. 400, Locales 4,5y 6 Col.
Y Rodriguez, C.P. 88630, Reynosa, Tamaulipas.
Norte Matamoros Av. Prolongacion Gonzalez No. 2035 Col. Parque Industrial, Plaza
Comercial Soriana Laguneta, C.P. 87479, Matamoros, Tamaulipas.
Norte Culiacan Gral. José Aguilar Barraza No. 1297 Poniente, Col. Centro Sinaloa, C.P.
80000, Culiacéan, Sinaloa.
. Blvd. Diaz Ordaz No.14910, Col. Las Brisas, Plaza Las Brisas, C.P. 22115
Norte Tijuana . - . .
Tijuana, Baja California.
Calz. Forjadores de Sudcalifornia No. 286, Col. Bellavista, C.P. 23078,
Norte La Paz . . .
La Paz, Baja California Sur.
. Av. Cuauhtémoc No. 201 Poniente, Col. Bienestar, C.P. 81280, Los
Norte Los Mochis .
Mochis, Sinaloa.
Norte Cd. Obregén Durango No. 245 Sur, Col. Centro, C.P. 85000, Ciudad Obregoén,
Sonora.
Norte Delicias Circuito Plaza de la Republica 4 Norte, Colonia Centro Entre calle
Central y calle 2da. Norte C.P. 33000
Norte Empalme Plaza Reforma, Loc.5, Col. Moderna, C.P.85330, Empalme, Sonora.
San José del Carretera Transpeninsular Km. 34.5, Col. Guaymitas, Plaza
Norte Guaymitas, Loc. 2, C.P. 23407, San José del Cabo, Los Cabos, Baja
Cabo - .
California Sur.
Norte Nogales Av. de los Nogales No. 277, Loc. 3, 4 y 5, Plaza Coyoacan, Col. Colinas
9 del Yaqui, C.P. 84093, Nogales, Sonora.
Norte Ensenada Av. Delante fraccion Ay B, Lt. 007, Mza. 025, Col. Carlos Pacheco, C.P.
22890, Municipio de Ensenada, Baja California Norte.
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Norte Goémez Palacio | Av. Hidalgo No. 113 Sur, Loc. 4, Col. Centro, Gémez Palacio, Durango.
Norte Cd. AcuRa Libramiento Emilio Mendoza Cisneros No. 1315, centro comercial

’ MERCO, Col. Benjamin Canales, C.P. 26236, Cd. Acufa, Coahuila.
Norte Piedras Neqras Blvd. Eliseo Mendoza Berrueto s/n, Plaza Ciento Tres, Loc. 5, Col. San
9 Felipe Norte, C.P. 26070, Piedras Negras, Coahuila.
Norte NUuevo Laredo Calle Héroe de Nacataz y Reynosa s/n, anexo al Centro Civico, Zona
Centro, CP 88000, Nuevo Laredo, Tamaulipas.
Norte Aqua Prieta Calle 52 entre Avenida 6y 9 Colonia Bicentenario C.P 84269, Agua
9 Prieta, Sonora. Referencia Edificio SEDATU.
. Calle Francisco Villa No. 636 Sur, Col. Centro, C.P. 81400, Guamuchil,
Norte Guamuchil .
Sinaloa.
Norte Mulege Carretera Transpeninsular Km.1s/n Col. Centro, C.P. 23920, Santa
9 Rosalia, Mulege, Baja California Sur. (Oficina Conapesca y SAGARPA)
Cabo San Los Aguajitos s/n Col. Arcos del Sol, C.P. 23478, Cabo San Lucas, Los
Norte . . .
Lucas Cabos, Baja California Sur
Norte Sabinas Cuauhtémoc No. 955 poniente, Col. Federico Berrueto Ramoan, C.P.
26730, Cd. Sabinas, Coahuila.
Av. Dr. Roberto Michel No. 1003 esquina Salvador Lépez Chavez local
Occidente Guadalajarall [sub ancla 3 (Centro Comercial Parques Guadalajara) Col. Olimpica,
Guadalajara, Jal.
Occidente Manzanillo Av. Elias Zamora Verdusco No. 2114 A, locales 1y 2, Plaza Lauret,
Barrio V, Col. Valle de las Garzas, C.P. 28219, Manzanillo, Colima.
Occidente Puerto Vallarta Av. Francisco Villa No. 1474, P.B., Col. Los Sauces, C.P. 48328, Pto
Vallarta, Jal.
Occidente Morelia Av. La;aro Cardenas No. 2000, Col. Chapultepec Sur, C.P. 58260,
Morelia.
Occidente Guadalaiara Av. Lazaro Cardenas No. 2305, edificio H, Loc. 102, Plaza Comercial
) Abastos, Col. Las Torres, C.P. 44920, Guadalajara, Jal.
Occidente Ledn Juan José Torres Landa Oriente 1007, Loc. 14 y 15, Col. Puerta San
Rafael, C.P. 37480, Ledn, Guanajuato.
. , Av. Manuel Gutiérrez Najera No. 113, Col. Centro, C.P. 76000,
Occidente Querétaro . ,
Querétaro, Querétaro.
. . . | Mariano Arista No. 710, Zona Centro, C.P. 78000, San Luis Potosi, San
Occidente San Luis Potosi . P
Luis Potosi.
Occidente Aquascalientes Av. Lépez Mateos Oriente No. 520, Col. Barrio de la Purisima C.P.
9 20259, Aguascalientes, Aguascalientes.
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. . Calle Gabriela Mistral 350, Col. Lomas de Circunvalacion, C.P. 28010,
Occidente Colima .
Colima
Occidente Tepic Av. Tecnoldgico No. 3983, Loc. 8,9y 10, Col. Ciudad Industrial,
P Practiplaza Oriente, C.P. 63173, Tepic, Nayarit.
Occidente Zacatecas Blvd. José Lépez Portillo No. 303, Planta Baja, edificio STPS, Col.
Dependencias Federales, C.P. 98618, Zacatecas, Zacatecas.
Occidente Lazaro Av. Melchor Ocampo, No. 31, Locales 4 y 5 (Plaza Costa Azul), Colonia
Cardenas Segundo Sector de Fidelac, C.P. 60953, Lazaro Cardenas, Michoacan.
. Blvd. Adolfo Lépez Mateos No. 932 Poniente, Col Centro, C.P. 38000,
Occidente Celaya -
Celaya, Guanajuato.
. Av. Chiapas, No. 401 locales 6 y 7, Colonia Ramdn Farias, C.P. 60050,
Occidente Uruapan ; .
Uruapan, Michoacan.
. Amado Nervo Poniente No. 70, Col. Centro, C.P. 59600, Zamora,
Occidente Zamora . .
Michoacan.
Occidente Cd. Valles Carranza 53, Col. Centro, C.P. 79000, Ciudad Valles, San Luis Potosi.
. . Paseo del Mineral No. 101-B, Col. Luis Donaldo Colosio, C.P. 99036,
Occidente Fresnillo .
Fresnillo, Zacatecas.
. San Juan del 16 Septiembre No. 8, Loc. 1, Col. Centro, C.P. 76800, San Juan del Rio,
Occidente - .
Rio Querétaro.
Occidente Irabuato Av. Guerrero No. 1871, Local 2, (entre Orquidea y Jazmin), Col. Gamez,
P C.P. 36650. Irapuato, Guanajuato.
. José Maria Morelos No. 427, Col. Centro, C.P. 78700, Matehuala, San
Occidente Matehuala ) .
Luis Potosi.
Occidente Zapopan Prolongauoh Avenida Laureles 300, Colonia Tepeyac C.P. 45150,
Zapopan, Jalisco.
Sur Xalapa Diego Lefio S/N, Col. Centro, CP 91000, Xalapa, Veracruz
Sur Playa del Av. Benito Juarez, Lt. 3, Loc. 12 y 13, Plaza Papagayos, Col. Centro, C.P.
Carmen 77710, Playa del Carmen, Quintana Roo.
Sur Cozumel Plaza del Sol, Mercado de Artesania, Local Planta Alta 8 Andador 5ta.
Avenida Sur No. 1 Col. Centro C.P. 77600
.. Paseo Montejo No. 492-A por la 43, Col. Centro, C.P. 97000, Mérida,
Sur Mérida .
Yucatan.
Sur Tlaxcala Av. Ocotlan No. 15, Col. Ocotlan, C.P. 90100, Tlaxcala, Tlaxcala.
Sur Puebla Calle 9 Norte No. 208, Col. Centro, C.P. 72000, Puebla, Puebla.
Sur Veracruz Av. Salvador Diaz Mirén 2870, Col Electricistas CP. 91916, Veracruz
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. Benito Juarez No. 118-120, Col. Centro, C.P. 86000, Villahermosa,
Sur Villahermosa
Tabasco.
Sur Tuxtla 3a Norte Poniente No. 1395, entre la 12 y 13 Poniente Norte, Col.
Gutiérrez Moctezuma, C.P. 29030, Tuxtla Gutiérrez, Chiapas.
Sur Oaxaca Calzada Héroes de Chapultepec No. 1104, Colonia Jalatlaco, C.P.
68080, Oaxaca. Oax.
Sur Cancin Av. Tulum, Retorno 1, Lote 3, Manzana 1, SUper manzana 22, Col.
Centro, C.P. 77500, Benito Juarez, Quintana Roo.
Av. 16 de Septiembre s/n, Palacio Federal, Col. Centro, C.P. 24000,
Sur Campeche
Campeche, Campeche.
Av. 20 de noviembre s/n, Col. La Piragua, C.P. 68300, Tuxtepec,
Sur Tuxtepec
Oaxaca.
Av. Benito Juarez No. 511, Col. Centro, C.P. 96400, Coatzacoalcos,
Sur Coatzacoalcos
Veracruz.
Sur Cd. del Av. 10 de Julio No. 117 Col. Francisco y Madero CP. 24190 Cd. Del
Carmen Carmen, Campeche
Sur Cordoba Av. 1, boulevard fundadores 2271, Col. Centro, CP 94500, Cérdoba
Sur Chetumal Avenida Independencia No. 134, Colonia Chetumal Centro, C.P.
77000, Municipio de Othdén P. Blanco
Sur Tehuacan Calle 1 Norte No. 618, Loc. 8,9 y 10, Plaza Montecarlo, Col. Francisco
u Sarabia, C.P. 75730, Tehuacan, Puebla.
Sur Tapachula Av. Central Sur No. 76 Col. Centro, C.P.30700, Tapachula Chiapas.
Sur Poza Rica 20 de noviembre 110, Col. Cazones, CP 93230, Poza Rica de Hidalgo
. Calle 5 de Mayo No. 304, Las Hormigas, C.P. 70670, Salina Cruz,
Sur Salina Cruz
Oaxaca.
Sur CIS Puebla ]Cé]ntro Integral de Servicios (CIS), Edificio SUR, Via Atlixcayotl No.
Sur San Cristobal Calle Crescencio Rosas No. 61, Col. Barrio San Diego, Oficina Canaco,
de las Casas C.P. 29270, San Cristébal, Chiapas.
. Jesus Carranza No 213 Local 201, col. Centro C.P 90300, Apizaco,
Sur Apizaco Tlaxcala

8. Entregables.

“El LICITANTE" que resulte adjudicado como parte del “Servicio Administrado de Seguridad Informatica”
deberd proporcionar al “INFONACOT" los entregables que se generen en las diferentes fases de ejecucion del
proyecto; los cuales deberan entregarse a periodo vencido del mes inmediato anterior, conforme al plan de
trabajo establecido y a la tabla siguiente. Todos los entregables deberan ser firmados por el representante
legal de “EL LICITANTE". Los formatos de los entregables serdn definidos por “INFONACOT" y se validaran en
conjunto con el “LICITANTE".
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Entregables de la FASE I. Implementacién de las Soluciones Propuestas para los Servicios Basicos de

Seguridad.

Nombre del
Entregable

1. Minuta de
Reunién de
Kick off

2. Plan de
Administracion
del Proyecto

3. Reportes de
avance del
proyecto

4. Calendario
de
Mantenimiento
S preventivos

5_
Procedimientos
del SOC

6. Matriz de
riesgos para la
implementacio
n del proyecto

Descripcion del Entregable

Minuta donde se describan los acuerdos de la
reunion de kick off y en donde se estableceran las
mesas de trabajo, con la presentacidn inicial para el
arranque de las operaciones del proyecto.

e Este documento debera mostrar lo que se
espera del proyectoy las funciones de cada perfil
participante. Permitiendo que todos tengan la
misma visidn de las tareas que necesitan ser
realizadas para el éxito de la ejecucion durante la
vigencia del contrato.

Plan de Administracién del proyecto que como
minimo debe tener:
i. Resumen ejecutivo del entendimiento y

alcance del proyecto

ii. Plan general de trabajo por etapasy fases del
proyecto

iii. Estructura desglosada del trabajo

El plan general de trabajo debera considerar los
tiempos estimados y debera fungir como el
documento a través del cual se dard seguimiento a
los avances del proyecto, mismo que debera ser
aprobado por el “INFONACOT".

“LICITANTE" debera entregar avancesy posibles
desviaciones al plan general de trabajo.
e Avances del proyecto

e Posibles desviaciones al plan general de trabajo.

“LICITANTE" debera entregar el calendario de
mantenimiento preventivos propuestos para toda la
vigencia del contrato.

“LICITANTE" debera entregar los procedimientos a
utilizar para el servicio del OSC

Reporte que describa los riesgos que se pueden
presentar durante la instalacion, configuracion,
operacion y/o actualizaciéon de los equipos.
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Periodicidad
/ fecha de
entrega

Hasta 5 dias
habiles
posteriores a
la fecha de
adjudicacion
del contrato.

Hasta 5 dias
habiles
posteriores a
la junta de
inicio del
proyecto
(Kick off).

Hasta 3 dias
habiles
posteriores a
las reuniones
de avance
del proyecto.
Hasta 7
habiles dias
después del
inicio del
contrato
Hasta 10
habiles dias
después del
inicio del
contrato
Mensualmen
te durante
los primeros
7 dias

Formato en
que debera
entregarse

Impreso o
Electrénico, en
formato PDF.

Impreso o
Electrénico, en
formato
Microsoft
Project 2013 o
superior.

Impreso o
Electrénico,
formato libre

Impreso o
Electrénico,
formato libre

Impreso o
Electrénico,
formato libre

Impreso o
Electrénico,
Microsoft Word.
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Nombre del
Entregable

7. Matriz de
escalamiento

8. Relacion del
personal
asignado al
proyecto.

9. Memorias
técnicas

Descripcion del Entregable

e Nivel de impacto

e Tipo de afectacion

e Posible tiempo de afectacion
e Plan de mitigacién

Documento que contenga los datos de las personas
gue serdn designadas para la atencién y ejecucion
del proyecto.

e Nombre.
e Puesto y/o Rol.

e Actividades que desempenardn durante el
proyecto.

e Correo electrénico.
e NuUmero telefénico de oficina.
e Extensién (cuando aplique).

e NuUmero telefénico movil.

Documento con la relacién del personal que estara
asignado al proyecto, al cual se deberan adjuntar los
CV sy certificaciones correspondientes.

Documento donde se describa la configuracion,
implementacién, operacién y comunicacion de la
infraestructura tecnoldgica que haya sido habilitada
para la prestacion de los servicios descritos en el
presente anexo técnico.
e Descripcidn  general del
dispositivo.

servicio o

e Inventario de dispositivos (activos) utilizados
e instalados.

e Capacidades del dispositivo.

e Funcionalidades habilitadas en el

dispositivo.
e Descripcion técnica de la implementacion.

e Diagrama Fisico vy
implementacion.

l6gico de la
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Periodicidad
/ fecha de
entrega

naturales de
cada mes
siguiente al
mes vencido.

Hasta 5 dias
habiles
posteriores a
la fecha de
notificacion
del fallo

En la primera
reunion
inicial de las
mesas de
trabajo.

Diez dias
habiles
posteriores a
la fecha en
que concluya
la fase de
implementac
ion.

Formato en
que debera
entregarse

Impreso o
Electrénico en
formato PDF.

Impreso o
Electrénico en
formato PDF.

Impreso o
Electrdénico,
Microsoft Word
y PDF.
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Nombre del
Entregable

10.
Procedimientos
para la
atencioén a
través de la
mesa de
servicio

1-Acta entrega
de
Implementacid
n de los
servicios de la
fase |

Descripcion del Entregable

Mapeo de puertos.
Procedimientos de respaldo.

Evidencias de pruebas de liberacidon de los
Servicios, las cuales deberan ser aceptadas
por el “INFONACOT".

Documento que contenga el procedimiento a
seguir para la atencién para las solicitudes,
incidentes, problema o requerimientos, el cual
deberd ser aprobado por el “INFONACOT".

“LICITANTE" debera entregar carta donde haga la
entrega de los servicios de la fase |

Periodicidad
/ fecha de
entrega

Hasta 5 dias
habiles
posteriores al
inicio de la
vigencia del
contrato

Hasta 7 dias
habiles de
acuerdo al
calendario de
la
terminacion
de la fase |

Tabla 8. Entregables de la gestion del proyecto

Formato en
que debera
entregarse

Impreso o
Electrdénico,
Microsoft Excel.

Impreso o
Electrdénico,
Microsoft Excel.

Entregables de la FASE Il. Implementacioén de las Soluciones Propuestas para los Servicios Adicionales

de Seguridad.

Nombre del
Entregable

12. Plan de
trabajo para la
implementacio
n de las
soluciones
adicionales de
seguridad.

13. Reportes de
avance de la
implementacié
n de las
soluciones
adicionales de
seguridad

Descripcion del Entregable

Plan de trabajo para la implementacién de las
soluciones adicionales de seguridad.

El plan de trabajo deberd considerar los
tiempos estimados y deberd fungir como el

documento a través del cual se dara
seguimiento a los avances de Ia
implementacion de las soluciones

adicionales de seguridad, mismo que debera
ser aprobado por el “INFONACOT".

“LICITANTE" debera entregar avancesy posibles

desviaciones al plan de trabajo.

e Avances de la implementacidn de las soluciones
adicionales de seguridad.

e Posibles desviaciones al plan de trabajo.
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Periodicidad
/ fecha de
entrega

Hasta 5 dias
habiles
posteriores a
la reunién de
trabajo de la
implementac
ion de la fase
Il

Hasta 3 dias
habiles
posteriores a
las reuniones
de avance
del proyecto.

Formato en
que debera
entregarse

Impreso o
Electrénico, en
formato
Microsoft
Project 2013 o
superior.

Impreso o
Electrdénico,
formato libre
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Nombre del
Entregable

14. Matriz de
riesgos para la
implementacid
n de las
soluciones
adicionales de
seguridad

15. Memorias
técnicas

16-Acta entrega
de
Implementacid
n de los
servicios de la
fase Il

Descripcion del Entregable

Reporte que describa los riesgos que se pueden
presentar durante la instalacién, configuracion,
operacion y/o actualizacion de los equipos.

e Nivel de impacto

e Tipo de afectacidon

e Posible tiempo de afectacion

e Plan de mitigacién

Documento donde se describa la configuracion,
implementacidn, operacién y comunicacion de la
infraestructura tecnolégica que haya sido habilitada
para la prestacion de los servicios descritos en el
presente anexo técnico.

Descripcion del servicio o
dispositivo.

Inventario de dispositivos (activos) utilizados
e instalados.

Capacidades del dispositivo.
Funcionalidades habilitadas en el
dispositivo.

Descripcién técnica de la implementacion.
Diagrama Fisico 'y légico de |Ia
implementacion.

Mapeo de puertos.

Procedimientos de respaldo.

Evidencias de pruebas de liberacién de los
Servicios, las cuales deberadn ser aceptadas

por el “INFONACOT".

general

“LICITANTE" debera entregar carta donde haga la
entrega de los servicios de la fase I

Periodicidad
/ fecha de
entrega

Mensualmen
te durante
los primeros
7 dias
naturales de
cada mes
siguiente al
mes vencido.

Diez dias
habiles
posteriores a
la fecha en
gue concluya
la fase de
implementac
ion de las
soluciones
adicionales
de seguridad.

Hasta 7 dias
habiles de
acuerdo al
calendario de
la
terminacion
de la fase |l

Formato en
que debera
entregarse

Impreso o
Electrénico,
Microsoft Word.

Impreso o
Electrdénico,
Microsoft Word
y PDF.

Impreso o
Electrdénico,
Microsoft Excel.

Tabla 9. Entregables de la implementacion de los servicios adicionales de seguridad

Entregables de la FASE Ill. Administraciéon, Operacion, Soporte y Mantenimiento de los Servicios
Basicos de Seguridad.
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Entregables del Servicio Administrado del SOC.
Descripcion del Entregable

Nombre del
Entregable

17. Monitoreo
proactivo

18. Reporte de
Incidentes.

19. Informe o
Reporte del
Respaldo de
Configuraciones
de los
dispositivos
administrados

Reporte que describe, para la infraestructura
tecnoldgica de seguridad mencionada en el alcance y
durante el periodo de operacidn respectivo, los
eventos de actividad sospechosa atendidos. Dentro
de este documento se integrara un “Resumen de los
incidentes de seguridad presentados durante el
periodo”.

ID de la Actividad Sospechosa.

Sistema afectado o comprometido.
Origen de la actividad sospechosa.
Severidad.

Pais del origen de la actividad sospechosa.
Fechay hora de deteccién.

Fecha de creacion.

Fechay hora de notificacion.

Fechay hora de envio de dictamen.
Estado.

Dispositivo que lo detecta.

IP del origen de la actividad sospechosa.
Nombre(s) o Direcciones IP(s).

Patron de Ataque.

Reporte que enumere los tipos de incidentes
detectados y las acciones realizadas para atenderlos.

Soporte a fallas (Distribucién de prioridades,
Distribuciéon de fallas, Tendencias de fallas
presentadas e Indicadores)

Requerimientos (Tipo de solicitudes de
Peticiones de Servicio por el usuario,
Tendencias de Peticiones de Servicio por el
usuario)

Detalle de eventos
Requerimientos) que
respuesta.

(Soporte a fallas,
incluya tiempos de

Se debera realizar un informe que describa el
contenido del respaldo de la configuracidn y politicas
de todos los dispositivos administrados.

Reporte del respaldo de configuraciones y
politicas.
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Periodicidad /
fecha de
entrega
Mensual
durante los
primeros 7
dias naturales
de cada mes
siguiente al
mes vencido y
cuando sea
identificada
una amenaza
que ponga en
riesgo la
operacioéon del
“INFONACOT".

Mensual
durante los
primeros 7
dias naturales
de cada mes
siguiente al
mes vencido y
cuando sea
identificado un
incidente que
ponga en
riesgo la
operacion del
“INFONACOT"..
Trimestral
durante los
primeros 7
dias naturales
del mes
siguiente al
dltimo periodo
vencido

P

Formato en
que debera
entregarse
Impreso o
Electrénico
en formato
PDF o Word

Impreso o

Electrénico
en formato
PDF o Word

Impreso o
Electrénico,
almacenado
sen
dispositivos
gue cuenten
con
mecanismos
de control
de acceso
seguro.
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Nombre del
Entregable

20. Actualizacioén
de las Memorias

técnicas

21. Correlaciony

gestién de
eventos.

22.

Ciberinteligencia

Descripcion del Entregable

Memorias técnicas actualizadas con los Ultimos
cambios realizados.

Reporte del servicio de correlaciéon y gestiéon de
eventos. El cual debera incluir por lo menos la
siguiente informacion:

e Disponibilidad del servicio

e Detalle de eventos de soporte (fallas y tiempo

de solucidn).

e Incidente, No. de ticket, fecha, hora y duracidon

del incidente.
e Control de cambios.

e Listado, tipos de eventos detectados en el
periodo, top 10 de correlacidn detectados,

Reglas de correlaciéon

e Severidad de los eventos (eventos por IP
destino, eventos correlacionados por

Origen, eventos correlacionados

Categoria, eventos correlacionados por Pais,
Eventos correlacionados por puerto destino)
e Descripciéon de los eventos de correlacidon

e Listado general de intentos de ataques
dirigidos a los portales del “INFONACOT",
detectado por cada servicio de seguridad.

e Estadisticos de intentos de ataques dirigidos a
los portales del “INFONACOT", detectado por

los diferentes servicios de seguridad.

Reporte que describe los hallazgos relacionados con

las actividades de ciberinteligencia.

¢ Dominios sospechosos o fraudulentos

identificados.
e Cuentas de correo
credenciales comprometidas.

e Nivel de riesgo o reputacidon que tienen
asociadas las direcciones |IP, dominios y

subdominios del “INFONACOT.
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institucionales

Periodicidad /

fecha de
entrega
Semestral
durante los
primeros 7
dias naturales
del mes
siguiente al

ultimo periodo

vencido
Mensual

Mensual

Formato en
que debera
entregarse
Impreso o
Electrénico,
Microsoft
Word y PDF.

Impreso o

Electrénico
en formato
PDF o Word

Impreso o

Electrénico
en formato
PDF o Word
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Nombre del
Entregable

23. Reporte
ejecutivoy
estadistico

LICITACION PUBLICA ELECTRONICA NACIONAL
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Formato en
que debera
entregarse

Impreso o
Electrénico

PARA LA:
CONTRATACION PLURIANUAL ABIERTA DEL SERVICIO ADMINISTRADO DE SEGURIDAD INFORMATICA
Descripcion del Entregable Periodicidad /
fecha de
entrega
e Amenazas avanzadas detectadas
conteniendo informacién sobre los actores,
cudles son sus motivaciones y las Tacticas,
Técnicas y Procedimientos (TTP) que utilizan.
Reporte ejecutivo y estadistico de eventos de
seguridad que contenga como minimo la siguiente
informacion:
e Amenazas
Mensual

e Violaciones de politicas de seguridad
e Blogueos
e Estado de la seguridad

Tabla 10. Entregables del Servicio Administrado de SOC

Entregables del Servicio Administrado de Seguridad (Servicios Basicos de Seguridad)

Servicio

24,
Proteccion
contra
Amenazas
Avanzada en
Servidores y
puntos
finales.

25.

Gestidon de
Cuentas con
Acceso
Privilegiado.

26.
Proteccion
Contra Fuga
de
Informacioén
en Punto
Final.

Descripcion del Entregable

Periodicidad /

fecha de
entrega
Reporte que enumere |los eventos relacionados con la Mensual
proteccidn contra amenazas avanzada en servidoresy
puntos finales.
e Disponibilidad del servicio
e Control de cambios.
e Permisos aplicados, cambiados o eliminados.
e Intentos fallidos de acceso de cuentas en los
puntos finales.
¢ Amenazas detectadas en servidores o puntos
finales
Reporte que enumere los eventos relacionados con la Mensual
Gestién de Cuentas con Acceso Privilegiado.
e Disponibilidad del servicio
e Actividad de usuarios.
e Inventario de cuentas privilegiadas y sus
permisos.
e Control de cambios.
Reporte que enumere los eventos relacionados con la Mensual

Proteccion Contra Fuga de Informacion en Punto Final.

Disponibilidad del servicio.

Control de cambios.

Usuarios/puntos finales con mayor nivel de
riesgo.

en formato
PDF o Word

Formato en
que debera
entregarse

Impreso o
Electrénico
en formato
PDF o Word

Impreso o
Electrénico
en formato
PDF o Word

Impreso o
Electréonico
en formato
PDF o Word

Tabla 1. Entregables del Servicio Administrado de Seguridad (Servicios Bdsicos de Seguridad).
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Entregables del Servicio Administrado de Proteccién de Aplicativos.
Descripcion del Entregable

Servicio

217.

Firewall de
Aplicaciones
Web.

28.
Firewall de
Bases de
Datos.

Reporte que enumere los eventos relacionados con el
servicio de Firewall de aplicaciones Web.

Disponibilidad del servicio

Control de cambios.

Usuarios y/o lps bloqueadas.

Intentos de autenticacion fallidos.

Trafico malicioso bloqueado

Eventos de seguridad detectados, que incluya la
informacién de origen y método del ataque,
direccién IP y localizacidén geogréfica del ataque.

Reporte que enumere los eventos relacionados con el
servicio de Firewall de Bases de datos.

Tabla 12. Entregables del Servicio Administrado de Proteccion de Aplicativos.

Disponibilidad del servicio

Control de cambios.

Cambios fuera de horas de trabajo.

Cambios en la base de datos de los objetos.
Tipo de conexidn realizada a la base de datos.
Informacién de las conexiones realizadas por
cuentas no nombradas que incluya el origen,
destino y usuario de S.O.

Entregables del Servicio de Gestion de Seguridad de la Informacién.
Descripcion del Entregable

Servicio

29.

Servicio de
Gestidon de
Seguridad de
la
Informacion.

Reporte de actividades relacionados con el servicio de
gestion de Seguridad de la Informacion

Tabla 14. Entregables del Servicio de Gestion de Seguridad de la Informacion.

Informe semestrales para la CEDN..
o Analisis de riesgos del MGSI
o Acciones de Mejora
o Revision semestral de los controles de
seguridad
Actuar: Mejora continua
o Plan de mejora continua del MGSI
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Periodicidad /
fecha de
entrega

Mensual

Mensual

Periodicidad /
fecha de
entrega

De acuerdo
con el plan de
trabajo
aprobado para
el proyecto

Formato en
que debera
entregarse

Impreso o
Electréonico
en formato
PDF o Word

Impreso o
Electréonico
en formato
PDF o Word

Formato en
que debera
entregarse

Impreso o
Electrénico
en formato
PDF o Word

AfO DF

' Erancisco
VIEA



TRABAJO | fanacot

LICITACION PUBLICA ELECTRONICA NACIONAL
No. LA-14-P7R-014P7R001-N-12-2023

PARA LA:

CONTRATACION PLURIANUAL ABIERTA DEL SERVICIO ADMINISTRADO DE SEGURIDAD INFORMATICA

Entregables de la Mesa de Servicio.
Descripcion del Entregable

Nombre del
Entregable

30.
Reporte de
tickets.

Reporte de los tickets recibidos y atendidos durante el
periodo, el cual debera tener al menos la siguiente
informacion:

Numero de ticket.

Fechay hora de creacion.

Descripcién del evento

Usuario que lo reporté.

Personal que lo atendié.

Fechay hora de resolucion.

Descripcion de la solucion.

Encuesta de satisfaccion del usuario (percepcidn
de calidad).

Periodicidad /
fecha de
entrega

Mensual

Tabla 15. Entregables de la Mesa de Servicio.

Entregables del Servicio Administrado de Seguridad Bajo Demanda.
Descripcion del Entregable

Servicio

31. Analisis de

cédigo
estaticoy
dindmico.

32.
Proteccién
del Servicio
de
Verificacién
dela
Credencial
para Votar.

Reportes de Andlisis de cédigo estatico y dindmico que
incluya como minimo lo siguiente:

Usuario requirente.

Fecha de solicitud.

Fechay evidencia de solicitud de analisis
Hallazgos encontrados clasificados
severidad.

Vulnerabilidades encontradas.
Remediaciones propuestas
Conclusiones

por

Reporte que enumere los eventos relacionados con la
Proteccidn del Servicio de Verificacion de la Credencial
para Votar.

Disponibilidad del servicio

Control de cambios.

Total de transacciones realizadas en el mes.
Total de transacciones por tipo (Aceptado, En
Proceso, Rechazado)

Total de estampillas de tiempo realizadas.

Tabla 13. Entregables del Servicio Administrado de Seguridad Bajo Demanda.

Periodicidad /
fecha de
entrega

Por evento
(bajo
demanda)

Mensual

Formato en
que debera
entregarse
Impreso o
Electréonico
en formato
PDF o Word

Formato en
que debera
entregarse

Impreso o
Electrénico
en formato
PDF o Word

Impreso o
Electrénico
en formato
PDF o Word

Entregables de la FASE IV. Administracion, Operacion, Soporte y Mantenimiento de los Servicios
Adicionales de Seguridad.
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Entregables del Servicio Administrado de Seguridad (Servicios Adicionales de Seguridad)

Servicio

33.
Filtrado de
Contenido
Web.

34.

Acceso
Seguro en el
Borde.

Descripcion del Entregable

Reporte que enumere los eventos relacionados con el
filtrado de contenido WEB de los Usuarios.

e Disponibilidad del servicio
e Control de cambios.

e Estadisticas de la navegaciéon en Internet de los
usuarios o grupos de usuarios.

e Sitios mas visitados.
e Aplicaciones mas utilizadas.

e Usuario con mayor consumo de ancho de banda

hacia Internet.
e Malware detectado.
e Sitios bloqueados.

Reporte que enumere los eventos relacionados con el
servicio de Acceso Seguro en el Borde.

e Disponibilidad del servicio
e Control de cambios.

e Ataques bloqueados.

e Malware Detectado

Periodicidad / Formato en
fecha de que debera
entrega entregarse
Mensual Impreso o
Electréonico
en formato
PDF o Word
Mensual Impreso o
Electrénico
en formato
PDF o Word

e Aplicaciones con mayor uso de ancho de banda.
e Usuarios con mayor numero de sesiones.
Tabla 16. Entregables del Servicio Administrado de Seguridad (Adicionales).

Entregables de la FASE V. Plan de Ejecucién para lograr la Transicion de los Servicios al Vencimiento

del Contrato.
Entregable

35. Memorias
Técnicas
Actualizadas

36.

Respaldos de
las
Configuracione
s las soluciones
tecnoldgicas
que fueron
habilitadas
administrados.
37.

Base de
Conocimiento
generada
durante las

Descripcion

Memorias técnicas actualizadas
con los ultimos cambios
realizados.

Respaldos de las
configuraciones de las
soluciones tecnoldgicas que
fueron habilitadas como parte
de los servicios.

Base de Conocimiento generada
durante las fases de operacion.

Periodicidad / fecha de
entrega

Unica vez / Se entregara
15 dias naturales previos
a la finalizacion de la
vigencia del servicio.
Unica vez / Se entregara
15 dias naturales previos
a la finalizacion de la
vigencia del servicio.

Unica vez / Se entregara
15 dias naturales previos
a la finalizacion de la
vigencia del servicio.
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Formato

Impreso o Electréonico
en formato PDF.

Disco de
almacenamiento.

Formato de BD.
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Entregable Descripcion Periodicidad / fecha de  Formato
entrega
fases de
operacion.
38. Diagrama Diagrama final de arquitectura. Unica vez / Se entregara Electrénico en
final de 15 dias naturales previos formato PDF o Visio.

arquitectura

39. Logs de
auditoria de la

Se entregaran los logs de
auditoria de la solucién de

a la finalizacion de la
vigencia del servicio.
Unica vez / Se entregara
15 dias naturales previos

Digital

solucién de gestidn de cuentas de acceso a la finalizacién de la

gestion de privilegiado del dltimo afio. vigencia del servicio.

cuentas de

acceso

privilegiado

40 El acta de cierre detallara el Unica vez / Se entrega Impreso o Electrénico

Acta de cierre listado de entregables durante en formato PDF.
toda la vigencia del contrato,
previa satisfaccion del
“INFONACOT", en forma impresa
y en formato electrénico firmado
por ambas partes.

Tabla 17. Entregables para el cierre.

dentro de los primeros 10
dias posteriores a la
finalizacion de la
vigencia del servicio.

9. PERSONAL ESPECIALIZADO DE “EL LICITANTE".

Como parte de la prestaciéon del “Servicio Administrado de Seguridad Informatica” “EL LICITANTE"” deberd
demostrar que cuenta con personal especializado y calificado para la correcta administraciéon y operaciéon de
las herramientas tecnoldgicas ofertadas para brindar los servicios requeridos en el presenta Anexo Técnico, lo
anterior lo deberd demostrar presentando como parte de su propuesta técnica copia simple de las
certificaciones vigentes emitidas por los fabricantes de la herramientas propuestas.

El personal propuesto debera contar con estudios a nivel licenciatura o técnico superior universitario en
carreras afines a los servicios requeridos. Lo anterior lo debera demostrar presentando como parte de su
propuesta técnica copia simple del titulo o cedula que avale el nivel de estudios requeridos.

A continuacion, se listan los perfiles que se deberdn acreditar como minimo para la prestacién de los servicios,
mismos que deberan estar asignados al proyecto para la atencién de los servicios y podran operar a distancia
o en sitio de acuerdo a los requerimientos del “INFONACOT".

Administrador del proyecto.

Quien sera el encargado de la administracion del proyecto desde el inicio de la vigencia hasta la terminacion
de la misma, Entre sus actividades debera realizar de manera enunciativa mas no limitativa las siguientes:
Monitorear el cumplimiento de las obligaciones contractuales, del proyecto.

Identificar desviaciones y riesgos en la implementacion.

Asegurar el cumplimiento técnico y administrativo del contrato.

Atender las peticiones de cambios, implementaciones, juntas y cualquier solicitud dentro del alcance
del contrato por parte del “INFONACOT".

e Realizar consultoria técnica y administrativo del contrato.
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e Coordinar la atencidn a requerimientos y necesidades entre el “INFONACOT" y “EL LICITANTE" que
resulte adjudicado.

e Identificar los riesgos de seguridad con bases en los andlisis de vulnerabilidades y notificarlos al
“INFONACOT".

e Vigilar que los tiempos de atencidén a solicitudes o incidentes cumplan con los niveles de servicio
establecidos

Para este perfil “EL LICITANTE"” debera asignar por lo menos un (1) recurso.
Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se debera presentar
copia simple de la siguiente documentacion.

e Curriculo Vitae en donde se demuestre al menos 3 anos de experiencia en tareas similares.

e Copia simple del titulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.

e Certificado vigente como PMP.

Arquitecto de servicios de seguridad informatica.
Quien serd el encargado de desarrollar y mantener un enfoque arquitecténico de seguridad de informacién
eficaz, asegurando su implementacién de acuerdo con las normas y los lineamientos que apliquen al
“INFONACOT"” debera estar asignado en las fases | y Il y cuando sea requerido derivado de cambios en la
arquitectura de los servicios. Entre sus actividades debera realizar de manera enunciativa mas no limitativa
las siguientes:
e Supervisar la instalacidon acorde al diseflo arquitectdnico propuesto de cada uno de los servicios
durante la etapa de implementacion.
e Probar las estructuras de seguridad aprovisionadas para garantizar que el comportamiento de estas
es el esperado.
e Definir y planear la arquitectura de seguridad de informacién fisica, virtual y légica acorde a los
negocios del “INFONACOT".
e Este perfil solo estara asignado durante las fases de implementacidn de las diferentes soluciones de
seguridad informatica requeridas en el presente anexo técnico.

Para este perfil “EL LICITANTE"” deberd asignar 1 recursos.
Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se debera presentar
copia simple de la siguiente documentacion.

e Curriculo Vitae en donde se demuestre al menos 1 afios de experiencia en tareas similares.

e Copia simple del titulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.

e Certificado vigente en CISSP (Certified Information Systems Security Professional).

Lider especialista en servicios de seguridad informatica.
Quien sera el encargado de coordinar al equipo responsable de la prestacidon del servicio. Entre sus actividades
debera realizar de manera enunciativa mas no limitativa las siguientes:

e Establecer planes de mejora continua para la operacién de las tecnologias aprovisionadas.

e Responsable de la gestidn y entrega de los servicios de seguridad informatica.

e Responsable de monitorear el cumplimiento de los SLA “s establecidos para el proyecto.

Para este perfil “EL LICITANTE” debera asignar por lo menos un (1) recurso.
Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se deberd presentar
copia simple de la siguiente documentacién.

e Curriculo Vitae en donde se demuestre al menos 1 afos de experiencia en tareas similares.

e Copia simple del titulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.

e Certificado vigente en CRISC (Certified in Risk an Informatién Systems Control).
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Especialista en Seguridad de la Informacion.
Quien sera el encargado de proponer controles de seguridad de acuerdo con las normas y los lineamientos
gue apliguen al “INFONACOT". Entre sus actividades debera realizar de manera enunciativa mas no limitativa
las siguientes:

e Elaboracién de estrategias de seguridad informatica y seguridad de la informacion.

e Elaboracién de reportes de Riesgos.

Para este perfil “EL LICITANTE"” deberd asignar por lo menos un (1) recurso.
Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se deberd presentar
copia simple de la siguiente documentacion.

e Curriculo Vitae en donde se demuestre al menos 1 afo de experiencia en tareas similares.

e Copia simple del titulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.

e Certificado vigente en CISM (Certified Information Security Manager).

Especialista en monitoreo y analisis de eventos de seguridad informatica.
Quien sera el encargado de monitorear y analizar los eventos que se generen por las herramientas de
seguridady los reportes que genere el personal designado para la operacién de los servicios, relacionados con
las alertas de incidentes de Seguridad de la Informacidn. Entre sus actividades debera realizar de manera
enunciativa mas no limitativa las siguientes:
e Monitorear los sistemas para detectar actividades inusuales en las diferentes herramientas
aprovisionadas como parte de los servicios.
e Realizar analisis de la informacién recolectada de las diferentes soluciones de seguridad para
detectar posibles amenazas de seguridad.
e Realizar investigaciones sobre actividades potencialmente maliciosas identificadas e informarlo
al personal responsable para la correcta toma de decisiones y mitigacion de estas.

Para este perfil “EL LICITANTE"” deberd asignar por lo menos un (1) recurso.
Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se deberd presentar
copia simple de la siguiente documentacion.

e Curriculo Vitae en donde se demuestre al menos 1afo de experiencia en tareas similares.

e Copia simple del titulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.

e Certificado vigente en ISO 27001 Lead Auditor o Continuous Monitoring Certification (GMON)

Especialista en la herramienta de gestién y correlaciéon de eventos.
Quien serd el encargado de la administracién, operacidn y resolucidn de fallas o problemas relacionados con
la herramienta ofertada.
Para este perfil “EL LICITANTE"” debera asignar por lo menos un (1) recurso.
Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se deberd presentar
copia simple de la siguiente documentacién.

e Curriculo Vitae en donde se demuestre al menos 1 afo de experiencia en tareas similares.

e Copia simple del titulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.

e Certificado vigente por parte del fabricante que avale los conocimientos para la administracién y

configuracién de la herramienta tecnolégica ofertada.

Especialista en la herramienta de proteccion contra amenazas avanzadas en servidores y puntos
finales.

Quien serd el encargado de la administracion, operaciéon y resolucién de fallas o problemas relacionados con
la herramienta ofertada.

Para este perfil “EL LICITANTE"” deberd asignar por lo menos un (1) recurso.

Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se debera presentar
copia simple de la siguiente documentacion.
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e Curriculo Vitae en donde se demuestre al menos 1 ano de experiencia en tareas similares.

e Copia simple del titulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.

e Certificado vigente por parte del fabricante que avale los conocimientos para la administraciéon y
configuracién de la herramienta tecnoldgica ofertada.

Especialista en la herramienta de Gestiéon de Cuentas con Acceso Privilegiado.
Quien sera el encargado de la administracién, operacidn y resolucion de fallas o problemas relacionados con
la herramienta ofertada.
Para este perfil “EL LICITANTE"” deberd asignar por lo menos un (1) recurso.
Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se debera presentar
copia simple de la siguiente documentacion.

e Curriculo Vitae en donde se demuestre al menos 1 ano de experiencia en tareas similares.

e Copia simple del titulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.

e Certificado vigente por parte del fabricante que avale los conocimientos para la administracién y

configuracién de la herramienta tecnoldgica ofertada.

Especialista en la herramienta de Filtrado de contenido Web.
Quien sera el encargado de la administracién, operacidn y resolucion de fallas o problemas relacionados con
la herramienta ofertada.
Para este perfil “EL LICITANTE"” deberd asignar por lo menos un (1) recurso.
Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se debera presentar
copia simple de la siguiente documentacion.

e Curriculo Vitae en donde se demuestre al menos 1 ano de experiencia en tareas similares.

e Copia simple del titulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.

e Certificado vigente por parte del fabricante que avale los conocimientos para la administracién y

configuracion de la herramienta tecnoldgica ofertada.

Especialista en la herramienta de Protecciéon Contra Fuga de informacién en el Punto Final.
Quien serd el encargado de la administracién, operacidn y resolucion de fallas o problemas relacionados con
la herramienta ofertada.
Para este perfil “EL LICITANTE"” debera asignar por lo menos un (1) recurso.
Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se debera presentar
copia simple de la siguiente documentacion.

e Curriculo Vitae en donde se demuestre al menos 1 afno de experiencia en tareas similares.

e Copia simple del titulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.

e Certificado vigente por parte del fabricante que avale los conocimientos para la administracién y

configuracion de la herramienta tecnoldgica ofertada.

Especialista en la herramienta de Firewall de Aplicaciones Web.
Quien sera el encargado de la administracién, operacidn y resolucidn de fallas o problemas relacionados con
la herramienta ofertada.
Para este perfil “EL LICITANTE"” debera asignar por lo menos un (1) recurso.
Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se debera presentar
copia simple de la siguiente documentacion.

e Curriculo Vitae en donde se demuestre al menos 1 afo de experiencia en tareas similares.

e Copia simple del titulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.

e Certificado vigente por parte del fabricante que avale los conocimientos para la administracién y

configuracién de la herramienta tecnolégica ofertada.
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Especialista en la herramienta de Firewall de Bases de Datos.
Quien sera el encargado de la administracién, operacidn y resolucion de fallas o problemas relacionados con
la herramienta ofertada.
Para este perfil “EL LICITANTE"” debera asignar por lo menos un (1) recurso.
Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se debera presentar
copia simple de la siguiente documentacion.

e Curriculo Vitae en donde se demuestre al menos 1 ano de experiencia en tareas similares.

e Copia simple del titulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.

e Certificado vigente por parte del fabricante que avale los conocimientos para la administraciéon y

configuracién de la herramienta tecnoldgica ofertada.

Especialista en la solucién de Proteccién del Servicio de Verificacion de la Credencial para Votar.
Quien sera el encargado de la administracién, operacidn y resolucion de fallas o problemas relacionados con
la herramienta ofertada.
Para este perfil “EL LICITANTE"” debera asignar por lo menos un (1) recurso.
Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se deberd presentar
copia simple de la siguiente documentacién.

e Curriculo Vitae en donde se demuestre al menos 1 ano de experiencia en tareas similares.

e Copia simple del titulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.

e Certificado vigente por parte del fabricante que avale los conocimientos para la administraciéon y

configuracién de la herramienta tecnoldgica ofertada.

Especialista en la herramienta para el Acceso Remoto Seguro.
Quien sera el encargado de la administracién, operacidn y resolucion de fallas o problemas relacionados con
la herramienta ofertada.
Para este perfil “EL LICITANTE"” debera asignar por lo menos un (1) recurso.
Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se deberd presentar
copia simple de la siguiente documentacién.

e Curriculo Vitae en donde se demuestre al menos 1 afno de experiencia en tareas similares.

e Copia simple del titulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.

e Certificado vigente por parte del fabricante que avale los conocimientos para la administraciéon y

configuracién de la herramienta tecnolégica ofertada.

Consultor lider de procesos y cumplimiento en el MGSI.
Quien sera el encargado de la revision de controles tecnoldgicos conforme al MGSI actual del “INFONACOT".
Entre sus actividades deberd realizar de manera enunciativa mas no limitativa las siguientes:

e Revisar el cumplimiento de la ejecucién de las mejores practicas de evaluacién de riesgos

tecnoldgicos.

e Brindar asesoramiento sobre buenas practicas de gestidén de riesgos y gestién de vulnerabilidades

e Liderar el analisis y evaluacién de los riesgos.

e Brindar asesoria sobre gobernanza de datos y gestién de datos.

e Emitir recomendaciones y realiza asesoramiento al cliente respecto a los controles de seguridad.

Para este perfil “EL LICITANTE” debera asignar por lo menos un (1) recurso.
Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se debera presentar
copia simple de la siguiente documentacién.

e Curriculo Vitae en donde se demuestre al menos 1 afo de experiencia en tareas similares.

e Copiasimple del titulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.

e Certificado vigente en CISA (Certified Information Systems Auditor).
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Consultor especialista en 1SO27001.
Quien sera el encargado de revisar y auditar controles de seguridad conforme al MGSI actual del
“INFONACOT" y su alcance. Entre sus actividades debera realizar de manera enunciativa mas no limitativa las
siguientes:

e Establecer el programa de auditorias de seguridad.

e Desarrollar el programa de auditorias internas.

e Documentar reporte de no conformidades y observaciones durante las auditorias.

e Establecer las acciones de remediacién y mejora.

e Brindar recomendaciones basadas en mejores practicas

Para este perfil “EL LICITANTE"” debera asignar por lo menos uno (1) recursos.
Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se debera presentar
copia simple de la siguiente documentacién.

e Curriculo Vitae en donde se demuestre al menos 1 ano de experiencia en tareas similares.

e Copia simple del titulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.

e Certificado vigente en ISO/IEC 27001 Lead Auditor.

Personal técnico de la mesa de servicios.
Quienes serdn los encargados de la recepcidon de las solicitudes, incidentes, problemas o requerimientos para
la generacién del ticket correspondiente. Entre sus actividades debera realizar de manera enunciativa mas
no limitativa las siguientes:

e  Definir en conjunto con el “INFONACOT" la severidad,

e Consultar la base de datos de conocimiento para brindar una solucién o

e Escalarlo al nivel de servicio siguiente para su solucién.

Para este perfil “EL LICITANTE"” debera asignar por lo menos un (1) recursos.
Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se deberd presentar
copia simple de la siguiente documentacién.

e Curriculo Vitae en donde se demuestre al menos 1 (un) afo de experiencia en tareas similares.

e Copia simple del titulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.

e Certificado vigente en ITI v3 o superior.

9.1. Consideraciones para el personal propuesto.

e El personal propuesto debera cubrir la totalidad de los requerimientos minimos sefialados en la tabla
anterior.

e “EL LICITANTE" debera proporcionar al personal propuesto las herramientas, necesarias para el
desempeno de sus funciones y poder garantizar los niveles de servicio especificados en el presente
anexo técnico.

e El “INFONACOT" se reserva el derecho de validar la autenticidad de los documentos del personal
propuesto por “EL LICITANTE” ante las instancias correspondientes.

e Cuando se requiera hacer un cambio de plantilla “EL LICITANTE"” debera notificarlo al “INFONACOT"
con por lo menos 15 dias habiles de antelacién y se obliga a reemplazar el personal por otro que cubra
el perfil solicitado, para lo cual deberd presentar al “INFONACOT", los documentos que acrediten el
cumplimiento de los requisitos solicitados para ese perfil.

e “EL LICITANTE" no podrd reemplazar a mas del 30% del personal asignado al proyecto durante la
vigencia del contrato, lo anterior considerando que los cambios sean a peticién del mismo licitante.
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e “INFONACOT" podra solicitar el cambio de cualquier personal de “EL LICITANTE" en los casos de que
no cumpla con las funciones a las que este asignado.

10. VIGENCIA DEL CONTRATO.

La vigencia de la prestacién del servicio serd a partir del dia siguiente a la adjudicacién y hasta el 30 de
septiembre de 2024.

1. LUGAR DE ENTREGA DEL SERVICIO.

“El Proveedor” deberd prestar sus servicios en la Subdireccion General de Tecnologia de la Informaciéon y
Comunicacién sito en Av. Insurgentes Sur Numero 452, Colonia Roma Sur, Alcandia Cuauhtémoc, CP. 06760,
Ciudad de México.

En caso de que asi lo requiera “El Instituto”, el Proveedor debera prestar su servicio en el edificio, ubicado en
Av. Plaza de la Republica Numero 32, Colonia Tabacalera, Alcandia Cuauhtémoc, CP. 06030, Ciudad de México
y/o en algunas de las sucursales del Instituto que se ubican en la Ciudad de México.

El Proveedor serd responsable de cubrir todos los gastos que se generen del traslado y estancia, de su
personal, tanto en oficinas sedes como en sucursales, asi como, a los centros de datos con los que cuente el
Instituto Fonacot.

12. ADMINISTRADOR DEL CONTRATO.

El administrador del contrato serd el Mtro. Horacio Sadnchez Tinoco, Titular de la Subdireccién General de
Tecnologias de la Informacién y Comunicacién, y sera el responsable de calcular y notificar al Proveedor las
penas convencionales y las deductivas que se hubieran determinado en la recepcion del bien y/o prestacion
del servicio. Para la recepcién del bien o servicio el Administrador del contrato verificara el cumplimiento de
las caracteristicas técnicas requeridas en el presente anexo técnico, de conformidad con lo establecido en el
penultimo parrafo del articulo 84 del Reglamento de la LAASSP.

13. PENAS CONVENCIONALES Y DEDUCTIVAS.

EI“INFONACOT", a través del administrador del contrato sera responsable del célculo y aplicacidn de las penas
convencionales y deductivas correspondientes, una vez realizado lo anterior, solicitard a la Direccién de
Recursos Materiales y Servicios Generales la validaciéon correspondiente.

El monto de la suma de penas convencionales y deducciones no debera exceder el 10 % (diez por ciento) del
monto total del contrato, una vez transcurridos el supuesto el “INFONACOT" podra iniciar el procedimiento
de recisiéon administrativa y se hara efectiva la garantia de cumplimiento del mismo.

PENAS CONVENCIONALES

Las penas convencionales que se aplicaran al “LICITANTE" por incumplimiento con el inicio en la prestacion
del “Servicio Administrado de Seguridad Informatica”, seran de acuerdo con lo establecido en el articulo 53 de
la LAASSP, los articulos 95y 96 del RLAASSP, asi como lo estipulado en el presente Anexo Técnico, de acuerdo
con lo siguiente:

EI “INFONACOT" aplicara las penas en el siguiente caso:
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Penalizaciones FASE I. Implementacién de las Soluciones Propuestas para los Servicios Basicos de

Seguridad.

Nivel de
Servicio

Entrega de
Documento

Entrega de
Documento

Entrega de
Documento

Entrega de
Documento

Entrega de
Documento

Entrega de
Documento

Entrega de
Documento

Nivel de Servicio
Descripcion

Entrega de Minuta de
Reunidon de Kick off

Entrega de Plan de
Administracion del
Proyecto

Entrega de Reportes de
avance del proyecto

Entrega de calendario de
Mantenimientos
preventivos

Entrega de
Procedimientos del SOC

Entrega de Matriz de
riesgos para la
implementacién del
proyecto

Entrega de matriz de
escalamiento

Métrica

Hasta 5 dias
habiles
posteriores a la
fecha de
adjudicacion
del contrato.
Hasta 5 dias
habiles
posteriores a la
junta de inicio
del proyecto
(Kick off).
Hasta 3 dias
habiles
posteriores a
las reuniones
de avance del
proyecto.

Hasta 7 habiles
dias después
del inicio del
contrato

Hasta 10
habiles dias
después del
inicio del
contrato
Mensualmente
durante los
primeros 7 dias
naturales de
cada mes
siguiente al
mes vencido.
Hasta 5 dias
habiles
posteriores a la
fecha de
notificacién del
fallo
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Penalizacién

0.5 % por cada dia natural de atraso,
sobre el valor de |la factura de antes de
IVA del monto de facturacién mensual
total, no entregado en los tiempos
establecidos en el presente anexo.

0.5 % por cada dia natural de atraso,
sobre el valor de la factura de antes de
IVA del monto de facturacion mensual
total, no entregado en los tiempos
establecidos en el presente anexo.

0.5 % por cada dia natural de atraso,
sobre el valor de |la factura de antes de
IVA del monto de facturacién mensual
total, no entregado en los tiempos
establecidos en el presente anexo.

0.5 % por cada dia natural de atraso,
sobre el valor de la factura de antes de
IVA del monto de facturacién mensual
total, no entregado en los tiempos
establecidos en el presente anexo.

0.5 % por cada dia natural de atraso,
sobre el valor de la factura de antes de
IVA del monto de facturacién mensual
total, no entregado en los tiempos
establecidos en el presente anexo.

0.5 % por cada dia natural de atraso,
sobre el valor de la factura de antes de
IVA del monto de facturacién mensual
total, no entregado en los tiempos
establecidos en el presente anexo.

0.5 % por cada dia natural de atraso,
sobre el valor de la factura de antes de
IVA del monto de facturacién mensual
total, no entregado en los tiempos
establecidos en el presente anexo.
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Entrega de

Documento.

Entrega de
Documento

Entrega de
Documento

Entrega de
Documento

En la primera
reunién inicial
de las mesas
de trabajo.

Entrega de relacion del
personal asignado al
proyecto.

Diez dias
habiles
posteriores a la
fecha en que
concluya la
fase de
implementacid
n.

Hasta 5 dias
habiles
posteriores a la
fecha de
notificacion del
fallo

Hasta 7 dias
habiles de
acuerdo al
calendario de
la terminacidén
de la fase |

Entrega de Memorias
técnicas

Entrega de
procedimientos para la
atencioén a través de la
mesa de servicio

Acta entrega de
Implementacién de los
servicios de la fase |

0.5 % por cada dia natural de atraso,
sobre el valor de la factura de antes de
IVA del monto de facturacion mensual
total, no entregado en los tiempos
establecidos en el presente anexo.

0.5 % por cada dia natural de atraso,
sobre el valor de la factura de antes de
IVA del monto de facturaciéon mensual
del servicio, no entregado en los tiempos
establecidos en el presente anexo.

0.5 % por cada dia natural de atraso,
sobre el valor de la factura de antes de
IVA del monto de facturacion mensual
total, no entregado en los tiempos
establecidos en el presente anexo.

0.5 % por cada dia natural de atraso,
sobre el valor de la factura de antes de
IVA del monto de facturacién mensual
total, no entregado en los tiempos
establecidos en el calendario de fases

Tabla 8. Penalizaciones Fase |

Penalizaciones de la FASE Il. Implementacién de las Soluciones Propuestas para los Servicios
Adicionales de Seguridad.

Nivel de
Servicio

Entrega de
Documento

Entrega de
Documento

Entrega de
Documento

Nivel de Servicio

. o Métrica
Descripcion
Entregable de plan de Hasta 5 dias
trabajo para la habiles

implementacién de las

soluciones adicionales de reunién de

seguridad. trabajo.
Hasta 3 dias

Entregable de reportes de habiles

avance de la implementacion
de las soluciones adicionales
de seguridad. avance del

proyecto.

Mensualmente

Entregable de matriz de
riesgos para la
implementaciéon de las

durante los
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posteriores a la

posteriores a las
reuniones de

primeros 7 dias
naturales de cada

Penalizacion

0.5 % por cada dia natural de
atraso, sobre el valor de la factura
de antes de IVA del monto de
facturacion mensual de los servicio
de esta fase, no entregado en los
tiempos establecidos en el
presente anexo.

0.5 % por cada dia natural de
atraso, sobre el valor de la factura
de antes de IVA del monto de
facturacién mensual de los servicio
de esta fase, no entregado en los
tiempos establecidos en el
presente anexo.

0.5 % por cada dia natural de
atraso, sobre el valor de la factura
de antes de IVA del monto de
facturaciéon mensual de los servicio
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soluciones adicionales de
seguridad.

Entrega de Entregable de memorias
Documento técnicas

Entrega de Acta entrega de
Documento

Implementacién de los
servicios de la fase Il

mes siguiente al
mes vencido.

Diez dias habiles
posteriores a la
fecha en que
concluya la fase
de
implementacion
de las soluciones
adicionales de
seguridad.

Hasta 7 dias
habiles de
acuerdo al
calendario de la
terminaciéon de la
fase Il

de esta fase, no entregado en los
tiempos establecidos en el
presente anexo.

0.5 % por cada dia natural de
atraso, sobre el valor de la factura
de antes de IVA del monto de
facturacién mensual del servicio,
no entregado en los tiempos
establecidos en el presente anexo.

0.5 % por cada dia natural de
atraso, sobre el valor de la factura
de antes de IVA del monto de
facturacién mensual total, no
entregado en los tiempos
establecidos en el calendario de
fases

Penalizaciones de la FASE Ill. Administracién, Operacién, Soporte y Mantenimiento de los Servicios

Basicos de Seguridad.

Penalizacion del Servicio Administrado del SOC.

Nivel de Nivel de Servicio
Servicio Descripcion

Entregable de Monitoreo
Entrega de proactivo
Documento

Métrica

Mensual durante
los primeros 7
dias naturales de
cada mes
siguiente al mes
vencido y cuando
sea identificada
una amenaza
gue ponga en
riesgo la
operacion del
“INFONACOT".
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Penalizacion

0.5 % por cada dia natural de atraso,
sobre el valor de la factura de antes
de IVA del monto de facturacion
mensual del servicio, no entregado
en los tiempos establecidos en el
presente anexo.
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Entrega de
Documento

Entrega de
Documento

Entrega de
Documento

Entrega de
Documento

Entrega de
Documento

Entrega de
Documento

Entregable de reporte de
Incidentes.

Entregable de Informe o
Reporte del Respaldo de
Configuraciones de los
dispositivos administrados

Entregable de
actualizacién de las
Memorias técnica

Entregable de reporte del
servicio de correlaciony
gestidn de eventos.

Entregable de Reporte de

Ciberinteligencia

Reporte ejecutivo y
estadistico

Mensual durante
los primeros 7
dias naturales de
cada mes
siguiente al mes
vencido y cuando
sea identificado
un incidente que
ponga en riesgo
la operacioén del
“INFONACOT"..

Trimestral
durante los
primeros 7 dias
naturales del mes
siguiente al
ultimo periodo
vencido
Semestral
durante los
primeros 7 dias
naturales del mes
siguiente al
ultimo periodo
vencido

Mensual durante
los 7 dias
naturales del mes
vencido.

Mensual durante
los 7 dias
naturales del mes
vencido.

Mensual durante
los 7 dias
naturales del mes
vencido.

0.5 % por cada dia natural de atraso,
sobre el valor de la factura de antes
de IVA del monto de facturacion
mensual del servicio, no entregado
en los tiempos establecidos en el
presente anexo.

0.5 % por cada dia natural de atraso,
sobre el valor de la factura de antes
de IVA del monto de facturaciéon
mensual del servicio, no entregado
en los tiempos establecidos en el
presente anexo.

0.5 % por cada dia natural de atraso,
sobre el valor de la factura de antes
de IVA del monto de facturacién
mensual del servicio, no entregado
en los tiempos establecidos en el
presente anexo.

0.5 % por cada dia natural de atraso,
sobre el valor de la factura de antes
de IVA del monto de facturacion
mensual del servicio, no entregado
en los tiempos establecidos en el
presente anexo.

0.5 % por cada dia natural de atraso,
sobre el valor de la factura de antes
de IVA del monto de facturacion
mensual del servicio, no entregado
en los tiempos establecidos en el
presente anexo.

0.5 % por cada dia natural de atraso,
sobre el valor de la factura de antes
de IVA del monto de facturacién
mensual del servicio, no entregado
en los tiempos establecidos en el
presente anexo.

Tabla 10. Penalizaciones del Servicio Administrado de SOC
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Penalizaciones del Servicio Administrado de Seguridad (Servicios Basicos de Seguridad)

Nivel de
Servicio

Entrega de
Documento

Entrega de
Documento

Entrega de
Documento

Nivel de Servicio Descripcion Métrica

Reporte de Proteccién contra | Mensual
Amenazas Avanzada en
Servidores y puntos finales.

Reporte de la Gestidon de Mensual
Cuentas con Acceso

Privilegiado.

Reporte de Proteccién Contra | Mensual
Fuga de Informacién en
Punto Final.

Penalizacién

0.5 % por cada dia natural de atraso,
sobre el valor de la factura de antes
de IVA del monto de facturacion
mensual del servicio, no entregado en
los tiempos establecidos en el
presente anexo.

0.5 % por cada dia natural de atraso,
sobre el valor de la factura de antes
de IVA del monto de facturaciéon
mensual del servicio, no entregado en
los tiempos establecidos en el
presente anexo.

0.5 % por cada dia natural de atraso,
sobre el valor de la factura de antes
de IVA del monto de facturacion
mensual del servicio, no entregado en
los tiempos establecidos en el
presente anexo.

Tabla 11. Penalizaciones del Servicio Administrado de Seguridad (Servicios Bdsicos de Seguridad).

Penalizacion del Servicio Administrado de Proteccién de Aplicativos.

Nivel de
Servicio

Entrega de
Documento

Entrega de
Documento

Nivel de Servicio Descripcion Métrica

Reporte del servicio de Mensual
Firewall de aplicaciones Web.
Reporte del servicio de

P Mensual

Firewall de Bases de datos.

Penalizacion

0.5 % por cada dia natural de atraso,
sobre el valor de la factura de antes
de IVA del monto de facturaciéon
mensual del servicio, no entregado en
los tiempos establecidos en el
presente anexo.

0.5 % por cada dia natural de atraso,
sobre el valor de la factura de antes
de IVA del monto de facturaciéon
mensual del servicio, no entregado en
los tiempos establecidos en el
presente anexo.

Tabla 12. Penalizaciones del Servicio Administrado de Proteccion de Aplicativos.

Penalizaciones del Servicio Administrado de Seguridad Bajo Demanda.

Nivel de
Servicio

Entrega de
Documento

Nivel de Servicio Descripcion Métrica

Reporte de Analisis de coédigo = 7 dias habiles
después de la
terminacion del
andlisis cédigo

estatico y dinamico.
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0.5% por cada dia natural de atraso,
sobre el valor de la factura de antes
de IVA del monto de facturacion
mensual del servicio, no entregado en
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estaticoy los tiempos establecidos en el
dinamico. presente anexo.
Entrega de Reporte del Servicio de Mensual 0.5 % por cada dia natural de atraso,
Documento Verificacion de la Credencial sobre el valor de |a factura de antes
para Votar. de IVA del monto de facturacion

mensual del servicio, no entregado en
los tiempos establecidos en el
presente anexo.

Tabla 13. Penalizaciones del Servicio Administrado de Seguridad Bajo Demanda.

Penalizaciones del Servicio de Gestion de Seguridad de la Informacién.

Nivel de Nivel de Servicio Métrica Penalizacién
Servicio Descripcion
Entrega de Reporte de actividades 7 dias habiles 0.5% por cada dia natural de atraso,
Documento relacionados con el servicio después de la sobre el valor de la factura de antes
de gestiéon de Seguridad de terminacién de de IVA del monto de facturacion
la Informacioén acuerdo con el mensual del servicio, no entregado en
plan de trabajo los tiempos establecidos en el
aprobado parael @ presente anexo.
proyecto

Tabla 14. Penalizacion del Servicio de Gestion de Seguridad de la Informacion.

Penalizaciones de la Mesa de Servicio.

Nivel de Nivel de Servicio Métrica Penalizacion

Servicio Descripcion

Entrega de Entregable de reporte de los = Mensual 0.5% por cada dia natural de atraso,

Documento tickets recibidos y atendidos sobre el valor de la factura de antes
durante el periodo. de IVA del monto de facturacion

mensual del servicio, no entregado en
los tiempos establecidos en el
presente anexo.

Tabla 15. Penalizacion de la Mesa de Servicio.

Penalizaciones de la FASE IV. Administracion, Operacién, Soporte y Mantenimiento de los Servicios
Adicionales de Seguridad.

Penalizaciones del Servicio Administrado de Seguridad (Servicios Adicionales de Seguridad)

Nivel de Nivel de Servicio Descripcion  Métrica Penalizacion

Servicio

Entregade @ Entregable de Reporte de Mensual 0.5% por cada dia natural de
Document filtrado de contenido WEB de atraso, sobre el valor de la factura
o los Usuarios. de antes de IVA del monto de

facturacion mensual del servicio,
no entregado en los tiempos
establecidos en el presente
anexo.
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Entrega de
Document
o

Entregable de Reporte del
servicio de Acceso Seguro en el
Borde.

Mensual

0.5% por cada dia natural de

atraso, sobre el valor de la factura
de antes de IVA del monto de
facturacién mensual del servicio,

no entregado en los tiempos

establecidos en el presente
anexo.

Tabla 16. Penalizacion del Servicio Administrado de Seguridad (Adicionales).

Penalizaciones de la FASE V. Plan de Ejecucion para lograr la Transiciéon de los Servicios al Vencimiento

del Contrato.
Nivel de
Servicio
Entrega de
Documento

Entrega de
Documento

Entrega de
Documento

Entrega de
Documento

Entrega de
Informacién
digital

Nivel de Servicio
Descripcion

Entregable de Memorias
técnicas actualizadas con los
Ultimos cambios realizados.

Entregable de Respaldos de
las configuraciones de las
herramientas que fueron
habilitadas como parte de
los servicios.

Entregable de Base de
Conocimiento generada
durante las fases de
operacion.

Entregable de Diagrama
final de arquitectura.

Entrega de logs de auditoria
de la soluciéon de gestion de
cuentas con acceso
privilegiado

Métrica

Se entregara 15 dias
naturales previos a la
finalizaciéon de la
vigencia del servicio.

Se entregara 15 dias
naturales previos a la
finalizaciéon de la
vigencia del servicio.

Se entregarda 15 dias
naturales previos a la
finalizacion de la
vigencia del servicio.

Se entregard 15 dias
naturales previos a la
finalizacién de la
vigencia del servicio.

Se entregara 15 dias
naturales previos a la
finalizacién de la
vigencia del servicio.
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Penalizacion

0.5% por cada dia natural de
atraso, sobre el valor de la
factura de antes de IVA del
monto de facturacién
mensual del servicio, no
entregado en los tiempos
establecidos en el presente
anexo.

0.5% por cada dia natural de
atraso, sobre el valor de la
factura de antes de IVA del
monto de facturacién
mensual del servicio, no
entregado en los tiempos
establecidos en el presente
anexo.

0.5% por cada dia natural de
atraso, sobre el valor de la
factura de antes de IVA del
monto de facturacién
mensual del servicio, no
entregado en los tiempos
establecidos en el presente
anexo.

0.5% por cada dia natural de
atraso, sobre el valor de la
factura de antes de IVA del
monto de facturacién
mensual del servicio, no
entregado en los tiempos
establecidos en el presente
anexo.

0.5% por cada dia natural de
atraso, sobre el valor de la
factura de antes de IVA del
monto de facturacién
mensual del servicio, no
entregado en los tiempos
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establecidos en el presente

anexo.
Entrega de Entregable de acta de cierre. = Se entrega dentro de 0.5% por cada dia natural de
Documento los primeros 10 dias atraso, sobre el valor de la
posteriores a la factura de antes de IVA del
finalizacion de la monto de facturacion
vigencia del servicio. mensual total, no entregado

en los tiempos establecidos
en el presente anexo.
Tabla 17. Penalizaciones para el cierre.

Tabla: Penalizacién
Para efectos de la aplicacién de las penas convencionales a que se refiere el presente apartado, estas se
computardn a partir del dia habil siguiente a aquel en que tuviera que haber sido presentado el entregable
y/o servicio.

El “INFONACOT"” por ningun motivo autorizard condonaciones de sanciones por atrasos en la entrega del
servicio, cuando las causas sean imputables al “LICITANTE".

En los supuestos previstos en el articulo 91, tercer parrafo del RLAASSP, no procedera aplicar al “LICITANTE",
penas convencionales por atraso. La modificacién del plazo por caso fortuito o fuerza mayor podrd ser
solicitada por el “LICITANTE", o por el “INFONACOT".

El pago parcial correspondiente del servicio quedard condicionado, proporcionalmente, al pago que el
“LICITANTE" deba efectuar por concepto de penas convencionales, las cuales serdn calculadas de
conformidad con la Tabla Penalizacion.

El pago de la pena podrd efectuarse, a través de un comprobante de egreso (CFDI de Egreso) conocido
comunmente como Nota de Crédito, a favor del Instituto del Fondo Nacional para el Consumo de los
Trabajadores, en el momento en el que emita el comprobante de Ingreso (Factura o CFDI de Ingreso) por
concepto de los servicios, en términos de las disposiciones juridicas aplicables.

El importe de la pena convencional, no podra exceder el equivalente al monto total de la garantia de
cumplimiento del contrato, y en el caso de no haberse requerido esta garantia, no debera exceder del 20%
(veinte por ciento) del monto total del contrato.

El importe de dicho pago sera verificado por el “Administrador del Contrato”. En ningun caso las penas
convencionales podrdn negociarse en especie.

DEDUCCIONES

El “INFONACOT" establece deducciones al pago de servicios con motivo del incumplimiento parcial o
deficiente en que pudiera incurrir el “LICITANTE", respecto al “Servicio Administrado de Seguridad
Informatica”, objeto del presente Anexo Técnico, para lo cual se estableceran los limites del incumplimiento
a partir del cual se iniciara el proceso de recisién administrativa en los términos de los articulos 53 Bis y 54 de
la LAASSP y el articulo 97 del Reglamento de la LAASSP, conforme a lo establecido en el Anexo Técnico.

Las deducciones al pago del servicio previstas en el presente punto seran determinadas en funcién de los
servicios prestados de manera parcial o deficiente. Dichas deducciones deberan calcularse hasta la fecha en
gue materialmente se cumpla la obligacién y sin que cada concepto de deducciones exceda del 10 % (diez
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por ciento) del monto total del contrato una vez rebasado se deberd iniciar el procedimiento administrativo
de rescision correspondiente.

El pago de las deductivas podra efectuarse, a través de un comprobante de egreso (CFDI de Egreso) conocido
comunmente como Nota de Crédito, a favor del Instituto del Fondo Nacional para el Consumo de los
Trabajadores, inmediatamente después de que el administrador del contrato tenga cuantificada la deduccidén
correspondiente, en términos de las disposiciones juridicas aplicables.

Cabe sefalar que todas aquellas regulaciones que no estén consideradas en estas penas se trataran conforme
a lo establecido en la LAASSP y el RLAASSP, asi como en cualquier otra disposicion normativa que emita la
Secretaria de la Funcién Publica.

Los criterios para la aplicacidon de las deducciones seran a partir del primer dia habil de etapa de operacién de
acuerdo con el requerimiento, como se muestra a continuacion:

Deductivas.
Nivel de Servicio

Disponibilidad de
las soluciones
tecnolégicas de
seguridad de los
servicios de
seguridad
informatica
Disponibilidad del
servicio del SOC

Monitoreo y
notificacién de
actividad
sospechosa

Diagnéstico inicial
de Incidencia de
Seguridad

Soluciéon de
incidencia de
seguridad

Nivel de Servicio
Descripciéon

Métrica

Disponibilidad en cada uno | 99.9%

de las soluciones
tecnoldgicas de los
servicios

Monitoreo 7x24x365

Tiempo promedio de
notificacién de la actividad
sospechosa (AS)
identificada a través de la
infraestructura de
seguridad

Tiempo en minutos
operativos a partir de la
asignacion del ticket para
obtener y notificar el
diagndstico inicial de
seguridad

Tiempo en minutos de la
solucién de una incidencia
de seguridad con las
soluciones tecnolégicas
utilizadas en los servicios
del presente anexo de

99.9%

Que la
notificacién de
actividad
sospechosa se
realice en un
tiempo maximo
de 30 minutos
Tiempo maximo
60 minutos.

Tiempo maximo
de solucién de
acuerdo a la
criticidad:

Alta: 120 minutos
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Deductivas

3 al millar por cada minuto de
indisponibilidad sobre el monto
total del costo mensual del
servicio administrado de SOC, o
en su caso el tiempo proporcional.

2 al millar por cada hora de
indisponibilidad sobre costo
mensual del servicio
administrado de SOC, o en su
caso el tiempo proporcional

Se aplicard la deductiva de 3 al
millar por cada minuto de
atrasado en su entrega sobre el
importe mensual del servicio
administrado de SOC

Se aplicara la deductiva de 2 al
millar por cada minuto de
atrasado en su entrega sobre el
importe mensual del servicio
administrado de SOC

Se aplicara la deductiva de 2 al
millar por cada minuto de
atrasado en su entrega sobre el
importe mensual del servicio
administrado de SOC
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acuerdo a la criticidad
asignada:

Alta

Media

Baja

Tempo maximo en las
altas, bajas, cambios en los
dispositivos de seguridad.
Dependiendo de cada
servicio y la cantidad de
altas, bajas y cambios

Media:240
minutos

Baja:560 minutos

Servicio de
Proteccién
contra Amenazas
Avanzada en
Servidores y
puntos finales:
1a 3 equipos: 120
minutos

4 a 10 equipos:
240 minutos

11 a 50 equipos: 3
dias

Servicio de
Proteccién
Contra Fuga de
Informacion:

1a 3 equipos: 120
minutos

4 a 10 equipos:
240 minutos

1 a 50 equipos: 3
dias

Servicio de
Gestion de
Cuentas con
Acceso
Privilegiado.:

1a 3 equipos: 120
minutos

4 a 10 equipos:
240 minutos

1 a 20 equipos: 3
dias

Servicio de
Firewall de Bases
de datos:

1 base de datos: 3
dias

Servicio de
Firewall de
Aplicaciones:
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Se aplicara la deductiva de 2 al

millar por cada minuto de
atrasado en su entrega

sobre el

importe mensual del servicio que

aplique
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1aplicacién: 3
dias

Acceso Seguro
en el Borde
aplicacion de
politicas:

1a 3 politicas: 120
minutos

4 210 politicas:
240 minutos

11 a 30 politicas: 3
dias

Servicio de
Filtrado de
contenido
aplicacion de
politicas:

1a 3 politicas: 120
minutos

4 a 10 politicas:
240 minutos

11 a 30 politicas: 3
dias

Analisis de
seguridad de
codigo estaticoy
dindmico

Tiempo maximo en el
andlisis de la aplicacion

14. Transicién del servicio.

Tiempo maximo
de andlisis de
acuerdo al
numero de
lineas:

1-100,000 lineas
de cdédigo: 5 dias
habiles.

100,001 a
500,000 lineas
de cdédigo: 10
dias habiles
500,001 a
1,000,000 lineas

de cdédigo: 15 dias

habiles

Se aplicara la deductiva de 2 al
millar por cada minuto de
atrasado en su entrega sobre el
importe mensual del servicio de
andlisis de cédigo estaticoy
dindmico

El proveedor se deberd comprometer en su propuesta a que; al finalizar el contrato, quedara en propiedad
del INSTITUTO todo el hardware y software contemplado dentro del alcance a titulo gratuito sin condiciéon
alguna al final del contrato. Debera integrarse en la Fase V, del presente Anexo Técnico.
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15. PROPUESTA ECONOMICA.

El licitante deberd considerar 19 meses de servicio para la elaboracion de su propuesta econdmica.

UNIDAD DE CAI‘,ITIDAD PRECIO UNITARIO )
MEDIDA MAXIMA MENSUAL PRECIO MAXIMOS
SERMIS S MENSUAL (B) (AxBx19)
(A)
Servicio
Administrado de
SOC
Correlaciéony EPS $
Gestién de eventos 2500 $
Dominios $
2 $
Ciberinteligencia Cuentas y/o $
usuarios 10 $
expuestos
PRECIOS TOTALES ANTES DE IVA $
IVA $
PRECIOS TOTALES INCLUYENDO IVA $
EL LICITANTE DEBERA CONSIDERAR 19 MESES DE SERVICIO PARA LA ELABORACION DE SU PROPUESTA ECONOMICA.
Servicio UNIDAD DE CANTIDAD PRECIO
Administrado de MEDIDA MAXIMA UNITARIOMENSUA PRECIO MAXIMOS
Seguridad MENSUAL L AxBx19
(A) (B)
Proteccién contra Servidor o $
amenazas punto final 2000 $

avanzadas en
servidores y puntos
finales

Gestion de cuentas | Activos $
con acceso 350 $
privilegiado
Filtrado de Usuario $
contenido web 1600 $
Proteccion contra Punto final $
fuga de 1600 $
informacion

PRECIOS TOTALES ANTES DE IVA

IVA

PRECIOS TOTALES INCLUYENDO IVA

EL LICITANTE DEBERA CONSIDERAR 19 MESES DE SERVICIO PARA LA ELABORACION DE SU PROPUESTA ECONOMICA.

) 2023
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Acceso Seguro en UNIDAD DE CANTIDAD PRECIO
el Borde MEDIDA MAXIMA UNITARIOMENSUA PRECIO MAXIMOS
MENSUAL L AxBx19
(A) (B)
Equipo modelo Equipo
A 5 $
Equipo modelo Equipos $
B 3 $
Equipo modelo Equipos $
C 3 $
PRECIOS TOTALES ANTES DE IVA $
IVA $
PRECIOS TOTALES INCLUYENDO IVA $
EL LICITANTE DEBERA CONSIDERAR 19 MESES DE SERVICIO PARA LA ELABORACION DE SU PROPUESTA ECONOMICA.
Servicio UNIDAD DE CANTIDAD PRECIO
Administrado de MEDIDA MAXIMA UNITARIOMENSUA PRECIO MAXIMOS
Proteccion de MENSUAL L AxBx19
Aplicativos. (A) (B)
Firewall de Aplicaciones $
aplicaciones web Web 30
Firewall de base de | Base de $
datos datos 60

PRECIOS TOTALES ANTES DE IVA

IVA

PRECIOS TOTALES INCLUYENDO IVA

R N £ - S £ N £ S £

CADA SERVICIO SERA PAGADO EN EL MES EN QUE SEA CONSUMIDO.

estatico y dindmico

Servicio UNIDAD DE CANTIDAD PRECIO UNITARIO

Administrado de MEDIDA MAXIMA (B) PRECIO MAXIMOS
Seguridad Bajo MENSUAL AxB
Demanda. (A)

Analisis de codigo Evento $

PRECIOS TOTALES ANTES DE IVA

IVA

PRECIOS TOTALES INCLUYENDO IVA

[ | |

EL LICITANTE DEBERA CONSIDERAR 19 MESES DE SERVICIO PARA LA ELABORACION DE SU PROPUESTA ECONOMICA.
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Servicio UNIDAD DE CANTIDAD PRECIO
Administrado de MEDIDA MAXIMA UNITARIOMENSU PRECIO MAXIMOS
Seguridad Bajo MENSUAL AL AxBx19
Demanda. (A) (B)
Proteccién del Hardware $
Servicio de (Equipos) 1 $
Verificacion de la
Credencial para
Votar.
PRECIOS TOTALES ANTES DE IVA $ $
$
IVA $
PRECIOS TOTALES INCLUYENDO IVA | $ $
EL LICITANTE DEBERA CONSIDERAR 19 MESES DE SERVICIO PARA LA ELABORACION DE SU PROPUESTA ECONOMICA.
SERVICIOS UNIDAD DE UNIDADES PRECIO PRECIO TOTAL
MEDIDA TOTALES UNITARIO AxB
(A) MENSUAL
(B)
Servicio de Gestién de MES DE 19 $ $
Seguridad de la SERVICIO
Informacion
PRECIOS TOTALES ANTES DEIVA | $ $
IVA | $ $
PRECIOS TOTALES INCLUYENDO IVA | $ $

La cotizacién se realizara conforme a las cantidades maximas, sin embargo, y conforme a las necesidades
del Instituto, podra no requerirse indicando al licitante ganador en la reunién de inicio las cantidades
iniciales requeridas.

Nota: En |la tabla de |la propuesta econdmica se deberd poner las cantidades en nUmero y en texto en pesos
mexicanos

NORMAS, POLITICAS Y LINEAMIENTOS INSTITUCIONALES

Serd aplicable para el presente contrato, la Ley de Adquisiciones, Arrendamiento y Servicio del Sector Publico
y su Reglamento; Cédigo Civil Federal; Ley Federal de Procedimiento Administrativo;, Cédigo Federal de
Procedimientos Civiles; Ley Federal de Presupuesto y Responsabilidad Hacendaria, el Marco de Gestion de
Seguridad de la Informacién y demas disposiciones aplicables.

16. GARANTIA DE CUMPLIMIENTO

Para garantizar el cumplimiento del contrato “EL LICITANTE", se obliga a entregar dentro de los 10 (diez) dias
naturales siguientes a la fecha de firma del instrumento contractual, garantia divisible en moneda nacional (pesos
mexicanos) por el equivalente al 10% (diez por ciento) del importe del contrato, sin considerar el impuesto al valor
agregado, la cual deberd emitir conforme a los lineamientos de “INFONACOT" para cumplir con los requisitos
establecidos en el articulo 103 del Reglamento de la LAASSP, aplicable en la materia.
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17. FORMA DE PAGO

Con fundamento en el articulo 51y 13 de la Ley Adquisiciones, Arrendamientos y Servicios del Sector Publico
y 89 de su Reglamento, los pagos se realizardn en moneda nacional por conducto de la Subdireccidon General
de Tecnologias de Informacién y Comunicacion, a fin de proceder al pago via transferencia electrdnica, dentro
de los 20 dias naturales posteriores a la entrega-recepcion de los documentos descritos en el presente anexo,
incluyendo la factura firmada de aceptacién por parte del administrador del contrato. Los servicios serdn a
mes vencido y de acuerdo al periodo devengado.

18. Glosario de Términos.

Activo. - Los programas de cémputo, bienes informaticos, soluciones tecnoldgicas, sistemas o aplicativos, sus
componentes, las bases de datos o archivos electrénicos y la informacioén contenida en éstos.

Activos Criticos. - Los programas de cOmputo, bienes informaticos, soluciones tecnoldgicas, sistemas o
aplicativos, sus componentes, las bases de datos o archivos electrénicos y la informaciéon contenida en éstos
gue son de vital importancia para mantener las operaciones de una organizacion.

AD. - (siglas — Active Directory) servicio de directorio en una red distribuida.

AES. - (siglas - Advanced Encryption Standard) también conocido como Rijndael (pronunciado "Rain Doll" en
inglés), es un esquema de cifrado por bloques adoptado como un estadndar de cifrado por el gobierno de los
Estados Unidos.

Amenaza. - Es toda accidon que aprovecha una vulnerabilidad para atentar contra la seguridad de un sistema
de informacidn. Es decir, que podria tener un potencial efecto negativo sobre algun elemento de nuestros
sistemas. Desde el punto de vista de una organizacidn pueden ser tanto internas como externas.

Amenaza Avanzada. - Es un ciberataque dirigido a una entidad en concreto, que emplea diferentes recursos,
como malware, ataques de ingenieria social o vulnerabilidades desconocidas, incluso recursos disefiados
especificamente para atacar el objetivo seleccionado, entre otros con el fin de permanecer dentro de los
sistemas del objetivo todo el tiempo que estime necesarios para alcanzar sus propdsitos.

Antivirus. - Son programas que buscan prevenir, detectar y eliminar virus informaticos.

Antimalware - Proteccién contra software malicioso.

Antispam. - solucidn de software que permite a los usuarios prevenir o restringir la entrega de spam (correos
no deseados). Analiza automaticamente todos los correos electrénicos entrantes enviados a un buzén de
correo

BCP. - Business Continuity Planning. Plan de continuidad del Negocio, el cual permite definir las medidas a
adoptar para mantener la continuidad de las operaciones en caso de alguna afectacién.

BIA - Business Impact Analysis - Andlisis de impacto al negocio.

Ciberinteligencia. - Proceso de identificar y analizar ciberamenazas, datos reunidos sobre una potencial
amenaza o al proceso de recopilar, procesar y analizar esos datos para comprender mejor las amenazas.
CISA. - (siglas - Certified Information Systems Auditor) es una certificacidén para auditores respaldada por la
Asociacion de Control y Auditoria de Sistemas de Informacion (ISACA) (Information Systems Audit and Control
Association).

CISSP. - (siglas - Certified Information Systems Security Professional) es un profesional en aseguramiento de
la informacidén que define la arquitectura, disefio, administracion y/o controles que garantizan la seguridad.
CPU. - (siglas - Central Processing Unit) es la parte central de toda computadora ya que es la que cumple la
tarea de procesamiento de todas las funciones, asi como también de almacenamiento de la informacién.
Cuentas privilegiadas. - Son cuentas que se emplean en sistemas o aplicaciones y que tienen permisos
elevados, que ademads de poder visualizar la informacién a la que tienen acceso, pueden modificarla o
modificar la configuracion de los sistemas o aplicaciones.

Dashboard. - Son tableros de control que le permiten a una organizaciéon visualizar la informacién mas
importante para monitorear, analizar y administrar el desempefio del negocio de manera mas efectiva.

DBA - Administrador de Base de Datos.

DDoS. - (siglas - Distributed Denial of Service) ataque distribuido de denegacidén de servicio.

DoS. - (siglas — Denial of Service) Negacién de servicio.

) 2023,
Francisco
VIEA

Pagina 207 de 234



TRABAJO | fonacot

LICITACION PUBLICA ELECTRONICA NACIONAL
No. LA-14-P7R-014P7R001-N-12-2023
PARA LA:
CONTRATACION PLURIANUAL ABIERTA DEL SERVICIO ADMINISTRADO DE SEGURIDAD INFORMATICA

DES. - (siglas - Data Encryption Standard) Desarrollado por IBM, es un algoritmo de cifrado que utiliza bloques
de datos de 64 bits y clave de 56 bits.

DHCP. - (siglas - Dinamic Host Control Protocol) Es un protocolo que permite que un equipo conectado a una
red pueda obtener su configuraciéon (principalmente, su configuraciéon de red) en forma dinadmica (es decir,
sin intervencion particular).

DLP - Prevencién de fuga de Informacioén.

DNS. - (siglas - Domain Name System) sistema para asignar nombres a equipos y servicios de red que se
organiza en una jerarquia de dominios.

DRP. - Disaster Recovery Planning.

Endpoint - Punto Final / Usuario Final.

Firewall. - Es un dispositivo fisico o virtual que comprueba la informacién procedente de Internet o de una
redy, a continuacién, bloquea o permite el paso de ésta al equipo, en funcién de la configuracion del firewall.
FTP. - (siglas - File Transfer Protocol) es un protocolo de red para la transferencia de archivos entre sistemas
conectados a una red TCP (Transmission Control Protocol), basado en la arquitectura cliente servidor.

HIPS - Sistema de prevencion de intrusiones basado en el Host.

HTTP. - (siglas - HyperText Transfer Protocol) es el método mas comun de intercambio de informacién en la
world wide web, el método mediante el cual se transfieren las paginas web a un ordenador.

Incidente o Incidente de ciberseguridad. - Es un evento o serie de eventos inesperados o no deseados, que
tienen una probabilidad significativa de comprometer las operaciones del negocio; provocando una pérdida
0 uso indebido de informacidn, interrupcién parcial o total de los Sistemas.

Internet. - Es un conjunto descentralizado de redes de comunicacion interconectadas que utilizan la familia
de protocolos TCP/IP, lo cual garantiza que las redes fisicas heterogéneas que la componen funciones como
una red légica Unica de alcance mundial.

IP spoofing. - en términos de seguridad de redes hace referencia al uso de técnicas a través de las cuales un
atacante, generalmente con usos maliciosos o de investigacion, se hace pasar por una entidad distinta a
través de la falsificacion de los datos en una comunicacion.

IP. - (siglas — Internet Protocol) estdndar que se emplea para el envio y recepcién de informacién mediante
una red que redne paguetes conmutados.

IPS. - (siglas — Intrusion Prevention Systems) sistema de prevencidén de intrusiones.

IPsec. - (siglas - Internet Protocol security) es un conjunto de protocolos cuya funcidén es asegurar las
comunicaciones sobre el Protocolo de Internet (IP) autenticando y/o cifrando cada paguete IP en un flujo de
datos. IPsec también incluye protocolos para el establecimiento de claves de cifrado.

IPV4.- es |la versidon 4 del Protocolo de Internet (IP o Internet Protocol) y constituye la primera versién de IP
gue es implementada de forma extensiva.

ISO/IEC. - (siglas - International Organization for Standardizacion/ International Electrotechnical
Commission) es un estandar para la seguridad de la informacién publicado por la Organizacién Internacional
de Normalizacién y la Comisién Electrotécnica Internacional.

ITIL. - (siglas - Information Technology Infrastructure Library) La Biblioteca de Infraestructura de Tecnologias
de Informacién, frecuentemente abreviada ITIL, es un conjunto de conceptos y buenas practicas para la
gestidon de servicios de tecnologias de la informacidn, el desarrollo de tecnologias de la informacién y las
operaciones relacionadas con la misma en general.

LAN. - (siglas — Local Area Network) Red de Area Local.

Latencia. - suma de retardos temporales dentro de una red.

LDAP - Protocolo Ligero/Simplificado de Acceso a Directorios.

MPLS. - (siglas — Multiprotocol Label Switching) Estdan compuestas de un gran numero de routers
interconectados comerciales, gubernamentales, universitarios y otros de gran capacidad que llevan los datos
a través de paises, continentes y océanos del mundo mediante cables de fibra éptica.

NAT. - (siglas — Network Address Translation) El proceso de la traduccién de direcciones de red, se desarrolld
en respuesta a la falta de direcciones de IP con el protocolo IPv4.

OLA - (siglas - Operational Level Agreement) Acuerdos de Niveles de Operacién.
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OSPF. - (siglas — Open Shortest Path First) protocolo de encaminamiento jerdrquico de pasarela interior o IGP
(Interior Gateway Protocol), que usa el algoritmo SmoothWall Dijkstra enlace estado (LSE Link State
Algorithm) para calcular la ruta idénea entre dos nodos cualesquiera de un sistema auténomo.

P2P.- (siglas — Peer to Peer) es una red de ordenadores en la que todos o algunos aspectos funcionan sin
clientes ni servidores fijos, sino una serie de nodos que se comportan como iguales entre si.

PHP. - (siglas - Hypertext Preprocessor) es un lenguaje de cddigo abierto muy popular especialmente
adecuado para el desarrollo web y que puede ser incrustado en HTML.

PMBOK - Guia de los fundamentos para la direccién de proyectos.

PMI - El Project Management Institute.

PMP. - Project Management Professional.

Proxy. - es un servidor programa o dispositivo, que hace de intermediario en las peticiones de recursos que
realiza un cliente (A) a otro servidor (C).

Puerto USB. - (siglas - Universal Serial Bus) una clase de conexién que posibilita el envio y |la recepcion de
informacion.

QoS. - (siglas — Quality of Services) En el campo de las redes de computadoras y otras redes de
telecomunicacién en paquetes, los términos de ingenieria del trafico se refieren a mecanismos de control
para la reserva de recursos en vez de la calidad de servicio lograda.

Rack. - es un soporte metalico destinado a alojar equipamiento electrénico, informatico y de comunicaciones.
RFC. - (siglas - Request for Comments) son una serie de publicaciones del grupo de trabajo de ingenieria de
internet que describen diversos aspectos del funcionamiento de Internet y otras redes de computadoras,
como protocolos, procedimientos, etc. y comentarios e ideas sobre estos.

Sandbox. - un sistema de aislamiento de procesos o entorno aislado, a menudo usado como medida de
seguridad.

SD-WAN. - es un acrénimo de redes definidas por software en una red de area amplia (WAN). SD-WAN
simplifica la administracion y el funcionamiento de una WAN al desacoplar (separar) el hardware de red de
su mecanismo de control. Este concepto es similar a cémo la red definida por software implementa la
tecnologia de virtualizacidn para mejorar la administracién y operacion del centro de datos. Una aplicaciéon
clave de SD-WAN es permitir a las empresas construir WAN de mayor rendimiento utilizando un acceso a
Internet de menor costo y disponible comercialmente, lo que permite a las organizaciones reemplazar parcial
o totalmente las tecnologias de conexién WAN privadas mas caras, como MPLS.

Seguridad Informatica. - Se define como una capa de proteccion para los activos de informacién, a partir de
ella, se trabaja para evitar todo tipo de amenazas, las cuales ponen en riesgo la informacidén que es procesada,
transportada y almacenada en cualquier dispositivo.

Sl. - Seguridad de la Informacioén.

SIEM. - (siglas - Security Information and Event Management) la gestién de eventos e informacion de
seguridad.

Site. - es un lugar o especio cerrado donde se encuentran los equipos de comunicaciones (Router CPE,
Switches, Servidores, etc.)

SNMPV3.- (siglas - Simple Network Management Protocol) es un protocolo de la capa de aplicaciéon que facilita
el intercambio de informacién de administracién entre dispositivos de red.

SLA. - (siglas - service-level agreement) es un acuerdo escrito entre un proveedor de servicioy el INFONACOT
con objeto de fijar el nivel acordado para la calidad de los servicios contratados.

SOC.- (siglas - Security Operations Center) Centro de Operaciones de Seguridad.

Spyware. - programa espia es un malware que recopila informacién de un ordenador y después transmite
esta informacion a una entidad externa.

SQL. - (siglas - Structured Query Language) es el lenguaje estandar ANSI/ISO de definicion, manipulaciéon y
control de bases de datos relacionales. Es un lenguaje declarativo: sélo hay que indicar qué se quiere hacer.
En cambio, en los lenguajes procedimentales es necesario especificar cémo hay que hacer cualquier accién
sobre la base de datos.

Stored Procedure - Procedimiento almacenado (Base de Datos).

Switch. - dispositivo de interconexidon de redes informaticas.
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Takeover. - Se refiera a las actividades relacionadas a tomar el control sobre la operacién de las soluciones
tecnoldégicas que se encuentran actualmente instaladas y operando.

Tiempo de atencién. — Es el tiempo que transcurre cuando el personal de la mesa de ayuda o un ingeniero
de soporte recibe la notificacién de una solicitud, incidente, problema o requerimiento hasta que inicia las
acciones para su soluciéon

Tiempo de resolucién. - Es el tiempo que transcurre cuando el personal de la mesa de ayuda o un ingeniero
de soporte inicia las acciones de solucién y obtiene un diagndstico para la resolucion.

Throughput. - En redes de comunicaciones, como Ethernet, se llama throughput a la tasa promedio de éxito
en la entrega de un mensaje sobre un canal de comunicacion. Este dato puede ser entregado sobre un enlace
fisico o légico, o a través de un cierto nodo de la red. Por regla general, el throughput es medido en bits por
segundo (bit/s o0 bps), y a veces en paquetes de datos por segundo o paguetes de datos por franja de tiempo.
TIC. - Tecnologias de la Informacién y Comunicaciones.

URL. - (siglas - Uniform Resource Locator) Localizador Uniforme de Recursos, se trata de la secuencia de
caracteres que sigue un estandar y que permite denominar recursos dentro del entorno de Internet para que
puedan ser localizados.

VPN. - (siglas - Virtual Private Network) Red Privada Virtual.

WAN. - (siglas — Wide Area Network) El concepto se utiliza para nombrar a la red de computadoras que se
extiende en una gran franja de territorio, ya sea a través de una ciudad, un pais o, incluso, a nivel mundial. Un
ejemplo de red WAN es la propia Internet.

WEB. - El concepto se utiliza en el ambito tecnoldgico para nombrar a una red informatica y, en general, a
Internet

ARODE o

’ Francisco
VIEA

Pagina 210 de 234



TRABAJO | fanacot

LICITACION PUBLICA ELECTRONICA NACIONAL
No. LA-14-P7R-014P7R001-N-12-2023

PARA LA:

CONTRATACION PLURIANUAL ABIERTA DEL SERVICIO ADMINISTRADO DE SEGURIDAD INFORMATICA

FORMATO PARA LA PRESENTACION DE LA PROPUESTA ECONOMICA

ANEXO 13

El licitante a fin de integrar su cotizacion debera considerar lo establecido en el Anexo 12 “Caracteristicas

Técnicas del Servicio”.

La indicacion de que los precios son en moneda nacional, que la vigencia de la cotizacién sera por los

ejercicios fiscales 2023 y 2024 y que los precios seran fijos e inalterables durante la vigencia del contrato, asi
como su conformidad a las condiciones de pago establecidas en esta convocatoria. Aceptando que, en caso
de alguna suspensién del procedimiento por parte de la Secretaria de la Funcién Publica, la propuesta

permanecera vigente hasta en tanto quede sin efecto la suspensiéon

FORMATO DE PROPUESTA ECONOMICA
El licitante deberd considerar 19 meses de servicio para la elaboraciéon de su propuesta econdémica.

PRECIOS TOTALES ANTES DE IVA

IVA

PRECIOS TOTALES INCLUYENDO IVA

UNIDAD DE CANTIDAD MAXIMA | PRECIO UNITARIO PRECIO
SERVICIOS MEDIDA MENSUAL MENSUAL MAXIMOS
(A) (8) (AXBx19)
Servicio
Administrado de
SOC
Correlaciony
Gestién de eventos | EP° 2500 $ $
Dominios 2 $ $
Ciberinteligencia
Cuentas y/o 10 R .
usuarios expuestos
$
$
$

El licitante deberd considerar 19 meses de servicio para la elaboracién de su propuesta econémica.
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L PRECIO
Servicio Administrado UNIDAD DE CANT"IADE':"I;UMA'?_XIMA UNITARIOMENSU PRECIO
de Seguridad MEDIDA (A) AL MAXIMOS
(B) AxBXx19
Proteccién contra
amenazas avanzadas en Servidor o $
, . 2000 $
servidores y puntos punto final
finales
Gestidn dg _cue_ntas con Activos 250 $ $
acceso privilegiado
Filtrado de contenido Usuario 1600 $ $
web
Proteccion contra fuga Punto final 1600 $ $
de informacién
PRECIOS TOTALES ANTES DEIVA | $
IVA | $
PRECIOS TOTALES INCLUYENDO IVA | $
) 2023
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El licitante debera considerar 19 meses de servicio para la elaboracién de su propuesta econdmica.

PRECIOS TOTALES ANTES DE IVA

IVA

PRECIOS TOTALES INCLUYENDO IVA

Acceso Seguro en UNIDAD | CANTIDAD MAXIMA PRECIO PRECIO MAXIMOS
el Borde DE MENSUAL UNITARIOMENSUAL AxBx19
MEDIDA (A) (B)
Equipo modelo A | Equipo 5 $ $
Equipo modelo B | Equipos 3 $ $
Equipo modelo C Equipos 3 $ $
$
$
$

El licitante deberd considerar 19 meses de servicio para la elaboracién de su propuesta econémica.

Servicio Administrado UNIDAD DE CSR;II?A‘:D PRECIO

de Proteccion de UNITARIOMENSUAL | PRECIO MAXIMOS
iy MEDIDA MENSUAL

Aplicativos. (A) (B) AxBXx19

Firewall de aplicaciones | Aplicaciones 20 $

web Web

Firewall de base de Base de 60 $

datos datos

PRECIOS TOTALES ANTES DE IVA

IVA

PRECIOS TOTALES INCLUYENDO IVA

H|A|A| A ¥

Cada servicio serd pagado en el mes en que sea consumido.

Servicio Administrado CANTIDAD MAXIMA

de Seguridad Bajo U:I'EDQ';EE MENSUAL pREC'O(g;"TAR'O PRECIO MAXIMOS
Demanda. (A) AxB
Ana,“f“:'ls de 'co@g.o Evento 2 $

estdtico y dindmico

PRECIOS TOTALES ANTES DE IVA

IVA

PRECIOS TOTALES INCLUYENDO IVA

H|A|A| A

El licitante deberd considerar 19 meses de servicio para la elaboracién de su propuesta econémica.
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Servicio Administrado UNIDAD CANTIDAD MAXIMA PRECIO
de Seguridad Bajo DE MENSUAL UNITARIOMENSUAL | PRECIO MAXIMOS
Demanda. MEDIDA (A) (B) AxBx19
Proteccion del Servicio Hardware $
de Verificacion de la (Equipos) 1 $
Credencial para Votar.
PRECIOS TOTALES ANTES DE IVA | $ $
IVA [ $ $
PRECIOS TOTALES INCLUYENDO IVA | $ $
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El licitante deberd considerar 19 meses de servicio para la elaboracién de su propuesta econémica.

UNIDADES | PRECIO UNITARIO
SERVICIOS UNIDAD DE TOTALES MENSUAL PRECIO TOTAL
MEDIDA AxB
(A) (B)
Servicio de Gestion de MES DE 19 $ $
Seguridad de la Informacion SERVICIO
PRECIOS TOTALES ANTES DE IVA | $ $
IVA | $ $
PRECIOS TOTALES INCLUYENDO IVA | $ $

La cotizacion se realizara conforme a las cantidades maximas, sin embargo, y conforme a las necesidades
del Instituto, podra no requerirse indicando al licitante ganador en la reunién de inicio las cantidades

iniciales requeridas.

** En |la tabla de la propuesta econdmica se debera poner las cantidades en nUmero y en texto en pesos
mexicanos.

Notas:

- Ellicitante debera requisitar este formato con independencia del requerido en el Sistema CompraNet,
por lo que debera verificar que los montos maximos propuestos (antes de IVA), sean iguales, ya que

en caso de discrepancia entre uno y el otro, se considerara como no presentada dicha propuesta.
- La contrataciéon de los servicios sera conforme a lo establecido en el Anexo Técnico.

- Elimporte deberd expresarse con dos decimales (0.00), de conformidad con lo solicitado en el Anexo 12

“Caracteristicas Técnicas del Servicio”.

- Ellicitante, en términos de lo establecido en el inciso F. del numeral VI.1. CRITERIOS DE EVALUACION
QUE SE APLICARAN A LAS PROPOSICIONES, de |la convocatoria, acepta que la convocante, de ser el caso
realice las correcciones a los errores aritméticos que pudieran detectarse en su propuesta, siempre y
cuando ésta no afecte precios unitarios. Y que de no estar de acuerdo contard con 24 horas posteriores al
fallo para comunicarlo por escrito a la Convocante, a fin de que ésta proceda, conforme a lo establecido en

el segundo parrafo del articulo 46 de La Ley.

- El presente documento podra ser reproducido por cada licitante en el modo que estime conveniente,
siendo obligatoria su presentacion debiendo respetar su contenido, preferentemente en el orden indicado.

- Los precios son fijos y en ningun caso procederan ajustes durante la vigencia del contrato.
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ANEXO 14
MANIFESTACION DE QUE CUENTA CON PERSONAL TECNICO CAPACITADO Y SUFICIENTE PARA LA
PRESTACION DEL SERVICIO

de de
Instituto del Fondo Nacional para el Consumo de los Trabajadores
Presente.
Yo C. en mi caracter de (Caracter que ostenta
quien otorga el poder) de la (Nombre de la empresa licitante), segun se
acredita en el Testimonio Notarial o instrumento juridico No. de fecha
otorgado ante el Notario Publico No. de la Ciudad de manifiesto que

mi representada cuenta con personal técnico capacitado suficiente y disponible para la prestacion del servicio,
por lo que en caso de resultar adjudicado realizaré la prestaciéon del servicio, durante la vigencia del contrato,
por mi cuenta, cargo y riesgo conforme a las condiciones descritas en el Anexo 12 “Caracteristicas Técnicas
del Servicio”, por lo que no subcontrataré parcial o totalmente los mismos.

Atentamente,

Nombre, Cargo y Firma del Representante Legal

Nota: el presente documento podra ser reproducido por cada licitante en el modo gque estime conveniente, debiendo respetar
su contenido, preferentemente en el orden indicado.
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ANEXO 15
MODELO DE CONTRATO.

(EL PRESENTE FORMATO SE AJUSTARA CONFORME A LAS DISPOSICIONES APLICABLES, A LA
PROPUESTA TECNICA Y ECONOMICA GANADORA, ASi COMO A LAS MODIFICACIONES DERIVADAS DE LA
JUNTA DE ACLARACIONES; ASIMISMO EL PRESENTE MODELO SE PODRA MODIFICAR DE ACUERDO A LAS
DISPOSICIONES QUE EMITA LA SHCP, CONFORME AL DECRETO POR EL QUE SE REFORMAN Y ADICIONAN
DIVERSAS DISPOSICIONES DEL REGLAMENTO DE LA LEY DE ADQUISICONES, ARRENDAMIENTOS Y
SERVICIOS DEL SECTOR PUBLICO, PUBLICADO EL 02 DE JUNIO DEL 2022 EN EL DOF)

CONTRATO 1 (ABIERTO O CERRADO) 2 PARA LA PRESTACION DE SERVICIOS DE 3 ($Descripci6nCateqoria)
QUE CELEBRAN, POR UNA PARTE, EL EJECUTIVO FEDERAL POR CONDUCTO DE LA 4 (NOMBRE DE LA
DEPENDENCIA O ENTIDAD), REPRESENTADA POR 5_(NOMBRE DEL REPRESENTANTE DE LA
DEPENDENCIA O ENTIDAD), EN SU CARACTER DE 6 (SENALAR CARGO DEL REPRESENTANTE), EN
ADELANTE “LA DEPENDENCIA O ENTIDAD” Y, POR LA OTRA, 7 (NOMBRE DE LA PERSONA FiSICA O RAZON
SOCIAL DE LA MORAL), EN LO SUCESIVO “EL PROVEEDOR?”, Solo si el proveedor es persona moral mostrar
el siguiente texto8 REPRESENTADA POR (NOMBRE DEL REPRESENTANTE DE LA PERSONA FiSICA O
MORAL), EN SU CARACTER DE (sefialar en su caso el caracter del representante: APODERADO,
REPRESENTANTE LEGAL, ADMINISTRADOR UNICO o PRESIDENTE DEL CONSEJO DE ADMINISTRACION),
A QUIENES DE MANERA CONJUNTA SE LES DENOMINARA “LAS PARTES”, AL TENOR DE LAS
DECLARACIONES Y CLAUSULAS SIGUIENTES:

DECLARACIONES

I. “LA DEPENDENCIA O ENTIDAD” declara que:

I.1 9 Esuna “DEPENDENCIA O ENTIDAD" de la Administracion Publica Federal, de conformidad con
(ordenamiento juridico en los que se regule su existencia, cuya competencia y atribuciones se seflalan
en ___ (ordenamiento juridico en los que se regulen sus atribuciones y competencias) __.

1.2 10Conforme a lo dispuesto por __ (ordenamiento juridico en los que se regulen sus facultades o
instrumento notarial en el que se le otorga las facultades), el C. 1 (NOMBRE DEL O LA REPRESENTANTE
DE LA DEPENDENCIA O ENTIDAD), 12_(SENALAR CARGO DEL O LA REPRESENTANTE), es un servidor
publico adscrito a la misma que cuenta con facultades legales para celebrar el presente contrato, quien
podra ser sustituido en cualquier momento en su cargo o funciones, sin que por ello, sea necesario
celebrar un convenio modificatorio.

I.3 La adjudicaciéon del presente contrato se realizdé mediante el procedimiento de 13 (TIPO DE
PROCEDIMIENTO) 14 (COLOCAR MEDIO DEL PROCEDIMIENTO) de caracter 15_(COLOCAR EL
CARACTER DEL PROCEDIMIENTO), al amparo de lo establecido en los articulos 134 de la Constitucion
Politica de los Estados Unidos Mexicanos; 16 (FUNDAMENTO) de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico, “LAASSP”, y (ARTICULOS) de su Reglamento.

.4 “LA DEPENDENCIA O ENTIDAD” cuenta con suficiencia presupuestaria otorgada mediante 17
(NUMERO DE SUFICIENCIA PRESUPUESTARIA) con folio de autorizaciéon 18 (FOLIO AUTORIZACION SP)
19, de fecha ___de de emitido por la

Si el contrato es Plurianual, mostrar el siguiente Texto:

' Erancisco
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En caso de que se trate de un contrato plurianual, se deberd consignar el oficio de autorizacion de la
SHCP en términos del articulo 50 de |la Ley Federal de Presupuesto y Responsabilidad Hacendaria y su
Reglamento.

I.5 Para efectos fiscales las Autoridades Hacendarias le han asignado el Registro Federal de Contribuyentes
N° 20 (RFC DEPENDENCIA O ENTIDAD).

1.6 21Tiene establecido su domicilio en mismo que sefala para los
fines y efectos legales del presente contrato.

(En caso de que se apligue reduccién de garantia de cumplimiento)

1.7 De la revisién al historial de cumplimiento favorable de “EL PROVEEDOR” en el Registro Unico de
Proveedores, del cual se advierte que cuenta con puntos (el puntaje minimo debe ser de 80 puntos),
con base en el historial en materia de contrataciones y su cumplimiento de los Ultimos cinco afos, esta
“DEPENDENCIA O ENTIDAD” considera que (establecer los motivos por los cuales resulta procedente la
reduccion del monto de la garantia), es procedente efectuar la reduccién del monto de la garantia por
un porcentajede ____ %.

Cuando la proposicidn ganadora haya sido presentada en forma conjunta por varias personas, las
declaraciones se deberan formular por cada uno de ellos (articulo 44 del Reglamento de |la LAASSP).

Si es persona Fisica, mostrar los dos parrafos siguientes:

Il. “EL PROVEEDOR?” declara que:

11 Es una persona 22 (FiSICA), de nacionalidad lo que acredita con el acta de nacimiento
(en el caso de personas extranjeras describir el documento)

expedida por

Si es persona Moral, mostrar los dos parrafos siguientes:

Il. “EL PROVEEDOR", por conducto de su representante declara que:

IL1 Es una persona 22 MORAL 23 |egalmente constituida mediante (Describir el
instrumento publico que le dan origen y en su caso las modificaciones que se hubieran realizado),
denominada 24 (NOMBRE O RAZON SOCIAL), cuyo objeto social es, entre otros, 25 (OBJETO SOCIAL).

1.2 26lLa o el C. (NOMBRE DEL REPRESENTANTE LEGAL), en su caracter de cuenta con
facultades suficientes para suscribir el presente contrato y obligar a su representada, como lo acredita
con instrumento que bajo protesta de decir verdad manifiesta no le ha sido
limitado ni revocado en forma alguna.

IL3 RelUne las condiciones técnicas, juridicas y econdmicas, y cuenta con la organizaciéon y elementos
necesarios para su cumplimiento.

Il.4 Cuenta con su Registro Federal de Contribuyentes 27 (RFC PROVEEDOR).
IL5 Bajo protesta de decir verdad, esta al corriente en los pagos de sus obligaciones fiscales, en especifico las

previstas en el articulo 32-D del Cédigo Fiscal Federal vigente, asi como de sus obligaciones fiscales en
materia de seguridad social, ante el Instituto del Fondo Nacional de la Vivienda para los Trabajadores

2023
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(INFONAVIT) y el Instituto Mexicano del Seguro Social (IMSS); lo que acredita con las Opiniones de
Cumplimiento de Obligaciones Fiscales y en materia de Seguridad Social en sentido positivo, emitidas
por el SAT e IMSS, respectivamente, asi como con la Constancia de Situacién Fiscal en materia de
Aportaciones Patronales y Entero de Descuentos, sin adeudo, emitida por el INFONAVIT, las cuales se
encuentran vigentes y obran en el expediente respectivo.

1.6 Senala como su domicilio para todos los efectos legales el ubicado en 28 (DOMICILIO FISCAL
PROVEEDOR).

lll. De “LAS PARTES™:

.1 Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y condiciones, para lo cual se
reconocen las facultades y capacidades, mismas que no les han sido revocadas o limitadas en forma
alguna, por lo que de comun acuerdo se obligan de conformidad con las siguientes:

CLAUSULAS
PRIMERA. OBJETO DEL CONTRATO.
“EL PROVEEDOR?” acepta y se obliga a proporcionar a “LA DEPENDENCIA O ENTIDAD” la prestacion del

servicio de, 3 (descripcién del Servicio), en los términos y condiciones establecidos en este contrato y sus
anexos (NUMERAR Y DESCRIBIR LOS ANEXOS) que forman parte integrante del mismo.

SEGUNDA. MONTO DEL CONTRATO

TRATANDOSE DE CONTRATO CERRADO, MOSTRAR EL SIGUIENTE PARRAFO:

“LA DEPENDENCIA O ENTIDAD” pagara a "EL PROVEEDOR” como contraprestacion por los servicios objeto
de este contrato, la cantidad de 29 $(MONTO TOTAL DEL CONTRATO SIN IMPUESTOS) mas el Impuesto al
Valor Agregado (I.V.A.) que asciende a 30($Impuestos), que hace un total de 31 (MONTO TOTAL con impuestos)

EN CASO DE SER PLURIANUAL, MOSTRAR LA TABLA Y LOS DOS PARRAFOS SIGUIENTES

“LA DEPENDENCIA O ENTIDAD" conviene con "EL PROVEEDOR” que el monto total de los servicios es por
la cantidad de 29$(MONTO TOTAL DEL CONTRATO SIN IMPUESTOS) mas el Impuesto al Valor Agregado (I.V.A))
que asciende a 30($Impuestos), lo que hace un total de 31 (MONTO TOTAL con impuestos) importe que se
cubrird en cada uno de los ejercicios fiscales, de acuerdo a lo siguiente:

Ejercicio Fiscal Monto Monto
32(COLOCAR EJERCICIO | 29 (MONTO TOTAL DEL | 30(MONTO TOTAL con
FISCAL) CONTRATO sin impuestos impuestos)
Se agregaran tantos se hayan
programado
TOTAL:

Las partes convienen expresamente que las obligaciones de este contrato, cuyo cumplimiento se encuentra
previsto realizar durante los ejercicios fiscales de 32(COLOCAR EJERCICIO FISCAL) quedardn sujetas para
fines de su ejecucidén y pago a la disponibilidad presupuestaria, con que cuente “LA DEPENDENCIA O
ENTIDAD"”, conforme al Presupuesto de Egresos de la Federacidn que para el ejercicio fiscal correspondiente

AfO DF
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apruebe la Cdmara de Diputados del H. Congreso de la Unién, sin que la no realizaciéon de la referida condicion
suspensiva origine responsabilidad para alguna de las partes.

Los montos y precios se podran indicar en moneda extranjera, cuando asi se haya determinado en la
convocatoria, invitacion, o solicitud de cotizacién, de conformidad con el articulo 45, fraccién XlIl de la
LAASSP.

El(los) precio(s) unitario(s) del presente contrato, expresado(s) en moneda nacional es(son):
33 COLOCAR TABLA PRECIO UNITARIO

El precio unitario es considerado fijo y en moneda nacional 34(TipoMoneda) hasta que concluya la relacién
contractual que se formaliza, incluyendo todos los conceptos y costos involucrados en la prestacion del
servicio de, 3 (OBJETO DEL CONTRATO SELECCIONADO), por lo que “EL PROVEEDOR” no podra agregar
ningun costo extra y los precios seran inalterables durante la vigencia del presente contrato.

En caso de que se haya previsto variacion de precios, y se cuente con una férmula o mecanismo de ajuste se
considerara la siguiente redaccion:

El precio unitario sera considerado en moneda nacional, y podra ser modificado conforme a la siguiente:
(establecer la formula o mecanismo de ajuste publicada en la convocatoria, invitacién o solicitud de
cotizacion).

EN CASO DE SER ABIERTO MOSTRAR EL SIGUIENTE PARRAFO:

“LA DEPENDENCIA O ENTIDAD” pagara a "EL PROVEEDOR” como contraprestacion por los servicios objeto
de este contrato, la cantidad minima de 35 (MONTO MINIMO TOTAL DEL CONTRATO) _ mas el Impuesto al
Valor Agregado (I.V.A.) 36por $ (Indicar la cantidad en letra) y un monto maximo de 37 _ (MONTO
MAXIMO TOTAL DEL CONTRATO) _, mas el .V.A. 38 que asciende a $ (Indicar la cantidad en letra).

EN CASO DE SER PLURIANUAL ABIERTO, MOSTRAR LA TABLA Y LOS TRES PARRAFOS SIGUIENTES.

“LA DEPENDENCIA O ENTIDAD” conviene con "EL PROVEEDOR” que el monto minimo de los servicios para
los ejercicios fiscales de 32(COLOCAR EJERCICIO FISCAL) es por la cantidad de 35 _(MONTO MINIMO TOTAL
mas el Impuesto al Valor Agregado (I.V.A.) que asciende a 36$ (Indicar la cantidad en letra)

Asimismo, que el monto maximo de los servicios para los ejercicios fiscales de 32COLOCAR EJERCICIO es por
la cantidad de 37_ (MONTO MAXIMO TOTAL DEL CONTRATO) _, mas el Impuesto al Valor Agregado (I.V.A)
38que asciende a $ (Indicar la cantidad en letra).

Importe minimos y maximos a pagar en cada ejercicio fiscal de acuerdo a lo siguiente:

Ejercicio Fiscal Monto Monto
32(COLOCAR EJERCICIO | 35 (MONTO MINIMO ANUAL sin | 37 (MONTO MAXIMO ANUAL
FISCAL) impuestos) sin impuestos)

Se agregaran tantos se hayan
programado

TOTAL:
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Las partes convienen expresamente que las obligaciones de este contrato, cuyo cumplimiento se encuentra
previsto realizar durante los ejercicios fiscales de 32(COLOCAR EJERCICIO FISCAL) quedardn sujetas para
fines de su ejecuciéon y pago a la disponibilidad presupuestaria, con que cuente “LA DEPENDENCIA O
ENTIDAD"”, conforme al Presupuesto de Egresos de la Federacidon que para el ejercicio fiscal correspondiente
apruebe la Camara de Diputados del H. Congreso de la Unidén, sin que la no realizacién de la referida condicion
suspensiva origine responsabilidad para alguna de las partes.

Los montos y precios se podran indicar en moneda extranjera, cuando asi se haya determinado en la
convocatoria, invitacion, o solicitud de cotizacion, de conformidad con el articulo 45, fraccién XlIl de la
LAASSP.

Indicar el(los) precio(s) unitario(s):
El(los) precio(s) unitario(s) del presente contrato, expresado(s) en moneda nacional es (son):
38 COLOCAR TABLA DE PRECIOS UNITARIOS

El precio unitario es considerado fijo y en moneda nacional (pesos mexicanos) hasta que concluya la relaciéon
contractual que se formaliza, incluyendo todos los conceptos y costos involucrados en la prestacion del
servicio de, 3 (OBJETO DEL CONTRATO SELECCIONADO), por lo que “EL PROVEEDOR” no podra agregar
Nningun costo extra y los precios seran inalterables durante la vigencia del presente contrato.

En caso que se haya previsto variacidon de precios, y se cuente con una férmula o mecanismo de ajuste se
considerara la siguiente redaccién y se eliminara el parrafo anterior:

El precio unitario serd considerado en moneda nacional, y podrd ser modificado conforme a la siguiente:
(establecer la formula o mecanismo de ajuste publicada en la convocatoria, invitacién o solicitud de
cotizacién).

TERCERA. ANTICIPO.

Sélo en caso de que No se otorgue anticipo, mostrar el siguiente texto

Para el presente contrato “LA DEPENDENCIA O ENTIDAD" no otorgara anticipo a “EL PROVEEDOR"

Sélo en caso de que se otorgue anticipo, mostrar lo siguiente

Se otorgardn a “EL PROVEEDOR” los siguientes anticipos, con la previa autorizacién del (SERVIDOR PUBLICO
CON FACTULTADES PARA AUTORIZAR ANTICIPQO) de conformidad con el numeral de las Politicas Bases
y Lineamientos en materia de Adquisiciones, Arrendamientos y Servicios de la Dependencia o Entidad __.

ANTICIPO (PORCENTAJE DEL MONTO TOAL) FECHA A OTORGAR ANTICIPO
39 (COLOCAR EL % DE ANTICIPO) 40 (FECHA EN QUE SE PAGARA ANTICIPO)
Se agregaran tantos se hayan programado

Asimismo, se estipula que la amortizacién de los anticipos se llevara a cabo (sehalar la forma en que se
llevard a cabo su amortizacién) .

CUARTA. FORMA Y LUGAR DE PAGO.

“LA DEPENDENCIA O ENTIDAD" efectuara el pago a través de transferencia electrénica en pesos de los
Estados Unidos Mexicanos, a mes vencido (otra temporalidad o calendario establecido) o porcentaje de
avance (pagos progresivos), conforme a los servicios efectivamente prestados y a entera satisfaccién del
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administrador del contrato y de acuerdo con lo establecido en el "TANEXO
de este contrato.

" que forma parte integrante

El pago se realizard en un plazo maximo de 20 (veinte) dias naturales siguientes, contados a partir de la fecha
en gue sea entregado y aceptado el Comprobante Fiscal Digital por Internet (CFDI) o factura electrénica a
“LA DEPENDENCIA O ENTIDAD", con la aprobacion (firma) del Administrador del presente contrato a través
del Sistema Integral de Administraciéon Financiera Federal (SIAFF).

El cédmputo del plazo para realizar el pago se contabilizara a partir del dia habil siguiente de |la aceptacion del
CFDI o factura electrdnica, y ésta redna los requisitos fiscales que establece la legislacidén en la materia, el
desglose de los servicios prestados, los precios unitarios, se verifique su autenticidad, no existan aclaraciones
al importe y vaya acompafada con la documentacién soporte de la prestaciéon de los servicios facturados.

De conformidad con el articulo 90, del Reglamento de la “LAASSP”, en caso de que el CFDI o factura
electrénica entregado presente errores, el Administrador del presente contrato o a quien éste designe por
escrito, dentro de los 3 (tres) dias habiles siguientes de su recepcion, indicaréa a “EL PROVEEDOR” las
deficiencias que deberd corregir; por lo que, el procedimiento de pago reiniciard en el momento en que “EL
PROVEEDOR" presente el CFDI y/o documentos soporte corregidas y sea aceptada.

El tiempo que “EL PROVEEDOR?” utilice para la correccion del CFDI y/o documentacién soporte entregada,
no se computard para efectos de pago, de acuerdo con lo establecido en el articulo 51 de la “LAASSP”.

41 E| CFDI o factura electrénica debera ser presentada (sefialar la forma y el medio mediante el cual se

presentara)

El CFDI o factura electrénica se debera presentar desglosando el IVA cuando aplique.

“EL PROVEEDOR” manifiesta su conformidad que, hasta en tanto no se cumpla con la verificacién,
supervision y aceptacion de la prestaciéon de los servicios, no se tendrdn como recibidos o aceptados por el
Administrador del presente contrato.

Para efectos de tramite de pago, conforme a lo establecido en el SIAFF, “EL PROVEEDOR?” deberd ser titular
de una cuenta bancaria, en la que se efectuara la transferencia electrénica de pago, respecto de la cual debera
proporcionar toda la informacién y documentacién que le sea requerida por “LA DEPENDENCIA O
ENTIDAD", para efectos del pago.

El pago de la prestaciéon de los servicios recibidos, quedara condicionado proporcionalmente al pago que “EL
PROVEEDOR?” deba efectuar por concepto de penas convencionales.
En caso de pago en moneda extranjera, indicar la fuente oficial que se tomara para llevar a cabo la conversién

y la tasa de cambio o la fecha a considerar para hacerlo.

Para el caso que se presenten pagos en exceso, se estara a lo dispuesto por el articulo 51, parrafo tercero, de
la “LAASSP".

QUINTA. LUGAR, PLAZOS Y CONDICIONES DE LA PRESTACION DE LOS SERVICIOS.
42| a prestacion de los servicios, se realizard conforme a los plazos, condiciones y entregables establecidos

por “LA DEPENDENCIA O ENTIDAD” en el (establecer el documento o anexo donde se encuentran dichos
plazos, condiciones y entregables o en su defecto redactarlos, los cuales forman parte del presente contrato).
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43 Los servicios seran prestados en los domicilios sefalados en el_(establecer el documento o anexo donde
se encuentran los domicilios, o en su defecto redactarlos) y fechas establecidas en el mismo;

44 En los casos que derivado de la verificacion se detecten defectos o discrepancias en la prestaciéon del
servicio o incumplimiento en las especificaciones técnicas, “EL PROVEEDOR" contara con un plazo
de para la reposicién o correccidn, contados a partir del momento de la notificacién por correo
electronico y/o escrito, Sin costo adicional para “LA DEPENDENCIA O ENTIDAD”.

SEXTA. VIGENCIA

“LAS PARTES"” convienen en que la vigencia del presente contrato serd del 45(COLOCAR FECHA DE INICIO)
al 46 (COLOCAR FECHA DE TERMINO DEL CONTRATO).

SEPTIMA. MODIFICACIONES DEL CONTRATO.

“LAS PARTES” estan de acuerdo que la “LA DEPENDENCIA O ENTIDAD"” por razones fundadas y explicitas
podra ampliar el monto o la cantidad de los servicios, de conformidad con el articulo 52 de la “LAASSP”,
siemprey cuando las modificaciones no rebasen en su conjunto el 20% (veinte por ciento) de los establecidos
originalmente, el precio unitario sea igual al originalmente pactado y el contrato esté vigente. La modificaciéon
se formalizarad mediante la celebracién de un Convenio Modificatorio.

“LA DEPENDENCIA O ENTIDAD", podra ampliar la vigencia del presente instrumento, siempre y cuando, no
implique incremento del monto contratado o de la cantidad del servicio, siendo necesario que se obtenga el
previo consentimiento del proveedor.

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “LA DEPENDENCIA O ENTIDAD”, se
podra modificar el plazo del presente instrumento juridico, debiendo acreditar dichos supuestos con las
constancias respectivas. La modificacién del plazo por caso fortuito o fuerza mayor podra ser solicitada por
cualquiera de “LAS PARTES".

En los supuestos previstos en los dos parrafos anteriores, no procedera la aplicacion de penas convencionales
por atraso.

Cualquier modificaciéon al presente contrato deberd formalizarse por escrito, y deberad suscribirse por el
servidor publico de “LA DEPENDENCIA O ENTIDAD” que lo haya hecho, o quien lo sustituya o esté facultado
para ello, para lo cual “EL PROVEEDOR?” realizard el ajuste respectivo de la garantia de cumplimiento, en
términos del articulo 91, Ultimo parrafo del Reglamento de la LAASSP.

“LA DEPENDENCIA O ENTIDAD?” se abstendra de hacer modificaciones que se refieran a precios, anticipos,
pagos progresivos, especificaciones y, en general, cualquier cambio que impligue otorgar condiciones mas
ventajosas a un proveedor comparadas con las establecidas originalmente.

OCTAVA. GARANTIAS DE LOS SERVICIOS

EN CASO DE NO SELECCIONAR GARANTIA SOBRE LA CALIDAD DEL SERVICIO, MOSTRAR LO SIGUIENTE.

Para la prestacién de los servicios materia del presente contrato, no se requiere que “EL PROVEEDOR”
presente una garantia por la calidad de los servicios contratados.

EN CASO DE SELECCIONAR GARANTIA SOBRE LA CALIDAD DE LOS SERVICIOS, MOSTRAR LO SIGUIENTE.
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“EL PROVEEDOR" se obliga a otorgar a “LA DEPENDENCIA O ENTIDAD’, |as siguientes garantias:

Garantia de los servicios. - “EL PROVEEDOR" se obliga con “LA DEPENDENCIA O ENTIDAD" a entregar al
inicio de la prestacién del servicio, una garantia por la calidad de los servicios prestados, por 47 (COLOCAR
NUMERO DE MESES) meses, la cual se constituira (indicar la forma de garantizarla), pudiendo ser mediante
la pdliza de garantia, en términos de los articulos 77 y 78 de la Ley Federal de Proteccion al Consumidor.

NOVENA. GARANTIA(S)
A) CUMPLIMIENTO DEL CONTRATO.

Conforme a los articulos 48, fraccién I, 49, fraccién |, de la “LAASSP”; 85, fraccidn Ill, y 103 de su Reglamento;
y 166 de la Ley de Instituciones de Seguros y de Fianzas, “EL PROVEEDOR" se obliga a constituir una garantia
la cual podra ser, indivisible por el cumplimiento fiel y exacto de todas las obligaciones derivadas de este
contrato; o podra ser divisible, la cual sélo se hard efectiva en la proporcién correspondiente al
incumplimiento de la obligacién principal, mediante fianza expedida por compafiia afianzadora mexicana
autorizada por la Comisién Nacional de Seguros y de Fianzas, a favor de la 48_(TESORERIA DE LA
FEDERACION O DE LA ENTIDAD), por un importe equivalente al 49(COLOCAR EL PORCENTAJE DE LA
GARANTIA DE CUMPLIMIENTO) del monto total del contrato, sin incluir el IVA. Dicha fianza debera ser
entregada a “LA DEPENDENCIA O ENTIDAD", a mas tardar dentro de los 10 (diez) dias naturales posteriores
a la firma del presente contrato.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de cumplimiento se podra
realizar de manera electrénica.

(Para el caso de que la “LA DEPENDENCIA O ENTIDAD” considere efectuar una reduccién en los montos de
garantias de cumplimiento, se deberd observar lo establecido en el “Acuerdo por el que se emiten diversos
lineamientos en materia de adquisiciones, arrendamientos y servicios y de obras publicas y servicios
relacionados con las mismas del sector publico”, publicados en el Diario Oficial de la Federacién el 9 de
septiembre de 2010, indicando los motivos por los cuales se determind la reduccion del monto de la garantia).

50 Cuando la garantia de cumplimiento se presente a través de una fianza, se deberd observar el “Modelo de
pdliza de fianza de Cumplimiento”, aprobado en las Disposiciones de caradcter general publicadas en el Diario
Oficial de la Federacion, el 15 de abril de 2022, que se encuentra disponible en CompraNet.

En caso de que “EL PROVEEDOR" incumpla con la entrega de la garantia en el plazo establecido, “LA
DEPENDENCIA O ENTIDAD” podra rescindir el contrato y dara vista al Organo Interno de Control para que
proceda en al ambito de sus facultades.

La garantia de cumplimiento no sera considerada como una limitante de responsabilidad de “EL
PROVEEDOR", derivada de sus obligaciones y garantias estipuladas en el presente instrumento juridico, y no
impedird que “LA DEPENDENCIA O ENTIDAD"” reclame la indemnizacién por cualquier incumplimiento que
pueda exceder el valor de la garantia de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificacién al plazo, “EL PROVEEDOR”
se obliga a entregar a “LA DEPENDENCIA O ENTIDAD”, dentro de los 10 (diez dias) naturales siguientes a la
formalizacién del mismo, de conformidad con el Ultimo parrafo del articulo 91, del Reglamento de la
“LAASSP”, los documentos modificatorios o endosos correspondientes, debiendo contener en el documento
la estipulacidon de que se otorga de manera conjunta, solidaria e inseparable de la garantia otorgada
inicialmente.
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Una vez cumplidas las obligaciones a satisfaccion, el servidor publico facultado por “LA DEPENDENCIA O
ENTIDAD" procederd inmediatamente a extender la constancia de cumplimiento de las obligaciones
contractuales y dard inicio a los tramites para la cancelacién de las garantias de anticipo y cumplimiento del
contrato, lo que comunicara a “EL PROVEEDOR”".

Cuando la prestacion de los servicios, se realice en un plazo menor a diez dias naturales, “EL PROVEEDOR”
qguedarad exceptuado de la presentacién de la garantia de cumplimiento, de conformidad con lo establecido
en el articulo 48 ultimo parrafo de la "LAASSP".

Para el caso de exceptuar la garantia de cumplimiento por los supuestos de los articulos 41, fracciones II, IV, V,
Xly XIVy 42 de la LAASSP.

En términos de lo establecido en el articulo 48, segundo parrafo de la "LAASSP" se exceptua a “EL
PROVEEDOR" de la presentacion de la garantia de cumplimiento, ya que la contratacion se fundamenta en
el articulo 41, fraccién ___y 42 de la "LAASSP".

EN CASO DE OTORGAR ANTICIPO, MOSTRAR LO SIGUIENTE

B) DEL ANTICIPO
“EL PROVEEDOR" entregard a “LA DEPENDENCIA O ENTIDAD", a mas tardar el 51_ (COLOCAR FECHA DE
ENTREGA DE GARANTIA DE ANTICIPO) y previamente a la entrega del anticipo una garantia constituida por
la totalidad del monto del(os) anticipo(s) recibido(s).

El otorgamiento de anticipo, deberad garantizarse en los términos de los articulos 48, de la “LAASSP"; 81,
parrafo primero y fracciéon V, de su Reglamento.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de anticipo podra realizarse de
manera electrénica.

Una vez amortizado el cien por ciento del anticipo, el servidor publico facultado por “LA DEPENDENCIA O
ENTIDAD" procederd inmediatamente a extender la constancia de cumplimiento de dicha obligacion
contractual y dara inicio a los tramites para la cancelacién de la garantia, lo que comunicard a “EL
PROVEEDOR".

52Cuando la garantia de anticipo se presente a través de una fianza, se deberd observar el “Modelo de pdliza
de fianza de Anticipo”, aprobado en las Disposiciones de caracter general publicadas en el Diario Oficial de la
Federacién, el 15 de abril de 2022, que se encuentra disponible en CompraNet.

DECIMA. OBLIGACIONES DE “EL PROVEEDOR".

a) 53 Prestar los servicios en las fechas o plazos y lugares establecidos conforme a lo pactado en el
presente contrato y anexos respectivos.

b) Cumplir con las especificaciones técnicas, de calidad y demas condiciones establecidas en el
presente contrato y sus respectivos anexos.

c) Asumir la responsabilidad de cualquier dafo que llegue a ocasionar a “LA DEPENDENCIA O
ENTIDAD” o a terceros con motivo de la ejecuciéon y cumplimiento del presente contrato.

d) Proporcionar la informacion que le sea requerida por la Secretaria de la Funcién Publicay el Organo
Interno de Control, de conformidad con el articulo 107 del Reglamento de la “LAASSP”.

DECIMA PRIMERA. OBLIGACIONES DE “LA DEPENDENCIA O ENTIDAD"
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a) Otorgar todas las facilidades necesarias, a efecto de que “EL PROVEEDOR” lleve a cabo en los
términos convenidos en la prestacion de los servicios objeto del contrato.

b) Realizar el pago correspondiente en tiempo y forma.
DECIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE LOS SERVICIOS
“LA DEPENDENCIA O ENTIDAD” designa como Administrador(es) del presente contrato a 54 (COLOCAR
NOMBRE DE LA, EL O LOS ADMINISTRADORES DEL CONTRATO), con RFC 55 (Colocar RFC), 56 (COLOCAR

CARGO DEL ADMINISTRADOR DEL CONTRATO), quien dara seguimiento y verificara el cumplimiento de los
derechos y obligaciones establecidos en este instrumento.

Los servicios se tendran por recibidos previa revision del administrador del presente contrato, la cual consistira
en la verificacion del cumplimiento de las especificaciones establecidas y en su caso en los anexos respectivos,
asi como las contenidas en la propuesta técnica.

“LA DEPENDENCIA O ENTIDAD", a través del administrador del contrato, rechazard los servicios, que no
cumplan las especificaciones establecidas en este contrato y en sus Anexos, obligandose “EL PROVEEDOR”
en este supuesto a realizarlos nuevamente bajo su responsabilidad y sin costo adicional para “LA
DEPENDENCIA O ENTIDAD", sin perjuicio de la aplicacién de las penas convencionales o deducciones al
cobro correspondientes.

“LA DEPENDENCIA O ENTIDAD", a través del administrador del contrato, podrd aceptar los servicios que
incumplan de manera parcial o deficiente las especificaciones establecidas en este contrato y en los anexos
respectivos, sin perjuicio de la aplicacién de las deducciones al pago que procedan, y reposiciéon del servicio,
cuando la naturaleza propia de éstos lo permita.

DECIMA TERCERA. DEDUCCIONES

“LA DEPENDENCIA O ENTIDAD?” aplicard deducciones al pago por el incumplimiento parcial o deficiente, en
que incurra “EL PROVEEDOR"” conforme a lo estipulado en las cldusulas del presente contrato y sus anexos
respectivos, las cuales se calculardn por un 57 (SENALAR PORCENTAJE DE DEDUCTIVA)% sobre el monto de los
servicios, proporcionados en forma parcial o deficiente. Las cantidades a deducir se aplicardn en el CFDI o factura
electrénica que “EL PROVEEDOR" presente para su cobro, en el pago que se encuentre en tramite o bien en el
siguiente pago.

De no existir pagos pendientes, se requerira a “EL PROVEEDOR" que realice el pago de la deductiva a través del
esquema e5cinco Pago Electréonico de Derechos, Productos y Aprovechamientos (DPA’s), a favor de la
48Tesoreria de la Federacion, o de la Entidad. En caso de negativa se procedera a hacer efectiva la garantia de
cumplimiento del contrato.

Las deducciones econémicas se aplicaran sobre la cantidad indicada sin incluir el IVA.
La notificacién y célculo de las deducciones correspondientes las realizara el administrador del contrato de “LA

DEPENDENCIA O ENTIDAD", por escrito o via correo electrénico, dentro de los _(dias) posteriores al
incumplimiento parcial o deficiente.

DECIMA CUARTA. PENAS CONVENCIONALES

En caso que “EL PROVEEDOR"” incurra en atraso en el cumplimiento de las fechas pactadas para la prestacién
de los servicios, objeto del presente contrato, conforme a lo establecido en el Anexo (No.___) parte integral del
presente contrato, “LA DEPENDENCIA O ENTIDAD"” por conducto del administrador del contrato aplicara la
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pena convencional equivalente al 58 (COLOCAR PORCENTAJE DE PENA CONVENCIONAL)%, 59por cada
(calcular periodicidad de pena) de atraso sobre la parte de los servicios no prestados, de conformidad con este
instrumento legal y sus respectivos anexos.

El Administrador del contrato, notificard a “EL PROVEEDOR" por escrito o via correo electrénico el calculo de
la pena convencional, dentro de los _(dias) posteriores al atraso en el cumplimiento de la obligacion de
que se trate.

El pago de los servicios quedara condicionado, proporcionalmente, al pago que el proveedor deba efectuar
por concepto de penas convencionales por atraso; en el supuesto que el contrato sea rescindido en términos
de lo previsto en la CLAUSULA VIGESIMA CUARTA DE RESCISION, no procedera el cobro de dichas penas ni
la contabilizacién de las mismas al hacer efectiva la garantia de cumplimiento del contrato.

El pago de la pena podra efectuarse a través del esquema e5cinco Pago Electrénico de Derechos, Productos y
Aprovechamientos (DPAs), a favor de la Tesoreria de la Federacion, o la Entidad; o bien, a través de un
comprobante de egreso (CFDI de Egreso) conocido comunmente como Nota de Crédito, en el momento en el
gue emita el comprobante de Ingreso (Factura o CFDI de Ingreso) por concepto de los servicios, en términos de
las disposiciones juridicas aplicables.

El importe de la pena convencional, no podrd exceder el equivalente al monto total de la garantia de
cumplimiento del contrato, y en el caso de no haberse requerido esta garantia, no debera exceder del 20%
(veinte por ciento) del monto total del contrato.

Cuando “EL PROVEEDOR" quede exceptuado de la presentacion de la garantia de cumplimiento, en los
supuestos previsto en la “LAASSP”, el monto maximo de las penas convencionales por atraso que se puede
aplicar, serd del 20% (veinte por ciento) del monto de los servicios prestados fuera de la fecha convenida, de
conformidad con lo establecido en el tercer parrafo del articulo 96 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

Para el caso de contrataciones con campesinos 0 grupos urbanos marginados, como personas fisicas o
morales, al amparo del articulo 41, fraccion Xl, de la LAASSP, el drea contratante deberd considerar que el
monto Mmaximo de las penas convencionales por atraso sera del 10% (diez por ciento), conforme lo establecido
en el articulo 96 del Reglamento de la LAASSP)

DECIMA QUINTA. LICENCIAS, AUTORIZACIONES Y PERMISOS

“EL PROVEEDOR’ se obliga a observar y mantener vigentes las licencias, autorizaciones, permisos o registros
requeridos para el cumplimiento de sus obligaciones.

DECIMA SEXTA. SEGUROS

Para la prestacion de los servicios materia del presente contrato, no se requiere que “EL PROVEEDOR”
contrate una pdliza de seguro por responsabilidad civil.

CUANDO SE REQUIERA LA CONTRATACION DE SEGURO

“EL PROVEEDOR” se obliga a contratar una pdliza de seguro por su cuenta y a su costa, expedida por una
Institucién Nacional de Seguros, debidamente autorizada, en la cual se incluya la cobertura de
responsabilidad civil, que ampare los dafos y perjuicios y que ocasiones a los bienes y personal de “LA
DEPENDENCIA O ENTIDAD”, asi como, los que cause a terceros en sus bienes o personas, con motivo de la
prestacion del servicio materia del presente contrato.
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La pdliza deberd contener las siguientes coberturas:
(DESCRIBIR LAS COBERTURAS, ATENDIENDO A LAS NECESIDADES, TIPO Y CARACTERISTICAS DEL
SERVICIO)

DECIMA SEPTIMA. TRANSPORTE
60 “EL PROVEEDOR” se obliga bajo su costa y riesgo, a trasportar los bienes e insumos necesarios para la

prestacion del servicio, desde su lugar de origen, hasta las instalaciones sefaladas en el (establecer el
documento o anexo donde se encuentran los domicilios, o en su defecto redactarlos) del presente contrato.

DECIMA OCTAVA. IMPUESTOS Y DERECHOS

Los impuestos, derechos y gastos que procedan con motivo de la prestacion de los servicios, objeto del
presente contrato, seran pagados por “EL PROVEEDOR”, mismos que no seran repercutidos a “LA
DEPENDENCIA O ENTIDAD".

“LA DEPENDENCIA O ENTIDAD” sélo cubrira, cuando aplique, lo correspondiente al Impuesto al Valor
Agregado (IVA), en los términos de la normatividad aplicable y de conformidad con las disposiciones fiscales
vigentes.

DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES

“EL PROVEEDOR" no podra ceder total o parcialmente los derechos y obligaciones derivados del presente
contrato, a favor de cualquier otra persona fisica o moral, con excepcién de los derechos de cobro, en cuyo
caso se deberd contar con la conformidad previa y por escrito de “LA DEPENDENCIA O ENTIDAD”.

VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS

“EL PROVEEDOR?” sera responsable en caso de infringir patentes, marcas o viole otros registros de derechos
de propiedad industrial a nivel nacional e internacional, con motivo del cumplimiento de las obligaciones del
presente contrato, por lo que se obliga a responder personal e ilimitadamente de los dafos y perjuicios que
pudiera causar a “LA DEPENDENCIA O ENTIDAD” o a terceros.

De presentarse alguna reclamacién en contra de “LA DEPENDENCIA O ENTIDAD”, por cualquiera de las
causas antes mencionadas, “EL PROVEEDOR?”, se obliga a salvaguardar los derechos e intereses de “LA
DEPENDENCIA O ENTIDAD" de cualquier controversia, liberdndola de toda responsabilidad de caracter civil,
penal, mercantil, fiscal o de cualquier otra indole, sacandola en pazy a salvo.

VIGESIMA PRIMERA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

"LAS PARTES" acuerdan que la informacién que se intercambie de conformidad con las disposiciones del
presente instrumento, se trataran de manera confidencial, siendo de uso exclusivo para la consecucion del
objeto del presente contrato y no podré difundirse a terceros de conformidad con lo establecido en las Leyes
General y Federal, respectivamente, de Transparencia y Acceso a la Informacién Publica, Ley General de
Proteccion de Datos Personales en posesion de Sujetos Obligados, y demas legislacion aplicable.

Para el tratamiento de los datos personales que “LAS PARTES” recaben con motivo de la celebraciéon del
presente contrato, debera de realizarse con base en lo previsto en los Avisos de Privacidad respectivos.

Por tal motivo, “EL PROVEEDOR” asume cualquier responsabilidad que se derive del incumplimiento de su
parte, o de sus empleados, a las obligaciones de confidencialidad descritas en el presente contrato.
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VIGESIMA SEGUNDA. SUSPENSION TEMPORAL DE LA PRESTACION DE LOS SERVICIOS.

Con fundamento en el articulo 55 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico y 102, fraccién Il, de su Reglamento, la “LA DEPENDENCIA O ENTIDAD” en el supuesto de caso
fortuito o de fuerza mayor o por causas que le resulten imputables, podrd suspender la prestacion de los
servicios, de manera temporal, quedando obligado a pagar a “EL PROVEEDOR", aquellos servicios que
hubiesen sido efectivamente prestados, asi como, al pago de gastos no recuperables previa solicitud y
acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspensién, el contrato podra continuar
produciendo todos sus efectos legales, si la “LA DEPENDENCIA O ENTIDAD?” asi lo determina; y en caso que
subsistan los supuestos que dieron origen a la suspension, se podra iniciar la terminacién anticipada del
contrato, conforme lo dispuesto en la clausula siguiente.

VIGESIMA TERCERA. TERMINACION ANTICIPADA DEL CONTRATO

La “DEPENDENCIA O ENTIDAD"” cuando concurran razones de interés general, o bien, cuando por causas
justificadas se extinga la necesidad de requerir los servicios originalmente contratados y se demuestre que
de continuar con el cumplimiento de las obligaciones pactadas, se ocasionaria algun dafio o perjuicio a la
“DEPENDENCIA O ENTIDAD?”, o se determine la nulidad total o parcial de los actos que dieron origen al
presente contrato, con motivo de la resolucién de una inconformidad o intervencién de oficio, emitida por la
Secretaria de la Funciéon Publica, podra dar por terminado anticipadamente el presente contrato sin
responsabilidad alguna para la “DEPENDENCIA O ENTIDAD?”, ello con independencia de lo establecido en la
clausula que antecede.

Cuando la “DEPENDENCIA O ENTIDAD” determine dar por terminado anticipadamente el contrato, lo
notificara a “EL PROVEEDOR", debiendo sustentarlo en un dictamen fundado y motivado, en el que, se
precisaran las razones o causas que dieron origen a la misma y pagara a “EL PROVEEDOR" la parte
proporcional de los servicios prestados, asi como los gastos no recuperables en que haya incurrido, previa
solicitud por escrito, siempre que éstos sean razonables, estén debidamente comprobados y se relacionen
directamente con el presente contrato, limitdndose segun corresponda a los conceptos establecidos en la
fraccion |, del articulo 102 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

VIGESIMA CUARTA. RESCISION

“LA DEPENDENCIA O ENTIDAD” podra en cualquier momento rescindir administrativamente el presente
contratoy hacer efectiva la fianza de cumplimiento, cuando “EL PROVEEDOR" incurra en incumplimiento de
sus obligaciones contractuales, sin necesidad de acudir a los tribunales competentes en la materia, por lo que,
de manera enunciativa, mas no limitativa, se entenderd por incumplimiento:

a) Lacontravencion a los términos pactados para la prestacion de los servicios, establecidos en el presente
contrato.

b) Sitransfiere en todo o en parte las obligaciones que deriven del presente contrato a un tercero ajeno a
la relacion contractual.

c) Sicede los derechos de cobro derivados del contrato, sin contar con la conformidad previa y por escrito
de “LA DEPENDENCIA O ENTIDAD".

d) Si suspende total o parcialmente y sin causa justificada la prestacién de los servicios del presente
contrato.

e) Sinoserealizala prestacidn de los servicios en tiempo y forma conforme a lo establecido en el presente
contrato y sus respectivos anexos.

D o~

‘ Francisco
VIEA

Pagina 227 de 234



TRABAJO | fanacot

LICITACION PUBLICA ELECTRONICA NACIONAL
No. LA-14-P7R-014P7R001-N-12-2023
PARA LA:
CONTRATACION PLURIANUAL ABIERTA DEL SERVICIO ADMINISTRADO DE SEGURIDAD INFORMATICA

f) Sino proporciona a los Organos de Fiscalizacién, la informacién que le sea requerida con motivo de las
auditorias, visitas e inspecciones que realicen.

g) Si es declarado en concurso mercantil, o por cualquier otra causa distinta o analoga que afecte su
patrimonio.

h) Sino entrega dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del presente contrato,
la garantia de cumplimiento del mismo.

i) Silasuma de las penas convencionales o las deducciones al pago, igualan el monto total de la garantia
de cumplimiento del contrato y/o alcanzan el 20% (veinte por ciento) del monto total de este contrato
cuando no se haya requerido la garantia de cumplimiento;

j) Sidivulga, transfiere o utiliza la informacién que conozca en el desarrollo del cumplimiento del objeto
del presente contrato, sin contar con la autorizacion de “LA DEPENDENCIA O ENTIDAD"” en los
términos de lo dispuesto en la CLAUSULA VIGESIMA PRIMERA DE CONFIDENCIALIDAD Y PROTECION
DE DATOS PERSONALES del presente instrumento juridico;

k) Si se comprueba la falsedad de alguna manifestacién, informacién o documentacién proporcionada
para efecto del presente contrato;

) Cuando “EL PROVEEDOR" y/o su personal, impidan el desempefio normal de labores de “LA
DEPENDENCIA O ENTIDAD";

m) En general, incurra en incumplimiento total o parcial de las obligaciones que se estipulen en el presente
contrato o de las disposiciones de la “LAASSP” y su Reglamento.

n) Solo para proveedores extranjeros. Si cambia de nacionalidad e invoca la proteccién de su gobierno
contra reclamaciones y 6rdenes de “LA DEPENDENCIA O ENTIDAD”.

Para el caso de optar por la rescisidon del contrato, “LA DEPENDENCIA O ENTIDAD"” comunicara por escrito a
“EL PROVEEDOR” el incumplimiento en que haya incurrido, para que en un término de 5 (cinco) dias habiles
contados a partir del dia siguiente de la notificacidon, exponga lo que a su derecho convenga y aporte en su
caso las pruebas que estime pertinentes.

Transcurrido dicho término “LA DEPENDENCIA O ENTIDAD”, en un plazo de 15 (quince) dias habiles
siguientes, tomando en consideracién los argumentos y pruebas que hubiere hecho valer “EL PROVEEDOR”",
determinard de manera fundada y motivada dar o no por rescindido el contrato, y comunicarad a “EL
PROVEEDOR" dicha determinacién dentro del citado plazo.

Cuando se rescinda el contrato, se formulard el finiquito correspondiente, a efecto de hacer constar los pagos
gue deba efectuar “LA DEPENDENCIA O ENTIDAD"” por concepto del contrato hasta el momento de
rescision, o los que resulten a cargo de “EL PROVEEDOR”".

Iniciado un procedimiento de conciliacién “LA DEPENDENCIA O ENTIDAD” podra suspender el tramite del
procedimiento de rescision.

Si previamente a la determinacidn de dar por rescindido el contrato se realiza la prestacidn de los servicios, el
procedimiento iniciado quedard sin efecto, previa aceptacion y verificacion de “LA DEPENDENCIA O
ENTIDAD” de que continda vigente la necesidad de la prestacion de los servicios, aplicando, en su caso, las
penas convencionales correspondientes.

“LA DEPENDENCIA O ENTIDAD"” podra determinar no dar por rescindido el contrato, cuando durante el
procedimiento advierta que la rescision del mismo pudiera ocasionar algdn dafio o afectacién a las funciones
gue tiene encomendadas. En este supuesto, “LA DEPENDENCIA O ENTIDAD” elaborara un dictamen en el
cual justifigue que los impactos econdmicos o de operacidn que se ocasionarian con la rescisién del contrato
resultarian mas inconvenientes.

De norescindirse el contrato, “LA DEPENDENCIA O ENTIDAD” establecera con “EL PROVEEDOR?”, otro plazo,
gue le permita subsanar el incumplimiento que hubiere motivado el inicio del procedimiento, aplicando las

2023

ARO DE o

‘ Francisco
VIEA

Pagina 228 de 234



TRABAJO | fanacot

LICITACION PUBLICA ELECTRONICA NACIONAL
No. LA-14-P7R-014P7R001-N-12-2023
PARA LA:
CONTRATACION PLURIANUAL ABIERTA DEL SERVICIO ADMINISTRADO DE SEGURIDAD INFORMATICA

sanciones correspondientes. El convenio modificatorio que al efecto se celebre deberad atender a las
condiciones previstas por los dos ultimos parrafos del articulo 52 de la “LAASSP”.

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el parrafo anterior, si se
presenta de nueva cuenta el incumplimiento, “LA DEPENDENCIA O ENTIDAD” quedard expresamente
facultada para optar por exigir el cumplimiento del contrato, o rescindirlo, aplicando las sanciones que
procedan.

Si se llevara a cabo la rescision del contrato, y en el caso de que a “EL PROVEEDOR?” se le hubieran entregado
pagos progresivos, éste debera de reintegrarlos mas los intereses correspondientes, conforme a lo indicado
en el articulo 51, parrafo cuarto, de la “LAASSP”.

Los intereses se calcularadn sobre el monto de los pagos progresivos efectuados y se computaran por dias
naturales desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las cantidades a
disposicion de “LA DEPENDENCIA O ENTIDAD”.

VIGESIMA QUINTA. RELACION Y EXCLUSION LABORAL

“EL PROVEEDOR" reconocey acepta ser el Unico patréon de todosy cada uno de los trabajadores que intervienen
en la prestacién del servicio, deslindando de toda responsabilidad a “LA DEPENDENCIA O ENTIDAD” respecto
de cualquier reclamo que en su caso puedan efectuar sus trabajadores, sea de indole laboral, fiscal o de seguridad
social y en ningudn caso se le podra considerar patrdn sustituto, patrén solidario, beneficiario o intermediario.

“EL PROVEEDOR” asume en forma total y exclusiva las obligaciones propias de patron respecto de cualquier
relacién laboral, que el mismo contraiga con el personal que labore bajo sus érdenes o intervenga o contrate
para la atencién de los asuntos encomendados por “LA DEPENDENCIA O ENTIDAD", asi como en la ejecucion
de los servicios.

Para cualquier caso no previsto, “EL PROVEEDOR" exime expresamente a “LA DEPENDENCIA O ENTIDAD” de
cualquier responsabilidad laboral, civil o penal o de cualquier otra especie que en su caso pudiera llegar a
generarse, relacionado con el presente contrato.

Para el caso que, con posterioridad a la conclusiéon del presente contrato, “LA DEPENDENCIA O ENTIDAD”
reciba una demanda laboral por parte de trabajadores de “EL PROVEEDOR”, en la que se demande la
solidaridad y/o sustitucion patronal a “LA DEPENDENCIA O ENTIDAD”, “EL PROVEEDOR?" queda obligado a
dar cumplimiento a lo establecido en |la presente cldusula.

VIGESIMA SEXTA. DISCREPANCIAS

“LAS PARTES"” convienen que, en caso de discrepancia entre la convocatoria a la licitacién publica, la
invitacién a cuando menos tres personas, o la solicitud de cotizacién y el modelo de contrato, prevalecera lo
establecido en la convocatoria, invitacion o solicitud respectiva, de conformidad con el articulo 81, fraccion IV,
del Reglamento de la “LAASSP”.

VIGESIMA SEPTIMA. CONCILIACION.

“LAS PARTES” acuerdan que para el caso de gque se presenten desavenencias derivadas de la ejecuciéon y
cumplimiento del presente contrato podran someterse al procedimiento de conciliacién establecido en los
articulos 77,78 y 79 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, y 126 al 136 de

su Reglamento.

VIGESIMA OCTAVA. DOMICILIOS
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“LAS PARTES"” sefialan como sus domicilios legales para todos los efectos a que haya lugar y que se relacionan
en el presente contrato, los que se indican en el apartado de Declaraciones, por lo que cualquier notificacion
judicial o extrajudicial, emplazamiento, requerimiento o diligencia que en dichos domicilios se practique, sera
enteramente valida, al tenor de lo dispuesto en el Titulo Tercero del Cédigo Civil Federal.

VIGESIMA NOVENA. LEGISLACION APLICABLE

“LAS PARTES" se obligan a sujetarse estrictamente para la prestacion de los servicios objeto del presente
contrato a todas y cada una de las cldusulas que lo integran, sus anexos que forman parte integral del mismo,
a la Ley de Adquisiciones, Arrendamientos y Servicios del Sector PuUblico, su Reglamento; Cédigo Civil Federal;
Ley Federal de Procedimiento Administrativo, Cddigo Federal de Procedimientos Civiles; Ley Federal de
Presupuesto y Responsabilidad Hacendaria y su Reglamento.

TRIGESIMA. JURISDICCION

“LAS PARTES" convienen que, para la interpretacién y cumplimiento de este contrato, asi como para lo no
previsto en el mismo, se someteran a la jurisdiccién y competencia de los Tribunales Federales en la Ciudad
de México, renunciando expresamente al fuero que pudiera corresponderles en razén de su domicilio actual
o futuro.

FIRMANTES O SUSCRIPCION.

En esta parte se formaliza el documento suscribiéndolo, sefalando en forma clara el lugar y la fecha en que
se suscribe, el nombre, cargo y firma de las partes y representantes, tiene relaciéon con lo establecido en el
proemio, en las declaraciones en los puntos 1.2y I1.2.

Por lo anterior expuesto, “LA DEPENDENCIA O ENTIDAD” y “EL PROVEEDOR”, manifiestan estar conformes
y enterados de las consecuencias, valor y alcance legal de todas y cada una de las estipulaciones que el
presente instrumento juridico contiene, por lo que lo ratifican y firman electrénicamente en las fechas
especificadas en cada firma electrénica.

POR:
“LA DEPENDENCIA O ENTIDAD"

NOMBRE CARGO R.F.C.
T_(NOMBRE DEL REPRESENTANTE | 12 (CARGO DEL REPRESENTANTE 61 (R.F.C. DEL
DE LA DEPENDENCIA O ENTIDAD DE LA DEPENDENCIA O ENTIDAD REPRESENTANTE DE LA

DEPENDENCIA O ENTIDAD

54 (NOMBRE DEL 56 (CARGO DEL ADMINISTRADOR 55 (R.F.C. DEL
ADMINISTRADOR DEL CONTRATO) DEL CONTRATO) ADMINISTRADOR DEL
CONTRATO
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ANEXO 16
MODELO DE LA POLIZA DE FIANZA PARA GARANTIZAR, ANTE LA ADMINISTRACION PUBLICA FEDERAL,
EL CUMPLIMIENTO DEL CONTRATO DE: ADQUISICIONES, ARRENDAMIENTOS, SERVICIOS, OBRA
PUBLICA O SERVICIOS RELACIONADOS CON LA MISMA. (ENTIDADES)

(Afianzadora o Aseguradora)

Denominacion social: . en lo sucesivo (la “Afianzadora” o la “Aseguradora”)
Domicilio: .
Autorizacién del Gobierno Federal paraoperar: ___ (NUmero de oficio y fecha)

Beneficiaria:

Instituto del Fondo Nacional para el Consumo de |los Trabajadores, en lo sucesivo “la Beneficiaria”.

Domicilio: Av. Insurgentes Sur #452, Col. Roma Sur, C.P. 06760, Cuauhtémoc, CDMX.

El medio electrénico, por el cual se pueda enviar la fianza a “la Contratante” y a “la Beneficiaria”: En forma

digital.

Fiado (s): (En caso de proposicidon conjunta, el nombre y datos de cada uno de ellos)

Nombre o denominacién social: .

RFC: .

Domicilio: . (El mismo que aparezca en el contrato principal)

Datos de la pdéliza:

Numero: . (NUmero asignado por la “Afianzadora” o la “Aseguradora”)
Monto Afianzado: . (Con letray ndmero, sin incluir el Impuesto al Valor Agregado).
Moneda:

Fecha de expedicién: ____ .
Obligacién garantizada: El cumplimiento de las obligaciones estipuladas en el contrato en los términos de la
Clausula PRIMERA de la presente pdliza de fianza.

Naturaleza de las Obligaciones: ____ (Divisible o Indivisible, de conformidad con lo estipulado en el contrato).
Si es Divisible aplicard el siguiente texto: La obligacion garantizada serd divisible, por lo que, en caso de
presentarse algun incumplimiento, se hard efectiva solo en la proporcién correspondiente al incumplimiento
de la obligacién principal.

Si es Indivisible aplicara el siguiente texto: La obligacion garantizada serd indivisible y en caso de presentarse
algun incumplimiento se hara efectiva por el monto total de las obligaciones garantizadas.

Datos del contrato o pedido, en lo sucesivo el “Contrato™:

Numero asignado por “la Contratante™:

Objeto: .
Monto del Contrato: (Con ndmeroy letra, sin el Impuesto al Valor Agregado)
Moneda:

Fecha de suscripcién:
Tipo: (Adquisiciones, Arrendamientos o Servicios).

Obligacién contractual para la garantia de cumplimiento: (Divisible o Indivisible, de conformidad con lo
estipulado en el contrato)

Procedimiento al que se sujetara la presente péliza de fianza para hacerla efectiva: El previsto en el
articulo 279 de la Ley de Instituciones de Seguros y de Fianzas.

Competencia y Jurisdiccion: Para todo lo relacionado con la presente pdliza, el fiado, el fiador y cualquier
otro obligado, asi como “la Beneficiaria”, se someteran a la jurisdiccion y competencia de los tribunales
federales de (precisar el lugar), renunciando al fuero que pudiera corresponderle en razén
de su domicilio o por cualquier otra causa.

La presente fianza se expide de conformidad con lo dispuesto por los articulos 48, fraccién Il y dltimo parrafo,
y articulo 49, fraccion Il, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, y 103 de su
Reglamento.

La presente fianza se expide de conformidad con lo dispuesto por los articulos 48, fraccion Il y 49, fraccién |1,
de la Ley de Obras PuUblicas y Servicios Relacionados con las Mismas, y articulo 98 de su Reglarpentg.
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Validacion de la fianza en el portal de internet, direccidn electrénica www.amig.org.mx
(Nombre del representante de la Afianzadora o Aseguradora)

CLAUSULAS GENERALES A QUE SE SUJETARA LA PRESENTE POLIZA DE FIANZA PARA GARANTIZAR EL
CUMPLIMIENTO DEL CONTRATO EN MATERIA DE ADQUISICIONES, ARRENDAMIENTOS, SERVICIO, OBRA
PUBLICA O SERVICIOS RELACIONADOS CON LA MISMA.

PRIMERA. - OBLIGACION GARANTIZADA.

Esta pdliza de fianza garantiza el cumplimiento de las obligaciones estipuladas en el “Contrato” a que se
refiere esta pdliza y en sus convenios modificatorios que se hayan realizado o a los anexos del mismo, cuando
no rebasen el porcentaje de ampliacion indicado en la clausula siguiente, aun y cuando parte de las
obligaciones se subcontraten.

SEGUNDA. - MONTO AFIANZADO.

(La “Afianzadora” o la “Aseguradora”), se compromete a pagar a la Beneficiaria, hasta el monto de esta pdliza,
gue es (con numero y letra sin incluir el Impuesto al Valor Agregado) que representa el 10% (diez por ciento)
del valor del “Contrato”.

(La “Afianzadora” o la “Aseguradora”) reconoce que el monto garantizado por la fianza de cumplimiento se
puede modificar en el caso de que se formalice uno o varios convenios modificatorios de ampliacién del
monto del “Contrato” indicado en la cardtula de esta pdliza, siempre y cuando no se rebase el 20% de dicho
monto. Previa notificacidn del fiado y cumplimiento de los requisitos legales, (la “Afianzadora” o la
“Aseguradora”) emitird el documento modificatorio correspondiente o endoso para el solo efecto de hacer
constar la referida ampliacién, sin que se entienda que la obligacién sea novada.

En el supuesto de que el porcentaje de aumento al “Contrato” en monto fuera superior a los indicados, (la
“Afianzadora” o la “Aseguradora”) se reserva el derecho de emitir los endosos subsecuentes, por la diferencia
entre ambos montos, sin embargo, previa solicitud del fiado, (la “Afianzadora” o la “Aseguradora”) podra
garantizar dicha diferencia y emitird el documento modificatorio correspondiente.

(La “Afianzadora” o la “Aseguradora”) acepta expresamente que, en caso de requerimiento, se compromete a
pagar el monto total afianzado, siempre y cuando en el Contrato se haya estipulado que la obligacién
garantizada es indivisible; de estipularse que es divisible, (la “Afianzadora” o la “Aseguradora”) pagara de forma
proporcional el monto de la o las obligaciones incumplidas.

TERCERA. - INDEMNIZACION POR MORA.
(La “Afianzadora” o la “Aseguradora”), se obliga a pagar la indemnizacién por mora que en su caso proceda de
conformidad con el articulo 283 de la Ley de Instituciones de Seguros y de Fianzas.

CUARTA. - VIGENCIA.

La fianza permanecerd vigente hasta que se dé cumplimiento a la o las obligaciones que garantice en los
términos del “Contrato” y continuard vigente en caso de que “la Contratante” otorgue prérroga o espera al
cumplimiento del “Contrato”, en los términos de la siguiente clausula.

Asimismo, esta fianza permanecerd vigente durante la substanciacién de todos los recursos legales, arbitrajes
O juicios que se interpongan con origen en la obligacidn garantizada hasta que se pronuncie resolucion
definitiva de autoridad o tribunal competente que haya causado ejecutoria.

De esta forma la vigencia de la fianza no podra acotarse en razén del plazo establecido para cumplir la o las
obligaciones contractuales.
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QUINTA. - PRORROGAS, ESPERAS O AMPLIACION AL PLAZO DEL CONTRATO.

En caso de que se prorrogue el plazo originalmente sefalado o conceder esperas o0 convenios de ampliacion
de plazo para el cumplimiento del contrato garantizado y sus anexos, el fiado dara aviso a (la “Afianzadora” o
la “Aseguradora”), la cual debera emitir los documentos modificatorios o endosos correspondientes.

(La “Afianzadora o la “Aseguradora”) acepta expresamente garantizar la obligacion a que esta pdliza se refiere,
aun en el caso de que se otorgue proérroga, espera o ampliacién al fiado por parte de la “Contratante” para el
cumplimiento total de las obligaciones que se garantizan, por lo que no se actualiza el supuesto de extinciéon
de fianza previsto en el articulo 179 de la Ley de Instituciones de Seguros y de Fianzas, sin que se entienda
novada la obligacion.

SEXTA. - SUPUESTOS DE SUSPENSION.

Para garantizar el cumplimiento del “Contrato”, cuando concurran los supuestos de suspensidon en los
términos de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, su Reglamento y demas
disposiciones aplicables, “la Contratante” debera emitir el o las actas circunstanciadas y, en su caso, las
constancias a que haya lugar. En estos supuestos, a peticidon del fiado, (la “Afianzadora” o la “Aseguradora”)
otorgara el o los endosos conducentes, conforme a lo estatuido en el articulo 166 de la Ley de Instituciones de
Seguros y de Fianzas, para lo cual bastara que el fiado exhiba a (la “Afianzadora o a la Aseguradora”) dichos
documentos expedidos por “la Contratante”.

El aplazamiento derivado de la interposiciéon de recursos administrativos y medios de defensa legales, no
modifica o altera el plazo de ejecucién inicialmente pactado, por lo que subsistirdn inalterados los términos y
condiciones originalmente previstos, entendiendo que los endosos que emita (la “Afianzadora” o la
“Aseguradora”) por cualquiera de los supuestos referidos, formardn parte en su conjunto, solidaria e
inseparable de la pdliza inicial.

SEPTIMA. - SUBJUDICIDAD.

(La “Afianzadora” o la “Aseguradora”) realizard el pago de la cantidad reclamada, bajo los términos estipulados
en esta poliza de fianza, y, en su caso, la indemnizacién por mora de acuerdo a lo establecido en el articulo
283 de la Ley de Instituciones de Seguros y de Fianzas, aun cuando la obligacién se encuentre subjddice, en
virtud de procedimiento ante autoridad judicial, administrativa o tribunal arbitral, salvo que el fiado obtenga
la suspensidn de su ejecucién, ante dichas instancias.

(La “Afianzadora” o la “Aseguradora”) deberd comunicar a “la Beneficiaria” de la garantia, el otorgamiento de
la suspensién al fiado, acompanandole las constancias respectivas que asi lo acrediten, a fin de que se
encuentre en la posibilidad de abstenerse del cobro de |a fianza hasta en tanto se dicte sentencia firme.

OCTAVA. - COAFIANZAMIENTO O YUXTAPOSICION DE GARANTIAS.

El coafianzamiento o yuxtaposicidon de garantias, no implicard novacién de las obligaciones asumidas por (la
“Afianzadora” o la “Aseguradora”) por lo que subsistird su responsabilidad exclusivamente en la medida y
condiciones en que la asumid en la presente pdliza de fianza y en sus documentos modificatorios.

NOVENA. - CANCELACION DE LA FIANZA.

(La “Afianzadora” o la “Aseguradora”) quedara liberada de su obligacién fiadora siempre y cuando “la
Contratante” le comunique por escrito, por conducto del servidor publico facultado para ello, su conformidad
para cancelar la presente garantia.

El fiado podra solicitar la cancelacidn de la fianza para lo cual debera presentar a (la “Afianzadora” o la
“Aseguradora”) la constancia de cumplimiento total de las obligaciones contractuales. Cuando el fiado solicite
dicha cancelacion derivado del pago realizado por saldos a su cargo o por el incumplimiento de obligaciones,
deberd presentar el recibo de pago correspondiente.
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Esta fianza se cancelara cuando habiéndose cumplido la totalidad de las obligaciones estipuladas en el
“Contrato”, “la Contratante” haya calificado o revisado y aceptado la garantia exhibida por el fiado para
responder por los defectos, vicios ocultos de los bienes entregados y por el correcto funcionamiento de los
mismos o por la calidad de los servicios prestados por el fiado, respecto del “Contrato” especificado en la
cardtula de la presente pdliza y sus respectivos convenios modificatorios.

DECIMA. - PROCEDIMIENTOS.
(La “Afianzadora” o la “Aseguradora”) acepta expresamente someterse al procedimiento previsto en el articulo
279 de la Ley de Instituciones de Seguros y de Fianzas para hacer efectiva la fianza.

DECIMA PRIMERA. -RECLAMACION

“La Beneficiaria” podra presentar la reclamacién a que se refiere el articulo 279, de Ley de Instituciones de
Seguros y de Fianzas en cualquier oficina, o sucursal de la Institucién y ante cualquier apoderado o
representante de la misma.

DECIMA SEGUNDA. - DISPOSICIONES APLICABLES.
Serd aplicable a esta pdliza, en lo no previsto por la Ley de Instituciones de Seguros y de Fianzas la legislacion
mercantil y a falta de disposicidon expresa el Codigo Civil Federal.
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