A0S

CONTRATO No. I-ART. 1° LAASSP -2014-004

CONTRATO ABIERTO PLURIANUAL DE SERVICIOS QUE CELEBRAN POR UNA PARTE EL
INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES, A
QUIEN EN LO SUCESIVO SE LE DENOMINARA COMO EL INFONACOT, REPRESENTADO
EN ESTE ACTO POR EL LIC. FRANCISCO JAVIER VILLAFUERTE HARO, EN SU
CARACTER DE SUBDIRECTOR GENERAL DE ADMINISTRACION Y APODERADO LEGAL Y
POR LA OTRA, LA UNIVERSIDAD AUTONOMA DE QUERETARO, REPRESENTADA POR EL
LICENCIADO OSCAR GUERRA BECERRA, EN SU CARACTER DE ABOGADO GENERAL Y
APODERADO LEGAL, A QUIEN EN LO SUCESIVO SE LE DENOMINARA COMO LA UAQ, Y
A QUIENES DE MANERA CONJUNTA SE LES DENOMINARA LAS PARTES DE
CONFORMIDAD CON LAS SIGUIENTES DECLARACIONES Y CLAUSULAS:

DECLARACIONES:
|. DECLARA EL REPRESENTANTE DEL INFONACOT QUE:

1. Su representado, es un organismo publico descentralizado de interés social, con
personalidad juridica y patrimonio propio, asi como con autosuficiencia presupuestal y
sectorizado en la Secretaria del Trabajo y Prevision Social, de conformidad con lo
establecido en la Ley del Instituto del Fondo Nacional para el Consumo de los
Trabajadores, publicada en el Diario Oficial de la Federacion, el 24 de abril del 2006,.

.2. Su representado se encuentra inscrita en el Registro Federal de Contribuyentes de Ia\
Secretaria de Hacienda y Crédito Publico, con la clave IFN060425C53. : \ 3\
x\ \
I.3. Cuenta con facultades legales suficientes para obligar a su representado en los ""»u.]\
términos y condiciones de este contrato, como se desprende de la escritura publica'\ ‘m':\
niamero 212,692 de fecha 29 de julio de 2014, otorgada ante la fe del Lic. Eutiquio L
Lépez Hernandez, Notario Publico numero 35 del Distrito Federal, documento que
quedd debidamente inscrito en el Registro Publico de Organismos Descentralizados,
bajo el folio numero 82-7-12122013-105225 el dia 01 de agosto de 2014, con
fundamento en los articulos 24 y 25 de la Ley Federal de las Entidades Paraestatales
y 40, 41, 45 y 46 de su Reglamento.

l.4. No tiene ninguna relacion de parentesco o afinidad con el PRESTADOR en términos
de la fraccion XX del Articulo 8° de la Ley Federal de Responsabilidades
Administrativas de los Servidores Publicos.

I.5. Para el cumplimiento de sus funciones requiere la prestacion de diversos servicios,
entre los cuales se encuentra el servicio para el desarrollo de nuevas funcionalidades
y mantenimiento funcional al sistema CREDERE vy otros sistemas, asi como el servicio
de suministro, soporte, administracion y operacioén de la infraestructura del sistema de
administracion de créditos (CREDERE) que permitan ai INFONACOT contar bajo
demanda, con la asignacién de personal especializado en diferentes disciplinas que
apoyen en la implementacién, puesta en operacion, soporte y mantenimiento de la
solucion CREDERE y asegurar la continuidad operativa del mismo

I.6. En atencién a lo anterior, el presente contrato abierto plurianual se adjudicd al
PRESTADOR mediante adjudicacion directa, de conformidad con lo dispuesto en los
articulos 134 Constitucional; Constitucional y 1 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y 4 de su Reglamento.

I.7. Para cubrir las erogaciones que se deriven del presente contrato, cuenta con recursos
disponibles suficientes no comprometidos en las partidas presupuestales niimeros
31904 y 33304, denominadas ‘Servicios Integrales de Infraestructua de Cémputo’ y
‘Servicio de Mantenimiento de Aplicaciones Informaticas’, respectivamente y cuenta
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con suficiencia presupuestal para contratar el presente servicio plurianual, segun oficio
nimero SGA-420, de fecha 22 de agosto de 2014, emitido por la Subdireccion General
de Administracion del INSTITUTO FONACOT.

Su representado tiene su domicilio en Avenida Insurgentes Sur nimero 452, 1° Piso,
Colonia Roma Sur, Delegacion Cuauhtémoc, C.P. 06760, Distrito Federal, mismo que
sefiala para los fines y efectos legales de este contrato.

Il. DECLARA EL REPRESENTANTE DE LA UAQ QUE:

1.1.

I.2.

1.3.

I.4.

11.5.

Estar constituida legalmente como organismo descentralizado del Estado de
Querétaro, con personalidad juridica y patrimonio propios; que tiene a su cargo la
prestacion del servicio publico de educacion, investigacion, difusién de la cultura y
extension de servicios, en los términos de los articulos 1°, 2° y 3° de su pro pia Ley
Organica, expedida por el Congreso del Estado de Querétaro.

Su representada se encuentra inscrita en el Registro Federal de Contribuyentes de la
Secretaria de Hacienda y Crédito Publico, bajo la clave UAQ 510111-MQ9.

Su poderdante dispone de la organizacion, experiencia, personal capacitado y demas

recursos técnicos, humanos y econémicos necesarios, asi como de la capacidad legal| |

suficiente para llevar a cabo los trabajos materia del presente contrato.

Tiene como objeto impartir, con validez oficial, Educacién Técnica, media superior,
superior de licenciatura, especializacion, maestria y doctorado y cursos de
actualizacién, en sus modalidades escolar y extraescolar, procurando que la formacion
de profesionales corresponda a las necesidades de la sociedad; Organizar y
desarrollar actividades de Investigacion humanistica y cientifica, atendiendo
primordialmente a los problemas estatales, regionales y nacionales y en relaciéon con
las condiciones del desenvolvimiento cientifico e histérico; Preservar y difundir la
cultura; Prestar servicios a la comunidad de acuerdo con sus posibilidades, y Actuar
como agente de cambio y promotor social a través de sus tareas sustantivas.

Es una instituciéon de educacién superior con pertinencia social, financieramente viable,
que centra la atencidén en la formacion de sus estudiantes para asegurar su
permanencia y su desarrollo integral, con programas reconocidos por su buena
calidad. Genera y aplica conocimiento, forma recursos humanos en investigacion, con
cuerpos académicos consolidados, integrados en redes de colaboracién a nivel
nacional e internacional; con procesos de gestién, eficaces y eficientes, contribuyendo
a la preservacién y difusion de la cultura, estrechamente vinculada con los diferentes
sectores de la sociedad, promoviendo la pluralidad y libertad de pensamiento.

Su mandante tiene los recursos humanos con los conocimientos suficientes para el
cumplir por si con el objeto del presente contrato y manifiesta bajo protesta de decir
verdad conforme a derecho que en ningin caso de requerir celebrar contratos con
terceros excedera del porcentaje sefialado en el articulo 4 del Reglamento de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

/

Para los efectos del quinto parrafo del articulo 1 de la Ley y 4 de su Reglamento, se
considerara que una dependencia, entidad o persona de derecho publico que fungira
como proveedor, tiene capacidad para prestar el servicio que requiere el INFONACOT
por si misma, cuando para cumplir con el contrato no requiera celebrar otro contrato
con terceros, o bien, de requerirlo, éste no excedera del cuarenta y nueve por ciento
del importe total del contrato por partida, celebrado con el ente publico. Y en virtud que
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el contrato se integra por varias partidas, el porcentaje se aplicara para cada una deELI LS
ellas. Numero de Folio de Ia
Credencial para Votar con

fotografia.
I.6. Cuenta con facultades para que en nombre de su representada suscriba el presente UG RSN RET

Ley General de
Contrato, como se desprende de la escritura publica nimero 28,665 veintiocho mil TranSparenela. Y AGcess & I

seiscientos sesenta y cinco de fecha 23 de enero de 2012, otorgada ante la fe del Lic. [ Publica
Jorge Garcia Ramirez, Notario Publico nimero 22 de la Ciudad de Santiago de f"'cum 11'3 ga“‘w"'dec:a
Querétaro, facultades que bajo protesta de decir verdad manifiesta no le han sido [N INEN
modificadas o revocadas de forma alguna a la presente fecha y en este acto se[EtaEey Publica.
identifica con credencial para votar nimerol I }pcdida por el Instituto iikasg Trigésimo

Octavo Fraccion | de los

Federal Electoral. Lineamientos Generales en
Materia de Clasificacion y

I.7. Para los fines y efectos legales del presente contrato, sefiala como domicilio de su e GEEEEE
representada el ubicado en Cerro de las Campanas S/N, Las Campanas, C.P. 76010, i Al R ooy
Santiago de Querétaro, Querétaro. Informacién  de  datos
personales concernientes a

una persona fisica

lll. AMBAS PARTES DECLARAN QUE: identificable.

lll.1. Estan de acuerdo en que los apartados, titulos e incisos del presente contrato
Unicamente se asignan para fines de claridad y de referencia.

ll.2. Se reconocen la personalidad y facultades con las que se ostentan y manifiestan que, \l‘
las facultades con que actuan no les han sido revocadas o modificadas en forma '\ \}

alguna, por lo que estan conformes en obligarse de acuerdo a las siguientes:
CLAUSULAS

PRIMERA. OBJETO DEL CONTRATO. Bajo los términos y condiciones del presente contrato, el
INFONACOT encomienda a la UAQ, el servicio para el desarrollo de nuevas funcionalidades y
mantenimiento funcional al sistema CREDERE y otros sistemas, asi como el servicio de
suministro, soporte, administracion y operacion de la infraestructura . del sistema de
administracion de créditos (CREDERE) que permitan al INFONACOT contar bajo demanda, con
la asignacién de personal especializado en diferentes disciplinas que apoyen en la
implementacién, puesta en operaciéon, soporte y mantenimiento del Sistema CREDERE vy
asegurar la continuidad operativa del mismo, y la UAQ, se obliga con sus recursos humano y
materiales a prestar el servicio antes sefialado, cuya descripcién pormenorizada se establecen en
el ANEXO TECNICO, del presente contrato, mismo que una vez firmado por LAS PARTES,
formara parte integrante del mismo.

SEGUNDA. PRECIOS UNITARIOS. LAS PARTES para el pago de los servicios objeto del
presente confrato y una vez que estos hayan sido recibidos a entera satisfaccion del
INFONACOT, se obligan a considerar los precios unitarios establecidos en la cotizacion
presentada por LA UAQ la cual una vez rubricada por LAS PARTES, se adjunta al presente
contrato como ANEXO ECONOMICO, para formar parte integrante del mismo.

TERCERA. MONTO. Por la totalidad de los servicios objeto del presente Contrato
correspondiente a los ejercicios 2014, 2015 y 2016, el INFONACOT pagara a LA UAQ la cantidad / e
de $67°904,400.00 (SESENTA Y SIETE MILLONES NOVECIENTOS CUATRO MIL \ |
CUATROCIENTOS PESOS 00/100 M. N.) y hasta la cantidad de $95’066,160.00 (NOVENTA Y \\
CINCO MILLONES SESENTA Y SEIS MIL CIENTO SESENTA 00/100, M. N.), cantidades mas el A\
Impuesto al Valor Agregado. \

Si LA UAQ realiza trabajos por mayor valor del indicado, independientemente de la B
responsabilidad en que incurra por la prestacion de los servicios excedentes, no tendra derecho a
reclamar pago alguno por ello.
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CUARTA. EJERCICIO PRESUPUESTAL. El presupuesto a ejercer por los servicios prestados
durante los ejercicios fiscales del 2014 al 2016, seran por las cantidades que a continuacién se
describen, mas el Impuesto al Valor Agregado:

2014 2015 2016 TOTAL
$7,770,000.00 $31,080,000.00 $7,770,000.00 MINIMO $46,620,000.005
Servicio de Mantenimiento de
Aplicaciones Informaticas $10,878,000.00 $43,512,000.00 $10,878,000.00 MAXIMO $65,268,000.00
$9,932,720.00 $11,351,680.00 $0.00 MINIMG $21554/400/60
Servicio Integrales de Infraestructura
de Computo
$13,905,808.00 $15,892,352.00 $0.00 MAXIMO $29,798,160.00

1

La ejecucion y pago del servicio, estaran sujetos a la disponibilidad del presupuesto que %;ea
autorizado por la H. Camara de Diputados en el Presupuesto de Egresos de la Federacién para
cada ejercicio fiscal. No habra penalizacién ni responsabilidad alguna de ningln tipo parael\'

INFONACOT, en caso de que ocurra alguna variacién por asignacién y cuantia en los |\

presupuestos que aprueben las autoridades mencionadas en este parrafo, que impida Ia \

continuidad del servicio objeto de este contrato, para cualquiera de los ejercicios fiscales.

QUINTA. FORMA DE PAGO. Para que la obligacion de pago se haga exigible, LA UAQ debera ___
de presentar la documentacion completa y debidamente requisitada conforme a lo establecido [HINCI ST
en el apartado Forma de Pago contenido en el ANEXO TECNICO del presente contrato y de [SiaclREEL Tz Y

. . , s g . nr Plaza
conformidad con lo dispuesto en el articulo 29 del Cédigo Fiscal de la Federacién, LA UAQ e, N Legal: At 116 Ley
debera emitir comprobantes fiscales digitales por Internet (CFDI), que son facturas electronicas |Saliinsut i
a la Informacién Publica Articulo.

que LA UAQ pondra a disposicion del INFONACOT en archivo XML (archivo electrénico del FESil ) Ley Fedaralde
Transparencia y cceso a la

comprobante fiscal digital por Internet) y de manera adicional entregaré la representacion de las [t AtyAam.
facturas electrénicas en un documento impreso en papel, estas Ultimas debidamente validadas PR I T

Crédito; asi como los lineamientos

mediante oficio al cual se adjunten dichas facturas por el Administrador del Contrato, Fvsharissisayisk iy
desglosando el Impuesto al Valor Agregado y los descuentos que en su caso se otorguen al |esietitlndiiase

|y Il de los Lineamientos Generales

INFONACOT en Materia de Clasificacion vy
Desclasificacion de la Informacion.
Motivacion: Por tratarse de

El INFONACOT cubrira a LA UAQ la cantidad sefialada en la Clausula Tercera, contra prestacion plormacion que  Idenffica  un
de los servicios, a través del programa de cadenas productivas o depdsito interbancario a la '

naturales posteriores a la presentacién del comprobante o comprobantes fiscales a que se hizo
referencia en el parrafo anterior.

Los comprobantes fiscales que expida LA UAQ, deberan cumplir con los requisitos contenidos en

el articulo 29-A del Cédigo Fiscal de la Federacion y la representacion impresa de las facturas
electronicas que constara en un documento impreso en papel, debera contar con el visto bueno /
del Administrador del Contrato.

LA UAQ podrd modificar el nimero de cuenta y el nombre de la institucién citada en esta \s
clausula, siempre que dé aviso al INFONACOT por lo menos con 10 (diez) dias naturales de ;
anticipacion a la presentacion de la factura, previa suscripcion del convenio modificatorio que

lleven a cabo LAS PARTES.

SEXTA. VIGENCIA. El servicio objeto del presente contrato sera proporcionado a partir del dia 1°
de octubre de 2014 al 31 de marzo de 2016.
4
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SEPTIMA. OBLIGACIONES DE LA UAQ. LA UAQ se obliga a:

a) Cumplir totalmente y a satisfaccion del INFONACOT con el servicio objeto del
presente contrato.

b) Contar con el personal profesional y técnicos especializados en el ramo, suficiente
para la ejecucion, operacion y supervision continia de las Funciones, Programa y
Proyecto.

OCTAVA. LUGAR DE PRESTACION DEL SERVICIO. Los servicios deberén ser realizados por
LA UAQ de conformidad a lo siguiente:

SERVICIO LUGAR DE PRESTACION DE LOS SERVICIOS
A. Desarrollo de nuevas El servicio se prestard tanto en las oficinas centrales del
funcionalidades y INSTITUTO FONACOT ubicadas en Av. Insurgentes Sur nimero
manteamiento funcional al 452, Colonia Roma Sur, Delegacion Cuauhtémoc, C.P. 06760, en
sistema CREDERE. Mexico, D.F., para los procesos de levantamiento de informacion y

analisis de procesos asi como en las instalaciones de la UAQ.

Los servicios de desarrollo y codificacion seran prestados desde las
instalaciones la UAQ dadas las limitantes de espacio del
INSTITUTO FONACOT, esto implicara que los gastos %i
conectividad y habilitacién de comunicaciones correran a cargo de
la UAQ. X \
B. Suministro, soporte, Dado que el sitio de resguardo de la infraestructura de computo |
administracién y operacién de requiere de caracteristicas técnicas especificas en cuanto a la |\ |
la infraestructura del sistema seguridad de accesos y proteccién de equipos de datos, este
de administracién de créditos servicio se podra prestar en los lugares en los que se encuentren
CREDERE. los “SITE” principal y alterno, siendo estos en el Municipio del
Marqués Querétaro y Distrito Federal respectivamente, mismos
que de acuerdo a las necesidades futuras del INSTITUTO
FONACOT podran cambian de ubicacion.

De igual forma, algunas de las actividades de monitoreo de la
infraestructura y resolucién de incidentes se dara directamente en
las instalaciones del INSTITUTO FONACOT podran cambiar de

ubicacion.

C. Servicio de pruebas de El servicio sera prestado tanto en las Oficinas Centrales del
soluciones informaticas vy INSTITUTO FONACOT ubicadas en Av. Insurgentes Sur numero
aseguramiento de calidad. 452, Colonia Roma Sur, Delegacion Cuauhtémoc, C.P. 06760, en
Requerimientos para el México, D.F., para que los procesos de levantamiento de
servicio de Pruebas de informacion, alcance las pruebas y entrega de las mismas.

software (TESTING) y
aseguramiento de calidad Cabe la posibilidad de que los servicios de pruebas y
(QA) aseguramiento de calidad sean prestados desde las instalaciones
la UAQ, dado las limitantes de espacio, esto implicaré que los
gastos de conectividad y habilitacion de comunicaciones correra a
cargo de la UAQ.

Direccidn de la sede alterna de la UAQ en la Ciudad de México.
Insurgentes Sur 619-802
Col. Napoles México D.F. 03810 Tel 42109900

Direccion donde se localiza del Centro de Datos (“Site” principal) en Querétaro.
Cerrada de la Princesa #4

Parque Industrial EI Marqués.

Municipio Del Marqués Qro. CP 76240 ;
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NOVENA. CALIDAD DEL SERVICIO. LA UAQ quedarad obligada ante el INFONACOT a
responder de la calidad de los servicios prestados asi como de cualquier otra responsabilidad en
que hubiere incurrido, en los términos sefialados en el presente contrato.

LA UAQ debera contar con la infraestructura necesaria, personal profesional y/o técnico
especializado en el ramo, herramientas, procedimientos y equipos adecuados, para el servicio
conforme al ANEXO TECNICO, a fin de garantizar que los servicios objeto del presente contrato
sean proporcionados con la calidad, oportunidad y eficiencia requerida para tal efecto,
comprometiéndose a desarrollarlo a entera satisfaccion del INFONACOT.

El personal autorizado del INFONACOT, se encargara de comprobar, supervisar y verificar la
realizacién correcta y eficiente de los servicios objeto del presente contrato.

LA UAQ autoriza para que el INFONACOT supervise los servicios que se compromete a
proporcionar. Dicha supervision no exime ni libera a LA UAQ de las obligaciones y
responsabilidades contraidas en virtud de este contrato.

LA UAQ, debera presentar por escrito los reportes de los servicios realizados firmados poﬁ él,
debidamente sancionados y autorizados por el Administrador del Contrato. Dichos reportes,

\

deberan ser anexados a la facturacién correspondiente y contener descripcion, periodo y tipo de ‘x\

servicio prestado.

DECIMA. IMPUESTOS Y DERECHOS. Los impuestos y derechos que procedan con motivo de Ié\\}‘

contratacion de los servicios, seran pagados por cada una de LAS PARTES, segn corresponda,
de acuerdo con lo establecido en las disposiciones legales vigentes en la materia.

DECIMA PRIMERA. RESPONSABILIDAD CIVIL.- La UAQ se obliga a responder por los dafios y
perjuicios que le pudiera ocasionar al INSTITUTO FONACOT, por la falta de diligencia, acciones
u omision de hecho o de derecho que puedan derivar directamente de defectos o incumplimiento
en la prestacion de los servicios contratados.

DECIMA SEGUNDA. TERMINACION ANTICIPADA. El INFONACOT podra dar por terminado
anticipadamente el contrato mediante comunicacién por escrito notificada con 5 dias habiles de
anticipacion a LA UAQ, cuando concurran razones de interés general, o bien, cuando por causas
justificadas se extinga la necesidad de requerir los servicios originalmente contratados, y se
demuestre mediante pruebas fehacientes que de continuar con el cumplimiento de las
obligaciones pactadas se ocasionaria algin dafio o perjuicio al INFONACOT, quedando
inicamente obligado el INFONACOT a reembolsar a LA UAQ los gastos no recuperables en que
haya incurrido, siempre que éstos sean razonables, estén comprobados y se relacionen
directamente con el contrato correspondiente.

DECIMA TERCERA. ADMINISTRACION DEL CONTRATO. El Lic. Roberto Lara Amaya, en su /

caracter de Director de Tecnologias de la Informacién, vigilara y administrara el cumplimiento del
presente contrato, o el servidor publico que lo sustituya en el cargo.

DECIMA CUARTA. RESPONSABLE DEL PROYECTO. El Lic. Alonso Cardenas Alarcén, en su
caracter de Coordinador de Seguridad de la Informacién, sera responsable del proyecto por parte
de la UAQ.

DECIMA QUINTA. TRANSPARENCIA Y ACCESO A LA INFORMACION. LAS PARTES
acuerdan de forma expresa que la informacion que se maneje con motivo de la celebracién del
presente contrato, se sujetara a lo establecido por la legislacién aplicable a cada una de LAS
PARTES en materia de transparencia y acceso a la informacién publica.
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LAS PARTES acuerdan que en virtud del presente Contrato podran recibir de la otra Parte
informacion técnica, juridica y financiera de caréacter confidencial y reservada en términos de la
Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental, que para
efectos del presente Contrato se denominara “Informacién Confidencial’, la cual podra ser
recibida de manera enunciativa mas no limitativa en forma oral, escrita, visual, en formatos
escritos, electronicos, 6pticos, magnéticos y por cualquier otro medio conocido o por conocerse.

Asimismo, LAS PARTES reconocen que dicha “Informacién Confidencial” podria constituir un
secreto industrial, en términos del articulo 82 de la Ley de la Propiedad Industrial.

LAS PARTES se obligan a mantener con toda la reserva que sea necesaria la confidencialidad de
la “Informacién Confidencial” que reciban de la otra Parte a partir de la fecha de firma de este
Contrato o con anterioridad a la misma y a no enajenarla, arrendarla, prestarla, grabarla,
negociarla, revelarla, publicarla, ensefiarla, darla a conocer, trasmitirla o de alguna otra forma
divulgarla o proporcionarla, total o parcialmente a cualquier persona fisica o moral, nacional o
extranjera, publica o privada, por cualquier medio conocido o por conocerse, atn cuando se trate

de incluirla o entregarla en otros documentos como estudios, reportes, propuestas u ofertas, r%n
todo o en parte.

LAS PARTES se obligan a hacer extensiva la obligaciéon de confidencialidad con sus directivos;\ '
funcionarios, empleados, trabajadores, agentes, contratistas independientes, representantes,
asesores o cualquier otra persona con ellas vinculadas y que tengan acceso a la citada
informacion, y quienes deberan obligarse a mantener de manera confidencial la misma, con

excepcion de sus empresas filiales o entidades coordinadoras.

LAS PARTES se obligan a utilizar la “Informacién Confidencial” que mutuamente se proporcionen
Unica y exclusivamente para dar cumplimiento al objeto del presente Contrato, obligandose a no
utilizarla en su provecho o en provecho de terceros por ningin medio.

Las obligaciones de confidencialidad previstas en esta clausula seran aplicables a toda
informacion que reciban LAS PARTES entre si, con excepcion de que en la misma se indique lo
contrario, o:

a) Que la informacién sea de dominio publico al momento en que sea revelada o se vuelva
del dominio publico a través de un medio que no implique incumplimiento de LAS
PARTES a las obligaciones contenidas en el presente Contrato;

b) Que la informacién se encontrara legalmente en posesién de una de LAS PARTES, con
anterioridad a la fecha en la que fue recibida por la otra sin ninguna obligacién de
confidencialidad.

c) Que la informacion fuera recibida en forma independiente de un tercero que podia
revelarla legalmente a LAS PARTES o,

d) Que la revelacion de la informacién fuera requerida por una orden judicial o de cualquier
otra autoridad gubernamental, o disposicion legal, siempre y cuando la Parte requerida
notifique en forma inmediata y por escrito a la otra, a fin de que ésta tenga oportunidad de
impugnar legalmente la orden de que se trate.

LAS PARTES reconocen que la “Informacién Confidencial” que se proporcionen entre si, seguira
siendo propiedad de aquella que la haya proporcionado, por lo que cualquiera de ellas podra
solicitar a la otra la destruccion o devolucion inmediata de la “Informacién Confidencial”
proporcionada durante o con posteridad a la vigencia del presente Contrato.

LAS PARTES acuerdan que las obligaciones de confidencialidad de la presente clausula estaran
vigentes durante y con posteridad de la vigencia de este Contrato, en el entendido de que dicha
limitacion no operara respecto a la capacidad, experiencia y desarrollo que su personal haya
~ adquirido derivado del presente Contrato.
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CONTRATO No. I-ART. 1° LAASSP -2014-004

DECIMA SEXTA. CONTROVERSIAS, JURISDICCION Y LEGISLACION APLICABLE. LAS
PARTES manifiestan que el presente contrato no existe vicios del consentimiento, pero en el
caso de duda o discrepancia sobre su contenido o interpretacion, o que la otra parte, haya
incurrido en incumplimiento de algunas de las obligaciones establecidas en el presente contrato,
LAS PARTES voluntariamente y de comtn acuerdo se lo notificarén por escrito a fin de que en un
plazo que no excedera de 5 dias habiles, contados a partir de la fecha de notificacion, la otra
parte exponga lo que su derecho convenga y aporte, en su caso, las pruebas que estime
convenientes.

Si transcurriera el plazo al que se refiere el parrafo anterior, la parte presuntamente incumplida no
manifiesta nada en su defensa, o los argumentos y pruebas aducidos no son satisfactorios de
conformidad con las obligaciones pactadas en el presente contrato, la parte afectada podra
comunicar por escrito la recisiéon de este instrumento.

Para los efectos de interpretacion y cumplimiento del presente contrato, LAS PARTES se
someten a las leyes, particularmente al Federal de Presupuesto y Responsabilidad Hacendaria y
sus respectivos Reglamentos, al Cddigo Civil Federal, Ley Federal de Procedimiento
Administrativo; Cédigo Federal de Procedimientos Civiles; asi como todas aquellas que por el
caracter de entidad paraestatal del INFONACOT resulten aplicables.

LEIDO EL PRESENTE CONTRATO POR LAS PARTES QUE EN EL INTERVIENEN, LO
RATIFICAN Y LO FIRMAN POR CUADRUPLICADO, EXPRESANDO SU CONFORMIDAD EN
LA CIUDAD DE MEXICO, DISTRITO FEDERAL, EL DIiA 30 DE SEPTIEMBRE DE 2014,
QUEDANDO TRES EJEMPLARES EN PODER DEL INFONACOT Y UNO EN PODER DE LA
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L. ANTECEDENTES

El Instituto del Fondo Nacional para el Consumo de los Trabajadores (INFONACOT), tiene como objeto promover
el ahorro de los trabajadores, otorgarles financiamiento y garantizar su acceso a créditos para la adquisicién de
bienes y servicios.

Se cred por decreto presidencial el 2 de mayo de 1974, como respuesta del Gobierno Federal a las demandas de
los trabajadores a través del Congreso del Trabajo, en el sentido de apoyar a la clase trabajadora cdn
financiamiento para la adquisicion de bienes y servicios.

Esta institucion inicié desde entonces su importante labor de otorgar créditos para adquisicion de bienes y
servicios que contribuyan a elevar el nivel de vida de los trabajadores, incrementando su bienestar y el de sus
familias.

Posteriormente, el 24 de abril de 2006 abandoné su figura de fideicomiso al expedirse la Ley del Instituto del
Fondo Nacional para el Consumo de los Trabajadores.

De conformidad con el Articulo 1 de dicha Ley, el INFONACOT, es un organismo publico descentralizado de
interés social sectorizado en la Secretaria del Trabajo y Previsién Social, con personalidad juridica y patrimonio
propio y autosuficiencia presupuestal.

Hoy en dia el INFONACOT es una organizacién que fomenta el desarrollo integral de los trabajadores y el
crecimiento de su patrimonio familiar, promoviendo el acceso al mejor crédito del mercado y otros servicios
financieros, para la obtencién de bienes y servicios de alta calidad a precios competitivos.

El INFONACOT se rige por un consejo tripartita, en el que estan representados los sectores obrero, patronal y
gubernamental, por lo que desempefia un papel como vinculador entre los mismos y opera *como instrumento de
fomento al mercado interno, porque:

Otorga capacidad de compra a los trabajadores.
Contribuye a aumentar la demanda de productos y servicios a establecimientos comerciales.

e Mejora el clima organizacional y la productividad en las empresas, en beneficio de trabajadores y
patrones.

ElI INFONACOT cuenta con mas de 80 oficinas de atencion al cliente en todo el pais, en las cuales da servicio a
1.5 millones de trabajadores que ya gozan de los beneficios de su crédito.

El sistema CREDERE enlaza en tiempo real a todas las oficinas del INFONACOT a nivel nacional (Direcciones
Regionales, Direcciones Estatales, Direcciones de Plaza, Representaciones y Oficinas Centrales). Asimismo, los
diferentes clientes del INFONACOT como son los Trabajadores, Centros de Trabajo, Distribuidores y Despachos
de Cobranza Externa cuentan con un Portal de Servicios que interactian con la base de datos del sistema.

Las principales actividades del sistema CREDERE son las siguientes:
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Cobranza y
Recuperacion de los
créditos otorgados
Promocién Afiliacion Afiliacion Autorizacion y

del Crédito Centrosde de Disposicion del Herdmientadel

Crédito Administracién de

FONACOT Trabajo Trabajadores Crédito Tarjetas

Autorizacion de
Tarjetas

Bursatilizacion

Administracion de la cartera y registros contables

El sistema estd soportado en una infraestructura que considera aspectos de eficiencia, seguridad y alta
disponibilidad en sus componentes incluyendo un centro de datos alterno.

La operacion del servicio actual, esta bajo un esquema de servicios administrados, fue contratada en el afio 2008,
mediante un proceso de Licitacién abierta en donde fueron especificados los servicios de Suministro, Soporte,
Administracion y Operacién de la Infraestructura del Sistema de Crédito asi como el Desarrollo y Mantenimiento de
dicho sistema para el INFONACOT.

El contrato que soporta el servicio con el actual proveedor; finalizara el 30 de septiembre de 2014, no obstante
derivado del crecimiento que ha tenido la Institucién y la importancia que tiene este sistema, ademas de todos los
cambios en funcionalidad que se ha requerido al sistema CREDERE para cumplir lo establecido en el Plan
Estratégico 2013-2018, este servicio se ha convertido en sustantivo para mantener la operacion del INFONACOT.

Con la finalidad de dar continuidad a los servicios y para garantizar la continuidad de los procesos sustantivos para
el INFONACOT como son el otorgamiento de crédito, la recuperacion del mismo ademas de la bursatilizacion de la
cartera, es necesario contar con la oferta de un servicio bajo las caracteristicas que se describiran en este
documento y que permita alcanzar los objetivos del INFONACOT.

Asimismo, el INFONACOT se encuentra en proceso de definir su estrategia de operacion de centros de datos en
la que permita consolidar y eficientar los diferentes servicios con los que cuenta, por lo que es necesario se integre
un esquema de Transicion de los servicios actuales a la nueva estrategia de centros de datos cuando esta esté
implementada.

El Sistema de Administracion de créditos CREDERE y sus Portales representan el soporte automatizado para los
servicios a las areas sustantivas en sus procesos de otorgamiento, administracion, y cobranza de la cartera de
crédito asi como el fondeo (bursatilizacion) del INFONACOT. En el diagrama siguiente se ilustra el Contexto
General del alcance Funcional que cubre el Sistema CREDERE.

i
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II. OBJETIVO DEL SERVICIO SOLICITADO

Contar con el “Servicio para el Desarrollo de Nuevas Funcionalidades y Mantenimiento Funcional al Sistema
CREDERE y Servicio de Suministro, Soporte, Administracién y Operacion de la Infraestructura del Sistema de
Administracién de Créditos (CREDERE)”, que permitan INFONACOT contar bajo demanda, con la asignacion de
personal especializado en diferentes disciplinas que apoyen en la implementacion, puesta en operacion, soporte y
mantenimiento de la solucion CREDERE y asegurar la continuidad operativa del mismo.

El servicio debe de soportar la integridad de la operacion para la Administracion de la cartera de créditos que
maneja el INFONACOT mediante el Sistema de Crédito CREDERE y que involucra los procesos de Afiliacion,
Otorgamiento, Fondeo y Recuperacién de cartera, asi como sus procesos de apoyo como los son:

e Conciliacion con los procesos de compensacion y liquidaciéon con PROSA.

e Administracién y alojamiento de los procesos Bursatilizados.

° Interaccién para el intercambio de informacion con Instituciones y empresas como IMSS,
INFONAVIT, PROSA, PROCESAR, CNBV. Servicio de Almacenamiento de documentos SAM.

e Web Services habilitados para el proceso de Afiliacion y Recuperacién.

El Prestador de Servicios debe incluir personal especializado para realizar pruebas integrales que permitan validar
las funcionalidades desarrolladas, el cual debe ser gestionado directamente por la Direccién de Tecnologia de
Informacién (DTI) y el servicio de especialistas que soporten proyectos especificos de las aplicaciones y procesos
de CREDERE y sus Portales.

6 ~ 0_\



El Prestador de Servicios proporcionara los servicios que permitan dar continuidad al suministro y operacién de la
infraestructura de computo, comunicaciones y software necesario, asi como la transicion hacia un nuevo servicio
de centro de datos cuando este haya sido implementado por el INFONACOT, asegurando la continuidad de la

operacion de los servicios.

El servicio debe incluir la Infraestructura de cédmputo, resguardo, seguridad, comunicaciones almacenamienta,
procesos de recuperacion y respaldo y administracion que garantice la adecuada disponibilidad del Sistema tant

en oficinas centrales como en las sucursales y puntos remotos con los que cuenta el INFONACOT para el
otorgamiento de sus servicios, de acuerdo a los controles de seguridad que se tienen implementados actualmente

ANEXO TECNICO

para dar cumplimiento a las regulaciones de la Comision Nacional Bancaria y de Valores (CNBV).

En los apartados siguientes del documento se describen con detalle los servicios que se requiere contratar

Servicio

A. Desarrollo de Nuevas Funcionalidades
y Mantenimiento Funcional al Sistema
CREDERE

Descripcion

Proveer del personal técnico capacitado en la herramienta nativa de CREDERE (TOPAZ)
para:
* Asegurar la atencién de los Mantenimientos correctivos, evolutivos y preventivos
al sistema CREDERE.

* Desarrollo de nuevas funcionalidades y procesos para la operacion del sistema de
Crédito CREDERE.
* La atencion de los incidentes y problemas que se presenten en la funcionalidad del
Sistema CREDERE y soporte Post-liberacién de aplicaciones.
Proveer de procesos de aseguramiento de calidad en los productos de software que sea
creados y/o manipulados por los mantenimientos

El Prestador de Servicios se compromete a implementar una estrategia de transicion en la
cual se incluya lo siguiente:

° Elaboracion de un plan de trabajo de transicion estableciendo hitos para la
transicién y volumen del negocio, identifica los puntos criticos de los proyectos y
establecimiento de fechas previstas de inicio y fin de cada actividad.

° Asegurar la correcta migracion de componentes de software e informacion a la
Plataforma Tecnolégica utilizada por el Prestador de Servicios

° Asegurar en la Transicion la continuidad de la operacién del Sistema sin
detrimento o interrupcién de la actual operacion.

. Establecer las cifras control que garanticen la integridad de la informacion y
procesos migrados.

° Definicion del ajuste e implementacion del Nuevo Modelo de Operacién para cada
uno de los Servicios solicitados en este documento.

® Estas actividades de transicion se realizaran y pagaran en funcién de los perfiles
del personal que se requiera, tiempos y cantidad de personal.

B. Suministro, Soporte, Administracion y
Operacion de la Infraestructura del
Sistema de Administracién de Créditos
(CREDERE)

Proporcionar los servicios de soporte necesarios para asegurar la disponibilidad del sistema
soportando la infraestructura tecnolégica de la aplicacién Topaz, Portales Web y Base de
Datos del INFONACOT

C. Servicio de Pruebas de Soluciones
Informaticas y Aseguramiento de
calidad. Requerimientos para el
servicio de Pruebas de Software
(TESTING) y Aseguramiento de Calidad
(QA)

El servicio asegurara que las aplicaciones son rigurosamente probadas utilizando los métodos
de prueba estandar de la industria y los procesos de control de calidad.

Esto incluye la formulacién del plan de pruebas y casos de prueba, ejecucion, presentacién de
informes de defectos, andlisis de defectos, las evaluaciones de riesgo y recomendaciones

Derivado de que el Servicio solicitado es sustantivo para la continuidad de la operacién del INFONACOT, el
Prestador de Servicios debe considerar que en caso de encontrarse en periodos vacacionales y /o en el supuesto
de incurrir en algun paro laboral, el Prestador de Servicios garantice al INFONACOT la plantila minima

indispensable que permitan dar continuidad de los servicios descritos en este documento.
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Todos los apartados enunciados en el cuadro anterior deben ser proporcionados en cumplimiento y conformidad
con todas las caracteristicas, especificaciones y condiciones descritas en los anexos que se integran a estos
Términos de Referencia: Anexo 1 “Descripcion de los Perfiles”

IIl. DESCRIPCION DETALLADA DE LOS SERVICIO SOLICITADOS

A. DESARROLLO DE NUEVAS FUNCIONALIDADES, ATENCION DE INCIDENTES
Y PROBLEMAS, MEJORAS AL SISTEMA CREDERE Y/O SISTEMAS \
RELACIONADOS, MANTENIMIENTO EVOLUTIVO Y PRUEBAS INTEGRALES \ \

\

El Prestador de Servicios realizara la asignacion del personal técnico capacitado para la atencién de Ia\)
conservacion funcional de un Sistema Heredado como lo es el Sistema CREDERE, (Legacy System) y sus
sistemas relacionados.

El Prestador de Servicios realizara la asignacién del personal especializado bajo la modalidad de fuerza de trabajo
para llevar a cabo adecuaciones al sistema CREDERE propiedad del INFONACOT vy las que puedan desarrollarse
durante la prestacion de los servicios, asi como las actividades de mantenimientos preventivos y/o correctivos, y
optimizacién de las mismas a través de estrategias de consolidacion y/o mejora de las aplicaciones de acuerdo a
las necesidades planteadas por las diversas Areas Operativas o Normativas del INFONACOT, asi como por
lineamientos de la DTI y aquellas autorizadas por esta, e incluso requerimientos propios de dicha Direccién.

El personal especializado dara cumplimiento con los perfiles definidos en estos términos de referencia y su
numero podré variar a peticion expresa del INFONACOT, siempre y cuando no rebase el presupuesto autorizado
para el periodo de la contratacion.

La cantidad de los recursos sera de acuerdo con los perfiles y estara sujeta a las necesidades de operacién del
INFONACOT.

La proyeccion de las actividades a ser realizadas para atender cada uno de los requerimientos asociados a los
procesos sustantivos y administrativos, estaran en funcién de la vigencia del servicio, el presupuesto y las
prioridades establecidas por el INFONACOT.

El Servicio debe de considerar tanto al personal de supervision y coordinacién asi como el administrativo que
requiera para la conformacion y control de la documentacion técnica y administrativa que el propio servicio
requiera, esto con la finalidad de contar con los soportes necesarios.

Para la integracién o sustitucion de cualquiera de los perfiles que se involucren en este servicio, se debe contar
con el visto bueno del responsable por Fonacot esto con el objetivo de dar cumplimiento de los perfiles y
experiencia requerida.

Las actividades realizadas por el personal especializado provisto por el Prestador de Servicios aplicaran los
procedimientos y estandares para la atencion de los mantenimientos Predictivos, Evolutivos y Correctivos, en
alineacion y cumplimiento de los lineamientos, politicas, procesos y practicas acorde a las metodologias
establecidas en el modelo de operacion actual, y en apego al MAAGTICSI en los procesos de desarrollo y pruebas
(DST y CST).
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Los servicios provistos por la fuerza de trabajo, podran ser los siguientes:

Mantenimiento Adaptativo, Evolutivo y Perfectivo (Desarrollo de Nuevas Funcionalidades)
Mantenimientos Correctivos (Incidentes y Problemas)

Mantenimientos Preventivos (Mejoras al Sistema CREDERE vy sistemas relacionados)
Consolidacion de aplicaciones (Mantenimiento Evolutivo)

MANTENIMIENTO ADAPTATIVO, EVOLUTIVO Y PERFECTIVO
(DESARROLLO DE NUEVAS FUNCIONALIDADES)

El personal asignado por el prestador de servicio podra desarrollar nuevas funcionalidades, médulos
procesos a las aplicaciones propias del INFONACOT o bien, desarrollar nuevas aplicaciones para cubri
los requerimientos tecnolégicos de las diferentes areas actuales y futuras.

Los Desarrollos de Nuevas Funcionalidades al Sistema CREDERE y sistemas relacionados, obedecen
principalmente en respuesta a cambios Organizacionales del INFONACOT, cambios por cumplimiento a
nuevos lineamientos Normativos en la Operacion del INFONACOT, apegado a normatividades que deben
ser soportadas por el Sistema CREDERE o incluso por la optimizaciéon de procesos actuales, el Desarrollo
de estas funcionalidades y aplicaciones siempre seran en coordinacion con la DTI.

Como parte de las actividades realizadas por el Prestador de Servicios se contemplara para cada
requerimiento de Desarrollo de nuevas funcionalidades o nuevas aplicaciones la transferencia de
conocimientos necesaria para los diferentes usuarios del INFONACOT, para lo cual se desarrollara en
conjunto con el INFONACOT un plan de transicién a la operacién para cubrir con la implementacién y
puesta en marcha de los productos, asi como con la transferencia de conocimientos la cual dependera del
alcance del requerimiento en atencién, estas actividades de transferencia de conocimientos seran
consideradas en los planes de trabajo que se realizaran por cada requerimiento realizado por el Prestador
de Servicios de acuerdo al proceso THO del MAAGTICSI.

El Prestador de Servicios debe asegurar un nivel de respuesta adecuado a los cambios por funcionalidad
y/o correccién de defectos de los sistemas en produccion o en su caso alinearlas a las estrategias de
modernizacion y estandarizacion tecnolégicas dictadas o definidas por la DTI. Los niveles y tiempos de
respuesta seran detallados con el proveedor.

Para fines de homologar el entendimiento de los conceptos de este apartado, el Prestador de Servicios y
el INFONACOT se alineara a la siguiente definicién y consideracion de mantenimiento:

Adaptativo

Se refiere a los requerimientos o proyectos que demandan cambiar de alguna funcionalidad de
sistema para adaptarse a alglin nuevo entorno de uso de la aplicacion el cual puede incluir
sistema operativo, plataforma de hardware o, en el caso de las aplicaciones web, al navegador,
implementacion de nuevos dispositivos con tecnologias mdviles, kioscos, entre otros Cualquiera
de estas causas puede requerir de una solicitud de mantenimiento con la cual el prestador del
servicio se obliga de realizar los trabajos necesarios e indispensables para modificar las
funcionalidades y mantener su plena funcionalidad en estas nuevas condiciones.

Evolutivo
Se referiran a los casos especiales en donde la adaptacion resulta practicamente obligatoria,
evitando que el sistema quede obsoleto con el paso del tiempo. Por ejemplo, el cambio de version
en un navegador (muchas veces impuesto sin el consentimiento del usuario) suele obligar a
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realizar ajustes en plug-in y aplicaciones web, disposiciones oficiales que se reciban por parte de
la SHCP, CNBV, Asociacién Mexicana de Bancos (AMB) y cualquier entidad oficial o regulatoria
que por el cumplimiento de sus disposiciones genere un cambio en el Sistema CREDERE o
sistemas relacionados.

Perfectivo
Se refiere a solicitudes de cambio al sistema que por distintas razones, el usuario puede solicitar e
agregado de nuevas funcionalidades o caracteristicas no contempladas al momento de la
implementacién del sistema o incluso sobre aquellas que estén ya en produccién y de las cuales
se identifique alguna mejora o perfeccionamiento para su 6ptimo funcionamiento, por lo que las
solicitudes de mantenimiento perfectivo adaptaran las aplicaciones funcionales de CREDERE a
este requerimiento.

El prestador del servicio asignara al personal técnico especializado que permita dar atencion a las solicitudes que
impliquen una Nueva Funcionalidad en el sistema CREDERE vy sistemas relacionados, apegandose al Proceso
para la atencién de Proyectos y Requerimientos del INFONACOT.

El personal asignado podra realizar al menos las siguientes actividades:

o Analisis detallado de requerimientos

e Elaboracion de Disefio Funcional

e Analisis de tiempo

e Generacion de un Plan de Trabajo

e Programacién /Configuracién y adecuacion del sistema

e Pruebas de ensamble

e Pruebas de regresion

e Pruebas integrales en conjunto con el area de QA del Prestador de Servicios

e Pruebas de aceptacion en conjunto con los usuarios del INFONACOT

e Liberacién al entorno de produccién

e Documentacién completa de las modificaciones, configuraciones realizadas, en caso de ser necesario, el
manual de operacién para el usuario final

Documentacion funcional y técnica de los desarrollos

e Impartir transferencia de conocimientos en caso de ser requerida por el INFONACOT

El personal asignado desarrollaré nuevas funcionalidades, médulos o procesos al sistema de Crédito (CREDERE)
del INFONACOT y entregara la documentacioén de los procesos DST y CST del MAAGTICSI que le sea solicitada
por cada desarrollo.

El Prestador de Servicios participara en el desarrollo de nuevas aplicaciones para cubrir los requerimientos de
negocio de las diferentes areas organizacionales actuales y futuras que puedan conformarse en el INFONACOT y
que realicen a la DTI, requerimientos de algin mantenimiento, dichos requerimientos tienen la finalidad de
automatizar procesos a través de herramientas tecnoldgicas, principalmente las que tendran interaccion con el
sistema CREDERE.

En el desarrollo de nuevas aplicaciones se contemplara el uso o la reutilizacion de componentes actuales del
Sistema CREDERE y sus portales e interfaces actuales.

"4
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MANTENIMIENTOS CORRECTIVOS (INCIDENTES Y PROBLEMAS)

El mantenimiento de aplicaciones incluyen aquellas actividades relacionadas con la reparacion de defectos o fallas
que se presenten en las funcionalidades del CREDERE vy sistemas relacionados tanto en los ambientes
Productivos, Pre-Productivos, de Pruebas (TESTING), Desarrollo y en aquellos en los que los sistemas tengan
interaccion directa, incluyendo los siguientes casos:

A. Soporte y resolucién a fallas de las aplicaciones.

B. Soporte en analisis de incidencias o problemas.
C. Soporte a fallas de Procesos batch e interfaces.

En Forma general el flujo de atencién de incidentes y problemas es el siguiente:

FONACOT FONACCT FONACDT Licitante FONACOT Licitante

La atencion de los Mantenimientos Correctivos sera alineado al actual proceso que tiene establecido el
INFONACOT.

Se trabajara mediante solicitudes que los usuarios de las aplicaciones Topaz y Portales de INFONACOT enviaran
a través de la herramienta de Escritorio de Servicio con las que son soportados los procesos de Mesa de Ayuda
y/o Soporte (*111).

La solicitud o reporte se asignara a la ventanilla Unica de atencién, la cual enviara el reporte al usuario especialista
responsable del sistema (Los usuarios clave son los resolutores de primer nivel).

Si el primer nivel no puede resolver el incidente, este se turnara al area de servicio de Asistencia Operativa que
formara parte de la fuerza de trabajo asignada por el Prestador. Este equipo de trabajo realizara las siguientes
actividades:

Registro del Incidente o Problema para su atencion
Diagnéstico

Estimacioén del tiempo de resolucion

Instrumentar acciones de solucién y solucién
Documentacion y cierre

Al momento de recibir el reporte por el area de DT, Asistencia Operativa (Gestion de Incidentes) del Prestador de
Servicios enviara al consultor especializado para la atencion del reporte. El consultor asignado se comunicara via
telefonica o por correo electrénico con el responsable para la atencion de incidentes de la DTI, quién en conjunto
con el Prestador de Servicios y el area usuaria dara seguimiento al evento hasta su solucién.

Todo el proceso de seguimiento, atencién, resolucion y cierre de tickets se hara dentro de la herramienta del
INFONACOT.

11 "//2
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MANTENIMIENTOS PREVENTIVOS (MEJORAS A LOS SISTEMAS)

Son todas aquellas actividades que de no ser atendidos pueden tener impacto en la operacion en los ambientes
productivos de la Aplicacion, asi como aquellos requerimientos pendientes a mejorar la operacion, por ejemplo:

a. Optimizacion de Procesos de Cierre de Mes, Cierres Operativos
b. Mantenimiento y depuracion de la Base de Datos, es decir, realizar las actividades necesarias para lograr que
se conserve la integridad de la informacién, consistente, no duplicada y bajo un esquema BD alineado a las
mejores practicas recomendadas de disefio de Base de Datos (BD), por ejemplo:
e Tareas de depuracion, previa solicitud y autorizacion formales del INFONACOT, de la informacién qu
se encuentra en la BD
e Aplicar reglas de normalizacién hacia un esquema en tercera forma normal (3FN)
e Aplicar procedimientos de afinacion a la BD y limpieza de datos, con el fin de detectar y eliminar errores
e inconsistencias en conjuntos de datos para mejorar la calidad de los mismos
c. Optimizacién del uso de espacio y memoria de servidores
d. Ejecucion de simulaciones en ambientes de prueba y pre-productivos. Asegurandose que los ambientes de
pruebas utilizados sean homologados constantemente y de manera programada con los ambientes de
produccion
Identificar riesgos, amenazas y/o debilidades de seguridad de las aplicaciones
Pruebas especiales por eventos o procesos particulares, tales como: cambios de versiones y componentes
Recomendaciones para Cambios en las Bases de Datos relacionadas a mejoras
Recomendaciones para modificacion a la estructura estandar de sentencias de base de datos
Optimizacion de desempefio
Mejoras de ejecucion
Optimizacién de la seguridad de acceso a la aplicacion y BD
Optimizacion por el incremento en la volumetria por productos de software y operativos que se liberen durante
la cobertura del servicio

—xT T TQ ™

El Prestador de Servicios a través del personal asignado y de acuerdo a la planeacion de uso de recursos definida
por el INFONACOT realizara los mantenimientos necesarios y que afecten a las aplicaciones consecuencia de
cambios solicitados por las diferentes entidades reguladoras, fiscalizadoras o normatividades externas que deriven
en cambios a las aplicaciones solicitados a través del Escritorio de Servicios por INFONACOT, como ejemplo se
mencionan, cambio de IVA, Facturacion Electrénica.

MANTENIMIENTO EVOLUTIVO (CONSOLIDACION DE APLICACIONES)

Este servicio consiste en contar con una reevaluacion de los servicios de las funcionalidades que integra y soporta
el Sistema CREDERE, asi como las funcionalidades y/o médulos que le sean agregados, con el propésito de
mejoras funcionales, optimizarlos y/o alinearlos a las necesidades presentes y futuras de los usuarios y/o clientes
del INFONACOT. Para lo anterior se puede requerir lo siguiente, siendo de manera enunciativa mas no limitativa:

a) Extraccion de las reglas de negocio inmersas en la base de datos o cédigo duro de los aplicativos que integra
CREDERE

b) Lograr el entendimiento detallado de las caracteristicas de las aplicaciones y facilitar el redisefio o apoyar en
la definicibn de requerimientos especificos de alguna funcionalidad, moédulo o proceso derivado de
necesidades Operativas, Normativas o inclusive las identificadas por la propia DTl o a consecuencia de
Auditorias de alguno de los 6rganos regulatorios del INFONACOT

¢) Analizar la estructura y desempefio del codigo con el objetivo de mejorar el desempefio y mantenimiento de
los aplicativos propios del INFONACOT

d) Establecer y/o definir nuevas interfaces orientadas a servicio, basadas en Web en los desarrollos existentes,
interfaces al Almacén de Datos (DWH), Sistema de Contabilidad o alguna otra aplicacién interna, externa o
con aplicativos de otros servicios con los que cuenta el INFONACOT

12 '//—/\/—D
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e) Aplicar ingenieria en reversa a los sistemas propios del INFONACOT para establecer requerimientos béasicos
para su posterior remodelado en ofros lenguajes y/o estandares que permitan el establecimiento de una
arquitectura orientada a servicios (SOA).

B. SERVICIO DE PRUEBAS Y ASEGURAMIENTO DE CALIDAD (QA)

El Prestador de Servicios proveera del personal especializado para el proceso de Pruebas que actualmente
funciona dentro de la DTI que permita dar continuidad y seguimiento de las pruebas y procesos involucrados en e
ciclo de vida del desarrollo. )

Este servicio debera de cumplir con el proceso de Pruebas de Software considerando un esquema alineado a las
“buenas practicas” relacionadas, las cuales deben ser flexibles y/o adaptables a los procesos ya establecidos y los \
nuevos que se requieran.

Pruebas Funcionales y de Integracién

o Las pruebas funcionales de integracion, permiten identificar las fallas entre las interfaces y la
interaccién entre componentes integrados

o El propésito de este tipo de prueba de calidad del producto, es confirmar que cada unidad de
software especificada se ejecuta de manera apropiada con otras unidades de software, a través
de las interfaces definidas en el disefio

o Las pruebas deben realizarse de manera progresiva, incorporando las unidades de software
gradualmente hasta que el sistema o los productos se encuentren totalmente integrados

o El objetivo de la prueba funcional de integracion, es mostrar que la interaccion entre médulos
contradice las especificaciones del sistema, de tal forma que los errores son detectados y
corregidos antes de realizar las pruebas funcionales de sistema

o El personal asignado a las pruebas realizara las siguientes actividades:

¢ Validar que el grupo de médulos bajo prueba, interactian apropiadamente y realizan las
funciones requeridas. La interaccion debe realizarse entre los componentes del sistema y en
casos de requerirse, con entidades externas

= Lainteraccion entre unidades y tareas

« Lainteraccion entre sub-sistemas

¢ La interacciéon adecuada de todas las unidades dentro de un sub-sistema y todos los sub-
sistemas dentro de un sistema
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EQUIPO DE CONSULTORES QUE SE REQUIERE PARA EL CUMPLIMIENTO
DE LOS SERVICIOS DE DESARROLLO DE NUEVAS FUNCIONALIDADES,
MANTENIMIENTO DEL SISTEMA, PRUEBAS INTEGRALES Y MEJORAS

ANEXO TECNICO

PREVENTIVAS AL SISTEMA CREDERE

La prestacién de los servicios estara basada en la asignacion de personal, de acuerdo a los perfiles y nivele

(afios de experiencia) siguientes:

Experiencia
minima en afos
NC Perfil
A B C
1 LIDERES FUNCIONALES 4 3 1
2 | ANALISTAS / PROGRAMADORES TOPAZ 4 3 1
3 | ANALISTAS / PROGRAMADORES JAVA U OTRAS 5 3 1
TECNOLOGIAS COMERCIALES
4 | LIDER DE TESTING 4 3 1
5 | TESTER 5 3 1
6 | DOCUMENTADOR 3 2 1
7 | ESPECIALISTAS EN PROCESOS DE NEGOCIO DEL 8 5 4
SISTEMA FINANCIERO
8 | ESPECIALISTAS EN SOLUCIONES DE BI / DWH 5 3 1
9 | ESPECIALISTAS EN ARQUITECTURA 'Y - 5 3
TECNOLOGIAS
10 | GERENTE DE DESARROLLO 10 7 4
11 | PMO Y MODELO OPERATIVO 7 4 2
12 | CONSULTOR DE PROCESOS 6 4 2
13 | GERENTE DE INFRAESTRUCTURA 7 5 3
14 | SUPERVISOR DE OPERACION, DBA Y SISTEMA 4 3 5
OPERATIVO
15 | DBA's Y SO's 5 3 2
16 | OPERADORES 3 2 1

Con la finalidad de cumplir satisfactoriamente con los compromisos adquiridos por el prestador del servicio y

esperados por el INFONACOT, a continuacién se listan las especificaciones requeridas:

a) ADMINISTRACION DEL SERVICIO

= El prestador del servicio asignaran a un Gerente de Cuenta sin costo para el INFONACOT, para la atencién de
los requerimientos y para el control administrativo de los recursos humanos, quien seré el enlace entre el

prestador del servicio y el INFONACOT.

= El Gerente de Cuenta del prestador del servicio, vigilara la operacién de manera continua durante la vigencia
del contrato, por lo que a peticion del INFONACOT, debe de cubrir en un plazo no mayor de 5 dias habiles el
recurso que por causas ajenas al INFONACOT, no se presente, o bien proceder a sustitucion definitiva, en

cuyo caso debe hacerlo en un periodo no mayor de 15 dias habiles.

14
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= EI INFONACQT solicitard con 10 dias habiles de anticipacion, los recursos humanos que requiera agregar y
con 10 dias habiles de anticipacion, los recursos humanos que requiera disminuir.

= El Prestador de Servicios debe considerar que el INFONACOT puede determinar la sustitucion de los recursos
contratados, por personal con perfiles iguales, de mayor nivel, o de especialidades distintas a las sefialadas.

= El Gerente de Cuenta por parte del prestador del servicio debe mostrar la plantilla del personal, a fin de que el
Administrador del Contrato por parte del INFONACOT, en su caracter de area técnica, realice la seleccion de
los recursos humanos y se autorice el ingreso.

= En caso de que el desempefio del personal aceptado no cumpla con los requerimientos del INFONACOT de
acuerdo con el perfil definido, el prestador del servicio lo sustituira a peticion expresa del INFONACOT, en un
término no mayor de 10 dias habiles, o el que acuerden las partes, sin que ello represente un costo adicional
para el INFONACOT.

= El Administrador del Contrato por parte del INFONACOT, con base en sus planes de trabajo y sus prioridades,
asignaran los recursos humanos a las distintas actividades.

* La cantidad de personal minimo y méximo sera de acuerdo a lo solicitado por el INFONACOT y alineados a
los montos minimos y maximos que se establezcan en el contrato de prestacion de servicios.

= El prestador del servicio sera el Unico responsable en el cumplimiento de las obligaciones administrativas y
contractuales del personal asignado.

El INFONACOT en apego del Articulo 44 a la Ley De Adquisiciones, Arrendamientos Y Servicios Del Sector
Publico esté en posibilidad de considerar un ajuste de precios Yy tarifas de la Plantilla de personal Técnico que se
consideren para este servicio, esto en el entendimiento de que el contrato sera Plurianual (18 meses a partir de su
formalizacion).

Derivado de las limitantes de espacio de que existen en el INFONACOT el Prestador de Servicios debe considerar
que el Servicio de Desarrollo sea proporcionado desde sus instalaciones, para ello el Prestador de Servicios se
obliga a tener implementado un sistema de gestiéon de seguridad de la informaciéon (SGSI) alineado a la norma
ISO27000 en las instalaciones donde se preste el servicio.

C. SERVICIO DE CONTINUIDAD DE LA OP,ERACI(')N Y TRANSICION DEL,
SUMINISTRO, SOPORTE, ADMINISTRACION Y OPERACION DE LA
INFRAESTRUCTURA DEL SISTEMA DE CREDITO.

Como parte de los servicios requeridos para la operacion del sistema CREDERE del INFONACOT, se requiere
garantizar la continuidad los servicios de centro de datos existentes, incluyendo el suministro, operacién de la
infraestructura de cémputo, comunicaciones y software necesario, asi como contemplar la transicién a nuevo
centro de datos que el INFONACOT implementard en un periodo cercano, de acuerdo a las estrategias de
consolidacién y optimizacion de estos servicios que estan en marcha.

A efecto de asegurar la continuidad del Servicio se requiere que el Prestador de Servicios realice las gestiones
correspondientes para contar con el servicio del prestador actual durante la transicion que realizara el Fonacot y

migracién a un nuevo centros de datos.
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Para estos efectos, el Prestador de Servicios podra optar por contratar los servicios al proveedor actual o
proveerlos por si mismo, siempre y cuando se aseguren las caracteristicas minimas del servicio y capacidad
descritas en el presente documento, y se asegure la continuidad de la operacion.

Una vez concluida la Transicién de este servicio y en funcion de la estrategia que defina el INFONACOT, se
establecera si servicios adicionales de operacion seran requeridos y en su caso podran ser provistos bajo la
partida de Fuerza de trabajo con la asignacion de personal especializado.

En la tabla siguiente se muestran los entornos operativos con los que cuenta el INFONACOT, asi como sus
tiempos de atencion:

ENTORNO
10 DE 1CIO ECE L ENAMIENT
OPERATIVO HORARIO DE SERV PRECESAMIENTO ALMAC O
STAND BY EN
DRP CONTINGENCIA: 80 % v.s. PRODUCCION|100% v.s. PRODUCCION
7X24X362

PRE-PRODUCCION

5X12XDIAS HABILES

80 % v.s. PRODUCCION

100% v.s. PRODUCCION

RESPOSITORIO (DWH)

5X12XDIAS HABILES

50 % v.s. PRODUCCION

300% v.s. PRODUCCION

TESTING 5X12XDIAS HABILES 40 % v.s. PRODUCCION| 40 % v.s. PRODUCCION
DESARROLLO 5X12XDIAS HABILES 40 % v.s. PRODUCCION| 40 % v.s. PRODUCCION
PRODUCCION 7X24 DIAS NATURALES 100% 100%

Para todos los entornos alternos el Prestador de Servicios debe considerar que las capacidades se escalaran con
respecto al entorno productivo.

El horario de operacién del INFONACOT es lunes a domingo.

Para todos los entornos debe integrarse el licenciamiento de software base necesario, entre los que se
encuentran los siguientes:
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Software Actual
Oracle 10G Enterprise Manejador de Base de Datos
OAS 10g Java Edition Servidor de aplicacion para Web
Simpana Manejador de discos
Oracle RAC Cluster para Base de Datos
Simpana Software para respaldos
Checkpoint Express NGX Software Firewall para Centro Datos Alterno
Core crediticio (para el presente contrato, sera
Topaz vs proporcionado por el INFONACOT)
Certificados Verisign de portal de Certificados SSL para proteger el dominio
Servicios servicios. FONACOT.gob.mx &
Clientes y Software para - o
administracién de respaldos y Softw_e?re pamaganisiracion Ge SAN ¥
. solucién de respaldos
almacenamiento

Las tareas de transmisién y restauracién de informaciéon del entorno productivo a cualquier otro entorno no
deben exceder las 9 (nueve) horas cuando se trate de réplicas del entorno posterior a un proceso batch recién
ejecutado y 16 (dieciséis) horas cuando se trate de respaldos historicos.

Existiran actividades especiales que requeriran una planificacion especial y horarios acordados entre el
INFONACOT vy el Prestador de Servicios para poder ser realizados, pudiendo incluso variar los horarios de
operacion en linea y operacién de procesos.
El Prestador de Servicios se compromete a proveer los Servicios de Operacion indicados a continuacion:

e Administraciéon, monitoreo, andlisis, soporte y operacion de los Ambientes de Procesamiento

e Administraciéon, monitoreo, andlisis, soporte y operaciéon de los Ambientes de Almacenamiento y
Respaldo

e Administracion, monitoreo, andlisis, soporte y operacidon de la Infraestructura de Redes vy
Comunicaciones

e  Administracién, monitoreo, analisis, soporte y operacion del Software Base
e Administraciéon, monitoreo, andlisis, soporte y operacion de las Aplicaciones
o Actividades de interaccion con el Escritorio de Servicio del INFONACOT

e Atencion y solucién de los reportes generados en el Escritorio de Servicio
Ello implica de manera enunciativa mas no limitativa, las siguientes actividades:

e Operacion y Mantenimiento a la infraestructura de produccion del Sistema CREDERE conforme a los
niveles de servicio establecidos entre el proveedor y el INFONACOT, tanto en el centro de datos

./>
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principal, como en el alterno, considerando la disponibilidad de la misma dentro de la red del
INFONACOT

e Operacion coordinada del sistema, con el resto de los sistemas del INFONACOT

e Mantenimiento preventivo de la infraestructura actual hasta los primeros 5 meses del contrato que se
celebre

e Mantenimiento correctivo de infraestructura actual hasta los primeros 5 meses del contrato que se
celebre

e Activar y operar lo necesario para reiniciar operaciones en el centro de datos alterno (DRP) en 24
horas o menos, después de que se presente una contingencia mayor en el centro de datos principal.

e Acoplamiento a los estandares y politicas de seguridad que defina el INFONACOT, sin que est
signifique inversiones adicionales en equipamiento por parte del Prestador de Servicios.

e Administracion, soporte técnico, monitoreo y operacion de los procesos de respaldo de informacion.

Es responsabilidad del Prestador de Servicios mantener documentados y actualizados todos los
procedimientos de gestion de los servicios y del soporte de administracion y operacion.

El Prestador de Servicios tendra la responsabilidad de administrar todas las piezas de infraestructura
considerados dentro del alcance de este documento, considerando ademas del modelo de gestién descrito en
el capitulo Gestién del Servicio.

El Prestador de Servicios propondra e implementara las tareas de mantenimiento preventivo y correctivo de la
infraestructura tales que permita mantener la continuidad del servicio durante el periodo de transicién, es decir
hasta que se migre al centro de datos designado por el INFONACOT, tomando en cuenta para ello los niveles
de servicio descritos en este documento.

El Prestador de Servicios incorporard cambios en la infraestructura que actualmente soporta el sistema
CREDERE del INFONACOT mismas que permitiran mantener la operacion de los sistemas, las mejoras se
enlistan a continuacion.

Firewall 4400 4200 SF 1 afio de soporte. en sitio de Querétaro

Memoria para servidores Dell 2950 (portales)12 RAM 16g

Memoria para servidores m4000 (BD). 2 RAM 64g

Considerar almacenamiento de 8 TB

Considerar capacidad de 8 MB Internet en sitio de Querétaro

Considerar capacidad de 4 MB Internet en sitio de Santa Fe

Considerar 80 cintas con resguardo en béveda.

Considerar almacenamiento 1.6 TB de respaldo

Considerar los de medios de conectividad necesarios para realizar las actividades en forma remota de
ser necesario como el caso de los equipos de desarrollo que requieran conectividad a los ambientes
de Desarrollo, Pruebas, Pre-produccion, Produccion etc.
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GESTION DE INFRAESTRUCTURA

En esta seccion del documento, se detalla la descripcion del Servicio de Soporte de Administracion y
Operacién de la Infraestructura CREDERE (SSAQI) definiendo los alcances del servicio, asi como todos los
componentes y actividades involucradas para la habilitacién y correcta operacion del mismo. También se
establecen las responsabilidades individuales del Prestador de Servicios y del INFONACOT, asi como las
responsabilidades compartidas entre ambos para la correcta operaciéon del SSAOI.

Los requerimientos para cada uno de los servicios son una base de referencia de requerimientos minimos que
se esperan para el SSAOI, sin esto limitar a que el Prestador de Servicios brinde el servicio modificandolo de
forma equivalente, o inclusive mejorando dichos requerimientos minimos.

Como parte de los servicios, el Prestador de Servicios suministrara el equipo relacionado en este documento
durante la etapa de transicion y mantener operando la infraestructura de computo, comunicaciones y software
referido para la operacién de los servicios.

Para ello, el Prestador de Servicios mantendrd dos centros de datos conectados a la MPLS-VPN del
INFONACOT, en donde se alojara la infraestructura para soportar la operacion descrita en la seccién
“Volumen de operacién” del presente documento. Uno de ellos alojara el ambiente de produccion y el otro sera
habilitado como centro de datos de contingencia en caso de desastres. Mientras no se presente un evento que
lo justifique, el centro de datos alterno podra ser utilizado para actividades del Mantenimiento y Desarrollo de
Sistemas, dando los niveles de servicio establecidos, conforme lo acuerden las partes. Los enlaces utilizados
para conectar los centros de datos a la MPLS-VPN, seran suministrados y administrados por el INFONACOT,
por lo que el Prestador de Servicios se limita a brindar las facilidades para realizar las actividades de
instalacién, tanto para la conexién de los enlaces de la MPLS-VPN, como de los operadores de transacciones
con quien el INFONACOT tenga convenio. El Prestador de Servicios realizara las tareas de administracion de
la conectividad de la MPLS-VPN hacia su centro de operaciones.

Toda la infraestructura sera propiedad del Prestador de Servicios, a excepcion del equipamiento que el
INFONACOT entregue al Prestador de Servicios en custodia para su administracion y operacién, considerando
10 unidades de rack en cada centro de datos. Adicionalmente el Prestador de Servicios se obliga a contar con
las licencias de uso de las herramientas que requiera y utilice para la operaciéon y administraciéon de los
servicios, cuando dichas herramientas y licencias sean diferentes a aquellas con las que INFONACOT cuente
o haya autorizado, se requerira lo manifieste por escrito con 1 semana de anticipacion, para que el personal
del INFONACOT manifieste su conformidad.

Las caracteristicas de la infraestructura suministrada por el Prestador de Servicios se especifican en el
apartado VI del presente documento.

Las responsabilidades incluidas dentro del suministro de infraestructura son:

Administracion de los equipos de procesamiento y coémputo.
Administracion de software base.

Administraciéon de base de datos.

Administracién de almacenamiento y respaldo.
Administracion de red LAN.

Operacién de Centros de Datos

Administracion y Actualizacion de Aplicaciones
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ANEXO TECNICO

SERVICIO ADMINISTRACION DE INFRAESTRUCTURA

El Prestador de Servicios tendrd la responsabilidad de administrar todas las piezas de infraestructura
consideradas dentro del alcance de este documento, para lo cual proporcionara los servicios que se describen
en los siguientes capitulos, mismos que deben estar alineados al modelo de gestion descrito en el capitulo
Gestion del Servicio.

MONITOREO DE INFRAESTRUCTURA Y SUB-COMPONENTES

El Prestador de Servicios como responsable de la disponibilidad de los servicios y capacidad de la
infraestructura, deben integrar los elementos de monitoreo necesarios para asegurar que los niveles de
servicio se mantengan dentro de los rangos establecidos, integrando las alarmas y alertas que permitan tanto
al personal del Prestador de Servicios, como a las instancias del INFONACOT que correspondan, las acciones
pertinentes para aminorar los impactos operativos de las fallas y/o en su caso para programar los crecimientds
necesarios de infraestructura.

MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE
INFRAESTRUCTURA

El Prestador de Servicios sera responsable de realizar las tareas de mantenimiento preventivo y correctivo de
la infraestructura que forme parte de su solucién, tomando como referencia los niveles de servicio, incluyendo
las garantias, partes y refacciones que conforme a su estrategia sean necesarias. Lo anterior no incluye la
infraestructura del INFONACOT puesta a disposicion del Prestador de Servicios para su administracion.

Este concepto de mantenimiento tendra cobertura de hasta los primeros 5 meses una vez iniciado el servicio.

El Mantenimiento Preventivo tiene como objetivo verificar el correcto funcionamiento, identificar problemas
potenciales y eliminar probables causas de fallas en la infraestructura que soporta los servicios.

El servicio de Mantenimiento Preventivo responde a la necesidad de hacer una revisién de la correcta
operacién para asegurar un adecuado funcionamiento de la infraestructura administrada, mediante actividades
de evaluacion, diagnostico y reemplazo de partes, asi como, la actualizacién de versiones de firmware y
software en caso de ser necesario; con la finalidad de contar con la disponibilidad requerida.

El Prestador de Servicios debe contemplar el calendario de los servicios de mantenimiento preventivo, en el
cual se incluya numero y metodologia de dicho mantenimiento, a realizar de acuerdo con su estrategia, el cual
sera validado y autorizado por el INFONACOT revisando que no afecte los periodos criticos de la operacion.

Los objetivos de las actividades a realizar durante los mantenimientos preventivos o correctivos son:

e Evitar la degradacién de los componentes de hardware por falta de limpieza, si es que la
tecnologia asi lo requiere

e ldentificar componentes degradados o en mal estado y sustituirlos en caso de que aplique
e Evitar posibles falsos contactos en los componentes reemplazables

e Buscar posibles mensajes de error, identificar sus causas, y ejecutar las acciones necesarias para
corregirlas

e Realizar las recomendaciones sobre actualizaciones controladas al software base (parches) y uso
de los equipos

e Reemplazo de las partes dafiadas o defectuosas

2
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ADMINISTRACION DE ACCESOS Y CONFIGURACIONES

Es responsabilidad del Prestador de Servicios dar de alta, baja y modificar las cuentas de usuarios y grupos,
asi como las configuraciones de los sistemas operativos y software base, de acuerdo a las politicas de
seguridad del INFONACOT vy alcances de este documento. Durante la fase de Planeacién del Arranque se
acordara el mecanismo de autorizacién para estas modificaciones.

SERVICIO DE ADMINISTRACION DE ALMACENAMIENTO Y RESPALDO

El Prestador de Servicios serd responsable de realizar los respaldos de informacion y configuraciones d
infraestructura, efectuar las comprobaciones necesarias que aseguren la integridad de los mismos, resguardar e
lugar seguro, asi como de aportar todo el material necesario para proveer el servicio. EI INFONACOT podra
solicitar en cualquier momento que los respaldos le sean entregados en resguardo.

El Prestador de Servicios debe realizar respaldos del sistema y de las bases de datos de produccién diariamente,
los cuales seran almacenados en béveda de seguridad y fuera de las instalaciones en las cuales se encuentren
los equipos de produccioén con los cuales el Prestador de Servicios suministre el servicio.

Ademas, debe proporcionarse al INFONACOT:
¢ Funciones o mecanismos para recuperacion total o parcial de datos
e Suministro de procedimientos escritos detallados de métodos de recuperacién
e  Scripts para el respaldo de informacion y configuraciones diario y periédico

Se consideran los siguientes ciclos de respaldos:
e Sistema Operativo: Teniendo un respaldo total mensual con una retencién de 2 meses
e Aplicativo: Teniendo respaldos incrementales diarios, totales semanales y mensuales; con una
retencién del mensual de 2 meses
e Base de Datos: Teniendo respaldos incrementales diarios, totales semanales y mensuales; con una
retencion del mensual de la duracién del contrato
e Respaldos especiales en la actualizacion de ambientes

El Prestador de Servicios tendra la responsabilidad de administrar todas las plataformas y sistemas de
almacenamiento y respaldo considerados dentro del alcance de este documento. Dichas responsabilidades,
incluyen la administracion de los equipos de almacenamiento, los sistemas de librerias de respaldo a medios
magnéticos y/u opticos, asi como la bodega de almacenamiento de cintas de respaldo, denominada “Mediateca”.

La tecnologia suministrada para el almacenamiento y respaldo debe soportar anchos de banda de entrada y salida
de 4 Gbps.

El Prestador de Servicios tendra la responsabilidad de mantener en la bodega de almacenamiento de cintas de
respaldo “Mediateca” las cintas magnéticas con los respaldos generados en base al inventario vigente al inicio de
operacion del servicio.
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ANEXO TECNICO

SERVICIO DE EJECUCION DE PROCESOS BATCH

El Prestador de Servicios sera responsable de planear y ejecutar la operativa batch conforme a los horarios
establecidos en los acuerdos de nivel de servicio definidos al inicio del proyecto. Todas las tareas de gestion del
servicio son aplicables también a la ejecucién de estos procesos.

El Prestador de Servicios sera responsable de inicializar o dar de baja sistemas en linea/interactivos de acuerdo

con el prog

Todas las

rama definido o en atencién a un requerimiento aprobado.

tareas realizadas deben ser registradas en bitacoras, conservando las evidencias necesarias como

soporte para auditorias.

SERVICIO DE OPERACION DE LOS CENTROS DE DATOS

El Prestador de Servicios se obliga a mantener por lo menos un Centro de Datos Primario y un Centro de Datos
Secundario. \

El Prestador de Servicios se obligan a mantener un Centro de Datos Alterno que ofrezca servicios de continuid

de negocio

con la finalidad de proporcionar la infraestructura y los procesos operativos necesarios para establece

un ambiente de respaldo equivalente al Centro de Datos Primario, en un tiempo no mayor a 24 horas, mediante la
recuperacion de respaldos.

La seguridad fisica implementada en el centro de Datos de Primario estaré integrada por los siguientes elementos:

Diseno Arg

uitectdnico:

Ubicacion en area no sismica (Zona geolégica tipo |, debajo impacto conforme a especificaciones de
Proteccion Civil) dentro de la Republica Mexicana

Muros de concreto reforzados

Area de equipos no contigua al exterior

Arreglos de Rack para la optimizacion de espacios

Cableado estructurado

Energia Eléctrica:

Seguridad:

El suministro de la energia eléctrica debe proporcionar energia "limpia" seguin los requerimientos de
los equipos y que los fabricantes exigen basados en la recomendaciones de la CBMA (Computer and
Business Equipment Manufacturers Association)

Generadores de energia redundantes

UPS redundantes (de por lo menos 500 Kva.)

Banco de bateria redundante

Sistema de tierras que cumpla con norma IEEE 1100 y NEC 250

Operacién independiente del suministro de energia regular por hasta 2 semanas

Control de acceso por medio de biométricos y/o tarjetas de proximidad

Guardias de seguridad capacitados (7 x 24 x 365)

Sistema de circuito cerrado de television (CCTV)

Operaciéon monitoreada en sitio

Los centros de datos contarén con un sistema de deteccion y extincion de fuego basado en el agente
extintor bajo recomendaciones del “National Fire Protection Association” (NFPA) o similar

Lista restringida de acceso de personal

Sistema de Aire de Precisién

?
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El Prestador de Servicios sera responsable de la conmutacion del ambiente productivo al Centro de Datos Alterno
en caso de una contingencia con el Centro de Datos Primario.

El servicio de continuidad de negocio contempla los siguientes entregables:

e Administracion, soporte técnico, monitoreo y operacién a la infraestructura de contingencia del Sistema
CREDERE vy portal de Servicios, conforme a los niveles de servicio que establecidos con el proveedor .
tanto en el centro de datos principal, como en el alterno, considerando la disponibilidad de la misma en la
red del INFONACOT.

e Activacién y conmutacion del ambiente productivo al ambiente de contingencia y viceversa, conforme
al plan de recuperacion ante desastres vigente

Las tareas de administracion, operacion, soporte técnico y monitoreo del Centro de Datos Alterno sélo se haran en
caso de que se haya declarado una contingencia y el Centro de Datos Alterno se haya declarado como activo y\en
produccion. \

Durante el contrato se podran hacer pruebas planificadas, que permitan verificar el correcto funcionamiento d
centro de datos alterno. Adicionalmente, el INFONACOT podra verificar en todo momento la disponibilidad de los
elementos de infraestructura del centro de datos alterno, incluyendo la visita a dicho centro, considerando que los
costos de vidticos y hospedaje del personal del INFONACOT, de sus auditores y/o Prestador de Servicios correran
por cuenta del INFONACOT.

SERVICIO DE ADMINISTRACION Y ACTUALIZACION DE
APLICACIONES

El Prestador de Servicios administraréa todas las aplicaciones objeto de este contrato. No se incluyen
modificaciones al cédigo fuente de la aplicacion o a su configuracion, lo cual esta fuera del alcance del SSAOI.

La Administracion y Soporte a Aplicaciones contempla las siguientes actividades:
e Administracion de Aplicaciones y Aplicaciones WEB
e Administracién de Usuarios de BBDD
¢ Administracion de la configuracién
e Soporte a Produccion

e Optimizaciéon de Desempefio y Mejoras de Ejecucion sobre el software base incluidos Bases de Datos,
Sistema Operativo, servidor de aplicativos, servidor WEB

e Soporte a Fallas de Procesos Batch e Interfaces
e Soporte a Ambientes no productivos

e Soporte a Ambientes Adicionales

Administracién de Aplicaciones y Aplicaciones WEB.-E| Prestador de Servicios debe administrar e instalar las
nuevas liberaciones de version del fabricante del software.
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Administracién de Usuarios de BBDD.- El Prestador de Servicios realizara las solicitudes de creacién, eliminacion
o modificacion de los perfiles de usuario (de BBDD) requeridos por el personal autorizado para realizar la solicitud.

Administracion de la Configuracién.-El Prestador de Servicios realizara la administracion de la configuracion, tanto
para la aplicacién como para los diferentes parametros del Entorno Operativo.

Soporte a Produccién.-El Prestador de Servicios ejecutara el monitoreo de aplicaciones y ambientes productivos,
asi como apoyo en los trabajos rutinarios de los ciclos de produccién.

A
Soporte a Ambientes no Productivos.-Ejecutar el monitoreo de aplicaciones y ambientes no productivos, asi como
apoyo en los trabajos rutinarios de los ciclos de ambientes no productivos.

Soporte a Ambientes Adicionales.-Ejecutar el monitoreo de aplicaciones y ambientes adicionales, asi como apoyo
en los trabajos rutinarios de los ciclos de ambientes adicionales.

Optimizacion de Desempefio y Mejoras de Ejecucion.- El Prestador de Servicios se obliga a hacer
recomendaciones de cambios de hardware, software o configuracion para mejorar el desempefio de una
aplicacion; por ejemplo, mas memoria, servidor mas potente, entre otros. Asi como recomendacién para
optimizacién de sentencias SQL problematicas de la aplicacion, sobre el software base incluidos Bases de Datos,
Sistema Operativo, servidor de aplicativos, servidor WEB

GESTION DEL SERVICIO

El Prestador de Servicios debe alinear los procesos utilizados para la gestién de los servicios a los modelos,
1ISO20000, MAAGTICSI en los procesos AO o los procesos correspondientes de la versién actual, y Administracién
de proyectos PMO (PMI)

EI INFONACOT cuenta con un Escritorio de Servicio, por medio del cual los usuarios solicitan servicios y notifican
incidentes relacionados con la servicios informaticos, estos requerimientos e incidentes son registrados,
clasificados y asignados a grupos resolutores para la correspondiente solucion, usando la herramienta Unicenter
Service Desk, dicha herramienta soporta los procesos de Administracion de Incidentes, Problemas,
Configuraciones y Cambios, el Prestador de Servicios estara obligado a utilizar la herramienta.

Sera responsabilidad del Prestador de Servicios dar seguimiento mensual al desempefio de los procesos que se
describen a continuacién:

1. INTERACTUAR CON EL ESCRITORIO DE SERVICIO

Las funciones que debe considerar el Prestador de Servicios para interactuar con el Escritorio Servicio del
INFONACOT son:

a) El Prestador de Servicios debe proporcionar, previo a la puesta en operacién de los servicios, una
matriz de escalamiento, la cual contenga al menos la informaciéon de los contactos (Nombre,
Puesto, Nivel de escalamiento, Teléfono Oficina, Teléfono Mdvil, etc.) para su localizacion en todo
momento, asi como los tiempos establecidos para pasar al siguiente nivel. Por su parte, el
INFONACOT proporcionara una matriz de escalamiento de contactos y responsables de la

/ /2
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administraciéon del servicio a fin de coordinar la restauracion de los servicios. Dichos niveles de
escalamiento seran configurados en la herramienta del INFONACOT.

b) El horario para la atencién de incidentes y recepcion de requerimientos por parte del Prestador de
Servicios seran acordes a lo descrito en el presente documento.

c) Las tareas minimas que el Prestador de Servicios realizara con el Escritorio de Servicio son:
recibir, analizar, resolver y canalizar los reportes de incidentes o fallas, dar seguimiento y solucién
a los reportes informando a los usuarios oportunamente; asi mismo, debe registrar los avances, el
tipo de fallas presentadas y la forma como se solucionaron en la herramienta del INFONACOT. El
INFONACOT brindara las facilidades para que por medio de un explorador de Internet, el
Prestador de Servicios pueda acceder a la herramienta de trabajo.

d) Manejar esquemas de notificacion de tipo informativo y operativo. La modalidad de notificacion
sera via radio localizador, correo electronico y/o telefénica.

Los datos minimos solicitados al reportar una falla, mismos que se integren en el control d
eventos e incidentes deben ser:

o ldentificador del reporte o nimero de incidente o requerimiento

o ldentificador del usuario que reporta. Estos son los datos que identifican al usuario
que levanté el reporte. Al menos nombre, teléfono, correo electrénico y ubicacién. La
definicion final de estos datos se acordaran con el Prestador de Servicios durante el
periodo de transicion y podran ser variados en la medida en que se agilicen los
procesos y se mejoren los controles

o Hora en que se presenta la falla reportada por el sistema de monitoreo en forma
automatica

o Hora en que se reporta el problema por parte del usuario autorizado, de acuerdo a un
catélogo de Usuarios Autorizados generado y actualizado por el INFONACOT

o Tiempo de solucién del incidente y restablecimiento del servicio

e) El Prestador de Servicios debe confirmar la restauraciéon de los servicios y/o atencién de los
requerimientos con el usuario final antes de registrar como cerrado el caso en la herramienta del
Escritorio de Servicio

f) El Prestador de Servicios, en conjunto con el INFONACOT, definira, actualizara y difundira el
catalogo de servicios que proporciona el Prestador de Servicios

Para casos no previstos en este documento o emergencias, se podra autorizar via correo electrénico y
llamada telefénica, por el personal designado por el INFONACOT. Una vez concluida la emergencia,
se llevara a cabo el levantamiento y registro del control de cambio correspondiente.

ADMINISTRACION DE INCIDENTES

El objetivo de la Administracion de Incidentes es restablecer lo antes posible la operaciéon normal del
servicio, minimizar el impacto negativo sobre las operaciones del negocio, asi como asegurarse de que se
mantiene el mejor nivel de servicio posible, la mejor calidad y disponibilidad, acorde al acuerdo de nivel de
servicio descrito en el punto 9. Administracion de Niveles de Servicio.

a) Restablecer con prontitud la operacién de los Servicios afectados

b) Identificar la causa de la raiz de los problemas que se presenten
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c) Asegurar que los recursos apropiados se asignan conforme sea necesario para identificar la falla,
solventarla y dar seguimiento al informe sobre cualquier consecuencia de la misma

d) Proporcionar al cliente un reporte escrito detallado que informe la causa y el procedimiento para
corregirla o mitigarla cuando sea posible. Proporcionar reportes y actualizaciones de los mismos,
de manera mensual. Preparar y comunicar los impactos mediante la documentacién de la causa
raiz del problema, los esfuerzos para corregir temporal o permanentemente el problema y las
tareas a completar para dar seguimiento y cierre al incidente

e) Verificar que todas las acciones necesarias se han efectuado para prevenir la
repeticion de tal falla

f) Cuando la restauracion del servicio dependa de la modificacion de alguno de los
codigos fuentes de los aplicativos o de la estructura de alguno de los objetos de
base de datos, se limitard a documentar las recomendaciones para que el area d
desarrollo de sistemas del INFONACOT resuelva el caso

\

ADMINISTRACION DE PROBLEMAS

El Prestador de Servicios a través del proceso de Administracion de Problemas reducira el nimero y la
severidad de los incidentes y problemas alrededor de la infraestructura y aplicaciones de TI, identificando
la causa que los originan (conocer el error), documentando la solucidon y generando las acciones
necesarias (como solicitudes de cambio) para evitar que vuelvan a ocurrir.

Un problema es el resultado de multiples incidentes con sintomas comunes o de una sola incidencia con
un impacto significativo sobre la operaciéon del negocio, indicativo de un error para el cual la causa es
desconocida.

La Administracion de Problemas incluye actividades reactivas y proactivas: actia reactivamente en la
resoluciéon de problemas originados por una o mas incidentes, y proactivamente en la identificacién y
solucién de problemas y errores conocidos mediante el analisis del desempefio de la infraestructura de TI.

Cuando la resolucion de la causa raiz del problema dependa de la modificacion de alguno de los codigos
fuentes de los aplicativos o de la estructura de alguno de los objetos de la base de datos, se limitara a
documentar las recomendaciones para que el area de desarrollo de sistemas del INFONACOT resuelva el
caso.

El Prestador de Servicios en conjunto con el INFONACOT debe iniciar actividades para contar con una
Base de Datos de Conocimiento (KDB — Knowledge Data Base). El Administrador de Problemas es el
encargado de la creacién, mantenimiento y actualizacién del repositorio central de consulta para la
resolucién de incidencias y problemas o KDB. En esta Base de Datos se deben de almacenar de manera
estructurada las soluciones, procedimientos, resoluciones temporales (WA — Workaround), etc. disponible
para facilitar la atencién y resolucion de los incidentes que ocurran en la infraestructura de los servicios de
TI.

Asegurar la correcta solucion de los problemas, monitoreando que los cambios implementados solventen
los incidentes reportados.

ADMINISTRACION DE CAMBIOS Y DE LA CONFIGURACION

El Prestador de Servicios debe llevar el Registro de Cambios sobre la infraestructura y servicios que
formen parte de su solucién, mediante un proceso de “Administracion de Cambios” y un “Proceso de
Administracién de la Configuracién”. La realizacion de los cambios sera de forma programada y
controlada.

Los cambios podrén ser el resultado de analisis de incidentes o problemas, requerimientos de crecimiento
en la capacidad, actualizacién tecnolégica, mitigacion de riesgos y vulnerabilidades y/o nuevos
requerimientos, pudiendo ser originados a peticién del Prestador de Servicios o del INFONACOT. /2
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Los servicios consisten en lo siguiente:

a) Mantener procesos y procedimientos para todos los cambios, diferenciando los cambios estandar
(cambios sin mayor impacto que puedan realizarse sin andlisis de impacto previo) y los cambios
de impacto (aquéllos que por el nivel de impacto deban ser analizados previo a su implantacion)

b) Identificar los prerrequisitos para los cambios estandar

c) Preparar los laboratorios de pruebas y validar posibles escenarios, previo a su ejecucion en los
entornos productivos, dejando registros y bitdcoras sobre las pruebas efectuadas.

d) Preparar analisis de impacto, plan de trabajo para implementaciéon (sefalando las relaciones y
tareas de otras areas y/o Prestador de Servicios(es) del INFONACOT, asi como fechas
propuestas para la ejecucion), asi como los beneficios del cambio para el Comité de Cambios, asi
como los riesgos de no efectuarlo. Como parte del plan de trabajo el Prestador de Servicios deb
prever los ajustes a politicas, procedimientos, memorias técnicas, planes de transferencia de
conocimientos (si fuera necesario), asi como planes de retorno en caso de fallas.

e) Exponer el caso ante el Comité de Cambios y atender las recomendaciones resultantes.

fy Ejecutar los planes de trabajo acordados y aprobados en el Comité de Cambios.

g) Registrar los cambios realizados conforme al proceso de administraciéon de configuraciones.

h) Coordinar todas las pruebas necesarias para permitir la correcta implementacién de los cambios.

i) Registrar las evidencias de los cambios realizados y monitorear si se alcanzaron los objetivos
planteados para el cambio.

j) El Prestador de Servicios sera responsable en coordinacion con el INFONACOT de operar,
controlar y mantener el inventario de hardware y software requeridos para los diferentes Entornos
Operativos, conservando un control de versiones sobre los cambios realizados a la infraestructura
(hardware y software), asi como de sus configuraciones.

ADMINISTRACION DE CAMBIOS EN LOS APLICATIVOS

El Prestador de Servicios sera responsable de ejecutar las tareas de actualizacion de objetos de los
aplicativos y bases de datos, estas tareas estaran reguladas por los documentos y/o procedimientos que el
INFONACOT defina para la liberaciéon de aplicaciones y actualizaciéon de versiones, considerando que las
tareas propias de desarrollo, optimizacién y mantenimiento de sistemas y procesos batch (actualizacion de
programas fuente), no seran responsabilidad del equipo de ASSIO, quién se limitard a ejecutar las
secuencias de pasos descritos en los documentos de liberacion de aplicaciones para su liberacion y en su
caso para el retorno, registrando en las correspondientes bitacoras de cada entorno y conservando las
evidencias correspondientes.

Es importante considerar que bajo ninguna causa el personal destinado a administrar y operar la
infraestructura, podra modificar cédigo alguno, de tal forma que cualquier modificacion sea desarrollada
por la fabrica de software, (Servicios de Desarrollo y Mantenimiento) conforme a lo establecido en este
mismo documento en el apartado de servicios de desarrollo y mantenimiento de aplicaciones del
INFONACOT.

La figura de Administrador de Cambios sera desempefiada por el personal del INFONACOT.

ADMINISTRACION DE CAMBIOS EN LAS LIBERACIONES

El Prestador de Servicios sera responsable de la gestion de las liberaciones que como objetivo principal
sera el aseguramiento de la actualizacioén del repositorio de cambios o CMDB y que las liberaciones se
conduzcan de manera adecuada hacia la Biblioteca Definitiva de acuerdo a los Niveles de Servicio
establecidos para cada Entorno Operativo del INFONACOT.
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Asi mismo, como parte de la funcién, el Prestador de Servicios debe asegurar que todos los aspectos de
las liberaciones, ya sean técnicos o no, sean considerados juntos.

Es importante destacar que en todo momento que la administracion de cambios en las liberaciones debe
proteger el ambiente de produccién garantizando que existan los procedimientos y los controles correctos
para liberar el software y el hardware, sin que esto impacte a la calidad del servicio.

El Prestador de Servicios debe conservar las versiones previas de objetos liberados conforme a la politica
de retencién vigente, de tal forma que previa a la actualizacién de cualquier objeto y/o archivo de
configuracion involucrado en el cambio solicitado, éste debe ser respaldado y resguardado previehdo
cualquier plan de retorno a la versién anterior.

Como parte de las tareas que deben realizar el Prestador de Servicios sera realizar y documentar los \
planes de roll back en los planes de retorno.

7. ADMINISTRACION DE CAPACIDAD

El proceso de Administracion de la Capacidad busca que los recursos de tecnologia sean suficientes para
satisfacer la demanda de servicios definidos por parte de los usuarios en todo momento, a un costo
optimo.

Por tanto el Prestador de Servicios sera responsable de validar que la capacidad tecnolégica instalada sea
suficiente para soportar los niveles de operacion descritos en la secciéon “ Volumen de operaciéon” del
presente documento, para lo cual llevara registros estadisticos sobre la ocupacién y saturacion de las
distintas piezas de infraestructura ocupadas para soportar los servicios del presente contrato, de tal forma
que pueda identificar los crecimientos y optimizaciones de infraestructura necesarias para satisfacer los
niveles de servicio establecidos.

El Prestador de Servicios apoyara al INFONACOT en el andlisis de capacidad de infraestructura para
nuevos proyectos relacionados con los servicios.

8. ADMINISTRACION DE LA SEGURIDAD
El Prestador de Servicios debe cumplir con el Proceso de Administracion de la Seguridad definido por el
INFONACOT.

El Prestador de Servicios es responsable de la custodia de las bases de datos, infraestructura y
documentacion relacionada con los servicios, por lo que debe implementar los controles y politicas
necesarios para conservar los estados de disponibilidad, confidencialidad e integridad de la informacion,
conforme a los niveles de riesgo dispuestos por el INFONACOT. Lo anterior implica de manera enunciativa
mas no limitativa:

e La configuracién y documentacion de reglas y politicas de seguridad sobre la infraestructura bajo su
responsabilidad

e La reduccién de vulnerabilidades (hardening) en la infraestructura bajo su responsabilidad

e La constante actualizacion de versiones y parches de software y firmware sobre los distintos
componentes de infraestructura

e Alineacion con el modelo y practicas de seguridad implantadas en el INFONACOT

e Documentacion de planes de contingencia y de recuperacion ante desastres conforme a lo descrito en
el capitulo 10. Plan de Recuperacion de Desastres (DRP), asi como las correspondientes pruebas

e Aplicacion de las politicas de respaldos definidas en el capitulo Servicio de Administracion de
Almacenamiento y Respaldo
//_-
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e Asegurar que no se presenten cambios y accesos no autorizados en las piezas de infraestructura
(hardware y software)

El INFONACOT se reserva el derecho de incorporar piezas de infraestructura y/o software de seguridad
por si mismo o por medio de terceros para proteger el perimetro de la infraestructura y bases de datos
objeto de estos servicios, para lo cual el Prestador de Servicios brindara las facilidades correspondientes
en materia de hospedaje e implementacién de las soluciones.

ADMINISTRACION DE NIVELES DE SERVICIO

Este proceso administra la calidad y la cantidad de los servicios entregados, la calidad que a su vez esta
definida por los Objetivos de los Niveles de Servicio (OLA). Los OLAs son cominmente acordados \en
base a medidas para la evaluacién del servicio entregado.

El INFONACOT cuenta ya con un plan de administracién de niveles de servicio por lo que serd
responsabilidad del Prestador de Servicios mantenerlo actualizado considerando las actualziaciones
necesarias por la operacién del mismo.

Durante el periodo de continuidad de la operacion y transicion el Prestador de Servicios sera responsable
de realizar calculos mensuales de los niveles de servicio y hasta la finalizacion del periodo referido. La
informacién generada sera de caracter informativo, con el fin de validar el comportamiento esperado y
cuando aplique, hacer la modificacion de SLO correspondiente de comun acuerdo entre el Prestador de
Servicios y el INFONACOT.

Para determinar la calidad de los servicios se utilizard un mecanismo de medicion compuesto, que
considera diferentes subsistemas y procesos del sistema de crédito, como el portal de servicios y el
autorizador de tarjetas, asi como otros y que pueden afectar la disponibilidad y funcionamiento del sistema
de crédito.

Al finalizar cada mes calendario, se determinara un indicador de calidad de servicio, conformado por los

siguientes elementos y ponderaciones, mismos que podran modificarse en funcién de las conveniencias
del area usuaria, en cuanto a calidad de servicio:
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La calidad de servicio efectivamente lograda para cada mes, asi como los elementos que la
componen, sus ponderaciones, mecanismos de medicién y férmulas de calculo, se determinaran
conforme a los “Niveles de Servicio” establecidos entre el INFONACOT vy el proveedor, el cual
podra actualizarse mediante los mecanismos que se describen en este documento, sin que sea
necesario para ello celebrar un convenio modificatorio, por tratarse de procedimientos técnicos y
sujetos a evolucién, que podrian requerir modificaciones constantes.

Para contribuir al mejor seguimiento de los niveles de calidad de los servicios, se establecera una
estructura organizativa que facilite el didlogo sobre asuntos relacionados con ésta a varios niveles\y \
permita solucionar problemas al nivel mas adecuado, de la siguiente forma:

Equipo administrador (Medicién y sequimiento cotidiano de los niveles de calidad de
servicios)

e Un representante del area usuaria, por parte del INFONACOT

¢ Un representante de la Direccion de Tecnologia de Informacién del INFONACOT

* Un representante del Prestador de Servicios

Equipo de direccién (Vo. Bo. de los niveles de calidad de servicios alcanzados en el

mes)
e E| Director de Crédito o el Director de Cobranza del INFONACOT

e El Director de Tecnologia de Informacion del INFONACOT
e Un representante, por parte del Prestador de Servicios

El Prestador de Servicios y el INFONACOT celebraran reuniones semanales del equipo
administrador, asi como reuniones mensuales del equipo de direccion.

En las reuniones de direccién a que se refiere este apartado, el equipo administrador presentara
para su aprobacion los indicadores de nivel de servicio a que se refiere este acuerdo. Asimismo, se
someteran a aprobacion, entre otros, los siguientes aspectos:

v Posibles cambios en los SLO’s debido a cambios en los volumenes de negocio.
v Posibles cambios en las herramientas, mecanismos y/o variables de medicién.

PLAN DE RECUPERACION DE DESASTRES (DRP)

EI INFONACOT y el Prestador de Servicios entenderan como Plan de Recuperacion de Desastre o por sus siglas
en inglés DRP (Disaster Recovery Plan) a las tareas enfocadas a recuperar en el menor costo y tiempo posible Ia
operacién de los Servicios de Tl del INFONACOT ante una interrupcién de los mismos o ante un desastre,
utilizando para ello una adecuada implementacién de contramedidas y opciones de recuperacion.

El INFONACT cuenta ya con un plan de recuperacién de desastres, por lo que sera responsabilidad del Prestador
de Servicios mantenerlo actualizado considerando las politicas de respaldo vigentes, asi como los periodos
establecidos en el presente documento para restaurar operaciones en el Centro de Datos Alterno. Los aspectos
que contempla dicho plan y que deben de mantenerse actualizados son:

A) Identificacién de escenarios probables de falla. Considerando las estadisticas de incidentes, asi como las
vulnerabilidades asociadas al centro de datos primario y su infraestructura que alberga, documentando e
instrumentando los posibles escenarios de falla para cada pieza de infraestructura
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B) Desarrollo y documentacién del DRP considerando al menos los siguientes elementos:

e El sitio alterno se mantendra hasta el término del periodo de continuidad de operacién y transicion, al
igual que el sitio primario. La actualizacion de la documentacion del DRP podra entregarse maximo a
los seis meses de iniciado el contrato.

e EIDRP solo cubrira el sistema CREDERE y su portal.

e Descripcion de los requerimientos técnicos, humanos y procesos respecto a la recuperacion en caso
de desastre por cada servicio critico, sefialando las interdependencias encontradas y los roles y
responsabilidades de todos los actores involucrados.

e Disefo de los esquemas de respaldo y recuperacion de los elementos tecnoldgicos.

e Desarrollo de procedimientos que definan el plan, y la declaracién de contingencia y respuesta a
crisis, estableciendo objetivos de tiempo de recuperacién y puntos de recuperacion para cada uno de
los servicios y tecnologia que lo soporta, asi como el cierre de la contingencia entrada a la operacion
normal, considerando una matriz de escalamiento para la declaracién de activacion del DRP,
Documento de procesos y grupos de trabajo involucrados en la ejecucion del DRP, matriz de relacion
del Prestador de Servicios involucrados en la ejecucion del DRP.

e Descripcion de la infraestructura suministrada para soportar el DRP, asi como los procedimientos de
configuracion y operacién de la misma antes, durante y después del desastre.

C) El proveedor en coordinacién con el Instituto y bajo la solicitud expresa del mismo debe de realizar
pruebas anuales del DRP y los procedimientos que lo componen, considerando la documentacion
correspondiente a las pruebas realizadas.

D) Desarrollo y documentacion de procedimientos de mantenimiento al DRP.
E) Transferencia de conocimientos al personal involucrado tanto del INFONACOT, como del Prestador de
Servicios cuyos servicios se vean relacionados, incluyendo simulacros.

Los documentos generados deben considerar actualizaciones conforme los servicios, niveles de servicio e
infraestructura varien.

El DRP que debe desarrollar el Prestador de Servicios estaran acotados a garantizar la continuidad de los
servicios, entendiendo asi, que este Plan esta subordinado en todo momento al BCP y DRP Institucional, el cual
es responsabilidad del INFONACOT vy abarca todos los procesos de negocio y ubicaciones en donde de alguna
manera la operacion tiene presencia.

La ejecucion y en su caso coordinacién de las actividades anteriores es responsabilidad del Prestador de
Servicios, entendiendo que requiere de la participacion y compromiso del INFONACOT, esta participacion sera
acordada durante la fase de Planeacion del Arranque y especificada en los documentos correspondientes.

El DRP se debe enfocar en el restablecimiento oportuno y efectivo de todos los servicios de Tl ubicados en el
Centro de Datos Primario del Prestador de Servicios y que soportan las funciones criticas de Negocio. Incluyendo
dentro de su alcance la descripcion de un proceso detallado, paso por paso, para ejecutar el plan desarrollado por
el Prestador de Servicios. Este proceso podra:

e Iniciar la notificacién al staff y al centro de comando

e Ejecutar procedimientos de Sistemas de Tl reactivos

e Ejecutar procedimientos de Sistemas de Tl de transicion
e  Administrar incidentes y problemas

e Retomar la operaciéon normal de los Sistemas de Tl
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e Desactivar el plan y archivar toda la documentacion

1. ADMINISTRACION, OPERACION Y MANTENIMIENTO DEL DRP

Una vez concluida la fase de actualizacién del DRP, el Prestador de Servicios sera responsable de la
administracion, operacién y mantenimiento de dicho Plan. Lo anterior tiene como objetivo asegurar que el DRP
sea vigente y efectivo en todo momento.

Para brindar este servicio, el Prestador de Servicios deben considerar las tareas de implantacion, entrenamiento y
pruebas iniciales, asi como la coordinacion, y cuando aplique, ejecucion de las pruebas durante la vigenciaidel
contrato. Validando la efectividad del plan y manteniéndolo actualizado conforme a la dinamica de los servicios.

A continuacién se proporciona mayor detalle de las tareas que deben asociarse a la administracion, operacion
mantenimiento del DRP.

1.1 PRUEBAS Y MANTENIMIENTO

Como parte del desarrollo del DRP, el Prestador de Servicios debe integrar el plan de pruebas inicial que permita
tanto validar la efectividad de dicho plan, como mantenerlo actualizado respecto al entorno cambiante de la
infraestructura del Centro de Datos Primario.

El Prestador de Servicios debe considerar que sera responsable de dar soporte durante las pruebas, el soporte
consistird en asignar los recursos humanos adecuados en cantidad y competencias para asistir la conduccién de
las pruebas del plan y observar el proceso de recuperacion, a fin de validar y en su caso identificar variaciones de
los resultados esperados para hacer las correcciones pertinentes.

Ademas del soporte inicial a las Pruebas del DRP, el Prestador de Servicios seran responsable de la coordinacién
de las pruebas necesarias para comprobar la efectividad del DRP durante la vigencia del contrato, llevando en
todo momento la responsabilidad de las pruebas como lider de la operacion de los Centros de Datos y en los
casos en lo que él sea Prestador de Servicios de la infraestructura de respaldo y recuperacién como responsable
de los servicios soportados de dicha infraestructura. Coordinando con el INFONACOT vy otros Prestador de
Servicios la ejecucién de las pruebas y la validacién de los resultados.

También sera responsabilidad del Prestador de Servicios el mantenimiento del DRP, mediante el analisis de los
resultados de las pruebas asi como de la identificacion de modificaciones de los servicios de Tl y su
infraestructura asociada que impliquen la modificacién del Plan de Continuidad, a fin de que este plan se
mantenga acorde a los servicios de Tl vigentes y por lo tanto se pueda garantizar su correcta operacion y eficacia
en todo momento.

El proceso de Pruebas y Mantenimiento debe estar alineado al proceso de Administracién de Cambios que sera
administrado por el Prestador de Servicios, con el fin de contar con un monitoreo eficiente de los cambios que
sufra el ambiente del Centro de Datos del INFONACOT, asegurando que el Plan de Recuperacion esté siempre
debidamente actualizado. Dentro de las actividades de este punto se debe:

A) Coordinar y ejecutar ejercicios al plan, incluyendo criterios de evaluacién y herramientas de reporteo
B) Desarrollar procesos para mantener las capacidades de continuidad del negocio actuales

Con base en los requerimientos del DRP se deben ejecutar las pruebas sin afectar a la operacién o mediante
ventanas de tiempo debidamente autorizadas por el proceso de Administracion de Cambios.

Las pruebas iniciales se ejecutaran dentro del periodo de implantacién, previendo un periodo no mayor a 6 meses
después de la firma del contrato para su ejecucién, habiendo realizado un grupo de pruebas parciales, cuando la
solucién de Respaldo y Recuperacion haya sido implementada en su totalidad.
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D. TRANSICION DE LOS SERVICIOS

Una vez concluida la implementacién de la estrategia de centro de datos por parte del INFONACOT o dos meses
antes del término de la prestacién de los servicios contratados (lo que ocurra primero), el proveedor actual debe
colaborar en la transferencia de los servicios y conocimientos de la operacion al proveedor designado por el
INFONACOT en el plazo que este defina y por un lapso de hasta 2 meses.

El proveedor designado sera responsable de ejecutar las tareas técnicas y administrativas necesarias para
programar la transferencia de los servicios en coordinacién con el INFONACOT vy el proveedor que el
INFONACOT designe.

Durante este lapso, debe ajustarse los programas de trabajo y se afinaran los detalles de integracion técnic
correspondiente.

Estas actividades serén realizadas en funcién de un plan de trabajo acordado entre el Prestador de Servicios y el
Instituto FONACOT utilizando los recursos que sean necesarios y que pueden ser asignados de acuerdo a lo
especificado en los apartados “A” y “C” de este mismos documento.

Las tareas programadas son:

e Mesas de Trabajo. El proveedor designado en conjunto con el INFONACOT y el proveedor actual,
programaran reuniones para definir las tareas técnicas y administrativas a ejecutar a lo largo del proyecto
y programar el arranque de esta etapa en coordinacion con el INFONACOT.

e Entendimiento de la Operacién Actual. El Prestador de Servicios debe realizar un analisis del estado de
la operacion actual, con la finalidad continuar con la transicion, implementaciéon y operacion del servicio
hacia el proveedor designado.

o Conformar el Comité de Administracion del Proyecto. Durante la etapa de Planeacion del Arranque, se
conformara un grupo de administracién responsable de garantizar la entrega de los servicios. Este grupo
estara formado por el personal que designe el INFONACOT, en conjunto con el proveedor actual y el
proveedor designado por el INFONACOT.

e Plan de Transicién del Servicio. El Prestador de Servicios debe entregar al INFONACOT, para su
analisis y revision, el Plan de Transicion del Servicio. EI INFONACOT contara con 5 dias habiles para la
revision de dicho plan y en caso de ser aprobado se podra iniciar con la transferencia de la Toma de
Control de la totalidad de la operaciéon de los Entornos Operativos y Servicios de Tl, correspondiente a
cada una de las partidas del servicio. Concluida esta actividad se dara por finalizada la fase de Planeacion
del Arranque.

o El Plan debe contener al menos: la tareas que seran realizadas durante la transicion del servicio,
los entregables de cada una las actividades, los roles y responsables de cada una de las
actividades, el calendario de Toma de Control de la Operacion e Implementacién de la
infraestructura, asi como su duracion y ruta critica.

1. ENTENDIMIENTO DE LA OPERACION ACTUAL

En esta fase, el Prestador de Servicios tendra las siguientes responsabilidades:

e Formar una organizacion paralela a la del INFONACOT, formando Grupos de Trabajo y con
representantes de cada una de las areas funcionales asi como los integrantes del proveedor
designado al que se le transferiran los servicios.
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e Realizar un inventario completo y preciso de cada uno de los componentes operativos y
administrativos de cada uno de los Servicios de Negocio y Sistemas en operacion en el INFONACOT,
y que estan descritos dentro de este documento.

e Documentar el inventario de todos los elementos habilitadores de los Servicios, Sistemas y
Subsistemas asociados.

El periodo de Entendimiento de la Operacién Actual culminara con la recepcion de los siguientes entregables, que
seran considerados como la primer Version oficial:

e Un Diagrama Organizacional para la operacién del servicio durante la "Transicion del Servicio”, que
describa todos los grupos de trabajo, las responsabilidades asociadas a cada uno de ellos, los
nombres de los Lideres Técnicos de cada grupo y la cantidad de personas requeridas en cada uno de
los Grupos de Trabajo

e Un mapa grafico general de todos los servicios ofrecidos, delineando claramente la interrelacion de
todos ellos, y que describa claramente todos los mecanismos de comunicacién que existen entre ellos.

e Un mapa grafico por cada uno de los Servicios ofrecidos por el Prestador de Servicios, en el que se
muestren todos los componentes de infraestructura que conforman la solucién

INFORMACION HISTORICA

El Prestador de Servicios se obliga a proporcionar toda la informacién disponible inherente a:

Tiempo fuera (Downtime) o indisponibilidad acumulada por mes, por ambiente
Métricas de uso de recursos por equipo (CPU, Memoria, Disco, etc.)

Numero y tipo de incidentes por ambiente

Numero y tipo de incidencias pendientes de resolver por ambiente

3. PLAN DE PRUEBAS

El Prestador de Servicios debe acompariar en la definicién y ejecucion del plan de pruebas para todos los
sistemas y aplicaciones siendo administrados que seran parte de la transferencia. Para esto, el Prestador
de Servicios debe coordinar las pruebas con las distintas areas del INFONACOT para garantizar que el
ambiente de pruebas es el mas adecuado para el Servicio en cuestion. Este plan de pruebas generara un
Documento de Pruebas que mostrara:

e La metodologia que se empleara para realizar las pruebas, asi como los comparativos referenciales
(en caso de asi necesitarse) elegidos para evaluarlos

e Requerimientos técnicos para la realizacion de la prueba a realizar, incluyendo la posible necesidad de
crear un entorno que imite el ambiente de produccién, o las distintas configuraciones que se juzguen
necesarias de establecer en los sistemas de produccion, cuando las pruebas asi lo requieran

e La cualidad, cantidad y metodologia de ingreso y/o extraccién de datos u objetos, que permitiran
evaluar el desempefio de la aplicacién, en las condiciones para las que la prueba esta disefiada
comprueba el éxito del plan

e Duracién de la prueba, asi como el impacto esperado en los sistemas probados

e El rango total de valores que pudieran resultar como producto de la ejecucion de las pruebas, asi
como los umbrales de falla y aceptacion del servicio

-
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4. ENTREGABLES DE LA ETAPA DE TRANSICION

o Definicion de todos los Objetivos de Nivel de Servicio para cada uno de los Entorno Operativo y
Servicios durante el periodo de transicion

o Descripcion de todas las areas de mejora encontradas en las etapas previas. Estas “Areas de
Oportunidad” en los distintos Grupos de Trabajo del INFONACOT, ahora mimetizados por aquéllos
propuestos por el Prestador de Servicios, deben detallarse plenamente, indicando en dénde se
encuentra dicha area de oportunidad, y como se propone resolver el problema. Asi como los
requerimientos, impactos en caso de no realizarse y tareas que seran ejecutadas por parte del
INFONACOT para resolver adecuadamente todas las areas de oportunidad que a juicio |
INFONACOT sea necesario ejecutar

o Definicion clara, detallada del nuevo Diagrama Organizacional de todos los Grupos de Trabajo,
incluyendo los nombres de los recursos asignados a cada puesto. Para los Lideres Técnicos de cada
Grupo de Trabajo el Prestador de Servicios debe de mostrar su Curriculum Vitae, asi como la
documentacion relacionada a los cursos de certificacion de las areas de competencia a las que estan
asignados.

e Propuesta logistica de Operacién y Administracion, que describira a detalle cémo deben integrarse los
distintos Grupos de Trabajo, las metodologias de comunicacion entre ellos, asi como los procesos de
escalamiento de problemas

e Documentacion detallada indicando puntualmente los escenarios, casos de prueba y validaciones de
todas las pruebas a realizar por el Prestador de Servicios en cada uno de los sistemas o sus
componentes, para valorar el desempefio de cada uno de ellos

e Resultados de las pruebas a los sistemas y aplicaciones realizados durante las dos fases anteriores.
Estas pruebas deben describir la metodologia que se llevé para realizar la prueba en cuestion, los
grados de evaluacion utilizados para definir como se califica el comportamiento y desempefio del
sistema probado, y un resumen de todos los resultados obtenidos en la prueba

5. EJECUCION DE LA TRANSICION DEL SERVICIO

Consisten en las tareas necesarias para que el proveedor actual transfiera la operacién y el proveedor designado
por el INFONACOT tome la operacién de los servicios.

Las tareas programadas para este el Periodo de Transicion del Servicio son:

e Toma de Control. El proveedor designado iniciara la Toma de Control de los Entornos Operativos y
Servicios de Tl una vez concluida la Planeacién del Arranque. La Toma de Control sera realizada
conforme al Plan de Transicién propuesto garantizando la continuidad operativa, en donde todos los
Entornos Operativos y Servicios de Tl debe estar bajo el control del servicio del proveedor designado y
operando bajo los SLO’s definidos para cada uno de ellos.

e Canales de comunicacién, escalamiento e integracion con oferentes del INFONACOT. Consiste
en la definicién de los canales de comunicacion, los niveles de escalamiento, asi como los modelos de
relaciéon con otros oferentes del INFONACOT necesarios para gestionar los servicios.

6. PLAN DE RETORNO

El plan de retorno iniciara 3 meses antes de concluir los servicios y consistira de manera enunciativa
y no limitativa de las siguientes actividades:

1. Integracion de documentacion técnica
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a. Manuales de instalacion y puesta a punto de todos los componentes de infraestructura
(hardware y software)
b. Manuales de operaciéon y mantenimiento de todos los componentes de infraestructura
(hardware y software)
c. Manuales de operacion de procesos, respaldos, restauraciones y monitoreo de todos los
componentes de infraestructura (hardware y software)
d. Manuales de gestion del servicio
e. Diagrama de infraestructura (hardware y software) y archivos de configuracié
correspondientes
f. Listado de usuarios y privilegios de todos los componentes de infraestructura (hardware y
software)
g. Andlisis de saturacion (Capacity Planning) de todos los componentes de infraestructura
(hardware y software)
h. Organigrama utilizado para gestionar los servicios, asi como las descripciones de puestos
correspondientes
2. Entrenamiento a personal del INFONACOT o de otro Prestador de Servicios en materia de
administracién, operacién y mantenimiento de todos los componentes de infraestructura (hardware
y software) para proveer los servicios
3. Apoyo en la implementacién y puesta a punto de todos los componentes de infraestructura
(hardware y software) para continuidad del servicio por parte del INFONACOT o de otro Oferente
del Servicio

S

7. RESPONSABILIDADES DURANTE LA TRANSICION

El Prestador de Servicios realizara las siguientes tareas durante la Transicion del Servicio

A) Proveer la estructura organizacional para soportar el servicio y orientar al proveedor designado respecto:
a) Revisar los Entornos Operativos y Servicios de Tl con el INFONACOT
b) Establecer la organizacién de transicion

c) Finalizar el Plan de Transicién del Servicio

B) Realizar el arranque

a) Evaluar la situacion actual de los Entornos Operativos y Servicios de Tl que seréan entregados en
administracion al nuevo proveedor designado.

b) Realizar un anélisis de brechas para determinar las medidas requeridas para la Transicion de los
Entornos Operativos y Servicios de Tl hacia el proveedor designado.

C) Transferir el conocimiento de los Entornos Operativos y Servicios de Tl

a) Orientar al INFONACOT durante el proceso y transferir los conocimientos y documentos al
proveedor designado.

b) Revisary entregar la documentacion de los procesos de negocio
c) Revisary entregar la configuracién de la documentacion

d) Revisar el estado del proyecto, temas pendientes y desviaciones, entregar la documentacion
asociada.

e) Conducir las sesiones de transferencia de conocimiento.

. 2
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ANEXO TECNICO

D) Transferir los servicios

a) Transicion de los Entornos Operativos y Servicios de Tl del INFONACOT hacia el proveedor
designado.

El INFONACOT realizara las siguientes tareas durante la Transicién del Servicio:
A) Entregar la documentacion existente para la revision del Prestador de Servicios. \

B) Colaborar con el Prestador de Servicios durante la ejecucion del Plan de Transicion. \J

P

C) Disponer de personal para la transferencia de conocimiento hacia el Prestador de Servicios.
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VI. INFRAESTRUCTURA ACTUAL QUE SOPORTA EL SISTEMA CREDERE

A continuacion se muestran los ambientes actuales que existen en el INFONACOT asi como sus componentes tecnoldgicos:

UBICACION

~P>»9—-—02—2 70 m =~ — »n

(o= p0)

38 DE59

AMBIENTE

20—-00CU0 =

ACTUAL

Linux Server release

FISICO / VIRTUAL MARCA MODELO RAM HD LOCAL APLICACION DESCRIPCION
3x33GB,
Fisico sun Sun-M4000 16 Cores 32GB 2x 146 GB Solaris 10 59 x 25 GB, Oracle 10g Enterprise Base de Datos Credere
2x8GB
) ) 52 x 25 GB, )
Fisico Sun Sun-M4000 16 Cores 32GB 2 x 146 GB Solaris 10 2%8GB Oracle 10g Enterprise Base de Datos Credere
Fisico Sun SPARC-Enterprise-T5220 64 Cores 32GB 1x146GB Solaris 10 N/A Jboss +Topaz Aplicativo Credere
Fisico Sun SPARC-Enterprise-T5220 64 Cores 32GB 1x146GB Solaris 10 N/A Jboss + Topaz Aplicativo Credere
Fisico Sun SPARC-Enterprise-T5220 64 cores (1165 MHz UltraSPARC-T2) 32GB 146 GB Solaris 10 N/A Jboss +Topaz Aplicativo Credere
Virtual Sun SPARC-Enterprise-T5220 64 cores (1165 MHz UltraSPARC-T2) 32GB 146 GB Solaris 10 N/A Jboss +Topaz Aplicativo Credere
Red Hat Enterprise
Fisico Dell PowerEdge 2950 Intel(R) Xeon(R) CPU E5430 2.66GHz (8) 16 GB 146 GB  |Linux Server release N/A OAS 10g Java Edition Portal Web
51
Red Hat Enterprise
Fisico Dell PowerEdge 2950 Intel(R) Xeon(R) CPU E5430 2.66GHz (8) 16 GB 146GB Linux Server release N/A OAS 10g Java Edition Portal Web
5.1
Red Hat Enterprise
Fisico Dell PowerEdge 2950 Intel(R) Xeon(R) CPU E5430 2.66GHz (8) 16 GB 146GB Linux Server release N/A OAS 10g Java Edition Portal Web
5.1
Fisico Dell PowerEdge 2950 Intel (R) Xeon(R) CPU ES430 2.66GHz(8) | 16GB | 146Gs | Red HatEnterprise " 0as 10g Java Edition Portal Web
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UBICACION

AMBIENTE

FISICO / VIRTUAL

MODELO

RAM

HD LOCAL

APLICACION

DESCRIPCION

s
I
T
E

~ >0 =02 -3

(o=p)

PRE PRODUCCION

Fisico Sun Sun-Fire-v490 4 cores 16 GB 2x146 GB Solaris 10 202);590’ Oracle 10g Enterprise Base de Datos Credere
Red Hat Enterprise
Fisico Dell PowerEdge 2950 Intel(R) Xeon(R) CPU E5430 2.66GHz (8) 4GB 146.68 GB |Linux Server release N/A OAS 10g Java Edition Portal Weh
5.1
Fisico Sun SPARC-Enterprise-T5220 64 cores (1165 MHz UltraSPARC-T2) 32GB 146 GB Solaris 10 N/A Jboss +Topaz Aplicativo Credere
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UBICACION AMBIENTE FISICO / VIRTUAL MODELO HD LOCAL APLICACION DESCRIPCION
S
I
T
E
n - 2 20X 50, .
P Virtual Sun Sun-Fire-v490 4 cores 16 GB 2x146 GB Solaris 10 28 Oracle 10g Enterprise Base de Datos Credere
R
) TESTING
N
c
1
P
A
L
- Red Hat Enterprise
Q Fisico Dell PowerEdge 2950 Intel(R) Xeon(R) CPU E5430 2.66GHz (8) 4GB 146.68 GB |Linux Server release N/A OAS 10g Java Edition Portal Web
R 5.1
o) Fisico Sun SPARC-Enterprise-T5220 64 cores (1165 MHz UltraSPARC-T2) 32GB 146 GB Solaris 10 N/A Jboss +Topaz Aplicativo Credere
Red Hat Enterprise - Aplicativo
= Ib
DESARROLLO Fisico Dell PowerEdge2950 Intel(R) Xeon(R) CPU E5430 2.66GHz(8) | 4GB | 5x146GB |LinuxServer release|  N/A 2:;1275 ::‘;f:fé:‘;:{ ermree | Credere/Prtal
5.2 Web/Base de Datos
35X 36,
DWH Fisico sun Sun-Fire-v490 4 Cores 16 GB 146GB Solaris 10 ; : ;i’ Oracle 10g Enterprise Base de Datos Credere
] 1X81
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UBICACION

SITE SECUNDARIO
(STA FE)

AMBIENTE

DRP

ACTUAL
FISICO / VIRTUAL MARCA MODELO HD LOCAL APLICACION DESCRIPCION
- " 30X 54 GB .
Fisico Sun SUNFIRE V490 Ultra Sparc 2.10 (4 cores) 16 GB 2x 146 GB Solaris 10 (DMxX3) Oracle 10g Enterprise Base de Datos Credere
e i 30X 54GB g
Fisico Sun SUNFIRE V490 Ultra Sparc 2.10 (4 cores) 16 GB 2x 146 GB Solaris 10 (DMX3) Oracle 10g Enterprise Base de Datos Credere
Fisico Sun SPARC T5220 Ultra Sparc (64 virtual cores) 32GB 146 GB Solaris 10 N/A Jboss +Topaz Aplicativo Credere
Fisico Sun SPARC T5220 Ultra Sparc (64 virtual cores) 32GB 146 GB Solaris 10 Jboss +Topaz Aplicativo Credere
Red Hat Enterprise
Fisico Dell PowerEdge 2950 Intel(R) Xeon(R) CPU E5430 2.66GHz (8) 4GB 146.68 GB |Linux Server release N/A OAS 10g Java Edition Portal Web
5.1
Red Hat Enterprise
Fisico Dell PowerEdge 2950 Intel (R) Xeon(R) CPU E5430 2.66GHz (8) 4GB 146.68 GB |Linux Server release N/A OAS 10g Java Edition Portal Web
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INFRAESTRUCTURA ACTUAL

CAPA DE PHYSICAL VIRTUAL # (01 5, S8 CPU RAM
ENTORNO.  crevicio  SERVERS HOST  INsTANCEs ~Picaciones OSTYPE MARCA o opeq) cp
BD 9 0 2 2 Solaris Sun 32 64
PRODUCCION | APLICATIVO 1 3 4 Solaris Sun 24 96
Linux
PORTAL 0 4 4 RAE Dell 32 64
BD ik 0 1 1 Solaris Sun 4 16
DWH APLICATIVO 0 0 0 Solaris Sun - -
PORTAL 0 0 0 & S =
BD 3 0 1 3 Solaris Sun 4 16
PRE- APLICATIVO 0 1 2 Solaris |Sun |8 32
PRODUCCION
Linux
PORTAL 0 1 0 RAE Dell 8 4
BD 2 0 0 0 Solaris - -
TESTING APLICATIVO 1 1 3 Solaris Sun 8 32
Linux
PORTAL 0 1 1 RAE Dell 8 4
Linux
D
B 1 0 1 1 RAE Dell 8 4
DESARROLLO | APLICATIVO 0 1 Linix
RAE
Linux
PORT
ORTAL 0 1 RAE
Imagenes BD 1 0 1 1 Windows | Dell 8 8
BD 5 0 1 1 Solaris Sun 4 32
DRP APLICATIVO 1 2 3 Solaris Sun 16 64
Linux
PORTAL 0 2 2 RAE Dell 16 8
Y
/
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DIAGRAMA DE LA OPERACION

internet

Site Primario

Site Secundario
Servidaor Fisico
{22 virtuales)
Balanceador Balanceador
Servidares
dedicados

Servidor Fisico
{5 virluales)

_______________________________

s | s2 | [ s3
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VOLUMEN DE OPERACION

Se considera como base que para los proximos afios se presentara un crecimiento escalonado en las
variables que se muestran en las siguientes tablas:

OBJETIVOS FONACOT

Elemento 31/01/2014 2014 2015 2016 2017 2018
Crecimiento Centros

de Trabajo 35,000 40,000 25,000 10,000 5,000 5,000
Crecimiento

Trabajadores 2,129,271 2,433,453 1,520,908 608,363 304,182 304,182

" CARAGA ESPERADA EN EL SISTEMA

Elemento 31/01/2014 2014 2015 2016 2017 2018

Centros de Trabajo 253,818 293,818 318,818 328,818 333,818 338,818
Trabajadores afiliados 3,919,424 4,310,456 4,957,024 5,700,578 6,555,665 7,300,359
*Créditos Operados 4,432,483 4,787,082 5,170,048 5,583,652 6,030,344 6,512,772

Crédito operado: Se consideran los créditos con saldo deudor y créditos inconsistentes (con saldo igual a
cero y con saldo a favor por aplicar)

Por su parte el Crecimiento esperado en créditos para los proximos afios es:

2013-2018

(Escenario Optimo)
Colocacion, Recuperacion y Saldo de cartera

El crecimiento en la demanda de usuarios del portal va en funcion de la proxima liberacion de nuevos
servicios y funcionalidades para el portal, mismos que se estaran integrados sobre una Arquitectura
Orientada a Servicios (SOA) cuyos componentes de software seran proporcionados por el INFONACOT
para la administracion del Prestador de Servicios.
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El hardware suministrado por el Prestador de Servicios para este contrato, debe tener la capacidad de
albergar y procesar eficientemente el volumen de operacién presentado en cada momento del tiempo. Es
facultad y responsabilidad del Prestador de Servicios seleccionar la plataforma tecnoldgica de todos y
cada uno de los componentes de la solucion suministrada, asi como sera su responsabilidad el monitoreo
y control del rendimiento de la plataforma para notificar oportunamente al INFONACOT cualquier
necesidad de crecimiento de los recursos de ésta, para que el INFONACOT a su vez pueda gestionar las
aprobaciones necesarias que permitan incorporar a la infraestructura las nuevas capacidades.

# Créditos
Limite Inferior Limite superior Diferencias

1 4,787,082 354,599
4,432,483

2 5,170,048 382,966
4,787,083

3 5,583,652 413,603
5,170,049

4 6,030,344 446,691
5,583,653

5 6,512,772 482,427
6,030,345

VOLUMETRIA REGISTRADA EN EL ACTUAL SERVICIO PARA

CONISDERACION DE LOS OFERENTES

Interfaces del Sistema CREDERE con entidades externas

Archivos Frecuencia Tamafio en bytes Medio de comunicacién # de registros
Envio (2 archivos) Envio (2 archivos)
51891591 y 677977541 206756 y 2781465
IMSS Mensual FTP (server Infraestructura) B d
- ecepcion
Recepcion 3370267155 17329117
Envio 5181066 Envio 31170
INFONAVIT | Bimestral FTP(Publico)
Recepcion 113631522 Recepcion 896504
Envio (2 archivos) Envio (2 archivos)
411047159 y 5690496 590584 y 7511
PROCESAR |2 veces al FTP infraestruct i6
ve al mes Resepeivn {2 athitas) (server infraestructura) Recc_apCIon 2
archivos)
543282288 y 9559560 780578 y 13735

Web Services configurados en el Sistema CREDERE
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WebServices Origen Destino Funcionalidad
WSCertificacion-1.0 ISSSTE | Fonacot | Certifica a los trabajadores del ISSSTE (SIN USO)
Servicio de comunicaciéon para el envio de expedientes
. firmados con FIEL, utiliza un servicio llamado Page Prox
Wesardica Fonacot | Fenacot (software externo) que realiza la comunicacion con el SA{
para la validacién de la FIEL
Servicio de autenticacion de los usuarios de CREDERE\
ConsultaCredereService Fonacot | Fonacot |para ingresar al portal de Mesa de vigilancia para la |
validacién de Documentacion firmada con FIEL \j‘
Servicio para actualizar y consultar el estatus de la
WSExternal Fonacot | Fonacot | documentacién validada en el portal de Mesa de vigilancia
para la validacion de Documentacion firmada con FIEL
WSt ansulabroassr EonE ol Prcdssi Servicio para recuperar la informacion de los trabajadores

de la base de datos de PROCESAR
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ESTADISTICAS DE REQUERIMIENTOS E INCIDENTES POR AREA

Horas por afio Y por area
* El 2014 solo incluye el mes de Enerc

Incidentes
Area 2008 2009 2010 2011 2012 2013 2014*
Cobranza 1,548.50 2,453.95 2,247.00 4,700.50 6,085.00 5,137.00 348.50
Comercializacion 423.00 391.00 111.50 92.00 33.50 452.90 104.00
Contabilidad 133.00 89.00 285.50 707.00 745.00 1,014.50 28.00
Crédito 450.50 643.00 754.50 1,634.00 1,347.50 1,993.00 326.30
DTI 255.50 217.00 527.50 1,137.50 962.00 1,084.00 144.00
Juridico 21.00 34.00
Normatividad 9.00
Planeacion financiera 61.00 55.00
Supervision de operacion 19.00
Tesoreria 495.50 420.00 413.00 617.00 295.00 231.50
Administracion de riesgos 5.00 10.00
TOTAL 3,367.00 | 4,21395( 4,360.00( 8,9531.00| 9,472.00| 5,995.50| 960.80
Requerimientos
Area 2008 2009 2010 2011 2012 2013 2014*
Cobranza 649.00 6,983.70 3,708.25 9,535.62 7,716.90 2,737.90 158.90
Comercializacién 216.00 1,700.00 1,169.05 674.79 277.20 2,666.40
Contabilidad 152.00 377.00 2,558.65 883.58 40.70 652.10 157.90
Credito 798.50 7,371.40 5,371.38 6,304.09 5,148.10 4,078.00
DTI 795.00 1,419.40 3,823.80 4,027.03 2,4595.70 314.70
Integracion y control presupuestal 140.60
Mercadotecnia 51.55 25.30
Planeacion financiera 370.70 624.40 317.60
Tesoreria 1,046.00 1,998.00 2,647.40 2,278.80 1,639.50 2,340.90 167.60
Administracion de riesgos 1,173.60
TOTAL 3,656.50 | 19,849.50 | 15,278.54 | 24,276.76 | 17,967.80 | 13,966.50 | 795.10
Equipo Testing
Area| 2008 2009 2010 2011 2012 2013 2014*
DTI 2,683.64 | 4,127.00| 5,765.00| 6,582.50| 7,067.00| 584.00
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Tonacot

CONTEXTO GENERAL DEL AUTORIZADOR DE MEDIOS DE PAGO CONTENIDO EN EL
SISTEMA CREDERE

Comearcios

0] L" ./l

130 mil transacciones al mes

Bancos Adguirientes

I

PRESA ————
Compensacion y Liquidacion

Liquidacién
deDisposicionesa
Bancos

Compensacion
disposiciones
entre los diferentes

fﬂ”ﬂ”ﬂt 'maemhx?:?:ﬁ‘!:cot.gob. mx
Transacciones 2013
Mes Autorizaciones
Enero 79,422
Febrero 85,837
Marzo 108,195
Abril 120,259
Mayo 115,632
Junio 119,778
Julio 128,851
| Agosto 142,657
Septiembre 128,591
Octubre 133,718
Noviembre 155,094
Diciembre 131,468
Total 1,449,502
48
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TABLA DE SERVICIOS X

Por los servicios de soporte de desarrollo y mantenimiento de las aplicaciones; para el desarrollo de
nuevas funcionalidades a las aplicaciones existentes, asi como para el desarrollo de nuevas aplicaciones:

A.- FUERZA DE TRABAJO

Experiencia
minima en afios
NC Perfil
A B Cc
1 LIDERES FUNCIONALES
4 8 1
2 | ANALISTAS / PROGRAMADORES TOPAZ 4 3 1
3 | ANALISTAS / PROGRAMADORES JAVA U OTRAS 5 3 1
TECNOLOGIAS COMERCIALES
4 | LIDER DE TESTING
4 3 1
5 | TESTER 5 3 1
6 | DOCUMENTADOR 3 2 1
7 | ESPECIALISTAS EN PROCESOS DE NEGOCIO DEL 8 5 4
SISTEMA FINANCIERO
8 | ESPECIALISTAS EN SOLUCIONES DE Bl / DWH 5 3 1
9 | ESPECIALISTAS EN ARQUITECTURA Y TECNOLOGIAS 7 5 3
10 | GERENTE DE DESARROLLO 10 7 4
" | PMO Y MODELO OPERATIVO 7 4 2
12 | CONSULTOR DE PROCESOS 6 4 2
13 | GERENTE DE INFRAESTRUCTURA 7 5 3
14 | SUPERVISOR DE OPERACION, DBAY SISTEMA 4 3 2
OPERATIVO
15 | DBA's Y SO’s 5 3 2
16 | OPERADORES 3 2 1
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El proveedor debe incluir la plantilla minima de perfiles misma que permanecera a lo largo de la duracién
del servicio. Esta Plantilla minima estara conformada por la siguiente composicién.

Para la partida “A” de este documetno
Desarrollo de Nuevas Funcionalidades y Mantenimiento Funcional al Sistema CREDERE

PERFIL CANTIDAD CANTIDAD

MENSUAL MENSUAL
EXPERIENCIA EXPERIENCIA
e free

Lider funcional 6

Analista-programador sr. 11

Analista-progrmador jr 5

Tester

Documentador

Para la partida “C” de este documetno
Servicio de Pruebas de Soluciones Informaticas y Aseguramiento de calidad.

PERFIL CANTIDAD CANTIDAD
MENSUAL MENSUAL
EXPERIENCIA EXPERIENCIA
“A g
Lider Testing 1
Tester 4
Documentador 2

Estas Plantillas minimas son enunciativas mas no limitativa y podra crecer en proprocién de la demanda
de los proyectos y/o requerimientos que el Instituto Fonacot asi lo demande.
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ANEXO 1. “DESCRIPCION DE LOS PERFILES”

DESCRIPCION DE PERFILES REQUERIDOS

ingamerc en Sistemas
Ingemierc en Telscomuncacionas o

Cedificace en PIP

Corocoments CWMMI Nl 3

Cortificdo a0 [TIL-SO8 wgente
Conocumiantas on proyectos de seme@antes
caracienshicas en hettucones Fingiceas

* Dviertado a resutados

* Conlormaciion e Squpos d2 aR0 rsodmientos para la
mancion 0 noales de samcio

* Escalamiente ce poblemaz de manera opertuna. estanda
v matigands 108 posibles fiesgos operstnes

* Managjo de comunicaocn efectna, resakucicn de confictes
y aphcacidn de tacnices de negociscion electives

* Lidorazge de equgss de iradan

{Minimo 7 afins come Garerte de Inhaaatructua por lo
manos en dos proyectos de ésta naluraieza en
F

"

finime 2 afios come hidet de proyecio
e adeimstracidn de seracios de lecnologls de
L Armacdn

Mi 3 sfoz en ad 61t de cerdios
Haber &atado a caro 08 proyectos como
AmpleMemMacion, mracdn o sdrinsiEcin de
'riaestucha sobre plataformas Microsoft y Unix,
SPARC

T

* Protocoies TORP
* Roden LAN y WAN
* Unax

* Actituc de serico y oantade 3 sesultadas
* Supenisiin de eguipus de tabagp

“Mimo 4 afas de expanenca
* Cenfigaracion de Hardware, manep da
[protoccles TOPAP y configuiacion de redes LAN y

nganiens a0 Sstemas
ingemerc en Tekecomuncacicnas o

* Prolocelos TP

* Rades LAN y WaAN

* Unox (basico)

* Oracle (basico)

" dava (basico)

* Cisco Systems 108 ¢ CAT-08

* RedHat Linux Exterpise Sener (Bdsico)

* Actilug de sermce

* Progcteg anallics & woovacer de 1areas unanas y
manuales

“ Manejo de cormumcanion efectna

T Adaptacion al camie

* Disp lidad de hempe comp

gemmo e SIsTemas * Oracie " Capaz de gestiong nesgos, medims of andliss de (WA
ngenern a0 Telscomune acionas o * SO0 (aql-plus, sg)-senver, transac-sql) mpacto * Agewmstracian de podales WEB y webseracss
carrerz in * WEB y websonices * Manejo de comuncancn efectna minimo 2 atos
* Juva (udsico) * Gestionar adecuadamants s nmeley de semco {Administradorn de base de datos Oracle 10g o supetior
* Jbass compomatidas {* Expenancia minima de 2 afins a0mumsiranda bases
‘S * Analtco @ innovacdor de tatoas nemanas § manuales de dates asi come 2 afios en @l dsedo de tases de
* Cisco Systerms 1S y CAT-OS §dllnl e ls resema plstaforma
* RedHat Uinux Ertarpise Server |
T I

1 Minimo 3 shos de sxpenencia

* Conbgwacon de Hardwas, mansgo de
|protecclas TOPUIP i configuracion de redes LAN y
WAN

{" Expengacia minima de un aflo an opecacdn da
‘centros de datos

-

Ingenietc en Siztemas.

ingeniel & Telscomunacionss o
cartars ahn

Pazaree o Titdade

1TIL toundation

‘Wedowes, Unix

Conccirmantas an sistemas operatios de Sclans

* Acttug de serace

* Proactsn 2
manuales

" Mang de comuncacion slectiva
* Adaptacion al cambe

de tareas ¥

* Disponitshidad de bemoc completo y nan h daumos
Y poctenos

* Dispanietad para roke lwmas inclpends inss de
semana

?- Expunancia de 8 menos un afic 20 sethetades de
OpRIECION 08 carting 88 ditos

| /
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ANEXO TECNICO

DESCRIPCION DE PERFILES REQUERIDOS

Rol

Perfil académico

Certificaciones /Conocimientos requeridos

Habilidades

Experiencia

Gerente de Desarrollo

Ingeniero en Sistemas o
Licenciado en Informatica o
Carrera a fin.

Titulado

Certificado en PMP exIpedido por el PMI
Conocimiento en CMMI

Certificdo en ITIL

Conoccimientos en proyectos de semejantes
caracteristicas en Instituciones Financieras

* Identificacion de dreas de oportunidad en
proyectos de tecnologias de informacion.

* |dentificacion y gestion oportuna de riesgos que afectean
directamente las probabilidades de éxito del proyecto
Identificacion y definicion de productos a desarrollar asi como el
prondstico de tendencias tecnolégicas y de negocio en beneficio

del proyecto.

* Conformacion de equipos de alto rendimiento para la atencion

de los proyectos de desarrollo.

* Manejo de comunicacion efectiva, resolucion de conflictos y

aplicacion de técnicas de negociacion efectivas.

* Minimo 7 afios de experiencia en
administracion y planeacion de proyectos de
tecnologias de informacion.

* Gestion de Proyectos bajo los conceptos del
PMP al menos durante 4 afios

PMO yModelo Operativo

Ingeniero en Sistemas o
Licenciado en Informatica o carrera a fin
Titulado

Certificado en PMP

Conocimientos en proyectos de semejantes
caracteristicas en Instituciones Financieras.
Gestion y administracion de riesgos.

Gestion de la comunicacién con Stakeholders.

* Actitud de servicio y orientado a resultados.

* Supervision de equipos de trabajo.

* Capaz de gestionar riesgos, mediante el andlisis de impacto.

* Manejo de comunicacion efectiva.

* Analitico e innovador en el desarrollo de propuestas de

implementacion.

* Minimo 4 afios en implementacion de y/o
administracion de oficnas de proyectos.y
mejores practicas

* Minimo dos afios en administracién de
proyectos, gestion de recursos y planeacion de
actividades

Lideres Funcionales

Ingeniero en Sistemas o
Licenciado en Informatica o carrera a fin
Titulado

*Experiencia comprobada en CMMI
*Conocimientos solidos en metodologias UML
(Lenguaje Unificado de Modelado)

* MS-Project

* Solidos conocimientos de programacion
estructurada

* Java (Jboss 4.02)

* En Instituciones Financieras

* Oracle

* Facilidad de expresién, apto para

trabajar bajo presion, capacidad de respuesta y organizacién en

la resolucion de incidentes urgentes

* Manejo eficaz de metodologias de desarroilo, tecnologias de

software y practicas de disefio

* Coordinacion efectiva de recursos técnicos especializados
* Capacidad de identificacion y gestion de riesgos e issues

* Capacidad de liderazgo.

* Gestion de expectativas de usuario.

* Gestion y Planeacion de Pruebas ensamble.
*Gestion de Calidad.

*Administracion y gestion de riesgos.

* Al menos 4 afios de experiencia en
administracion y planeacion de proyectos de
desarrollo de software, participando en las
diferentes tareas inherentes a la implementacion
de sistemas tales como levantamiento, analisis,
disefo, construccién, pueba, puesta a punto y
capacitacion de usuario

* Disefio de arquitecturas de computo

* Coordinacion de equipos de personal técnico
enfocado al desarrollo y mantenimiento de
aplicaciones de software

* Seguimiento a planes de trabajo por proyecto
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ANEXO TECNICO

DESCRIPCION DE PERFILES REQUERIDOS

Informatica o carrera afin.
Pasante o titulado

Dominio de herramienta Oficees.

Conocimientos en diagramacion UML

Rol Perfil académico Cer IC: 1t requeridos Habilidades Experiencia
Conocimientos coprobados en UML (Lenguaje
unificasio;de: Viedislacio) ) L. ) . + Experiencia minima de 4 en desarrollo de
Conocimientos de programacion estructurada y Trabajar por objetivos &
Ingeniero en Sistemas o l6gica d i * Proactivo y analitico splicaciones da ecitware
\SIToro " 5 gica FesHragramagion VO Y. i : * Interpretacion de casos de uso elaborados en
Analistas Senior Licenciado en Informatica o Certificacion en Java (Jboss 4.02) con no mas 2 |* Manejo de comunicacion efectiva UML
carrera afin afos de antigliedad * Adaptacién al cambio « Marelo de SaUIDes peaLsRcE de trabajo
Titulados Conocimientos en Oracle * Disponhibilidad de tiempo completo Frrva nfm cum‘r‘o P ers‘;::_ls) o
Dominicio de PL/SQL * Generacién de planes de trabajo y estimaciones P
Conocimientos comprobado en herramientas de
desarrallo TOPAZ /5.0
Conocimientos comprobados en UML (Lenguaje
Unificado de Modelado) wTraBaiar Ser eEisiives
Ingeniero en Sistemas & Conocimientos de programacién estructuraday |, Pm;’ﬁvopy;n sjlltico * Minima de dos afios en desarrollo de
Licenciado en Informatica & iogica de programacion L 5 5 B = aplicaciones de software
Analistashunlor carrera afin Java (Jboss 4.02) Wansio/de comunicacion stective * Interpretacion de casos de uso elaborados en
¥ * Adaptacién al cambio
RS olacts + Disponibilidad de tismpo completo UL
PL/SQL isponibilida po p
Conocimientos comprobados en herramientas de
desarrollo TOPAZ V5.0
Conocimientos comprobados en UML (Lenguaje
i i - .
Ingeniero en Sistemas & g"’ﬁcaid? dem"/b:e"*“) S . ;"Eba’fr bae °b’"el¥“’°s * Minima de dos afios en desarrallo de
Desarroliador JAVA Licenciado en Informatica & Ié°f‘°°d""e" siCe programacionestruciraday 1 M""E"T "’: yananes - aplicaciones de software
carrera afin gloncia programacion i i A el e * Interpretacién de casos de uso elaborados en
elfhe. Java (Jboss 4.02) Adaptacién al cambio ML
Oracle * Disponibilidad de tiempo completo
PL/SQL
i . * Facilidad de expresién, apto para * Al menos 4 afios en administracion y
MS-Project 5 A 2 3 _ s 2
N oo _— trabajar bajo presién, capacidad de respuesta y organizacion en |planeacion de pruebas de estrés y volumen
Ingeniero en Sistemas o Sdlidos conocimientos en procesos de pruebas ) i £ % s o P
. s la resolucion de incidentes urgentes Coordinacion de equipos de personal téchico
Licenciado en Informatica o * Oracle. 3 £ +
Lider testing £ 2 * Manejo eficaz de metodologias de prueba enfocado en pruebas de aplicaciones de
carrera afin Conocimientos en herramientas y metodologias 5 ey - Sovmin P,
. f i * Coordinacion efectiva de recursos técnicos especializados software
Titulado de aplicacién de pruebas. - = o L N . 4 t i 3 4
S & Capacidad de identificacion y gestion de riesgos e issues Seguimiento a planes de trabajo por proyecto
Conocimientas en herramientas de desarrolio . idad de lid
TOPAZ /5.0 apacidad de liderazgo
*Analizar definir e implementar modelos de negocio
Elaborar modelos * Minimo 5 afios de experiencia en
I " Sist Realizar modelado de procesos administracion y planeacion de proyectos de
L ettt s |Fforr e + MS-Project Elaborar documentacién asociada utilizando herramientas de  |tecnologias de informacion.
c itor de Pr de e ormsEgS -Frojed control de versiones
S Conocimiento de metodologia y mejores practicas como son  |* Gestién de Proyectos bajo los conceptos del
= BPM, ITILI, COBIT, entre otras PMP
* Capacidad de identificacion y gestion de riesgos e issues
* Capacidad de liderazgo
Ingeniero en Sistemas o i g“"“l"‘m'a““’s s prusbas de voluimany ssirés. - ;’22‘?:’:\’;0"“"";‘:‘2;::5 * Experiencia Minima de tres afios en aplicacion
Licenciado en Informatica o rane. " B " i = o . de pruebas en sistemas bancarios y/o
Tester I——————— * Conocimientos funcionales en sistemas Manejo de comunicacion efectiva finaticiercs
o ; financieros (crédito). * Adaptacién al cambio & e
Recién egresados, pasantes o titulados |, Dominio de SQL * Disponibilidad de tiempo completo Interpretacion de casos de uso.
*Amplio conocimiento en la ejecucion de casos
Recien egesado de alguna de las g = " .
Documentador carrearas de Ingeniela en Sistemas, Conocimientos basicos en SQL. . Conocimiento de modeiado de procesos. ExpenisisHoi/de Una ancensn a itegraciontyt

elaboracion de documentacion técnica de
software
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ANEXO 2. SUCURSALES DEL INFONACOT AL 28 DE FEBRERO DE 2014
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FORMA DE PAGO

Adicionalmente a los documentos y registros que se integren para dar seguimiento diario a los servicios y
que con la frecuencia acordada se actualicen para efectos de que proceda el pago convenido mensual, el
PRESTADOR entregaran para revision lo siguientes documentos probatorios en el formato y en los
medios que el INSTITUTO FONACOT defina con una periodicidad mensual.

El INSTITUTO FONACOT dispondra un repositorio para ubicar en un solo punto toda la Informacion de
Consulta relativo a los entregables de los servicios. Este repositorio contara con un espacio en disco y
procesamiento dispuesto dentro de la Infraestructura del INSTITUTO FONACOT, en donde los privilegios
de acceso y usuarios autorizados del PRESTADOR deberan ser acordados durante la Planeacion del
Arranque y la vida del proyecto. Dicho repositorio sera administrado por personal del INSTITU\O

FONACOT.

1. Inicio del Proyecto

Los entregables que serviran como soporte al inicio del proyecto son:
A) Entregables del Plan de Transicion:

(0]

o

o}

Diagrama Organizacional, dicho diagrama debera contener la estructura propuesta
para la operacién del servicio durante la etapa de "Transicion del Servicio".

Mapa Gréfico, representado por cada uno de los servicios ofrecidos por el
INSTITUTO y en el que se muestren todo los componentes de la Infraestructura que
conforman la solucién

Definicién de los Objetivos de Nivel de Servicio, por cada uno de los Entornos
Operativos y Servicios, apegandose a lo descrito en el apartado Plan de Transicion y
subtema "Entregables de la etapa de Definicién de los Objetivos de Nivel de Servicio"

Definicién de areas de oportunidad, se refiere a todas aquéllas
opartunidades de mejora encontradas en las etapas de
transicion.

Diagrama organizacional definitivo, este organigrama debera
incluir los nombres de los recursos asignados a cada puesto,
incluyendo el Curriculum Vitae, asi como la documentacion
relacionada a los cursos de certificacion de las areas de
competencia a las que estan asignados y planes de carrera.
Propuesta Logistica de Operacion y Administracion

B) Entregables del Plan de Recuperacion de Desastres (DRP)

@)

O
O

Plan de Trabajo para el actualizar el DRP
Documento de DRP donde se incluya el procedimiento de mantenimiento

Matriz de escalamiento para la declaracion de activacion del Plan de
Recuperacién

Documento de procesos y grupos de trabajo involucrados en la ejecucion del DRP
Plan de Pruebas DRP

El plan de Recuperacién de Desastres (DRP) se debe realizar una vez por afio.

2. Servicios Mensuales
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ANEXO TECNICO

Los entregables que soportaran los servicios mensuales de suministro, soporte,
administracion y operacion de la infraestructura son:

a) Procedimientos

o Manuales de administracion y operacion de Infraestructura actualizados (si hubiera
actualizaciones)
o Plan de retorno actualizado (si hubiera cambios que impacten)
o Actualizacién del DRP (si hubiera cambios que impacten) \
\

b) Documentacion Técnica \
‘.\ \
o Listado de usuarios registrados en servidores y bases de datos actualizado (si\ \
hubiera actualizaciones). \
o Listado de relaciones de confianza entre servidores actualizado (si hubiera
actualizaciones)
o Listado de servicios vy puertos habilitados actualizado (si
hubiera actualizaciones).
o Politicas de administracion de Infraestructura y de seguridad actualizado (si
hubiera actualizaciones),
o Diagramas de Infraestructura actualizados (si hubiera actualizaciones).
o Archivos de configuracién de Infraestructura de red vy proteccién
actualizados (si hubiera actualizaciones).

c) Gestion del servicio

Relacién de liberaciones y solicitudes de proceso recibidas

Actualizacién al calendario de mantenimientos preventivos (si la hubiere)

Memoria técnica de mantenimientos del mes si los hubiera

Actas de reuniones de seguimiento y acuerdos

Actas de reuniones de direccién

Reportes de estrés para los cambios realizados que fueron solicitados por el Fonacot
y ejecutados durante el periodo.

Evidencias de requerimientos de cambio (RFCs evaluados en el comité de cambios
de la Direccién de Tecnologia de Informacién del INSTITUTO FONACOQT) realizados
en el periodo.

Registro de incidentes técnicos suscitados en el periodo

Reportes de administracién de capacidad de infraestructura

Indicadores de desempefio de procesos de gestion de servicios

Analisis de saturacion (Capacity Planning) de todos los componentes de
infraestructura (Software y Hardware).

O O O 0 O O O

O O O O

Los entregables que soportaran los servicios mensuales de desarrollo y mantenimiento de
aplicaciones del INSTITUTO FONACOT son:
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ANEXO TECNICO

a. Solicitud de requerimiento a través de la herramienta del escritorio de servicio del
INSTITUTO FONACOT ('111)

b. La descripcion detallada de los servicios que se habran de realizar (Project Charter)
c. Los aspectos técnicos de su ejecucion (Documentos de pre-andlisis y disefio técnico)
d. La cantidad y tipo de recursos que se utilizaran para su ejecucion asi como el Importe

total (mediante la herramienta de estimador)

e. El plan de trabajo para su ejecucién, que debera considerar el dia de término del
desarrollo, pruebas unitarias y pruebas finales. Dicho plan de trabajo considerara dias
habiles a partir de que la solicitud sea aceptada formalmente. \

f. Solicitudes de Servicio concluidas y aceptadas. \

g. Avances de Solicitudes de servicio con duracion de mas de dos meses. \
h. Incidentes reportados al PRESTADOR que no correspondan a garantias. \
i.

Documentacién técnica y programas fuente (cuando se trate de desarrollos cuyo cédigp
fuente corresponda al INSTITUTO FONACOT) que seran producidos en cada solicitud.
j-  Documentos de cambio entre los diferentes Entornos Operativos

k. Cierre de requerimientos.

Para los servicios de Desarrollo y Mantenimiento de las aplicaciones del INSTITUTO FONACOT,
los entregables mensuales deberan considerar en todos los casos un cuadro resumen de cada
una de las Solicitudes de Servicio e Incidencias para su cobro, este cuadro debera ser aprobado
por el Director de Tecnologia de Informacion, asi como por el Gerente de Desarrollo de Sistemas
del INSTITUTO FONACOT.

Asi mismo, se debera incluir una carpeta con los elementos anteriormente descritos adicionando,
ya sea en medio magnético u éptico, la documentacion técnica y programas fuente (cuando se
trate de desarrollos cuyo cédigo fuente corresponda al INSTITUTO FONACOT) producidos en
cada solicitud de servicio, requerimiento e incidente atendido.

El pago de los servicios, se efectuara conforme al pardametro de horas de trabajo-hombre,
respecto a la actividad de cada una de las personas y por proyecto. Para el caso de proyectos
con duraciéon de mas de dos meses, el PRESTADOR podran presentar a cobro, los avances
aceptados sobre etapas completas del desarrollo que se hayan terminado en el mes calendario
anterior.

El PRESTADOR deberan considerar que los costos referentes al Gerente de la Cuenta y
personal administrativo que requiera para dar cumplimiento a los servicios deberan estar
considerados dentro de los costos por cada perfil sefialado; es decir, que el INSTITUTO
FONACOT no realizara pago alguno por concepto de actividades o perfiles administrativos.

Las Solicitudes de Servicios asi como lo Incidentes reportados y atendidos por el PRESTADOR,
que se formalicen deberan ser firmadas por un representante técnico de la Direccion de
Tecnologia de Informacion del INSTITUTO FONACOT, un representante técnico del
PRESTADOR, asi como por un representante del area usuaria del INSTITUTO FONACOT.

Los tiempos de atencién de Proyectos, Requerimientos, Incidentes y Solucion de Problemas
estén definidos en el Anexo 3 "Niveles de Servicio' que se afiade de manera impresa al presente
documento.
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ANEXO TECNICO

3. Fin de Proyecto

Para finalizar la vigencia de los servicios otorgados por el PRESTADOR, estos deberan
proporcionar los siguientes entregables:

a.

b.

o a

Manuales de instalaciéon y puesta a punto de todos los componentes de
infraestructura (hardware y software)

Manuales de operacién y mantenimiento de todos los \
componentes de infraestructura (hardware y software) \
Manuales de operacion de procesos, respaldos, restauraciones y monitoreo \de
todos los componentes de infraestructura (hardware y software) \
Manuales de gestion del servicio \
Plan de entrenamiento y entrega de servicios en materia de administracion, operacion >
mantenimiento de todos los componentes de Infraestructura (hardware y software) para
proveer los servicios.

Organigrama utilizado para gestionar los servicios con las descripciones de
puestos correspondientes

Repositorio de Informacion de Consulta actualizado con toda la informacion relativa a los
entregables de los servicios otorgados durante el tiempo de vigencia.

4. Reportes Especiales

El INSTITUTO FONACOT se reserva el derecho de solicitar reportes o estudios especiales
relacionados con los servicios descritos, la fecha de entrega de dicha informacién sera acordada
por el PRESTADOR vy el INSTITUTO FONACOT.
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1 |LIDERES FUNCIONALES 4 3 1 115,000| 92,500 72,500
ANALISTAS / PROGRAMADORES

2 lopas 4 3 1 95,000| 77,000 72,500
ANALISTAS / PROGRAMADORES

3 |JAVA U OTRAS TECNOLOGIAS 5 3 1 92,500| 73500| 65,000
COMERCIALES

4 |LIDER DE TESTING 4 3 1 110,000| 90,000f 70,000

5 ° |TESTER 5 3 1 75,000 70,000] 55,000

6 |DOCUMENTADOR 3 2 1 45000| 40000] 35,000
ESPECIALISTAS EN PROCESOS 1

7 |DE NEGOCIO DEL SISTEMA 8 5 4 112,000 92,500 82,500 |'
FINANCIERO
ESPECIALISTAS EN :

8 lars iches TE B f DK 5 3 1 112,000| 92,500 82,500
ESPECIALISTAS EN

9 |ARQUITECTURAY 7 5 3 112,000| 92,500| 82,500
TECNOLOGIAS

10 |GERENTE DE DESARROLLO 10 7 4 112,000] 92,500 82,500

11 |PMO Y MODELO OPERATIVO 7 4 P 102,500| 92,500 82,500

12 |CONSULTOR DE PROCESOS 6 4 2 92,500 72,500| 65,000
GERENTE DE

# |lerrememnma 7 5 3 112,000| 92,500 82,500
SUPERVISOR DE OPERACION,

4 |DBAY SISTEMA OPERATVO |- 4 3 2 92,500 82,500| 72,500

15 |DBA's Y SO's 5 3 2 92,500| 72,500| 65,000

16 |OPERADORES 3 2 1 82,500| 72,500| 65,000

El personal asignado bajo el modelo de Fuerza de Trabajo, contempla equipb de cémputo,
herramientas de trabajo y podra realizar sus actividades en las instalaciones del Instituto

o las nuestras segln sea requerido.

A. Desarrollo de nuevas
CREDERE

funcionalidades y Mantenimiento Funcional al Sistema

De acuerdo a la plantilla minima definida por el Instituto y bajo la modalidad de fuerza de
trabajo se propone el siguiente costo mensual:

Cerro de las Campanas S/IN, Las
Campanas, 76010 Santiago de Querétaro,
Querétaro de Arteaga

01442 192 1200
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Perfil Cantidad Tarifa Total
Lider Funcional - A 6| 115,000 690,000
Analista - Programador Sr - A 11 95,000 | 1,045,000
Analista - Programador Jr - B 5| +77,000 385,000
Total 2,120,000
99.5?2,M‘.‘:UEH?.'._5?[!.,'_\_(/:\,(59.@9_’_‘?_‘2'?. Nacional) . ,

B. 'Suministro, Soporte, Administracién y Operacién de la infraestructura del sistema de
Administracién de Créditos (CREDERE).

Los servicios contemplados incluyen los conceptos descritos en el Anexo Técnico, incluides
los diferentes ambientes y equipos existentes por un periodo de hasta 5 meses: \
\

\x
\
\
Cantidad Tarifa Total %
Servicios de Hosting

T 1 2,231,111 2,231,111
Operacidon
Cambios a la infraestructura *

B P R L e S PR A

Total
Costo Mensual Sin IVA (En moneda Nacional) |

606,809

C. Servicio de pruebas de soluciones Informaticas y Aseguramiento de calidad.

Perfil Cantidad Tarifa Total
Lider Testing - A 1} 110,0007| 110,000
Tester- B 4 70,000 280,000
Documentador - 40,000 80,000

Total 470,000
Costo Mensual Sin IVA (En moneda Nacional)

Esta cotizacién se realiza en base al documento proporcionado por EL INSTITUTO FONACOT

en formato electrénico, denominado “TDR-Fonacot-22agos_2014.pdf’, en su version del dia 25
de Agosto del 2014.

P
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