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CONTRATO No. FNCOT/AD/CAAS/104/2022

CONTRATO PARA LA PRESTACION DEL SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA GESTION,
ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES, QUE CELEBRAN, POR UNA PARTE, EL INSTITUTO DEL FONDO NACIONAL PARA EL
CONSUMO DE LOS TRABAJADORES REPRESENTADO POR LA C. ERIKA HELENA PSIHAS VALDES, EN SU
CARACTER DE APODERADA LEGAL, EN ADELANTE “EL INSTITUTO FONACOT” Y, POR LA OTRA, LA
EMPRESA DENOMINADA IQSEC, S.A. DE C.V.,EN LO SUCESIVO “EL PRESTADOR", REPRESENTADA POR
EL C. ALLAN MORGAN VELASCO, EN SU CARACTER DE APODERADO LEGAL, A QUIENES DE MANERA
CONJUNTA SE LES DENOMINARA “LAS PARTES", AL TENOR DE LAS DECLARACIONES Y CLAUSULAS
SIGUIENTES:
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Octava Sesion Ordinaria.

e DECLARACIONES
I. “EL INSTITUTO FONACOT” declara que:

I.1  Es un organismo publico descentralizado de interés social, con personalidad juridica y patrimonio
propio, asi como con autosuficiencia presupuestal y sectorizado en la Secretaria del Trabajo y
Prevision Social, de conformidad con lo establecido en la Ley del Instituto del Fondo Nacional para el
Consumo de los Trabajadores, publicada en el Diario Oficial de la Federacién el 24 de abril del 2006.

1.2 Conforme a lo dispuesto en el poder que le fue conferido mediante escritura publica nimero
223,288 de fecha 1°. de abril del 2022, ante la fe del Mtro. Eutiquio Lépez Herndndez, Notario
Publico nimero 35 de la Ciudad de México; documento que quedd debidamente inscrito en el
Registro Publico de Organismos Descentralizados, bajo el folio nimero 82-7-13042022-201316 el
dia 13 de abril de 2022; de conformidad con lo establecido por los articulos 24 y 25 de la Ley
Federal de las Entidades Paraestatales y 40, 41, 45 y 46 de su Reglamento, la C. Erika Helena
Psihas Valdés, Directora de Recursos Materiales y Servicios Generales, Encargada y Responsable de
los Asuntos de la Subdireccion General de Administracion con fundamento en el articulo 79 del
Estatuto Organico de “EL INSTITUTO FONACOT” y Apoderada Legal, con R.F.C. PIVE700829LI7, es la
persona servidora publica que tiene conferidas las facultades legales para celebrar el presente
contrato, quien podra ser sustituido en cualquier momento en su cargo o funciones, sin que ello
impligue la necesidad de elaborar convenio modificatorio.

1.3 De conformidad con el Estatuto Orgénico del Instituto del Fondo Nacional para el Consumo de los
Trabajadores de fecha 15 de julio del 2022, suscribe el presente instrumento el C. Horacio Sanchez
Tinoco, en su calidad de Subdirector General de Tecnologias de la Informacién y Comunicacién con
R.F.C. SATH771010TB3, facultado para administrar el cumplimiento de las obligaciones que deriven
del objeto del presente contrato, quien podra ser sustituido en cualquier momento en su cargo o
funciones, bastando para tales efectos un comunicado por escrito y firmado por el servidor publico
facultado para ello, dirigido al representante de “EL PRESTADOR"” para los efectos del presente
contrato, encargados del cumplimiento de las obligaciones contraidas en el presente instrumento
juridico.

.4 De conformidad con el apartado VI, numeral 14 inciso b) de las Politicas, Bases y Lineamientos en
materia de Adquisiciones, Arrendamientos y Servicios del Instituto FONACOT, suscribe el presente
instrumento la C. Erika Helena Psihas Valdés, Directora de Recursos Materiales y Servicios
Generales, R.F.C PIVE700829LI7, facultada para actuar en calidad de area contratante.

I.5 La adjudicacion del presente contrato se realizé mediante el procedimiento de Adjudicacién
Directa por excepcién a la Licitacién Publica, realizado al amparo de lo establecido en los articulos
134 de la Constitucién Politica de los Estados Unidos Mexicanos y en los articulos 25, 26 fraccién Ill,
40, y 41 fraccion Il de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico,
“LAASSP", y los correlativos de su Reglamento contando con el dictamen favorable por parte del
Comité de Adquisiciones, Arrendamientos y Servicios del Instituto FONACOT, en su Quinta Sesion
Extraordinaria, celebrada el 18 de agosto de 2022.

1.6 “EL INSTITUTO FONACOT" cuenta con recursos suficientes y con autorizacién para ejercerlos en el

cumplimiento de sus obligaciones derivadas del presente contrato, en la partida presupuestal 33304,
denominada Servicio de Mantenimiento de Aplicaciones Informaticas con oficio nimero SGA-

EP
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342-2022, de fecha 11 de julio de 2022, emitido por la Direccion de Recursos Materiales y Servicios
Generales, Encargada y Responsable de los Asuntos de la Subdireccién General de Administracién.

Para efectos fiscales las Autoridades Hacendarias le han asignado el Registro Federal de
Contribuyentes IFN0O60425C53.

Tiene establecido su domicilio en Avenida Insurgentes Sur numero 452, Colonia Roma Sur,
Demarcacién Territorial Cuauhtémoc, Codigo Postal 06760, Ciudad de México, mismo que sefala
para los fines y efectos legales del presente contrato.

“EL PRESTADOR" declara que:

Es una persona moral legalmente constituida mediante la escritura publica ndmero 79,927, de fecha
23 de agosto de 2007, otorgada ante la fe del Lic. Jorge Alfredo Dominguez Martinez, Notario Publico
numero 140 de la Ciudad de México, e inscrita en el Registro Publico de Comercio de la Ciudad de
México, en el folio mercantil namero 371652.

El C. Allan Morgan Velasco, en su caracter de apoderado legal, cuenta con poder suficiente para
suscribir el presente contrato, de conformidad con lo establecido en la escritura publica nimero
116,940 de fecha 28 de marzo de 2022, otorgado ante la fe del Lic. Jorge Alfredo Dominguez Martinez,
Notario Publico nimero 140 de la Ciudad de México, por el cual se le confirié poder general para
actos de administracién, con todas las facultades administrativas, en los términos del segundo
parrafo del articulo 2554 del Cédigo Civil para el Distrito Federal y sus correlativos, declarando bajo
protesta de decir verdad, que a la fecha, dicho poder no le ha sido modificado ni revocado en forma
alguna, asimismo, se identifica con su credencial para votar expedida por el Instituto
Nacional Electoral, con vigencia al afio 2030.

Ha considerado todos y cada uno de los factores que intervienen en el presente contrato,
manifestando reunir las condiciones técnicas, juridicas y econémicas, asi como la organizaciéon y
elementos necesarios para su cumplimiento.

Bajo protesta de decir verdad, manifiesta que ni él ni ninguno de los socios o accionistas
desempefan un empleo, cargo o comision en el servicio publico, ni se encuentran inhabilitados para
ello, o en su caso que, a pesar de desempenarlo, con la formalizacion del presente contrato no se
actualiza un conflicto de interés, en términos del articulo 49, fraccion IX de la Ley General de
Responsabilidades Administrativas lo cual se constatd por el Organo Interno de Control en “EL
INSTITUTO FONACOT", en concordancia con los articulos 50, fraccion |l de la “LAASSP" y 88, fraccion
| de su Reglamento; asi como que “EL PRESTADOR" no se encuentra en alguno de los supuestos del
articulo 50 y penultimo y antepenultimo parrafos del articulo 60 de la “LAASSP".

Bajo protesta de decir verdad, declara que conoce y se obliga a cumplir con el Convenio 138 de la
Organizacion Internacional del Trabajo en materia de erradicacién del Trabajo Infantil, del articulo
123 Constitucional, apartado A) en todas sus fracciones y de la Ley Federal del Trabajo en su articulo
22, manifestando que ni en sus registros, ni en su némina tiene empleados menores de quince afios
y que en caso de llegar a tener a menores de dieciocho afios que se encuentren dentro de los
supuestos de edad permitida para laborar le seran respetados todos los derechos que se establecen
en el marco normativo transcrito.

Cuenta con su Registro Federal de Contribuyentes |IQS0708233C9.

Bajo protesta de decir verdad, manifiesta estar al corriente en los pagos que se derivan de sus
obligaciones fiscales, en especifico de las previstas en el articulo 32-D del Cédigo Fiscal Federal
vigente, asi como de sus obligaciones fiscales en materia de seguridad social, ante el Instituto del
Fondo Nacional de la Vivienda para los Trabajadores y el Instituto Mexicano del Seguro Social; lo que
acredita con las Opiniones de Cumplimiento de Obligaciones Fiscales y en materia de Seguridad
Social en sentido positivo, emitidas por el SAT e IMSS respectivamente, asi como con la Constancia
de Situacion Fiscal en materia de Aportaciones Patronales y Entero de Descuentos, sin adeudo
emitida por el INFONAVIT, las cuales se encuentran vigentes y obran en el expediente respectivo.
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11.8 Sefala como su domicilio para todos los efectos legales el ubicado en Avenida Patriotismo numero
399, Colonia San Pedro de los Pinos, Demarcacién Territorial Benito Juarez, Cédigo Postal 03800,
Ciudad de México.

lll. De “LAS PARTES™:

lIL1 Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y condiciones, para lo
cual se reconocen ampliamente las facultades y capacidades necesarias, mismas que no les han sido
revocadas o limitadas en forma alguna, por lo que de comun acuerdo se obligan de conformidad
con las siguientes:

CLAUSULAS
PRIMERA. OBJETO DEL CONTRATO.

“EL PRESTADOR" acepta y se obliga a proporcionar a “EL INSTITUTO FONACOT" |la prestacion del
Servicio Integral de Fortalecimiento en la Gestién, Administracién y Control de la Seguridad de las
Tecnologias de la Informacién y Comunicaciones, al amparo del procedimiento de contratacion
sefalado en el punto 1.5 de las declaraciones de este instrumento juridico y de conformidad con la
descripcidn, caracteristicas, plazo, entregables y condiciones que se detallan en su Anexo Técnico, que
como Anexo | se agrega al presente contrato, el cual una vez rubricado por las “PARTES", formaran parte
integrante del mismo.

SEGUNDA. DE LOS MONTOS Y PRECIOS

Los precios unitarios del presente contrato se detallan en la Cotizacién, que como Anexo Il se agrega al
presente contrato, el cual una vez rubricado por las PARTES, formara parte integrante del mismo.

El monto total del mismo es por la cantidad de $12,408,608.52 (Doce millones cuatrocientos ocho mil
seiscientos ocho pesos, 52/100 M.N.) cantidad antes de IVA.

Los precios unitarios son considerados fijos y en moneda nacional (pesos mexicanos) hasta que concluya
la relacion contractual que se formaliza, incluyendo “EL PRESTADOR" todos los conceptos y costos
involucrados en la prestacion del, Servicio Integral de Fortalecimiento en la Gestién, Administracién
y Control de la Seguridad de las Tecnologias de la Informacién y Comunicaciones por lo que “EL
PRESTADOR" no podra agregar ningun costo extra y los precios seran inalterables durante la vigencia
del presente contrato.

TERCERA. FORMA'Y LUGAR DE PAGO (ODCS y RICG)

“EL INSTITUTO FONACOT" se obliga a pagar a “EL PRESTADOR" la cantidad sefialada en la clausula
segunda de este instrumento juridico, en moneda nacional, en un plazo maximo de 20 dias naturales
siguientes, a partir de la fecha en que sea entregado y aceptado el Comprobante Fiscal Digital por
Internet (CFDI) o factura electrénica por “EL INSTITUTO FONACOT", con la aprobacién (firma) del
Administrador del presente contrato mencionado en la Declaracion I.3.

El pago se realizard en pagos mensuales o de acuerdo con los servicios devengados debidamente
soportado y acompafado con los entregables que apliquen del Anexo Técnico.

El cdmputo del plazo para realizar el pago se contabilizara a partir del dia habil siguiente de la recepcion
del CFDI o factura electrénica, esto considerando que no existan aclaraciones al importe, para lo cual es
necesario que el CFDI o factura electronica que se presente relna los requisitos fiscales que establece la
legislacion en la materia y los precios unitarios; asimismo, debera acompafarse con la documentacion
completa y debidamente requisitada.

De conformidad con el articulo 90 del Reglamento de la “LAASSP", en caso de que el CFDI o factura
electrénica entregado presenten errores, el Administrador del presente contrato mencionado en la
Declaracion 1.3, dentro de los 3 (tres) dias habiles siguientes de su recepcion, indicara a “EL PRESTADOR"
las deficiencias que debera corregir; por lo que, el procedimiento de pago reiniciara en el momento en
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que “EL PRESTADOR" presente el CFDI o factura electrénica corregido.

El tiempo que “EL PRESTADOR” utilice para la correccién de la documentacion entregada, no se
computara para efectos de pago, de acuerdo con lo establecido en el articulo 51 de la “LAASSP".

Los CFDI's (facturas) deberan contar con el visto bueno del administrador del contrato y con los
requisitos fiscales vigentes sefialados en los articulos 29 y 29-A del Cddigo Fiscal de la Federacién
Aplicable en los Estados Unidos Mexicanos, por lo que deberan:

A. Presentar comprobantes fiscales digitales por Internet (CFDI), en archivo XMLy la representacion
de dichos comprobantes en documento impreso en papel, que reunan los requisitos fiscales
respectivos, en la que indique el servicio prestado y el nimero de contrato que lo ampara. Dichos
comprobantes seran enviados y entregados de conformidad con lo solicitado en el Anexo 12
“Caracteristicas Técnicas del Servicio”, mismos que deberdn de ser entregados en las oficinas
centrales del Instituto FONACOT, ubicadas en Avenida Insurgentes Sur No. 452, 5to. Piso, Colonia
Roma Sur, Cédigo Postal 06760, Demarcacion Territorial Cuauhtémoc, Ciudad de México, , en la
Subdireccion General de Tecnologias de la Informacién y Comunicacion, asi mismo debera ser
enviada al correo electrénico horacio.sanchez@fonacot.gob.mx en un horario de labores de las
9:00 a las 18:00 horas de lunes a viernes.

B. Los comprobantes fiscales deben emitirse por los actos o actividades que se realicen, dichos
comprobantes deben de cumplir con las especificaciones que determine el Servicio de
Administracion Tributaria (SAT), considerando el Anexo 20 “Guia de llenado de los comprobantes
fiscales digitales por Internet”.

El CFDI o factura electrénica se debera presentar desglosando el IVA cuando aplique.

“EL PRESTADOR" manifiesta su conformidad de que hasta en tanto no se cumpla con la verificacion,
supervisidon y aceptacion de los servicios, no se tendréan como recibidos o aceptados por el Administrador
del presente contrato mencionado en la Declaracién 1.3.

Para efectos de tramite de pago, “EL PRESTADOR"” debera ser titular de una cuenta de cheques vigente
y para tal efecto proporciona las CLABE de la institucién bancaria BBVA
BANCOMER, a nombre de IQSEC, S.A. de C.V,, en la que se efectuara la transferencia electrénica de pago,
debiendo anexar:

1. Constancia de la institucion financiera sobre la existencia de la cuenta de cheques abierta a
nombre del beneficiario que incluya:
° Nombre del beneficiario (conforme al timbre fiscal);
° Registro Federal de Contribuyentes;
° Domicilio fiscal: calle, N° exterior, N° interior, colonia, cédigo postal, alcaldia y entidad
federativa;
o Nombre(s) del(los) banco(s); y
° NUmero de la cuenta con once digitos, asi como la Clave Bancaria Estandarizada (CLABE)
con 18 digitos, que permita realizar transferencias electronicas de fondo, a través del
Sistema de Pago.
2. Copia de estado de cuenta reciente, con no mas de dos meses de antigledad.

El pago de los servicios recibidos, quedard condicionado proporcionalmente al pago que “EL
PRESTADOR” deba efectuar por concepto de penas convencionales.

El pago sera efectuado mediante transferencia bancaria a la cuenta que “EL PRESTADOR" proporcione.

Para el caso de que se presenten pagos en exceso, se estara a lo dispuesto por el articulo 51 parrafo
tercero, de la “LAASSP".
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CUARTA. VIGENCIA

El contrato comprenderd una vigencia considerada a partir del 20 de agosto del 2022 y hasta el 31 de
diciembre del 2022 “LAS PARTES"” estdn de acuerdo en que por necesidades de “EL INSTITUTO
FONACOT" podra ampliarse, la prestacion del servicio objeto del presente contrato, de conformidad con
el articulo 52 de la “LAASSP”, siempre y cuando las modificaciones no rebasen en su conjunto el 20%
(veinte por ciento) del monto o cantidad de los conceptos y volimenes establecidos originalmente. Lo
anterior, se formalizard mediante la celebraciéon de un Convenio Modificatorio del Contrato Principal.
Asimismo, con fundamento en el articulo 91 del Reglamento de la “LAASSP”, “EL PRESTADOR" debera
entregar las modificaciones respectivas de las garantias, sefialadas en la CLAUSULA SEPTIMA de este
contrato.

Por caso fortuito o de fuerza mayor, o por causas atribuibles a “EL INSTITUTO FONACOT”, se podra
modificar el presente instrumento juridico, la fecha o el plazo para la prestacion de los servicios. En dicho
supuesto, se debera formalizar el convenio modificatorio respectivo, no procediendo la aplicacion de
penas convencionales por atraso. Tratdndose de causas imputables a “EL INSTITUTO FONACOT”, no se
requerira de la solicitud de “EL PRESTADOR”".

QUINTA. GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

Conforme a los articulos 48 fraccion Il, y 49 fraccion Il, de la “LAASSP", 87 de su Reglamento; 166 de la Ley
de Instituciones de Seguros y de Fianzas, las Disposiciones Generales a que se sujetaran las garantias
otorgadas a favor del Gobierno Federal para el cumplimiento de obligaciones distintas de las fiscales que
constituyan las Dependencias y Entidades en los actos y contratos que celebren, publicadas en el DOF el
08 de septiembre de 2015, “EL PRESTADOR”" se obliga a constituir una garantia divisible por el importe
del 10% (diez por ciento) del monto maximo por erogar, a favor del Instituto del Fondo Nacional para el
Consumo de los Trabajadores, la cual debera ser entregada dentro de los 10 (diez) dias naturales
siguientes a la fecha de firma del presente contrato.

La fianza deberéd entregarse en la Direccion de Recursos Materiales y Servicios Generales del Instituto
FONACOT cita en Avenida Insurgentes Sur No. 452, piso 1, Colonia Roma Sur, Demarcacién Territorial
Cuauhtémoc, Codigo Postal 06760, Ciudad de México, en los tiempos mencionados en el parrafo anterior.

Si las disposiciones juridicas aplicables lo permitan, la entrega de la garantia de cumplimiento se realice
de manera electrdnica.

O Expedirse a favor del Instituto del Fondo Nacional para el Consumo de los Trabajadores con
domicilio en Avenida Insurgentes Sur No. 452, Colonia Roma Sur, Demarcacién Territorial
Cuauhtémoc, Codigo Postal: 06760, Ciudad de México;

O Laindicacién del importe total garantizado con nimero y letra;

a La referencia de que la fianza se otorga atendiendo a todas las estipulaciones contenidas en el
contrato y el anexo respectivo, asi como la cotizacién y el requerimiento asociado a ésta;

O La informacién correspondiente al numero de contrato, su fecha de firma, asi como la
especificacion de las obligaciones garantizadas;

O El sefalamiento de la denominacion o nombre de “EL PRESTADOR” y de la institucion
afianzadora, asi como sus domicilios correspondientes;

O Lacondicién de que la vigencia de la fianza debera quedar abierta para permitir que cumpla con
su objetivo, y continuara vigente durante la sustanciacion de todos los recursos legales o juicios
que se interpongan hasta que se dicte resolucién definitiva por la autoridad competente, de
forma tal que no podra establecerse o estipularse plazo alguno que limite su vigencia, lo cual no
debe confundirse con el plazo para el cumplimiento de las obligaciones previstas en el contrato
y actos administrativos garantizados;

O Laindicacién de que la fianza se hara efectiva conforme al procedimiento dispuesto en el articulo
282 dela Ley de Instituciones de Seguros y de Fianzas, el cual sera aplicable también para el cobro
de los intereses que en su caso se generen en los términos previstos en el articulo 283 del propio
ordenamiento;

O Laindicacion de que la cancelacion de la pdliza de fianza procedera una vez que “EL INSTITUTO
FONACOT” otorgue el documento en el que se sefale la extincion de derechos y obligaciones,
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previo otorgamiento del finiquito correspondiente, o en caso de existir saldos a cargo de “EL
PRESTADOR?”", |a liquidacion debida;

Q Para acreditar a la institucion afianzadora el incumplimiento de la obligacién garantizada, tendra
que cumplirse con los requisitos establecidos en las Disposiciones Generales a que se sujetaran
las garantias otorgadas a favor del Gobierno Federal para el cumplimiento de obligaciones
distintas de las fiscales que constituyan las dependencias y entidades en los actos y contratos que
celebren, publicadas en el Diario Oficial de la Federacion el 08 de septiembre de 2015; y

O El momento de inicio de la fianza y, en su caso, su vigencia.

Considerando los requisitos anteriores, dentro de la fianza, se deberan incluir las declaraciones siguientes
en forma expresa:

O “Esta garantia estara vigente durante la sustanciacién de todos los recursos legales o juicios que
se interpongan hasta que se pronuncie resolucién definitiva por autoridad competente, de forma
tal que su vigencia no podré acotarse en razén del plazo de ejecucion del contrato.

O “La institucion de fianzas acepta expresamente someterse al procedimiento de ejecucién
establecido en el articulo 282 de la Ley de Instituciones de Seguros y de Fianzas, para la
efectividad de la presente garantia, procedimiento al que también se sujetara para el caso del
cobro de intereses que prevé el articulo 283 del mismo ordenamiento legal, por pago
extemporaneo del importe de la pdliza de fianza requerida.”;

O “La cancelacion de la fianza no procederd sino en virtud de manifestacion previa de manera
expresa y por escrito de “EL INSTITUTO FONACOT"."; y

O ‘“La afianzadora acepta expresamente tener garantizado el contrato a que esta pdliza se refiere,
aun en el caso de que se otorgue prorroga o espera al deudor principal o fiado por parte de “EL
INSTITUTO FONACOT" para el cumplimiento total de las obligaciones que se garantizaran, por lo
que la afianzadora renuncia expresamente al derecho que le otorga el articulo 179 de la Ley de
Instituciones de Seguros y de Fianzas.”

De no cumplir con dicha entrega, “EL INSTITUTO FONACOT" podra rescindir el contrato y remitir el
asunto al Organo Interno de Control para que determine si se aplican las sanciones estipuladas en el
articulo 60 fraccion Il de la “LAASSP".

La garantia de cumplimiento de ninguna manera sera considerada como una limitacién de la
responsabilidad de “EL PRESTADOR”, derivada de sus obligaciones y garantias estipuladas en el presente
instrumento juridico, y de ninguna manera impedird que “EL INSTITUTO FONACOT" reclame la
indemnizacion o el reembolso por cualquier incumplimiento que pueda exceder el valor de la garantia
de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificaciéon al plazo, “EL
PRESTADOR” se obliga a entregar a “EL INSTITUTO FONACOT" dentro de los diez dias naturales
siguientes a la formalizacién del mismo, de conformidad con el ultimo parrafo del articulo 91 del
Reglamento de la “LAASSP”, los documentos modificatorios o endosos correspondientes, debiendo
contener en el documento la estipulacién de que se otorga de manera conjunta, solidaria e inseparable
de la garantia otorgada inicialmente.

“EL PRESTADOR” acepta expresamente que la garantia expedida para garantizar el cumplimiento se
hara efectiva independientemente de que se interponga cualquier otro tipo de recurso ante instancias
del orden administrativo o judicial, asi como que permanecera vigente durante la substanciacion de los
juicios o recursos legales que se interponga con relacién a dicho contrato, hasta que sea pronunciada
resolucion definitiva que cause ejecutoria por la autoridad competente.

El tramite de liberacién de garantia, se realizard inmediato a que se extienda la constancia de
cumplimiento de obligaciones contractuales por parte de “EL INSTITUTO FONACOT”, de conformidad
con lo dispuesto por el articulo 81, fraccién VIl del Reglamento de la “LAASSP”.

Considerando que la entrega de los servicios, cuando aplique se haya previsto un plazo menor a diez dias
naturales, se exceptla el cumplimiento de la garantia, de conformidad con lo establecido en el articulo
48 ultimo parrafo de la "LAASSP", en concordancia con lo sefialado en el tercer parrafo del articulo 86 del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico. @é@
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Para este caso, el monto maximo de las penas convencionales por atraso que se puede aplicar, serd del
veinte por ciento del monto de los servicios entregados fuera de la fecha convenida, de conformidad con
lo establecido en el tercer péarrafo del articulo 96 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

SEXTA. RESPONSABILIDAD CIVIL.

“EL PRESTADOR” se obliga a proporcionar al administrador del contrato una pdliza expedida por
institucion autorizada por las Leyes Mexicanas a favor del Instituto del Fondo Nacional para el Consumo
de los Trabajadores, por un importe de $3,000,000.00 (Tres millones de pesos 00/100 M.N.) que garantice
la proteccién de dafios y perjuicios que pudieran presentarse como resultado de las actividades propias
de “EL PRESTADOR" por la ejecucién de los servicios derivados del presente contrato, y de conformidad
al Anexo Técnico, que como Anexo | se agrega al presente Contrato, el cual una vez rubricado por las
partes formara parte integrante del mismo, .

SEPTIMA. OBLIGACIONES DE “EL PRESTADOR"

a) Prestar los servicios en las fechas o plazos y lugares especificos conforme a lo requerido en el
presente contrato y anexos respectivos.

b) Cumplir con las especificaciones técnicas y de calidad y demas condiciones establecidas en el
contrato y su respectivo anexo, asi como la cotizacion y el requerimiento asociado a ésta;

¢) Asumir su responsabilidad ante cualquier situacion que pudiera generarse con motivo del
presente contrato.

d) Nodifundira terceros sin autorizacién expresa de “EL INSTITUTO FONACOT" la informacion que
le sea proporcionada, inclusive después de la rescision o terminacion del presente instrumento,
sin perjuicio de las sanciones administrativas, civiles y penales a que haya lugar.

e) Proporcionar lainformacion que le sea requerida por parte de la Secretaria de la Funcion Publica
y el Organo Interno de Control, de conformidad con el articulo 107 del Reglamento de la
“LAASSP".

OCTAVA. OBLIGACIONES DE “EL INSTITUTO FONACOT"”

a) Otorgar todas las facilidades necesarias, a efecto de que “EL PRESTADOR” lleve a cabo en los
términos convenidos.

b) Sufragar el pago correspondiente en tiempo y forma, por la prestacion de los servicios.

c) Extender a “EL PRESTADOR", en caso de que lo requiera, por conducto del Administrador del
Contrato, la constancia de cumplimiento de obligaciones contractuales inmediatamente que se
cumplan éstas a satisfaccion expresa de dicho servidor publico para que se dé tramite a la
cancelacién de la garantia de cumplimiento del presente contrato.

NOVENA. LUGAR, PLAZOS Y CONDICIONES DE LA PRESTACION DE LOS SERVICIOS

La prestacion de los servicios, sera conforme a los plazos, condiciones y entregables establecidos por “EL
INSTITUTO FONACOT"” en el Anexo | del presente contrato.

La prestacion de los servicios, se realizara en los domicilios sefialados en el Anexo | del presente contrato
y en las fechas establecidas en el mismo.

Sefalar si existira el otorgamiento de prérrogas para el cumplimiento de las obligaciones contractuales y
los requisitos que deberan observarse, asi como el servidor publico facultado para el otorgamiento de la
misma.

DECIMA. LICENCIAS

“EL PRESTADOR" sera responsable de proporcionar el licenciamiento necesario para que el personal
autorizado del area técnica de “EL INSTITUTO FONACOT" acceda a las consolas de las tecnologias

inherentes al contrato. Q

Pagina 7 de 16



TRABAIO | fiiiagot

Y PAEVISION SOCIA

CONTRATO No. FNCOT/AD/CAAS/104/2022

Es responsabilidad de “EL PRESTADOR" mantener el licenciamiento vigente y efectuar las
actualizaciones hacia las nuevas versiones disponibles e incorporando nuevas funcionalidades de las
mismas durante toda la vigencia del contrato, sin costo adicional para “EL INSTITUTO FONACOT".

DECIMA PRIMERA. CALIDAD

“EL PRESTADOR" debera contar con la infraestructura necesaria, personal técnico especializado en el
ramo, herramientas, técnicas y equipos adecuados para proporcionar la prestacion de los servicios
requeridos, a fin de garantizar que el objeto de este contrato sea proporcionado con la calidad,
oportunidad y eficiencia requerida para tal efecto, comprometiéndose a realizarlo a satisfaccion de “EL
INSTITUTO FONACOT"” y con estricto apego a lo establecido en las clausulas del presente instrumento
juridico y sus respectivos anexos, asi como la cotizacion y el requerimiento asociado a ésta.

“EL INSTITUTO FONACOT" no estara obligado a recibir los servicios cuando éstos no cumplan con los
requisitos establecidos en el parrafo anterior.

DECIMA SEGUNDA. RESPONSABILIDAD

“EL PRESTADOR" se obliga a responder por su cuenta y riesgo de los dafos y/o perjuicios que por
inobservancia o negligencia de su parte lleguen a causar a “EL INSTITUTO FONACOT”, con motivo de las
obligaciones pactadas, o bien por los defectos o vicios ocultos en los servicios, de conformidad con lo
establecido en el articulo 53 de la “LAASSP".

DECIMA TERCERA. IMPUESTOS Y DERECHOS

Los impuestos, derechos y gastos que procedan con motivo de la prestacion de los servicios, objeto del
presente contrato, seran pagados por “EL PRESTADOR", mismos que no serdn repercutidos a “EL
INSTITUTO FONACOT".

“EL INSTITUTO FONACOT" sélo cubrira, cuando aplique, lo correspondiente al IVA, en los términos de la
normatividad aplicable y de conformidad con las disposiciones fiscales vigentes.

DECIMA CUARTA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES

“EL PRESTADOR" no podra ceder total o parcialmente los derechos y obligaciones derivados del
presente contrato, a favor de cualquier otra persona fisica o moral, con excepcién de los derechos de
cobro, en cuyo caso se deberd contar con la conformidad previa y por escrito de “EL INSTITUTO
FONACOT” deslindando a ésta de toda responsabilidad.

DECIMA QUINTA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS

“EL PRESTADOR" asume la responsabilidad total en caso de que, la prestacion de los servicios, objeto del
presente contrato, infrinja patentes, marcas o viole otros registros de derechos de propiedad industrial a
nivel nacional e internacional, por lo que, se obliga a responder personal e ilimitadamente de los dafios y
perjuicios que pudiera causar a “EL INSTITUTO FONACOT" o a terceros.

En tal virtud, “EL PRESTADOR" manifiesta en este acto bajo protesta de decir verdad, no encontrarse en
ninguno de los supuestos de infraccién administrativa y/o delito establecidos en la Ley Federal del
Derecho de Autor ni en la Ley de la Propiedad Industrial.

En caso de que sobreviniera alguna reclamacion en contra de “EL INSTITUTO FONACOT", por cualquiera
de las causas antes mencionadas, la Unica obligacién de ésta serd la de dar aviso en el domicilio previsto
en el apartado de Declaraciones de este instrumento a “EL PRESTADOR”, para que éste, utilizando los
medios correspondientes al caso, garantice salvaguardar a “EL INSTITUTO FONACOT"” de cualquier
controversia, liberdndole de toda responsabilidad de caracter civil, penal, mercantil, fiscal o de cualquier

otra indole.
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En caso de que “EL INSTITUTO FONACOT” tuviese que erogar recursos por cualquiera de estos
conceptos, “EL PRESTADOR" se obliga a reembolsar de manera inmediata los recursos erogados por
aquella.

DECIMA SEXTA. CONFIDENCIALIDAD

“LAS PARTES" estan conformes en que la informacién que se derive de la celebracion del presente
instrumento juridico, asi como toda aquella informacién que “EL INSTITUTO FONACOT" entregue a “EL
PRESTADOR" tendra el caracter de confidencial, por lo que este se compromete, de forma directa o a
través de interpdsita persona, a no proporcionarla o divulgarla por escrito, verbalmente o por cualquier
otro medio a terceros, inclusive después de la terminacion de este contrato.

La informacién contenida en el presente contrato es publica, de conformidad con lo dispuesto en los
articulos 70 fraccién XXVl de la Ley General de Transparencia y Acceso a la Informacién Publica y 68 de
la Ley Federal de Transparencia y Acceso a la Informacién Publica; sin embargo la informacion que
proporcione “EL INSTITUTO FONACOT" a “EL PRESTADOR" para el cumplimiento del objeto materia del
mismo, sera considerada como confidencial en términos de los articulos 116 y 113, respectivamente, de los
citados ordenamientos juridicos, por lo que “EL PRESTADOR" se compromete a recibir, proteger y
guardar la informacién confidencial proporcionada por “EL INSTITUTO FONACOT” con el mismo empefio
y cuidado que tiene respecto de su propia informacién confidencial, asi como hacer cumplir a todos y
cada uno de los usuarios autorizados a los que les entregue o permita acceso a la informacion
confidencial, en los términos de este instrumento.

“EL PRESTADOR" se compromete a que la informacion considerada como confidencial no sera utilizada
para fines diversos a los autorizados con el presente contrato; asimismo, dicha informacién no podra ser
copiada o duplicada total o parcialmente en ninguna forma o por ningin medio, ni podra ser divulgada
a terceros que no sean usuarios autorizados. De esta forma, “EL PRESTADOR” se obliga a no divulgar o
publicar informes, datos y resultados obtenidos objeto del presente instrumento, toda vez que son
propiedad de “EL INSTITUTO FONACOT".

Cuando de las causas descritas en las clausulas de RESCISION y TERMINACION ANTICIPADA, del presente
contrato, concluya la vigencia del mismo, subsistira la obligacion de confidencialidad sobre los servicios
establecidos en este instrumento legal.

En caso de incumplimiento a lo establecido en esta clausula, “EL PRESTADOR?” tiene conocimiento en
gue “EL INSTITUTO FONACOT" podra ejecutar o tramitar las sanciones establecidas en la “LAASSP" y su
Reglamento, asi como presentar las denuncias correspondientes de conformidad con lo dispuesto por el
Libro Segundo, Titulo Noveno, Capitulos | y Il del Cédigo Penal Federal y demas normatividad aplicable.

De igual forma, YEL PRESTADOR" se compromete a no alterar la informacion confidencial, a llevar un
control de su personal y hacer de su conocimiento las sanciones que se aplicaran en caso de incumplir
con lo dispuesto en esta clausula, por lo que, en su caso, se obliga a notificar a “EL INSTITUTO FONACOT”
cuando se realicen actos que se consideren como ilicitos, debiendo dar inicio a las acciones legales
correspondientes y sacar en pazy a salvo a “EL INSTITUTO FONACOT" de cualquier proceso legal.

“EL PRESTADOR" se obliga a poner en conocimiento de “EL INSTITUTO FONACOT" cualquier hecho o
circunstancia que en razon de los servicios prestados sea de su conocimiento y que pueda beneficiar o
evitar un perjuicio a la misma.

Asimismo, “EL PRESTADOR" no podrd, con motivo de la prestacion de los servicios que realice a “EL
INSTITUTO FONACOT”, utilizar la informacion a que tenga acceso, para asesorar, patrocinar o
constituirse en consultor de cualquier persona que tenga relaciones directas o indirectas con el objeto
de las actividades que lleve a cabo.

DECIMA SEPTIMA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE LOS
SERVICIOS

“EL INSTITUTO FONACOT" designa como responsable de administrar y vigilar el cumplimiento del
presente contrato al C. Horacio Sanchez Tinoco en su calidad de Subdirector General de Tecnologias de
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la informacién y Comunicacion con- el objeto de verificar el éptimo cumplimiento del mismo, por lo que
indicara a “EL PRESTADOR" las observaciones que se estimen pertinentes, quedando éste obligado a
corregir las anomalias que le sean indicadas, asi como deficiencias en la entrega de los servicios o de su
personal.

Asimismo, “EL INSTITUTO FONACOT" sdlo aceptara la prestacion de los servicios materia del presente
contrato y autorizard el pago de los mismos previa verificacion de las especificaciones requeridas, de
conformidad con lo especificado en el presente contrato y sus correspondientes anexos, asi como la
cotizacién y el requerimiento asociado a ésta.

Los servicios seran recibidos previa revision del administrador del contrato.

En tal virtud, “EL PRESTADOR" manifiesta expresamente su conformidad de que hasta en tanto no se
cumpla de conformidad con lo establecido en el parrafo anterior, los servicios no se tendran por
aceptados por parte de “EL INSTITUTO FONACOT".

DECIMA OCTAVA. DEDUCCIONES

En caso de que “EL PRESTADOR" incurra en incumplimiento de cualquiera de sus obligaciones
contractuales de forma parcial o deficiente a lo estipulado en las clausulas del presente contrato y sus
respectivos anexos, asi como la cotizacién y el requerimiento asociado a ésta, “EL INSTITUTO FONACOT”
por conducto del administrador del contrato aplicara una deduccién de acuerdo a lo siguiente:

DEDUCTIVAS

Incumplimiento parcial o entrega mal | 3% del monto total mensual del mes en cuestion, por
realizada o incompleta en los niveles de | incumplimiento parcial o entrega mal realizada o
servicio establecidos en el numeral 21. | incompleta a los niveles de servicio.

NIVELES DE SERVICIO (SLA s).
Incumplimiento en la entrega total de
cada uno de los servicios, ya sea por | 3% del monto total mensual del mes en cuestion, por
mala realizacion o entrega incompleta, | incumplimiento en la entrega total de cada uno de
2 de cualquiera de los servicios | los servicios, ya sea por mala realizacion o entrega
plasmados en el numeral 5. | incompleta, de cualquiera de los servicios
DESCRIPCION GENERAL DEL | plasmados, por mas de 1 hora.

SERVICIO.

Incumplimiento en el tiempo de
asignacion o reemplazo de los recursos

=X )

1% del monto total mensual del mes en cuestion, por
dia natural por incumplimiento parcial o fuera de los

3 humanos, establecidos en el numeral ] ;
13. ADMINISTRACION DE LOS :zeeanrr;‘zz heus:::rliildos para el reemplazo de los
SERVICIOS. )

Incumplimiento parcial o entrega mal

5 : 3% del monto total mensual del mes en cuestion, por
realizada o incompleta por cada uno de

dia natural por incumplimiento parcial o entrega

4 los entregables mensuales, . .
establecidos en el numeral 22. ;&;Irere:glzeasd:neislgac;rsnpleta fa cada uno de los
ENTREGABLES. 9 :

Los montos a deducir se aplicaran en el CFDI o factura electrénica que “EL PRESTADOR" presente para su
cobro, en el pago que se encuentre en tramite o bien en el siguiente pago.

Para el pago de las deductivas, el area requirente informara por escrito a “EL PRESTADOR"- el célculo de
la deductiva a la que se hizo acreedor, por el incumplimiento parcial o deficiente en que haya incurrido
“EL PRESTADOR".

En caso de no existir pagos pendientes, la deduccién se aplicarad sobre la garantia de cumplimiento del
contrato siempre y cuando “EL PRESTADOR" no realice el pago de la misma.

Lo anterior, en el entendido de que se cumpla con el objeto de este contrato de forma inmediata, conforme

a lo acordado. En caso contrario, “EL INSTITUTO FONACOT” podra iniciar en cualquier momento posterior
al incumplimiento, el procedimiento de rescisién del contrato, considerando la gravedad del
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incumplimiento y los dafios y perjuicios que el mismo pudiera ocasionar a los intereses del Estado,
representados por “EL INSTITUTO FONACOT".

Las deducciones econémicas se aplicaran sobre la cantidad indicada sin incluir el IVA.

La notificacién y célculo de las deducciones correspondientes las realizara el administrador del contrato de
“EL INSTITUTO FONACOT".

Cuando el monto total de aplicacién de deducciones alcance el 10% (diez por ciento) del monto total del
contrato, se iniciara el procedimiento de rescision.

DECIMA NOVENA. PENAS CONVENCIONALES

En caso de que “EL PRESTADOR” presente atraso en el cumplimiento de cualquiera de sus obligaciones
pactadas para la prestacién de los servicios, objeto del presente contrato, “EL INSTITUTO FONACOT", por
conducto de la Direccién de Recursos Materiales y Servicios Generales aplicard una pena convencional
conforme a lo siguiente:

PENAS CONVENCIONALES
No. | Descripcion

Monto

1% del monto total mensual del mes en
cuestion, por dia natural de atraso en la
entrega de la Minuta de la Reunién de Kick Off,
debidamente firmada por los asistentes por
parte de “EL PRESTADOR” la cual debera
entregarse a mas tardar a los cinco dias habiles
de haberse llevado a cabo la referida reunién.
1% del monto total mensual del mes en

Minuta de la Reunién de Kick Off de este
1 con el numeral 22. ENTREGABLES del
Anexo Técnico.

Atraso en la entrega del Plan de Trabajo

cuestiéon, por dia natural de atraso en la

de conformidad con el numeral 22
ENTREGABLES del Anexo Técnico.

2 General de conformidad con el numeral | entrega del Plan de Trabajo General, el cual
22. ENTREGABLES del Anexo Técnico. debera entregarse a mas tardar a los cinco dias
habiles después de firmado el Contrato.
0,
Atraso en la entrega del Plan de Trabajo L d?,l PR Fotal Wiensuel del rmes en
s & cuestion, por dia natural de atraso en la
Detallado por Servicio a Implementar, ;
: entrega de los Planes de Trabajo a Detalle para
de acuerdo con las necesidades del - 5 P i
& . : la implementacién de cada servicio, dichos
sefeio integrol de confofmidad con &l lanes detallados deberan entregarse a mas
numeral 22 ENTREGABLES del Anexo | P s o bk .
E tardar a los diez dias héabiles después de
Técnico. :
entregado el Plan de Trabajo General.
1% del monto total mensual del mes en
Memoria Técnica de cada Servicio | cuestién, por dia natural de atraso en la
7 Implementado de conformidad con el | entrega de la Memoria Técnica, la cual debera
numeral 22 ENTREGABLES del Anexo | entregarse a mas tardar a los cinco dias de
Técnico. concluido la implementacion respectiva del
servicio correspondiente.
3% del monto total mensual del mes en
Atraso en los tiempos establecidos en la | cuestion, por dia natural de atraso en la
5 implementacion de los servicios objetos | implementacién de cada uno de los servicios

objeto del presente, de acuerdo a su plan de
trabajo detallado correspondiente.

Por lo anterior, el pago de la prestacién de los servicios quedara condicionado, proporcionalmente, al
pago que “EL PRESTADOR" deba efectuar por concepto de penas convencionales por atraso, en el
entendido de que, si el contrato es rescindido en términos de lo previsto en la CLAUSULA DE RESCISION,
no procedera el cobro de dichas penas ni la contabilizacidon de las mismas al hacer efectiva la garantia de
cumplimiento del contrato.
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Para efectuar este pago, “EL PRESTADOR" contara con un plazo que no excedera de 5 (cinco) dias habiles
contados a partir de la fecha de recepcidn de la notificacion; a través de nota de crédito.

Cuando la suma de las penas convencionales exceda el monto total de la garantia de cumplimiento del
presente contrato, se iniciara el procedimiento de rescision del mismo, en los términos del articulo 54 de
la “LAASSP".

Independientemente de la aplicacion de la pena convencional a que hace referencia el parrafo que
antecede, se aplicardn ademas cualquiera otra que la “LAASSP” establezca.

Esta pena convencional no descarta que “EL INSTITUTO FONACOT” en cualquier momento posterior al
incumplimiento determine procedente la rescision del contrato, considerando la gravedad de los dafios
y perjuicios que el mismo pudiera ocasionar a los intereses de “EL INSTITUTO FONACOT".

En caso que sea necesario llevar a cabo la rescision administrativa del contrato, la aplicacién de la garantia
de cumplimiento sera por el monto total de las obligaciones garantizadas.

La penalizacién tendrd como objeto resarcir los dafos y perjuicios ocasionados a “EL INSTITUTO
FONACOT" por el atraso en el cumplimiento de las obligaciones estipuladas en el presente contrato.

VIGESIMA. SANCIONES ADMINISTRATIVAS

Cuando “EL PRESTADOR"” incumpla con sus obligaciones contractuales por causas imputables a éste, y
como consecuencia, cause dafos y/o perjuicios graves a “EL INSTITUTO FONACOT”, o bien, proporcione
informacion falsa, actie con dolo o mala fe en la celebracion del presente contrato o durante la vigencia
del mismo, por determinacién de la Secretaria de la Funciéon Publica, se podréd hacer acreedor a las
sanciones establecidas en la “LAASSP”, en los términos de los articulos 59, 60 y 61 de dicho ordenamiento
legal y 109 al 115 de su Reglamento.

VIGESIMA PRIMERA. SANCIONES APLICABLES Y TERMINACION DE LA RELACION CONTRACTUAL

“EL INSTITUTO FONACOT", de conformidad con lo establecido en los articulos 53, 53 Bis, 54 y 54 Bis de la
“LAASSP", y 86 segundo parrafo, 95 al 100 y 102 de su Reglamento, aplicarad sanciones, o en su caso, llevara
a cabo la cancelacion de partidas total o parcialmente o la rescisién administrativa del contrato.

VIGESIMA SEGUNDA. RELACION LABORAL

“EL PRESTADOR" reconoce y acepta ser el Unico patréon del personal que ocupe con motivo de la
prestacion del servicio objeto de este contrato, asi como el responsable de las obligaciones derivadas de
las disposiciones legales y demas ordenamientos en materia de trabajo y seguridad social. Asimismo, “EL
PRESTADOR" conviene en responder de todas las reclamaciones que sus trabajadores presenten en su
contra o en contra de “EL INSTITUTO FONACOT”, en relacién con la prestacion del servicio materia de
este contrato.

VIGESIMA TERCERA. EXCLUSION LABORAL

“LAS PARTES" convienen en que “EL INSTITUTO FONACOT” no adquiere ninguna obligacion de caracter
laboral con “EL PRESTADOR” ni con los elementos que éste utilice para la prestacién de los servicios,
objeto del presente contrato, por lo cual no se le podra considerar como patrén ni como un sustituto. En
particular el personal se entendera relacionado exclusivamente con la o las personas que lo emplearon y
por ende cada una de ellas asumira su responsabilidad por dicho concepto.

Igualmente, y para este efecto y cualquiera no previsto, “EL PRESTADOR” exime expresamente a “EL
INSTITUTO FONACOT” de cualquier responsabilidad laboral, civil, penal, de seguridad social o de otra
especie que, en su caso, pudiera llegar a generarse; sin embargo, si “EL INSTITUTO FONACOT"” tuviera
que realizar alguna erogacion por alguno de los conceptos que anteceden, “EL PRESTADOR" se obliga a
realizar el reembolso e indemnizacion correspondiente.
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Por lo anterior, “LAS PARTES" reconocen expresamente en este acto que “EL INSTITUTO FONACOT" no
tiene nexo laboral alguno con “EL PRESTADOR", por lo que éste ultimo libera a “EL INSTITUTO
FONACOT" de toda responsabilidad relativa a cualquier accidente o enfermedad que pudiera sufrir o
contraer cualquiera de sus trabajadores durante el desarrollo de sus labores o como consecuencia de
ellos, asi como de cualquier responsabilidad que resulte de la aplicacion de la Ley Federal del Trabajo, de
la Ley del Seguro Social, de la Ley del Instituto del Fondo Nacional de la Vivienda para los Trabajadores
y/o cualquier otra aplicable, derivada de la prestacion de los servicios materia de este contrato.

VIGESIMA CUARTA. SUSPENSION DE LA PRESTACION DE LOS SERVICIOS.

Cuando en la prestacién de los servicios, se presente caso fortuito o de fuerza mayor, “EL INSTITUTO
FONACOT" bajo su responsabilidad, podra de resultar aplicable conforme a la normatividad en la materia,
suspender la prestacion de los servicios, en cuyo caso Unicamente se pagaran aquellos que hubiesen sido
efectivamente recibidos por “EL INSTITUTO FONACOT".

Cuando la suspension obedezca a causas imputables a “EL INSTITUTO FONACOT”, a solicitud escrita de
“EL PRESTADOR", cubrira los gastos no recuperables, durante el tiempo que dure esta suspension, para
lo cual “EL PRESTADOR" debera presentar dentro de los 30 (treinta) dias naturales siguientes de la
notificacién del término de la suspension, la factura y documentaciéon de los gastos no recuperables en
que haya incurrido, siempre que estos sean razonables, estén debidamente comprobadosy se relacionen
directamente con el contrato.

“EL INSTITUTO FONACOT" pagara los gastos no recuperables, en moneda nacional (pesos mexicanos),
dentro de los 45 (cuarenta y cinco) dias naturales posteriores a la presentaciéon de la solicitud
debidamente fundada y documentada de “EL PRESTADOR", asi como del CFDI o factura electrénica
respectiva y documentacién soporte.

En caso de que “EL PRESTADOR" no presente en tiempo y forma la documentacién requerida para el
trdmite de pago, la fecha de pago se recorrerd el mismo nimero de dias que dure el retraso.

El plazo de suspensién sera fijado por “EL INSTITUTO FONACOT?”, a cuyo término en su caso, podra
iniciarse la terminacién anticipada del presente contrato, o bien, podra continuar produciendo todos los
efectos legales, una vez que hayan desaparecido las causas que motivaron dicha suspensién.

VIGESIMA QUINTA. RESCISION

“EL INSTITUTO FONACOT" podra en cualquier momento rescindir administrativamente el presente
contratoy hacer efectiva la fianza de cumplimiento, cuando “EL PRESTADOR" incurra en incumplimiento
de sus obligaciones contractuales, sin necesidad de acudir a los tribunales competentes en la materia,
por lo que, de manera enunciativa, mas no limitativa, se entendera por incumplimiento:

a) Siincurre en responsabilidad por errores u omisiones en su actuacion;

b) Si incurre en negligencia en la prestacion de los servicios objeto del presente contrato, sin
justificacion para “EL INSTITUTO FONACOT";

c) Si transfiere en todo o en parte las obligaciones que deriven del presente contrato a un tercero
ajeno a la relacién contractual;

d) Si cede los derechos de cobro derivados del contrato, sin contar con la conformidad previa y por
escrito de “EL INSTITUTO FONACOT";

e) Sisuspende total o parcialmente y sin causa justificada la prestacion de los servicios del presente
contrato o no les otorga la debida atencién conforme a las instrucciones de “EL INSTITUTO
FONACOT";

f) Sinosuministra los servicios en tiempo y forma conforme a lo establecido en el presente contrato
Y sus respectivos anexos, asi como la cotizacién y el requerimiento asociado a ésta;

g) Si no proporciona a “EL INSTITUTO FONACOT” o a las dependencias que tengan facultades, los

datos necesarios para la inspeccion, vigilancia y supervisién de los servicios del presente contrato;

Si cambia de nacionalidad e invoca la proteccion de su gobierno contra reclamaciones y érdenes

de “EL INSTITUTO FONACOT";

i) Siesdeclarado en concurso mercantil por autoridad competente o por cualquier otra causa distinta

o analoga que afecte su patrimonio; g /
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j) Sino acepta pagar penalizaciones o no repara los dafios o pérdidas, por argumentar que no le son
directamente imputables, sino a uno de sus asociados o filiales o a cualquier otra causa que no sea
de fuerza mayor o caso fortuito;

k) Si no entrega dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del presente
contrato, la garantia de cumplimiento del mismo;

I) Silasuma de las penas convencionales excede el monto total de la garantia de cumplimiento del
contrato y/o de las deducciones alcanzan el 20% (veinte por ciento) del monto total de este
instrumento juridico;

m) Si “EL PRESTADOR" no presta los servicios objeto de este contrato de acuerdo con las normas, la

calidad, eficiencia y especificaciones requeridas por “EL INSTITUTO FONACOT” conforme a las

cldusulas del presente contrato y sus respectivos anexos, asi como la cotizacién y el requerimiento
asociado a éstg;

Si divulga, transfiere o utiliza la informacién que conozca en el desarrollo del cumplimiento del

objeto del presente contrato, sin contar con la autorizacion de “EL INSTITUTO FONACOT" en los

términos de lo dispuesto en la clausula DECIMA NOVENA del presente instrumento juridico;

o) Si se comprueba la falsedad de alguna manifestacién contenida en el apartado de sus
declaraciones del presente contrato;

p) Cuando “EL PRESTADOR" y/o su personal, impidan el desempefo normal de labores de “EL
INSTITUTO FONACOT", durante la prestacion del servicio, por causas distintas a la naturaleza del
objeto del mismo;

q) Cuando exista conocimiento y se corrobore mediante resolucién definitiva de autoridad
competente que “EL PRESTADOR?” incurrié en violaciones en materia penal, civil, fiscal, mercantil
o administrativa que redunde en perjuicio de los intereses de “EL INSTITUTO FONACOT" en cuanto
al cumplimiento oportuno y eficaz en la entrega de los servicios del presente contrato;y

r) En general, incurra en incumplimiento total o parcial de las obligaciones que se estipulen en el
presente contrato o de las disposiciones de la “LAASSP" y su Reglamento.

2

Para el caso de optar por la rescision del contrato, “EL INSTITUTO FONACOT"” comunicara por escrito a
“EL PRESTADOR” el incumplimiento en que haya incurrido, para que en un término de 5 (cinco) dias
habiles contados a partir de la notificacion, exponga lo que a su derecho convenga y aporte en su caso las
pruebas que estime pertinentes.

Transcurrido dicho término “EL INSTITUTO FONACOT”, en un plazo de 15 (quince) dias habiles siguientes,
tomando en consideracion los argumentos y pruebas que hubiere hecho “EL PRESTADOR”, determinara
de manera fundada y motivada dar o no por rescindido el contrato, y comunicarad a “EL PRESTADOR"”
dicha determinacién dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer constar los
pagos que deba efectuar “EL INSTITUTO FONACOT” por concepto del contrato hasta el momento de
rescision.

Iniciado un procedimiento de conciliacion “EL INSTITUTO FONACOT" podra suspender el tramite del
procedimiento de rescision.

Si previamente a la determinacién de dar por rescindido el contrato se entregaran la prestacion de los
servicios, el procedimiento iniciado quedara sin efecto, previa aceptacion y verificacién de “EL INSTITUTO
FONACOT"” de que continua vigente la necesidad de la prestacion de los servicios, aplicando, en su caso,
las penas convencionales correspondientes.

“EL INSTITUTO FONACOT"” podra determinar no dar por rescindido el contrato, cuando durante el
procedimiento advierta que la rescision del mismo pudiera ocasionar algun dafio o afectacion a las
funciones que tiene encomendadas. En este supuesto, “EL INSTITUTO FONACOT" elaborara un dictamen
en el cual justifique que los impactos econémicos o de operacién que se ocasionarian con la rescision del
contrato resultarian mas inconvenientes.

Al no dar por rescindido el contrato, “EL INSTITUTO FONACOT” establecerd con “EL PRESTADOR" otro
plazo, que le permita subsanar el incumplimiento que hubiere motivado el inicio del procedimiento. El
convenio modificatorio que al efecto se celebre debera atender a las condiciones previstas por los dos
altimos parrafos del articulo 52 de la “LAASSP".
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Cuando se presente cualquiera de los casos mencionados, “EL INSTITUTO FONACOT” quedara
expresamente facultada para optar por exigir el cumplimiento del contrato, aplicando las penas
convencionales y/o rescindirlo, siendo esta situacion una facultad potestativa.

Si se llevara a cabo la rescision del contrato, y en el caso de que a “EL PRESTADOR" se le hubieran
entregado pagos progresivos, éste debera de reintegrarlos mas los intereses correspondientes, conforme
a lo indicado en el articulo 51 parrafo cuarto, de la “LAASSP".

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se computaran por dias
naturales desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las cantidades a
disposicion de “EL INSTITUTO FONACOT".

“EL PRESTADOR" sera responsable por los dafios y perjuicios que le cause a “EL INSTITUTO FONACOT".
VIGESIMA SEXTA. TERMINACION ANTICIPADA

“EL INSTITUTO FONACOT" podré dar por terminado anticipadamente el presente contrato, cuando
concurran razones de interés general o bien cuando por causas justificadas se extinga la necesidad de
requerir los servicios originalmente contratados, y se demuestre que de continuar con el cumplimiento
de las obligaciones pactadas, se ocasionaria algun dafo o perjuicio a “EL INSTITUTO FONACOT", o se
determine la nulidad total o parcial de los actos que dieron origen al contrato con motivo de una
resolucion de una inconformidad o intervencién de oficio emitida por la Secretaria de la Funcién Puablica,
lo que bastara sea comunicado a “EL PRESTADOR” con 30 (treinta) dias naturales anteriores al hecho.
En este caso, “EL INSTITUTO FONACOT" a solicitud escrita de “EL PRESTADOR" cubrira los gastos no
recuperables, siempre que estos sean razonables estén debidamente comprobados y relacionados
directamente con el contrato.

VIGESIMA SEPTIMA. DISCREPANCIAS

“LAS PARTES"” convienen que, en caso de discrepancia entre la solicitud de cotizacién, la propuesta
econdmica de “EL PRESTADOR" y el presente contrato, prevalecera lo establecido en la solicitud de
cotizacién respectiva, de conformidad con lo dispuesto por el articulo 81 fraccién IV, del Reglamento de
la “LAASSP".

VIGESIMA OCTAVA. CONCILIACION.

“LAS PARTES" acuerdan que para el caso de que se presenten desavenencias derivadas de la ejecucion
y cumplimiento del presente contrato se someteran al procedimiento de conciliacién establecido en los
articulos 77,78, 79 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, y 126 al 136
de su Reglamento y al Decreto por el que se establecen las acciones administrativas que debera
implementar la Administracién Publica Federal para llevar a cabo la conciliacién o la celebracion de
convenios o acuerdos previstos en las leyes respectivas como medios alternativos de solucion de
controversias, publicado en el Diario Oficial de la Federacion el 29 de abril de 2016.

La solicitud de conciliacion se presentara mediante escrito, el cual contendra los requisitos contenidos en
el articulo 15 de la Ley Federal de Procedimiento Administrativo, ademas, hara referencia al nimero de
contrato, al servidor publico encargado de su administracion, objeto, vigencia y monto del contrato,
seflalando, en su caso, sobre la existencia de convenios modificatorios, debiendo adjuntar copia de los
instrumentos consensuales debidamente suscritos.

VIGESIMA NOVENA. DOMICILIOS

“LAS PARTES” sefalan como sus domicilios legales para todos los efectos a que haya lugar y que se
relacionan en el presente contrato, los que se indican en el apartado de Declaraciones, por lo que
cualquier notificacién judicial o extrajudicial, emplazamiento, requerimiento o diligencia que en dichos
domicilios se practique, sera enteramente valida, al tenor de lo dispuesto en el Titulo Tercero del Cédigo
Civil Federal y sus correlativos en los Estados de la Republica Mexicana.
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TRIGESIMA. LEGISLACION APLICABLE

“LAS PARTES" se obligan a sujetarse estrictamente para la prestacion de los servicios objeto del presente
contrato a todas y cada una de las clausulas que lo integran, asi como la cotizacién y el requerimiento
asociado a ésta, a la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, su Reglamento;
al Codigo Civil Federal; la Ley Federal de Procedimiento Administrativo; al Cdédigo Federal de
Procedimientos Civiles; a la Ley Federal de Presupuesto y Responsabilidad Hacendaria y su Reglamento,
el Acuerdo por el que se expide el protocolo de actuacidn en materia de contrataciones publicas,
otorgamiento y prérroga de licencias, permisos, autorizacionesy concesionesy a las demas disposiciones
juridicas aplicables.

TRIGESIMA PRIMERA. DE LA INSPECCION Y VERIFICACION.

“El PRESTADOR” se obliga a entregar la informacion o documentacién relacionada con el
presente contrato, cuando asi lo solicite el Organo Interno de Control en el INSTITUTO FONACOT o
demds organos fiscalizadores o autoridades que ejercen facultades de supervision al INSTITUTO
FONACOT, con motivo de las auditorias, visitas o inspecciones practicadas, de conformidad con lo
establecido en los articulos 57 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, 107 de su Reglamento, 32 de la Ley del Instituto de Fondo Nacional para el Consumo de los
Trabajadores y 9 de la Ley de Fiscalizacion y Rendicion de Cuentas de la Federacion”

TRIGESIMA SEGUNDA. JURISDICCION

“LAS PARTES" convienen que, para la interpretacién y cumplimiento de este contrato, asi como para lo
no previsto en el mismo, se someteran a la jurisdiccion y competencia de los Tribunales Federales en la
Ciudad de México, renunciando expresamente al fuero que pudiera corresponderles en razén de su
domicilio actual o futuro.

Por lo anteriormente expuesto, tanto “EL INSTITUTO FONACOT” como “EL PRESTADOR”, declaran estar
conformes y bien enterados de las consecuencias, valor y alcance legal de todas y cada una de las
estipulaciones que el presente instrumento juridico contiene, por lo que lo ratifican y firman por triplicado
en la Ciudad de México, el dia 22 de agosto de 2022.

POR “EL INSTITUTO FONACOT" POR “EL PREST, ol

C. ERIKA HELENA PSIHAS VALDES C. ALLAN MORGAN'VELASCO
APODERADA LEGAL Y AREA APODERADO LEGAL
CONTRATANTE

ADMINISTRADOR DEL CONTRATO

C, HORACIO sxsgqcms"z TINOCO
SUBDIRECTOR GENERAL DE TECNOLOGIAS
DE LA INFORMACION Y COMUNICACION
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1. DESCRIPCION DEL SERVICIO
1.1 ANTECEDENTES.

El Instituto FONACOT, es una organizacién que fomenta el desarrollo integral de los trabajadores y
el crecimiento de su patrimonio familiar, promoviendo el acceso al otorgamiento de créditos a los
trabajadores formales, para la obtencién de bienes y servicios a precios competitivos.

Asimismo, derivado de los servicios proporcionados en afios anteriores, al area de la Subdireccion
General de Tecnologias de la Informacién y Comunicacién (SGTIC) con respecto al "Servicio
Integral de Fortalecimiento en la Gestion, Administracién y Control de la Seguridad de las
Tecnologias de la Informacién y Comunicaciones" que le ha permitido al Instituto la correcta
remediacidn, control y mitigacién de riesgos, y amenazas asi como el establecimiento de
herramientas, metodologias y personal de seguridad de la informacién para atender, solucionar,
remediar, mitigar los posibles eventos que pudiesen presentarse durante la vigencia del servicio
integral.

2. JUSTIFICACION.

El Instituto FONACOT requiere mantener la Operacién del “Servicio Integral de Fortalecimiento
en la Gestién, Administracion y Control de la Seguridad de las Tecnologias de la Informacién y
Comunicaciones”, para dar continuidad a sus procesos y procedimientos conforme a las normas,
regulaciones y las mejores practicas de seguridad de la informacidn.

Para asegurar la adecuada administracién, control y mitigacion de los hallazgos, el LICITANTE
debera mantener la operacidn en el Instituto FONACOT, de los servicios enunciados en el Numeral
5. Descripcién General del Servicio.

3. ALCANCE DEL SERVICIO

3.1 Continuidad Operativa

El Instituto FONACOT requiere continuar con las operaciones en el rubro de la seguridad de la
informacion inmerso en todos los elementos de las Tecnologias de la Informaciéon y
Comunicaciones que brindan apoyo a los servicios que se les proporciona a los trabajadores
formales en el proceso de otorgamiento de créditos, procesos adyacentes a este y dar
cumplimiento a las normas, regulaciones y estandares que permitieron la correcta y segura
operacion del Instituto

A fin de establecer las mejores condiciones para la prestacion de los Servicios de Seguridad de la
Informacidn, el licitante, debera de verificar y mantener los servicios para la correcta operacion del
Instituto.

El horario de operaciones en las localidades de Oficinas Centrales y Plaza de la Republica del
Instituto FONACOT es de 8:00 a 21:00 horas de lunes a viernes y de 8:00 a 17:00 horas sabados.

El resto de las localidades operan en un horario de 8:00 a 20:00 horas de lunes a viernes y de 8:00 a
17:00 horas los sdbados hora local.

4. SERVICIOS BAJO DEMANDA
El Instituto FONACOT de conformidad con las necesidades de operacion, podra requerir al

LICITANTE ganador, servicios bajo demanda, a través de una solicitud expresa del Administrador
del Contrato.
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Los servicios que suministre el LICITANTE ganador bajo este concepto deberdn cumplir con las
caracteristicas técnicas que se describen en este anexo técnico y estas se deberén tomar como
referencia para el suministro de equipos y soluciones, considerando que en funcién al constante
desarrollo tecnoldgico, los activos a entregar durante el periodo que abarca el servicio deberan ser
provistos con caracteristicas iguales o superiores, y que en ninguno de los casos deberan ser por
debajo de las caracteristicas técnicas establecidas en este anexo técnico, debiéndose proveer todas
licencias, interfaces, cables de corriente, componentes, dispositivos, software operativo del
hardware, drivers, etc,, que permitan su adecuada operacion.

Para los servicios bajo demanda, se tomaran como referencia los costos unitarios presentados en
la propuesta econémica del LICITANTE ganador, independientemente de |a fecha en que se solicite
el servicio. El Instituto notificara al LICITANTE al menos diez dias antes de la baja de cualquiera de
los servicios descritos en este Anexo Técnico.

Para los servicios bajo demanda, el LICITANTE, debera considerar lo referente a instalacion, puesta
a punto, administracién, soporte técnico, mantenimiento preventivo, garantfas, licenciamiento,
accesorios y cualquier otro elemento que sea necesario para el otorgamiento de los servicios.

Los servicios descritos en el numeral 5. Descripcién General del Servicio, presente Anexo, estaran
considerados en un esquema bajo demanda:

Servicio de Gestidn, Seguimiento y Control de Incidentes.

Servicio de Validacion de Identidad.

Servicio de Deteccion e Investigacién de Vulnerabilidades y Pruebas de Penetracion.
Servicio de Control y Gestidn de usuarios.

Servicio de Proteccién de bases de datos.

Servicio de Administracién del MGSI.

O AWN —

DESCRIPCION GENERAL DEL SERVICIO.

o

El “Servicio Integral de Fortalecimiento en la Gestién, Administracién y Control de la Seguridad
de las Tecnologias de la Informacién y Comunicaciones”, para el Instituto FONACOT, integra una
serie de servicios que deberdan llevarse a cabo para minimizar el impacto de cualquier evento o
incidente de seguridad de la informacion que llegara a suscitarse en la infraestructura tecnoldgica
del Instituto, afectando las propiedades de disponibilidad, integridad y confidencialidad de los
activos de informacion institucionales.

El “Servicio Integral de Fortalecimiento en la Gestién, Administracién y Control de la Seguridad
de las Tecnologias de la Informacién y Comunicaciones”, estd integrado por los siguientes

servicios:

Servicio de Gestién, Seguimiento y Control de Incidentes.

Servicio de Validacién de Identidad.

Servicio de Deteccién e Investigacion de Vulnerabilidades y Pruebas de Penetracion.
Servicio de Control y Gestién de usuarios.

Servicio de Proteccién de bases de datos.

Servicio de Administracion del MGSI.

aounpEeNn-—

El LICITANTE debera contar con los recursos necesarios para llevar a cabo el “Servicio Integral de
Fortalecimiento en la Gestién, Administracién y Control de la Seguridad de las Tecnologias de
la Informacién y Comunicaciones"”, a través de personal especializado y certificado conforme a los
perfiles descritos en este Anexo Técnico.

6. SERVICIO DE GESTION, SEGUIMIENTO Y CONTROL DE INCIDENTES.
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6.1 Descripcién del Servicio

El Instituto FONACOT requiere de un servicio de gestidn, seguimiento y control de incidentes para
los servicios inherentes a los términos de seguridad.

El LICITANTE debera proporcionar el equipamiento y su respectivo mantenimiento preventivo y
correctivo de la infraestructura asegurando la correcta ejecucién del servicio con los siguientes
perfiles: un CyberSecurity leader y un Specialist incident handler.

EL LICITANTE debera |levar a cabo la recoleccion y correlacion de eventos de los servicios inherentes
a los términos de seguridad y otras fuentes de informacién para la deteccion de atagques en tiempo
real y el Especialista en gestion de servicios y seguridad de la informacion sera el responsable de
realizar la configuracion de parametros, reglasy politicas que permitan detectar actividad maliciosa
dentro de la red e infraestructura del Instituto FONACOT.

EL LICITANTE, debera integrar un analisis de comportamiento de usuario, que permita ayudar a
detectar y responder a las amenazas de usuarios internos, reducir falsos positivos y priorizar las
amenazas con mayor nivel de riesgo.

EL LICITANTE debera implementar las soluciones respectivas en el Centro de Datos del Instituto
para estar en condiciones de realizar la gestién, seguimiento y control de incidentes para los
servicios inherentes a los términos de seguridad.

6.2 Caracteristicas del Servicio

5.2.1 El LICITANTE debera contar con un centro de datos y area de operacion dentro de sus
instalaciones para asegurar la operacion de los servicios ofertados con la finalidad de
garantizar los niveles de servicio requeridos por el Instituto. Lo referido con antelacion debera
disponer de las siguientes caracteristicas:

e Centrode datos:

o Sistema de video vigilancia.

o Sistema de control de acceso fisico debera ser a través de controles biométrices o
automatizados.
Sistema de energia ininterrumpida (UPS) y al menos planta de emergencia.
Cableado estructurado nivel 6 o superior.
Sistema de aire acondicionado de alta precision.
Sisterna de deteccidn y supresion de fuego.
Sistema de monitoreo ambiental. (humedad, condiciones anémalas de accesos y
electricidad, temperatura).

O 0000

e Area de operacién:
o Debera estar separada de la red del licitante.
o Debera ser de acceso exclusivo para el personal que realiza el servicio.
o Debera alojar Unicamente al personal que realiza el servicio.
o Elcontrol de acceso debera ser a través de controles biométricos o automatizados.

* Infraestructura del area de operacion:
o Consola de monitoreo para visualizar los eventos o incidentes inherentes a los
servicios ofertados.
o Herramientas de monitoreo en tiempo real de la disponibilidad de |os equipos para
los servicios inherentes ofertados.
o Sistema de administracién de tickets para la atencion de solicitudes.
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e Tableros de control con pantallas dedicadas para el monitoreo de los servicios inherentes
ofertados.

5.2.2 Los servicios de gestion, seguimiento y control de incidentes se realizaran de manera remota
y deberan efectuar al menos las siguientes actividades:

s Detectar, analizar y escalar eventos e incidentes de seguridad para los servicios inherentes,
con una cobertura en formato de 24x7x365,

e Realizar |a identificacion y caza de amenazas reportadas en la infraestructura de los
servicios inherentes de seguridad, permitiendo dar respuestas a preguntas como: ; Cémo
empez6 el problema?, ¢Qué actividades realizé la amenaza?, ;Existen dispositivos
infectados?, (Como se puede resolver la amenaza? Integrando informacién que se
obtenga del Servicio de aseguramiento de identidad Institucional.

e« Atender requerimientas relacionados con los servicios inherentes de seguridad.

e Realizar respuesta a incidentes de seguridad, con los perfiles del personal especializado.

e Detectar y detener ataques de seguridad conforme al alcance de los servicios inherentes
de seguridad.

e Seguimiento y control del rendimiento de los componentes de seguridad del servicio,
asegurandose que operen bajo condiciones normales (CPU, memoria, disco duro, los
cuales se mencionan de manera enunciativa mas no limitativa).

5.2.3 El LICITANTE debera considerar los ingenieros de fortalecimiento de Tl necesarios en las
instalaciones del Instituto FONACOT para asegurar la correcta operacion, gestion,
seguimiento y control de los servicios inherentes a los servicios de seguridad del instituto en
un horario que se acordara entre el licitante ganador y el LICITANTE Instituto FONACOT:

e Un primer nivel para las operaciones diarias y configuraciones comunes, atencién de
requerimientos y ajustes requeridos a las distintas soluciones tecnoldgicas del instituto,
deteccion de eventos y andlisis, tareas de tipo administrativas, escalamiento de eventos
relevantes, atencion de tickets y llamadas telefénicas del instituto.

¢« Unsegundo nivel para las operaciones enfocadas en la investigacion sobre datos con base
en reportes de inteligencia, asi como para el analisis detallado de los eventos relevantes
reportados por el grupo de primer nivel y la atencién de respuesta a incidentes.

e El personal debera ser capaz de recibiry analizar reportes de amenazas, incidentes y alertas
de vulnerabilidades. El andlisis debera incluir acciones especificas para aplicarse en el
entorno de Tl

e El personal debera analizar e identificar eventos anémalos que son detectados por las
soluciones administradas, integrar resultados, datos e informacién proporcionada por el
instituto proveniente de otras soluciones tecnoldgicas, con el fin de complementar y
ampliar los resultados del anélisis.

e El personal debera recibir y analizar noticias relacionadas con la seguridad de la
informacidn. Asi mismo, debera contar con diversas fuentes de inteligencia de amenazas
(Threat Intelligence Feeds) propias y/o de fabricantes y fuentes abiertas para generar:

o Alertas de vulnerabilidad.
o Indicadores sobre |a actividad de amenaza cibernéticas y mitigaciones /
recomendadas. )

e El personal de seguridad de la informacién debera utilizar los mecanismos para la \
atencion y administracion del grupo resolutor, sobre la cual se haga el registroy
seguimiento de requerimientos, incidentes, y tareas que debera atender a través de \

—

llamadas telefdnicas y correos electrénicos de la Mesa de Servicios institucional que

cuenta el Instituto FONACOT.

e El personal de seguridad de la informacion debera entregar durante los primeros 6 dias
habiles de cada mes, los reportes asociados a la administracién y control de los incidentes
y solicitudes que le fueron asignados de |a Mesa de Servicios del Instituto FONACOT.
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« El personal debera realizar la actualizacidn y el respaldo periddico de las configuraciones
de los componentes que integran la solucion del servicio propuesta.

» El personal deberéa tener conocimiento en la administracion y operacién de cada una de
las soluciones tecnoldgicas de la institucidn, a fin de llevar a cabo una correcta operacion
¥ gestion diaria de las mismas.

e El personal debera cumplir con experiencia, competencias, habilidades, cursos y/o
certificaciones, los cuales deberan incluirse en la propuesta técnica y estar vigentes.

524 Elservicio debera considerar la actualizacion periddica de la totalidad de los componentes
de seguridad administrados, y realizar la migracién a nuevas versiones de software. En caso de
presentarse alguna falla o inestabilidad en los equipos, se deberd reparar o sustituir el
componente dafado. El LICITANTE, serd responsable de remplazar el hardware y software por
fallas, ineficiencia, obsolescencia y/o crecimiento de las soluciones.

5.2.5 El servicio del LICITANTE debera contemplar un grupo resolutor, el cual recibird los
requerimientos técnicos, incidentes operativos o de seguridad del instituto para cada
incidente o requerimiento particular, dicho grupo resolutor debera estar disponible en un
formato de 7 dias por 24 horas los 365 dias del afo.

5.2.6 El LICITANTE debera priorizar la atencion de solicitudes e incidentes en base a los siguientes
niveles:
 Nivel Alto.
o Representan problemas que impidan la continuidad de |a operacidn.
o Ejemplos: dispositivo no funciona, el dispositivo genera una falla en la
operacién de la red.
e Nivel Medio.
o Representan problemas de funcionalidad o eventos que causen una
interrupcion parcial.
o Ejemplos: El funcionamiento de la plataforma se encuentra degradada
o con errores de ejecucion en algunos maédulos.
s Nivel Bajo.
o Representan problemas menores que no interrumpan la operacion y
que causan una afectaciéon minima.
o Ejemplos: El dispositivo tiene un problema menor que no afecta a la
operacién fundamental del mismo y/o se encuentra alertado.

iempaestimado!
iNivel: T e
aciondelEeVIcIol
Alto 20 minutos 6 horas
Medio 1hora 24 horas
Bajo 2 horas 48 horas

5.2.7 El servicio debera considerar las siguientes actividades:
* Integrar fuentes para analisis de eventos.
» |dentificar, analizar y correlacionar eventos.
» Definir reglas politicas y umbrales.
» Revisar fuentes de inteligencia para identificar riesgos.
s Definiry desarrollar acciones de mitigacion.

5.2.8 El servicio debera incluir un procedimiento de atencién de solicitudes (altas, bajasy cambios),
alineado al estdndar internacional ISO/IEC 27001, el cual se deberad acreditar mediante la

AN

N

presentacion del certificado vigente y a nombre del licitante. 3
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6.3 Descripciéon de Componentes

6.3.1 El servicio de gestion, seguimiento y control de incidentes debera brindar el servicio de
correlacién de eventos y andlisis de comportamiento que pueda soportar la cantidad de 5000
mensajes por segundo y considerar la capacidad de almacenamiento de hasta 3 meses en
linea para la consulta de informacién. Adicionalmente, se debera considerar el
almacenamiento fuera de linea de toda la informacién colectada durante la vigencia del
contrato.

6.3.2 La solucién debera permitir la expansién de memoria hasta 128GB.

6.3.3 La solucion debera contener al menos 10 TB de almacenamiento interno.

6.3.4 La solucién debera permitir compresién 20:01.

6.3.5 La solucion debera contener 12/ 24 CPU s fisicos o virtuales.

6.3.6 Lasolucion deberd soportar AC Broadcom 5720 QP (4 x 1Gb) (Ethernet).

6.3.7 Lasolucién debera soportar al menos 25,000 MPS de capacidad maxima de archivos (Max
Archiving Rates).

6.3.8 Lasolucién debera incluir componentes adicionales para aumentar la tolerancia a errores,
la capacidad y el rendimiento.

6.3.9 Lasolucion debera contar con equipos redundantes y en una configuracion de Cluster en
alta disponibilidad con conexiones de Fibra (1IGB,10GB,40GB) y de cobre de 1GB, para mantener
una operacion a prueba de paros y a prueba de fallas.

6.3.10 La solucion debera contar por cada unidad con fuentes de poder redundantes internasy
alimentadas ya sea con 120 6 240 VAC. Ademds, de ser reemplazables en caliente sin pérdida
de servicio.

6.3.11 Lasolucion debera contar por cada unidad con ventiladores para flujo de aire.

6.3.12 La solucién debera tener al menos 16 puertos de Fibra Giga Ethernet para el uso de
herramientas.

6.3.13 Lasolucion debera contar por unidad el poder de instalarse en racks, y si lo requiriere contar
con charolas para su correcta instalacion.

6.3.14 La solucion debera contar con la capacidad de recibir médulos con puertos épticos de fibra
(100 y 40) de tecnologia GE.

6.3.15 La solucién deberd contar con un puerto de consola y al menos un puerto
10/100/1000BaseTX para administracion.

6.3.16 La solucidon debera contar con un GUI (interface de usuario) grafica e intuitiva de fécil
operacion y configuracion.

6.3.17 Los equipos propuestos en la solucién deberan disponer de recursos de procesamiento y
memoria independiente para la gestién.

6.3.18 Los equipos propuestos en la solucién deberan contar con la certificacién FIPS 140-2.

6.3.19 Los equipos propuestos en la solucién deberan contar con la certificacion Common Criteria.

6.3.20 La solucion debera incluir todas las licencias requeridas para el completo y correcto
funcionamiento de toda la solucién en general por tres afios.

6.3.21 Los equipos propuestos de la solucién deberan contar con el mismo Sistema Operativo.

6.3.22 La solucién propuesta debera incluir el software y licenciamiento en todos los puertos para
la correcta aplicacion de las funciones de cortado de trafico.

6.3.23 La solucién propuesta deberd incluir el software y licenciamiento en todos los puertos para
la correcta aplicacién de las funciones de visibilidad de sesiones cifradas.

6.3.24 La solucion propuesta debera incluir el software y licenciamiento en todos los puertos para
la correcta aplicacion de las funciones de enmascaramiento de trafico.

6.3.25 La solucidn propuesta debera incluir el software y licenciamiento en todos los puertos para
la correcta aplicacion de las funciones de identificacion de puerto de origen.

6.3.26 La solucion propuesta deberd incluir el software y licenciamiento en todos los puertos para
la correcta aplicacion de las funciones de creacién de tuneles seguros.

6.3.27 La solucion propuesta debera incluir el software y licenciamiento en todos los puertos para
la correcta aplicacién de las funciones de supresiéon de encapsulados.

6.3.28 La solucién propuesta debera incluir el software y licenciamiento en todos los puertos para

la correcta aplicacién de las funciones de duplicacidn de paquetes.
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6.3.29 La solucién propuesta deberd incluir el software y licenciamiento en todos los puertos para
la correcta aplicacion de las funciones de generacion 111 de paquetes tipo FLOW.

6.3.30 La solucién propuesta debera incluir el software y licenciamiento en todos los puertos para
la correcta aplicacion de las funciones de agregacién de etiquetas a los paquetes con el fin de
medir el tiempo de respuesta.

6.3.31 Los artefactos contemplados en este esquema de solucion deberan contener las
caracteristicas y especificaciones del soporte y pdlizas de mantenimiento de los mismos.

6.4 Descripcién de Funcionalidades

6.4.1La solucion debera considerar un dispositivo de administraciéon de informacion y eventos de
seguridad en las instalaciones del Instituto FONACOT, mismo que debe estar considerado
dentro del “cuadrante magico de Gartner" para el afio 2017 y categorizado como “Leader”.

6.4.2 La solucion deberd proveer en términos generales las siguientes capacidades integradas
en una misma interface de administracién personalizable y basada en web:

* Monitoreo de Seguridad.

* |Investigacién basada en metadatos de eventos de seguridad y captura de tréfico.

e Reconstruccién de sesiones en el caso de que se requiera un analisis en profundidad
forense. .

¢ Reportes para Cumplimiento normativo.

6.4.3 La solucion de Inteligencia de Seguridad (Security Intelligence) con la que se aprovisione la
solucién debera contar con las siguientes capas en cuestidon de arquitectura y disefo:

¢ Coleccion

*  Administracion de Logs (Log Management)

e Administracién de Eventos (Event Management)

* Correlacion de eventos

*  Alarmas

* Manejo de Incidentes y casos

* Manejo de flujos de trabajo con posibilidad de automatizacién
* Reporteo

* Analisis forense de la red (Network Forensics)

6.4.4 La solucién no debera en ninglin momento acceder a soluciones externas para brindar las
funcionalidades aqui expresadas.

6.4.5 La solucion debera permitir acceder a los logs originales (raw log data), siempre que asi se
desee, ademaés de contar con la informacion previamente interpretada por la solucion de
Inteligencia de Seguridad / Security Intelligence (Eventos, Alarmas e Incidentes).

6.4.6 La solucion debera contar con la posibilidad de que la consola administrativa sea accesible
por Internet Explorer/Chrome/Firefox/Safari via web (HTTPS).

6.4.7 La solucién debera contar con la posibilidad de distribuirse geograficamente en distintas
locaciones conteniendo integridad en la informacién que esta siendo analizada. La solucion
debera mantener cifrado en los componentes de autenticacion y en las capas de transporte
de datos, este cifrado podra ser desactivado en algunos componentes para proveer
funcionalidades de agilizacidn de transferencias de datos.

6.4.8 La solucién debera permitir un modelo de (delivery) entrega basado en: Appliance.

6.4.9 La solucién debera estar basada en una plataforma endurecida (Hardened) de sistema
operativo (preferiblemente Windows), dicho sistema operativo debe estar en cumplimiento
con Common Criteria EAL2 (Methodically designed, tested and checked), en caso de tratarse
de soluciones basadas en Linux, debera validarse el cumplimiento y soporte de los mismos.

6.4.10 La solucién debera poder aplicar parches al sistema operativo de manera discrecional
conforme recomendaciones del fabricante del sistema operativo, sin impactar el rendimiento
y presentacion de la aplicacion, el fabricante de la solucién de Inteligencia de Seguridad /
Security Intelligence, no debera de ninguna manera regular el acceso a los parches de sistema
operativo y componentes especificos alternos a la solucién ofertada.

6.4.11 La solucién debera coleccionar logs de las plataformas ademas de poderlo realizar de forma

"agentless" sin agentes, o de manera hibrida en un deployment especifico. :
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6.4.12 Loscomponentes de las soluciones propuestas deberan estar certificados por el fabricante,
ademds de disponibles para plataformas:

e Windows Server 2003 (32 Y 64 Bits)

Windows Server 2008 (32 Y 64 Bits)

Windows Server 2008 R2 (64 Bits)

Windows Server 2012

Windows Server 2012 R2

Windows Server 2016

Windows Vista (32 y 64 Bits)

Windows XP (32 Bits)

Windows 7 (64 Bits)

Windows 8

Windows 10

Linux RedHat Enterprise

Solaris

HP-UX

«  AIX

6.4.13 La solucion debera soportar coleccién de plataformas ampliamente utilizadas de manera
nativa como son:

*  Windows Events Remote Collection

Netflow v1v5,v9, IPFIX

Cisco IDS (via SDEE)

Checkpoint LEA

Fortinet

Sourcefire eStreamer

Nessus API

Nexpose API

* AS400 (iSeries), z/OS (zSeries), GuardianOS (Tandem), etc.

6.4.14 La solucion de Inteligencia de Seguridad (Security Intelligence), debera contar con la
posibilidad de poder manejar una capa de informacion viva (live data) para blusquedas
avanzadasy detalladas y una capa de informacién en reposo (cold data) siempre permitiendo
utilizar datos viejos archivados fuera de la infraestructura en reportes e investigaciones
forenses inclusive hasta 10 afios.

6.4.15 La solucion de Inteligencia de Seguridad (Security Intelligence), debera acoplarse a utilizar
las soluciones de STORAGE NAS/SAN del Instituto FONACOT, sin necesidad de sustituirlas por
las soluciones propietarias.

6.4.16 La solucion no debera presentar ningun tipo de costo extra a la adquisicién de STORAGE ni
mucho menos representar este costo en la propuesta econdmica para la utilizaciéon del
STORAGE ya adquirido o en el esquema que este contemplado por el instituto FONACOT.

6.4.17 Los logs archivados de la solucién deberdn tener la funcionalidad de almacenarse y
deberan tener la tipificacion basica de evidencia legal bajo el concepto (digital chain of
custody) todo ello por medio de la no alteracién y la custodia de los logs originales.

6.418 La solucion debera realizar funciones normalizacién y mediacién en su capa de
administraciéon de logs (log management) no en su capa de coleccién para aminorar el ’}
impacto a los equipos que realizan las funciones de coleccién. L\

6.4.19 La solucion deberd poder separar lo archivado por entidad e infraestructura con fines de
poder gestionar backups de esos archivos de manera separada sin impactar los backups
generales de la plataforma, lo anterior tiene el fin de que la solucién muestre un arreglo de
multi tenencia (Multi-Tenant) donde las bitdcoras archivadas se puedan separar de manera
general por cliente, edificio o grupo, dependiendo la configuracidn que se plantee, sin tener

que trabajar con la plataforma completa.
6.4.20 Cuando en la solucién la cantidad de logs recibida sobrepase |a capacidad licenciada de
logs la solucién NO debera “tirar/borrar” los logs sino meterlos en un proceso de espera para

su procesamiento futuro cuando su carga baje.
tealeies LA e, DG

2'22Flores

Afo de Maﬂon




Subdireccién General de Tecnologias

: TRABAJO | /,27 7;:7 L 1,7 de la Informacién y Comunicacién

)
/] Fes &

SEERFIABIA DEL THARAIG
CRREVISION SOc)

6.4.21 La solucién debera contar con un framework o método sencillo para poder integrar nuevos
dispositivos no detectados conforme necesidades futuras de la instituciéon en cuestién de
normalizacion de bitacoras.

6.4.22 El sistema de administracion de logs de la solucidn deberd contar con la posibilidad de
configurar que es un evento y que no, de todos los logs que se reciben, con fines de maximizar
las capacidades de anélisis de informacién importante e informacién intrascendente.

6.4.23 El sistema de administracién de logs de la solucion debera proporcionar la posibilidad de
rotar con funcionalidades de alta disponibilidad y saturacién a los agentes entre el pool de
manejadores de logs de manera automatizada para que, si los agentes pierden conectividad
con el manejador de logs A, el manejador de logs B los reciba sin problema alguno y mas tarde
sincronicen sus colecciones, cuando el manejador de logs A regrese.

6.4.24 E| sistema de administraciéon de logs de la solucién deberd contar con la posibilidad de
traducir de manera automatizada y en tiempo real PAISES, ESTADOS y CIUDADES en vez de
mostrar solo direcciones IP para los eventos que sean reenviados al sistema de administracion
de eventos.

6.4.25 ElproductodeInteligencia de Seguridad (Security Intelligence) de la solucién debera poder
brindar auto-clasificacién de los datos capturados en modo estructurado con fines de brindar
funcionalidades de btsquedas estructuradas (structured search), pero también brindar
funcionalidades de busqueda no estructurada, esto quiere decir que el sistema de inteligencia
podra ser consultado en funcién de estructuras especificas de datos conocidas pero tambien
debera permitir consultar datos sin conocer su estructura (unstructured search), lo anterior
debera estar presente en un producto Unico sin necesidad de duplicar |a informacion.

6.4.26 La solucion debera detectar y neutralizar amenazas conocidas y desconocidas basadas en
el usuario. Esto es, de manera enunciativa mas no limitativa, exponer las amenazas internas,
cuentas comprometidas y el uso indebido y abuso de privilegios, todo en tiempo real.

6.4.27 La solucion debera distinguir entre cuentas de usuario legitimas y comprometidas
mediante la identificacién de actividad anémala.

6.4.28 La solucién debera supervisar e informar automaticamente sobre |la creacion de cuentas
con privilegios y la elevacién de permisos.

6.4.29 La solucion deberd detectar cuando un usuario accede indebidamente a datos protegidos.

6.4.30 La solucidon debera correlacionar la informacion de registro con identidades Unicas que
permitan conocer quién estd detras una accion maliciosa.

6.4.31 La solucion debera tener la capacidad de crear lineas de base que se usen para detectar el
comportamiento anémalo a través del aprendizaje automdtico y técnicas de analisis

estadistico.
6.4.32 La solucién debera usar inteligencia artificial y tecnologias de aprendizaje automatico que

permitan mejorar el tiempo de deteccidn y respuesta a amenazas. \
6.4.33 La solucion deberd proporcionar administracion de casos, investigacion de incidentes y R

generacion de reportes exhaustivos.

6.4.34 La soluciéon deberd ser capaz de soportar instancias virtuales independientes (KVM,
VMWARE) asi como que permitan la integracion de plataformas basadas en la nube de tipo
openstack y Cisco ACI.

6.4.35 La solucién debera ser capaz de soportar la modificacién, manipulacién, transformacion y
transporte de paquetes de las capas 2,3,4 del modelo de referencia OSI. \

6.436 La solucién deberd de ser capaz de crear filtrado de patrones basados en los atributos
definidos de usuario (UDA).

6.4.37 La solucidn debera contar con integracién de BYPASS externo fisico y l6gico.

6.4.38 La solucién debera contar con la activaciéon de todas las funcionalidades de forma
concurrente en todos los puertos y equipos solicitados.

6.4.39 La solucidn deberd poder realizar modificacidn, manipulacion, transformacion y transporte
de paquetes de las capas 2, 3, 4 del modelo de referencia OSI.

6.4.40 La solucion debera de ser capaz de crear filtrado de patrones basados en los atributos
definidos de usuario (UDA).

6.4.41 La solucion deberad poder seleccionar, modificar, manipular, transformar y transportar de
trafico especifico a cada una de las herramientas para las capas 2, 3, 4 del modelo de referencia
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6.4.42 La solucion debera permitir la autenticacion de los usuarios administradores mediante
RADIUS, TACACS, LDAP y base de datos LOCAL.

6.4.43 La solucion debera mediante el uso de mapas administrados por usuario (RBAC), permitir
el aprovechamiento de un mismo puerto para distintos usos.

6.4.44 La solucion debera soportar el manejo de tréfico Multicast a varios puertos permitiendo asi
el acceso del mismo trafico a distintas herramientas conectadas.

6.4.45 La solucion debera soportar el estdandar IEEE 802.1Q (encapsulado de varias vlans sobre el
mismo enlace fisico).

6.4.46 5la solucion debera soportar el estdndar |IEEE 802.3ad (agregacién de varios enlaces
fisicos).

6.4.47 La solucion debera soportar Jumbo Frames (MTU 9000 bytes).

6.4.48 La solucién debera soportar IPv6 e IPv4.

6.4.49 La solucién deberad proteger el trafico (Inline) de todas las herramientas (Firewalls, IPS,
antimalware, SSL encryption) conectadas en los puertos de |los equipos propuestos.

6.4.50 La solucion deberd soportar la relacién inline de muchos a muchos.

6.4.51 La solucidn deberé soportar la capacidad de creacién de CLUSTER con otras plataformas
del mismo fabricante y deberan ser administrados por la misma consola.

6.4.52 La solucion debera soportar al menos los siguientes tipos de conectores: SFP, SFP+, QSFP+,
QSFP28 incluyendo los siguientes tipos de cables: SR, LR, ER, BIDI.

6.4.53 La solucion deberd soportar la capacidad NON BLOCKING en los STACKS con otras
soluciones similares del mismo fabricante.

6.4.54 La solucion deberd soportar la capacidad NON BLOCKING en el BACKPLANE de la
plataforma ofertada.

6.4.55 La solucion debera contar con médulos intercambiables en caliente (HOTSWAP).

6.4.56 La solucion deberd poder clasificar el trafico en tiempo real identificando geolocalizaciény
tipo de equipo.

6.4.57 La solucion debera tener balanceo de cargas para tréfico en linea y trafico en paralelo.

6.4.58 La solucion deberd poder terminar tlneles de GRE para una comunicacion alterna y asi
soportar una alta disponibilidad de las interconexiones de red.

6.4.59 El licitante deberad entregar de manera mensual un reporte de inteligencia con los
siguientes rubros:

e Introduccién

Alcance

Descripcién

Tendencias de atagues

Detalle Servicio Sitio 1

Detalle Servicio Sitio 2

Detalle Servicio Sitio 3

Detalle Servicio Sitio 4 E

Perfil de los ataques

Incidentes Relevantes

Acciones de respuesta

Perfil de los atacantes

Recomendaciones Generales

ANEXOS

GLOSARIO (Z

7. SERVICIO DE VALIDACION DE IDENTIDAD.

(

7.1 Descripcién del Servicio

El “Servicio Integral de Fortalecimiento en la Gestién, Administracién y Control de la Seguridad
de las Tecnologias de la Informacién y Comunicaciones”, debera permitir al Instituto FONACOT
realizar validacién de identidad de los beneficiarios que tramiten un crédito y de esta manera
reducir los tiempos y los riesgos financieros derivados de la ejecucién de las transacciones
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electronicas, tales como los fraudes por robo de identidad. El servicio debera permitir al Instituto
FONACOT estar en condiciones de cumplir con las regulaciones y normas mexicanas aplicables.

7.2 Caracteristicas del Servicio

7.2.1 Derivado de la sensibilidad de los tramites de crédito que realiza El Instituto FONACOT, el
servicio de validacion de identidad propuesto por el LICITANTE debera estar soportado por un
producto de fabricante que cuente con base instalada y no se aceptara que sea desarrollo de
software a la medida.

7.2.2E| servicio de validacién de identidad debera poder integrarse con los dispositivos biométricos
y estaciones de trabajo con los que ya cuenta la plataforma tecnoldgica del Instituto
FONACOT, para el uso desde las sucursales y las diferentes caravanas.

7.2.3El servicio de validacién de identidad debera ser supervisado por el especialista en validacion
de identidad y contemplara el anélisis para el desarrollo de casos de uso y su incorporacion
con los dispositivos biométricos y los sistemas del Instituto FONACOT.

7.2.4 En el momento que El Instituto FONACOT requiera el servicio de validacién de identidad,
la solucion propuesta por el Licitante, deberd cumplir con las bases y mecanismos técnicos
necesarios establecidos por el Instituto Nacional Electoral {INE), que permita la verificacion de
los datos contenidos en la credencial para votar y de las minucias de las huellas digitales de
los ciudadanos registrados en el Padron Electoral.

7.2.5En el momento que El Instituto FONACOT efectie el acuerdo para realizar validacién de
identidad contra el Padrén Electoral del INE, facilitard al LICITANTE las caracteristicas del
hardware de seguridad que integrara con el INE y la solucién de validacién de identidad
debera contar con la capacidad de integracién con las mismas. Esta infraestructura sera
proporcionada por El Instituto FONACOT (firewalls, enlaces, servidores, dispositivos de
validacién de identidad maéviles y equipos biométricos).

7.2.6 El servicio de validacion de identidad debera autenticar, cifrar, y firmar electronicamente
las peticiones de consulta de los puntos de verificacion y validacion hacia el (INE).

7.2.7El servicio debera realizar funciones de auditoria para validar la integridad de la informacion
ante una posible controversia derivado de las peticiones de consulta.

7.2.8 El servicio deberd mantener y ofrecer el monitoreo de las transacciones a lo largo de todo
el proceso de consulta.

7.2.9 El servicio debera cumplir con la emisién de sellos de tiempo conforme al estandar RFC
3161 para cada solicitud de consulta generada.

7.210 El servicio debera realizar |a validacion de documentos oficiales como comprobantes de
domicilio, recibos de némina, y estados de cuenta a través de archivos XML.

7.211 La solucién propuesta debera tener la capacidad de personalizar las interfaces web de
acuerdo con la imagen institucional del Instituto FONACOT.

7.212 El servicio debera tener la capacidad de realizar validaciones con entidades de verificacion
de informacion, como: RENAPO, SAT e INE principalmente.

7.213 El servicio debera tener la capacidad de brindar una identidad digital a personas y equipos
a través de certificados digitales X.509. y debera estar en condiciones de resguardar las llaves
correspondientes en madulos de seguridad en hardware (HSMs).

7.2.14 El servicio debera tener la capacidad de otorgar visibilidad sobre el estado de dispositivos
de seguridad en hardware (HSMs). Asi mismo, debera ofrecer un esquema de monitoreo en
intervalos de tiempo de al menos un minuto.

7.215 El servicio debera tener la capacidad de generar las alertas correspondientes a dicho
monitoreo de acuerdo con los parametros de criticidad definidos por El Instituto FONACOT.

7.2.16 El servicio deberéd permitir la implementacion de dominios de trabajo para segmentar y
delimitar el acceso de los componentes del servicio.

7.217 El servicio deberd tener la capacidad de integrarse con dispositivos que realicen |a
validacidn fisica de credenciales para votar y pasaportes.

7.218 La solucion de validacién de identidad del LICITANTE debera cumplir con los siguientes
estandares:

« Llaves publicas y privadas RSA a 1024/2048/4096 bits. ﬂé@
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Certificados digitales X509 v3,

Estandares de criptografia PKCS#1, PKCS#7, CAdES, SAES y PAdES.

Algoritmos de digestion MD5, SHA-I, SHA-256.

Protocolo para consulta de estado de revocacién de certificados digitales (OCSP
RFC 2560).

Listas de certificados revocados (CRL — RFC 3280).

* Estampillas de Tiempo (TSP - RFC 3161).

* Integracion con dispositivos criptograficos de seguridad HSM a través del estandar
PKCS#1.

7.3 Descripcién de Componentes

7.3.1 La solucién debera cumplir con los estédndares de seguridad UL, CE, FCC, C-TICK, Canada ICES,
RoHS2 y WEEE.

7.3.2La solucién debera soportar API ‘s PKCS#11, OpenSSL, Java (JCE), Microsoft CAPI and CNG.

7.3.3La solucion deberad soportar algoritmos criptograficos asimétricos RSA, Diffie-Hellman,
ECMQV, DSA, KCDSA, ECDSA, ECDH.

7.3.4 La solucion deberd soportar algoritmos criptograficos simétricos AES, AES-GCM, ARIA,
Camellia, CAST, RIPEMD160 HMAC, SEED, Triple DES.

7.3.5La solucién deberd contar con los cumplimientos de seguridad FIPS 140-2 Level 2 and Level 3,
USGv6 accreditation.

7.3.6 La solucién debera soportar los sistemas operativos:

* Microsoft Windows 7 x64, 10 x64

Windows Server 2008 R2 x64, 2012 R2 x64, 2016 x64

2016 Nano x64i

Red Hat Enterprise Linux Server 6 x64, x86 and Server 7 x64

SUSE Enterprise Linux 11 x64, 12 x64

Linux AS/ES 5 x64 (libc6.5)

Oracle Solaris 11 SPARC 64

Oracle x86 running Solaris 11 x64 IBM AlX 7.1 (POWER6, POWERS)

HP-UX 1i V3 ITANIUM Oracle Enterprise Linux 6.8 and 7.1 Virtual environment

support:

e Microsoft Windows Hyper-V Server 2012 R2,

e 2016 VMware ESXi 5.5

e  Citrix XenServer 6.5

» AIXLPARs

7.3.7La solucién debera soportar alta disponibilidad (HA).

7.3.8 La solucion debera soportar un consumo de energia, up to 2.0A at 110V AC, 60Hz | 1.0A at
220V AC, 50Hz.

7.3.9 La solucién deberd soportar altas capacidades de transaccion dénde el rendimiento es
critico.

7.3.10 Los artefactos contemplados en este esquema de solucién deberdn contener las
caracteristicas y especificaciones del soporte y pélizas de mantenimiento de los mismos.

7.4 Descripcién de Funcionalidades

7.4.1La solucién debera realizar funciones tales como cifrado, generacién y proteccion de claves en
aplicaciones, incluidas de manera enunciativa mas no limitativa, las autoridades de
certificacion, la firma de cédigos y el software personalizado.

7.4.2 La solucion deberd permitir el almacenamiento y procesamiento seguro de llaves y
aplicaciones.

7.4.3 Lasolucién debera poder realizar descarga y aceleracion criptografica.

7.4.4 La solucion debera proporcionar control de accesos multinivel autenticado.

7.4.5 Lasolucién debera permitir autenticacion de cliente utilizando hardware token.

7.4.6 Lasolucion debera poder realizar copia de seguridad, replicacién y recuperacion de la llave.
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7.47 Lasolucién debera brindar un almacenamiento ilimitado de llaves protegidas.

7.4.8 La solucién debera soportar agrupamiento y balanceo de carga.

7.49 La solucién debera poder realizar separacidn criptogréfica logica de las llaves de la
aplicacién.

7.4.10 La solucion debera tener la capacidad de realizar autenticacién multifactor.

8. SERVICIO DE DETECCION E INVESTIGACION DE VULNERABILIDADES Y PRUEBAS DE
PENETRACION.

8.1 Descripcién del Servicio

EL LICITANTE debera proveer una solucién de deteccion e investigacion de vulnerabilidades de la
infraestructuray aplicaciones informaticas del Instituto FONACOT, asi como verificar que se cumpla
con las mejores practicas de desarrollo seguro de software.

EL LICITANTE debera Identificar y solucionar problemas de seguridad, vulnerabilidades, errores u
omisiones en la configuracidon de los Sistemas e infraestructura del Instituto FONACOT, que sean
parte del “Servicio de deteccidn e investigacién de vulnerabilidadesy pruebas de penetracion”, para
mitigar el riesgo de fraude y asi cumplir con los reglamentos internos y regulaciones que apliquen
al Instituto FONACOT.

Prevenir ataques potenciales y simplificar el proceso de remediacion.

El servicio deberd permitir la deteccién de vulnerabilidades en los sistemas internos y realizar el
analisis de cédigo de las aplicaciones criticas en El Instituto FONACOT para estar en condicion de
minimizar cualquier vulnerabilidad detectada.

La deteccidn e investigacién de vulnerabilidades debera contemplar la infraestructura definida de
comun acuerdo entre El Instituto FONACOT y el LICITANTE en un plan de trabajo previamente
establecido y debera utilizar herramientas comerciales y no herramientas de libre distribucion para
la ejecucidn de este servicio.

Los componentes de la solucién deberan estar integrados y gestionados por una Unica consola de
administracién con opciones de implementacién en ambientes virtuales y fisicos misma que sera
administrada por el especialista en ciber-amenazas.

8.2 Caracteristicas del Servicio

8.2.1El servicio debera permitir obtener un nivel realista de riesgo y vulnerabilidades en contra de
la tecnologfa, que comprenden las redes, aplicaciones, enrutadores, conmutadores,
dispositivos, etc.
8.2.2E| servicio debera realizar atagues multiples que involucra varias facetas de pruebas de
penetracién, de aplicaciones, de la red y de los sistemas operativos.
8.2.3E| servicio debera realizar diferentes pruebas con el objetivo de identificar las areas de
oportunidad, donde personas malintencionadas puedan comprometer todos los aspectos de
la institucion desde el acceso logico a los sistemas y la informacién confidencial, que conduce
a fuga de informacién y el compromiso de la red, los sistemas y dafio reputacional.
8.2.4 El alcance del servicio constara de:
« |dentificar vulnerabilidades de hardware, software y en la operacién.
¢ Obtener una comprensidn realista del riesgo para la institucion y la posibilidad de
materializacién de los mismos.
« Ayudar a abordar y corregir todas las debilidades de seguridad identificadas.
8.2.5 El servicio debera de llevarse a cabo consistentemente, utilizando marcos y estandar
aceptados a nivel mundial y de la industria como OWASP, a fin de garantizar una operacién
solida.
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8.2.6 El servicio debera tener una fase de pruebas para corroborar el nivel de seguridad actual
de la institucidn, las cuales estaran divididas en las siguientes fases:
* Reconocimiento
» Explotacion
= Acciones sobre el objetivo
e Andlisis de resultados
* Recomendaciones y acciones de remediacién
8.2.7 El LICITANTE debera contar con un grupo de especialistas con experiencia tdctica
asignados para validar la seguridad de la institucion en todo momento. Adicionalmente, el
servicio deberd contemplar las siguientes actividades las cuales deberan de incluirse sin
representar un costo extra para la institucién:
* Evaluar la respuesta de |a institucién frente a los ataques externos.
* Mejorary corregir los controles de seguridad implementados.
e Evaluar la solidez de la base de evidencia o la calidad de su informacion en el
analisis de la informacién recabada durante el incidente.
* Prueba continua de la seguridad de sus sistemas, red y aplicaciones.
» Evaluar de forma periddica las medidas de seguridad implementadas y cémo se
enfrentaria a las diferentes metodologias de ataque sin previa advertencia.
8.2.8 Elservicio debera utilizar una combinacién de herramientas tecnoldgicas que se adecue al
ecosistemna del instituto, tales como:

s Nessus

* Rapid7

» SolardWins

* Acunetix Web Vulnerability Scanner
e Burp Suite

e Entreotras.

8.2.9 Elservicio debera contemplar la entrega de los resultados en un informe técnico detallado
y un informe ejecutivo.

* Reporte técnico. - Informe que se realiza a nivel técnico detallado, que incluird
informacion sobre las vulnerabilidades identificadas, método de descubrimientoy
forma de explotacion, pasos para remediacion.

¢ Reporte ejecutivo. - Informe ejecutivo debe de brindar una visién general del
estado de la seguridad, con un enfoque de negocio donde se presentara el nivel
general de riesgo, panorama general del anélisis de riesgos identificados,
recomendaciones generales y conclusiones.

8.3 Descripcién de Componentes

8.3.1Los servicios de deteccién e investigacidn de vulnerabilidades se deben de dar por lo menos
dos veces al afio.
8.3.2En dado caso que la institucion lo requiera mas de dos veces al afo, no debera representar
ningun costo adicional para el Instituto FONACOT.
83.3 Los artefactos contemplados en este esquema de solucidon deberan contener las
caracteristicas y especificaciones del soporte y pdlizas de mantenimiento de los mismos.
ﬂ

8.4 Descripcién de Funcionalidades \,\

8.4.1El servicio debera contemplar un informe sobre los hallazgos de seguridad a nivel de sistema
operativo, aplicaciones y bases de datos, e incluir las acciones requeridas para eliminar cada
una de las vulnerabilidades identificadas. Ademas, dicho informa debera destacar los riesgos
de seguridad provenientes de los hallazgos y proporcionar una visién clara del nivel de
seguridad de la organizacion.

8.4.2 E| servicio de deteccidon e Investigacion de vulnerabilidades deberd contemplar la
infraestructura actual del instituto y el licitante, debera generar un plan de trabajo en conjunto Vi
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con El Instituto FONACOT y se utilizaran herramientas comerciales para ejecutar este servicio,
actualizadas y vigentes previo al analisis.

8.4.3 Elservicio debera contar con opciones de implementacién en ambientes virtuales y fisicos.

8.4.4 Elservicio debera soportar sistemas operativos Windows y Linux Red Hat y/o CentOS para
su implementacion.

8.45 El servicio deberd permitir la administracién de los componentes a través de interfaces
web, soportando los principales navegadores web, asi como navegadores en tabletas o
dispositivos moviles.

8.4.6 El servicio tendra que ofrecer visibilidad continua sobre las posibles vulnerabilidades
existentes dentro del instituto aun cuando no se estén ejecutando revisiones activas sobre la
infraestructura.

8.4.77 El servicio debera permitir el seguimiento de activos individuales a pesar de que su
direccién IP cambie, ofreciendo métodos de deteccidn que incluyan direccion P, nhombre de
host, nombre DNS y direccion MAC.

8.4.8 El servicio debera garantizar que toda la informacion resultante de las exploraciones de la
infraestructura se transmita de forma segura entre todos los componentes del servicio y
permanezcan dentro de las instalaciones del instituto en todo momento.

8.4.9 FEl servicio debera asegurar la disponibilidad de los procesos y servicios del instituto
ofreciendo:

« Mecanismos para controlar y evitar posibles impactos durante la realizacién de las
exploraciones de vulnerabilidades.

» Programacion recurrente de exploraciones, asi como definicion de fechas y
horarios en los cuales en ninguna circunstancia se podra realizar las exploraciones.

8.4.10 El servicio debera ofrecer visibilidad sobre la postura de seguridad del instituto a través del
tiempo, permitiendo observar las tendencias de presencia de vulnerabilidades y su
tratamiento dentro del mismo.

8.4.11 El servicio debera ofrecer al instituto la capacidad de configurar usuarios y grupos
permitiéndole cumplir con el principic de separacion de roles y responsabilidades, pudiendo
autenticarlos ante los principales mecanismos de autenticacién LDAP y Microsoft AD y
limitando el acceso y la ejecucién de acciones sobre listados particulares de activos.

8.4.12 El servicio debera generar métricas sobre la cobertura de las lineas base de defensa de los
activos, el cumplimiento del aseguramiento (hardening) de dispositivos o sistemas con
respecto a estdndares de la industria y la eficiencia de |a aplicacién de parches.

8.4.13 El servicio debera generar un impacto minimo en la red del instituto durante el proceso de
escaneo.

8.4.14 El servicio debera contar con un mecanismo para la realizacién de los andlisis en forma
rapida y se debera considerar un balanceo de carga entre multiples recursos (sensores) para
descubrimiento y analisis de los dispositivos.

8.4.15 El servicio debera de contar con la capacidad de hacer uso de la conexién directa con
Microsoft Active Directory, para la creacién de listas de activos conectados (estaciones de
trabajo y servidores).

8.4.16 La solucidn deberd de ofrecer la siguiente informacién para las vulnerabilidades
encontradas dentro del instituto:

Nombre

Nivel de riesgo (criticidad)

Descripcién

Referencias

Recomendacién (para la remediacion)

Numero de CVE(s) asociados

8.4.17 La solucnon debera permitir el escaneo con credenciales y sin credenciales, asi como contar
con la utilizacion de mecanismos para elevar privilegios en caso de no tener una cuenta con
privilegios de administracién, como "root" en plataformas Unix y Linux.

8.4.18 La solucién debera contar con soporte para el desarrollo de scripts personalizados para el
andlisis de sistemas, dispositivos de comunicaciones y aplicativos instalados.

8.4.19 La solucién tendra que proporcionar plantillas predefinidas para el modelo ISO 27001
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8.4.20 La solucién debera de permitir la priorizacién de los escaneos, de modo que aquellos
prioritarios puedan ejecutarse a toda velocidad, mientras que los demas se ejecuten mas
lentamente.

8.4.21 La solucién debera de ser capaz de conectarse con herramientas de escaneos pasivos y
correlacionadores de eventos.

8.4.22 La solucion deberd permitir especificar exclusiones para cada escaneo, para prevenir el
escaneo de sistemas criticos.

8.4.23 La solucion debera de realizar escaneos con secuencias de comandos Web para detectar
vulnerabilidades de las aplicaciones de servidor, tales como:

a. Microsoft Internet Information Server (IIS)

b. Apache

c. Java

d. JBoss

e, Tomcat

8.4.24 La solucidén deberd de permitir especificar el alcance de credenciales, limitando el acceso
por medio de la direccién IP, el nombre del dispositivo, DNS, Nombre NetBIOS o listas de
activos especificas.

8.4.25 La solucion debera de contar con la capacidad de elaborar reportes detallados que
permitan clasificar las vulnerabilidades encontradas en el instituto de acuerdo con el riesgo
asociado a cada una de éstas. Estos reportes deberan contar con las siguientes caracteristicas:

¢ Correlacionar cada vulnerabilidad con |la norma referencia.

e Permitir la personalizacién con las mismas secciones de un andlisis de
vulnerabilidad.

* Permitir la agrupacién por equipo o responsable cada activo.

e Permitir configurar la ejecucion de los escaneos por tiempos definidos (hora y
minuto) y su frecuencia (diario, semanal, mensual).

* Proporcionar opciones avanzadas para permitir la categorizacién por unidad de
negocio, bases de datos o rango de direcciones IP, con el fin de proporcionar
visibilidad sobre violaciones de politicas, vulnerabilidades, acciones de
remediacion, y los cambios en los perfiles de riesgo del instituto.

8.4.26 La solucion debera proporcionar el andlisis y mostrar los comentarios inmediatos a los
desarrolladores sobre problemas y vulnerabilidades.

8.4.27 La solucion debera realizar verificacién de seguridad a nivel de acceso.

8.4.28 La solucion debera hacer escaneos en el codigo en busca de vulnerabilidades. X

8.4.29 La solucién debera permitir la administracién de los accesos de los usuarios.

8.4.30 La solucion debera realizar andlisis de cédigo de diferentes lenguajes de programacion.

8.4.31 La solucién debera permitir la verificacidon de compilacién independiente.

8.4.32 Lasolucion debera tener la capacidad para integrarse con la infraestructura ya sea de forma
local o remota.

8.4.33 La solucion debera tener la capacidad de responder ante aplicaciones criticas sin afectar el
rendimiento.

8.4.34 |a solucion debera contar con Independent Secure Build Verification.

9. SERVICIO DE CONTROL Y GESTION DE USUARIOS.
9.1 Descripcién del Servicio.

El servicio deberd asegurar el acceso a la infraestructura y sistemas informaticos del Instituto
FONACOT. El LICITANTE debera asignar a un ingeniero de validacion de accesos de infraestructura
tecnoldgica que gestione la solucién tecnolégica y asegure el control y supervision a los accesos de
los sistemas criticos del Instituto FONACOT, debera robustecer el control de acceso, recabar y
mantener evidencias en caso de cambios o modificaciones no autorizadas, asi como garantizar que
los usuarios cuenten con el acceso adecuado a los sistemas y aplicaciones de forma automatizada
para evitar violaciones a la normatividad del Instituto y mantener la seguridad y el cumplimiento
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de las politicas de seguridad. Debera realizar aprovisionamiento, cambio de privilegios y baja de
usuarios.

El servicié debera permitir el acceso controlado a los activos inherentes a los temas de seguridad
de lainformacién que integran el Servicio Integral de Fortalecimiento en la Gestién, Administracion
y Control de la Seguridad de las Tecnologias de la Informaciéon y Comunicaciones, orquestar
acciones de contencién a prevencién con tecnologias como firewall y escaner de vulnerabilidades
entre otros. Realizar la administracién de movilidad desde una Unica consola de administracién
centralizada que permita administrar la seguridad de las aplicaciones, los datos y la red.

9.2 Descripciéon de Componentes

9.2.1La solucién debera permitir al menos los dispositivos que El Instituto FONACOT determine
para la prestacion del Servicio Integral de Fortalecimiento en la Gestién, Administracion y
Control de la Seguridad de las Tecnologias de la Informacién y Comunicaciones, considerando
el crecimiento que tenga la institucidn dentro del contrato.

9.2.2La solucién debera permitir la administracién mediante el Puerto serial.

9.2.3La solucién debera tener 2 puertos USB, 2 back panel USB 2.0 +1 front panel USB 2.0.

9.2.4 La solucion debera soportar hard drives.

9.2.5La solucién debera soportar requisitos de enfriamiento de 2891 BTU/Hr.

9.2.6 La solucién deberd permitir multi-Gbps de ancho de banda.

9.2.7 Lasolucion debera tener un consume de energia maximo de 744W.

9.2.8 La solucion debera contar con las entradas de VGA y CD-ROM.

9.29 La solucién debera contar al menos con la capacidad de interfaces de cobre y de fibra
optica de 1G y 10G.

9.3 Descripcién de Funcionalidades

9.3.1 La solucién del licitante debera poder ser entregada en modalidad appliance fisico o virtual,
qgue incluya las licencias del sistemna operativo y base de datos. Todos los componentes
instalados y el sistema completamente configurado para su operacion.

9.3.2La solucién del licitante debera poder soportar modo activo/pasivo, para hacer la replicacién
de datos y alta disponibilidad ) Ly

9.3.3La solucién del licitante debera poder tener un appliance en un sitio alterno (fisico ‘o virtual)
que pueda servir como recuperacion de desastres (DRP)

9.3.4 La solucion del licitante debera poder soportar alta disponibilidad activo/activo
nativamente para dividir las cargas entre los appliances y utilizar ambas plataformas |
simultdneamente Q

9.3.5La soluciéon del licitante deberd tener la capacidad de realizar un descubrimiento de \
informacidn sobre contrasefas de activos de red trayendo los siguientes datos: Ultima fecha
de login, tipo de cuenta (privilegiada o estandar), grupo al que pertenece, si estd habilitada o
no y si la contrasefa expira.

9.3.6 La solucién del licitante deberd poder detectar automaticamente nuevas credenciales
privilegiados de activos administrados de forma automatica y hace cumplir la politica de
contrasefas para establecer estas nuevas credenciales

9.3.7 La solucion del licitante debera ser compatible con |a gestion de cuentas privilegiadas con
nombre, ejemplo “usuario”, "usuario.admin" y "usuario_admin”.

9.3.8 Lasolucion del licitante debera poder emitir informmes DELTAS sobre el software, las cuentas
de usuario instaladas identificados con el fin de conocer los cambios que se produjeron en é\
cada servidor a través del tiempo

9.3.9 La solucion del licitante debera tener la capacidad de gestionar las cuentas con privilegios
en los servidores con sistema operativo Windows Server 2008, 2008R2, 2012R2 y Server 2012

9.3.10 La solucién del licitante debera tener la capacidad de gestionar las cuentas con privilegios
en los sistemas operativos para servidores Unix, Linux - Red Hat, SUSE, CentOS, Ubuntu,

Debian, Solaris, etc. /éyv/
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9.3.11 Lasolucidn del licitante debera tener la capacidad de gestionar las cuentas con privilegios
en los sistemas de bases de datos Oracle, MySQL, MS-SQL

9.3.12 Lasolucion del licitante debera ser compatible con la gestién de las cuentas con privilegios
para las aplicaciones Web como Facebook, Twitter, Instagram, LinkedlIn, etc.

9.3.13 Lasolucion del licitante debera tener la capacidad de gestionar las cuentas con privilegios
de activos de infraestructura de seguridad de la red

9.3.14 Lasolucidn del licitante debera contar con un asistente para la creacion de conectores para
ejecutar el cambio de contrasefia en plataformas que no estan en la lista predeterminada

9.3.15 Lasolucion del licitante deberd tener la funcionalidad para cambiar una contrasefia de una
cuenta en un servidor y pueda sincronizar la misma contrasefa para la misma cuenta en otros
servidores

9.3.16 La solucidn del licitante debera tener un botén de "panico", que cuando se identifica una
incursién en un entorno particular (servidores web, por ejemplo), se puede hacer rapidamente
un filtro en todos los servidores web y de inmediato hacer el cambio de contrasefia para todas
las cuentas privilegiadas de este entorno, a través de un solo clic

9.3.17 Lasolucion del licitante debera tener una herramienta de flujos de trabajo para la definicién
de aprobaciones para solicitar el acceso a las credenciales privilegiadas, con notificacién a los
aprobadores via e-mail y la notificacion por parte del interfaz de la herramienta

9.3.18 La solucién del licitante debera poder configurar un flujo de trabajo con el fin de tener dos
0 mas aprobadores para liberar una contrasefia

9.3.19 La solucién del licitante debera tener la posibilidad de permitir el acceso preautorizados

9.3.20 La solucién del licitante deberéd de poder configurar un flujo de trabajo sincronizado para
la gestidn de proveedores y terceros

9.3.21 6.121. Lasolucion dellicitante deberd ser compatible con la gestién automatica de claves
SSH (rotacién de claves, flujo de trabajo de aprobacidn, etc.) para los usuarios que acceden
servidores Linux o Unix a través de claves SSH y no utilicen la contrasefia

9.3.22 Lasolucion del licitante debera soportar “passphrases” en la gestion de claves SSH

9.3.23 La solucion del licitante debera ofrecer conmutacion para recuperacion de clave a través
de contrasenas en caso de problemas de conexidn a través de llaves SSH

9.3.24 La solucion del licitante debera ser compatible con el cambio de contrasefias (rotacién) en
los archivos de configuracion web.config

9.3.25 La solucion del licitante debera tener APIs para que las aplicaciones (Java, C, C ++, REST,
etc.) puedan consumir las credenciales automaticamente en tiempo real, evitando que el
usuario y la contrasena se expongan en el codigo fuente

9.3.26 La solucion del licitante deberad poder un mecanismo propio de caché para permitir que
miles de peticiones por segundo no afecten el rendimiento de las aplicaciones

9.3.27 Lasolucion del licitante debera permitir reproducir sesiones grabadas en la misma consola \
de gestion de contrasefas seguras

9.3.28 La solucién del licitante deberd proporcionar una arquitectura basada en proxy para la
gestion de cuentas privilegiadas, donde |os usuarios se conectan a un punto central (portal
web) y de este portal puede iniciar sesiones SSH, RDP, Web al servidor de destino con las
cuentas protegidas por contrasefias seguras

9.3.29 La solucidn del licitante debera ser compatible con una conexién transparente a los activos
en cuestidn, sin que el usuario puede ver e introducir la contraseria para realizar una conexion

9.3.30 La solucién del licitante proporcionar la capacidad de soportar la conexién directa con el
sistema Windows para los activos administrados

9.3.31 Lasolucidndellicitante debera poder realizar la reproduccion de video, y con todo el acceso
privilegiado que se lleva a cabo en un servidor especifico

9.3.32 La solucion del licitante debera tener la funcionalidad de buscar entre las sesiones para
identificar, por ejemplo, cuando en una sesién determinada se introdujo el nombre de la tabla
"tarjetas" de una base de.datos

9.3.33 La solucion del licitante debera tener un campo para que los auditores ingresen sus
comentarios después de la auditoria de una sesién especial para realizar un seguimiento de
todas las sesiones grabadas, que en realidad estdn siendo auditados

9.3.34 La solucién del licitante debera poder delegar el acceso a una aplicacién especifica (por -
ejemplo, MS-SQL Studio, Oracle Developer, consola de administracion de Checkpoint,
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Facebook, etc.) a los usuarios, en lugar de dar una sesiéon completa de SSH o RDP en un
servidar en particular

9.3.35 La solucion del licitante debera permitir realizar un seguimiento de una sesion activa en
tiempo real, lo que permite la visualizacién de todos los comandos y aplicaciones en una sesion
abierta por un usuario remoto para un acceso a una cuenta privilegiada

9.3.36 La solucion del licitante deberda permitir a un administrador "pausar" o bloquear
temporalmente una sesién sin afectar el trabajo usuario remoto De forma tal que pueda
contener una cierta actividad presuntamente no autorizada, lo que permite tiempo para el
analisis antes de decidir finaliza |a sesién del usuario o desbloquear la sesién.

9.3.37 Lasolucién deberé permitir a un usuario administrador terminar una sesién activa de forma
remota.

9.3.38 La solucion del licitante debera tener un mecanismo para auditar las sesiones abiertas por
"fuera” de la caja de seguridad en los servidores de Windows

9.3.39 La solucion debera tener mecanismo para auditar comandos privilegiados por "sudo" en
Linux / Unix

9.3.40 La solucion debera tener mecanismos para identificar cudles son las vulnerabilidades de
cada activo en la organizacidn, debido a su configuracion o software

9.3.41 La solucion del licitante debera permitir la identificacion de vulnerabilidades en Windows,
Linux, Unix, Oracle, MS-SQL, dispositivos de red Cisco, Firewalls, Java, Adobe, etc.

9.3.42 La solucion del licitante debera tener la capacidad de realizar la correlacién con exploits
para identificar qué activos se pueden explorar facilmente mediante herramientas de
malware que ya estdn disponibles en el Internet

9.3.43 La solucion del licitante debera contener reportes que indican las acciones para
remediacion de vulnerabilidades, ya sea a través de parches y/o ajustes

9.3.44 La solucién del licitante debera permitir la instalacion de parches para corregir
automaticamente las vulnerabilidades en Windows, |E, Java, Adobe, Firefox, Chrome, Safari,
SQL, etc., a través de la integracién con la solucion de gestion de parches

9.3.45 En la solucién del licitante la funcién de administracion de contrasefias de archivos de
configuracién (Web.config) y las contrasenas en el cédigo fuente de las aplicaciones (Java, C,
etc.) se podran alojar por separado

9.3.46 La solucion del licitante debera proporcionar visibilidad mediante una combinacion de
técnicas de monitoreo activo y pasivo para descubrir dispositivos en el instante en gue
ingresan a la red, sin requerir agentes.

9.3.47 La solucién debera poder clasificar y evaluar dispositivos e instancias virtuales.

9.3.48 La solucion debera permitir monitorear continuamente los dispositivos a medida que
entran y sales de la red.

9.3.49 La solucion debera poderse implementar fuera de banda en la red sin agregar latencia o
un posible punto de falla de la red.

9.3.50 La solucién debera permitir, de manera enunciativa mas no limitativa, rastrear y controlar
usuarios, aplicaciones, procesos, puertos, dispositivos externos.

9.3.51 La solucion debera tener un motor de informes integrado que permita controlar el nivel de
cumplimiento de poaliticas, cumplir con requisitos de auditorias.

9.3.52 La solucion debera tener la capacidad de crear informes de inventario en tiempo real

9.3.53 La solucién debera poderse implementar sin afectar a los usuarios o dispositivos

9.3.54 La solucidn deberd tener la capacidad de crear politicas de seguridad que se adecuen a los
lineamnientos del Instituto FONACOT

9.3.55 La solucién debera poder contar con plantillas, reglas e informes incorporados en las
politicas, que permitan configurarse y administrarse

9.3.,56 La solucién del licitante debera poder identificar, clasificar, autenticar y controla el acceso
a la red sin un agente. Realice una inspeccién profunda del punto final sin un agente.

9.3.57 La solucion deberd poder identificar automaticamente las infracciones de las politicas,
remediar las deficiencias de seguridad de los puntos finales y medir el cumplimiento de lo
reglamentado

9.3.58 La solucién deberd poder detectar dispositivos sin direcciones IP, como dispositivos de
captura de paquetes.
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9.3.59 La solucion debera garantizar que las personas correctas con los dispositivos adecuados
tengan acceso a los recursos de red apropiados

9.3.60 La solucion debera resolver infracciones de bajo riesgo enviando un aviso al usuario final o
solucionando automaticamente el problema de seguridad; permitiendo que el usuario siga
operando mientras ocurre la reparacién

9.3.61 La solucion debera poder utilizar 802.1X u otras tecnologias de autenticacion como LDAP,
Active Directory, RADIUS, Oracle y Sun.

9.3.62 Los artefactos contemplados en este esquema de solucién deberdn contener las
caracteristicas y especificaciones del soporte y pélizas de mantenimiento de los mismos.

10. SERVICIO DE PROTECCION DE BASES DE DATOS.

10.1 Descripcion del Servicio

Implementar un esquema de fortalecimiento de seguridad informatica, que evite que los datosen
reposo sean explotados por aplicaciones o usuarios no autorizados. E| LICITANTE debera asignarun
especialista en seguridad en sistemas operativos que sera el responsable de gestionar la solucién
encargada de monitorizar, bloqueary alertar en tiempo real la actividad de los usuarios en las bases
de datos del Instituto FONACOT y registrar la actividad de los usuarios y reportar las actividades
relevantes que sean identificadas, asi mismo, deberd implementar mecanismos de seguridad que
permitan la proteccion de la informacién almacenada en las bases de datos ante posibles
filtraciones de informacién que comprometan la informacién propiedad del Instituto FONACOT.

10.2Descripcién de Componentes

10.2.1 La solucién deberd tener una capacidad minima operativa por appliance de
500/1000/2000/5000/10000 Mbps de trafico inspeccionado.

10.2.2 La solucion debera soportar opciones de conectividad fisica como 1Gb Ethernet en UTP o
Fibra Optica tipo SX, asl como conectividad 10Gb en modos SR o LR.

10.2.3 Las interfaces de conectividad a la red deberédn de ser modulares para tener la posibilidad
de hacer cambios de medio como por ejemplo Cobre UTP a Fibra Optica y viceversa, sin
necesidad de cambiar el appliance.

10.2.4 La solucidn debera soportar el volumen de trafico y debera tener una latencia menor a 5ms,
para no impactar el desempenio de las aplicaciones.

10.2.5 La solucién debera tener al menos 1 GB de throughput.

10.2.6 La solucion debera tener de memoria al menos 30 GB DDR3.

10.2.7 La solucion debera tener de almacenamiento en disco duro 2 TB.

10.2.8 La solucion debera contar con SSL Acceleration.

10.2.2 La solucién debera contar con Puerto serial, Puerto USB, Out-of-Band Port Management,
Puerto IMPI.

10.2.10 La solucién debera contar con unidades de disco duro duales intercambiables (hot-swap).

10.2.11 La solucion debera mantener una latencia de <5ms.

10.2.12 La solucién debera contar al menos con 5 segmentos de red.

10.2.13 Cada consola de la solucién propuesta deberd tener la capacidad de soportar un
crecimiento para la gestidon de agentes. El nimero de agentes se definird con base en los
requerimientos del Instituto FONACOT.

10.2.14 Todos los elementos de la solucion propuesta deben ser de la misma marca y fabricante.

10.2.15 La solucion debera tener como minimo 12 GB de memoria.

10.2.16 La solucién deberd contar con 1 puerto serial, 2 interfaces de ethernet x 1GB, puerto IMPI de

1x10/100MB.

10.3Descripcién de Funcionalidades

10.3.1 La solucién debera contar con tecnologia de autoaprendizaje con minima intervencién
humana, el proceso debera ser constante y deberd aprender estructura de bases de datos,
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incluyendo schemas, objetos, tablas; sistemas, aplicaciones, campos, directorios, asi como el
comportamiento de cada usuario; todo esto para el establecimiento de un baseline de
monitoreo y seguridad. El modo aprendizaje podra ser activado y desactivado manualmente
para extender el tiempo de reconocimiento de los patrones de conducta.

10.3.2 La solucion debera proporcionar proteccion por medio de bloqueos y alertas contra
violaciones de seguridad por ataques conocidos, actividad sospechosa o cualquier actividad
especifica a definir.

10.3.3 La solucion deberé soportar ser desplegada o implementada en linea como un puente o
bridge transparente (capa 2 del Modelo OS|, las interfaces no requieren de una direccién IP y
debe soportar bypass/ failopen/ failclose configurable tanto para fallas de hardware como
software), como un proxy transparente o un proxy inverso (segun se requiera), o0 como un
analizador no en linea o un non-inline sniffer / monitor, a través de puertos Mirror o SPAN.
Debera también:

¢ En el modo monitoreo el administrador podra visualizar alertas, ataques, errores de
servidor y otra actividad no autorizada.

» En el modo de cumplimiento de politicas, la solucién deberd bloquear ataques
proactivamente.

e Respecto de algln ataque o alguna otra actividad no autorizada, la solucion debera
ser capaz de tomar las acciones adecuadas. Las acciones deberan incluir la
habilidad para terminar las solicitudes y respuestas, bloquear la sesién TCP,
bloguear el usuario de la aplicacién, o bloquear la direccion IP.

e Respecto de ataques particularmente destructivos, la solucién debera ser capaz de
blogquear la direccién |P por un periodo de tiempo configurable,

e En modo analizador de paquetes o sniffer, la solucién debera ser capaz de enviar
un paguete TCP RST a ambos extremos de la conexion. Alternativamente, si asi se
configura, la solucién podra reportar el comportamiento anémalo, pero no tomar
accion alguna.

10.3.4 La solucion debera generar reportes y tendencias en tiempo real, asi como permitir la
modificacion de los mismos.

10.3.5 La solucidn debera contar con facilidades o herramientas analiticas para la conducciéon de
analisis forense cuando sea reportado algun incidente

10.3.6 La solucién no deberd requerir el instalar agentes de software en los servidores a
monitorear, pero debera tener la opcion en caso de ser necesario.

10.3.7 La solucién debera funcionar independiente a la activaciéon de la auditoria nativa de la base
de datos.

10.3.8 La solucion debera ser transparente para la base de datos y/o las aplicaciones que accedan

"~ a ella, es decir, no requerird que se realicen cambios en la programacion, configuracién u
operacion (triggers, stored procedures, etc.) de ninguna de ellas.

10.3.9 El repositorio para el registro de la actividad en el appliance, no debera ser accesible por
ningln otro mecanismo que no sea la interaccién mediante la GUI| (interfaz grafica)
proporcionada por el fabricante o por medios administrativos debidamente asegurados.

10.3.10 La solucion debera ser capaz de descubrir servidores de bases de datos y realizar deteccion
e investigacion de vulnerabilidades sobre el software de manejo de la base de datos, el
protocolo de comunicacién, y configuracién de seguridad, sin importar el sistema operativo
sobre el que se encuentren instaladas.

10.3.11 La solucién debera realizar una evaluacion exhaustiva de los riesgos de la infraestructura
objetivo a diferentes niveles/capas de la infraestructura de base de datos incluyendo:

s Cuestiones de configuracién de la base de datos tales como nivel de parcheo,
configuracién de las cuentas de usuario, evaluacion de la fortaleza de las
contrasefas, vigencia de contrasenas.

» Cuestiones de configuracién de la plataforma, incluyendo configuracién del
sistema operativo de los servidores que soportan el software de base de datos.

10.3.12 La solucion debera de poder realizar descubrimientos automatizados en la red para
identificar nuevas bases de datos siendo habilitadas, ya sea a nivel de servidor o puertos
habilitados en servidores conocidos.
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10.3.13 La solucién debera tener la capacidad de analizary clasificar los tipos de dato dentro de las
Bases de Datos de acuerdo con las politicas de negocio. Las definiciones de tipo de dato
deberan poder crearse de manera flexible y granular.

10.3.14 La solucion debera proveer un servicio de proteccién del software de base de datos
mediante la aplicacion de parches virtuales que impidan atacar las vulnerabilidades
encontradas en dicho software, independientemente de la liberacion de la correccién o
actualizacion del fabricante.

10.3.15 La solucién debera apoyar en los esfuerzos de deteccién e investigacién de
vulnerabilidades, configuracién de seguridad, comportamiento/performance de aplicativos y
Control de cambios.

10.3.16 La solucion debera monitorear toda la actividad de las bases de datos, y debera almacenar
los comandos SQL tal cual fueron escritos por el usuario o aplicacién, incluyendo comandos
DDL, DMLy DCL.

10.3.17 La solucién deberd monitorear e interactuar con la actividad de la base de datos sin
importar el punto de entrada, ya sean conexiones directas, servidores de aplicaciones, acceso
directo a la base de datos, ligas, stored procedures, entre otros.

10.3.18 La solucion debera hacer andlisis y auditoria sobre todo el trifico en tiempo real, sin
importar el volumen de trafico, sin necesidad de crear un archivo log primero para su analisis
posterior.

10.3.19 La solucién debera proveer detalles sobre alertas ya sean falsos positivos o negativos y
debera tener la facilidad de cambiar una politica desde la alerta.

10.3.20 La solucién debera manejar reglas y politicas tan amplias o granulares como se requieran

« y deberdn poder ser construidas automaticamente o manualmente y deberdn poder ser
actualizadas, igualmente, de formma manual o automatica.

10.3.21 Las politicas granulares para control de acceso o generacion de alertas deberadn de contar
con los siguientes criterios para la validacién de la actividad en la aplicacién de Base de Datos.
Los criterios deberan de poder usarse en cualquier nimero y cualquier combinacion:

* Por operaciones basicas (Select, Insert, Update, Delete)

e Por operaciones privilegiadas (Create, Alter, Drop, Grant, Revoke, Truncate, Export)

e Tipo de datos accesado (financiero, recursos humanos, inventarios, o cualquier
definicién personalizada)

¢ Acceso a datos marcados como sensibles

* Base de Datos, Schema, Tabla y Columna accesada

¢ Estado de autenticacion de la sesién

¢ Usuario y/o Grupo de Usuarios de Base de Datos conectado

* Usuario conectado en la capa aplicativa, a diferencia del usuario conectado a la DB

« Por busqueda en diccionarios de datos (tarjetas de crédito, datos privados, o
cualquier adaptacion por expresiones regulares)

¢ Logins, Logouts, Queries

* |IPsde origeny destino

= NuUmero de registros a regresar por la consulta (SQL Query)

* Numero de registros afectados

* Numero de ocurrencias en intervalos de tiempo definidos

» Nombre de Host origen, Usuario firmado en el Host origen

* Aplicacion usada para la conexién a la base de datos

« Tiempo de respuesta/procesamiento del query

e Errores en el manejador de SQL

s Por Stored Procedure o Function utilizada

* Si existe ticket asignado de cambios

e Horario

10.3.22 La solucidon debera identificar individualmente a los usuarios finales que realicen
actividades mediante aplicaciones, aun si utilizan mecanismos comunes de comunicacién
entre la aplicacién y la base de datos, esta actividad no debera implicar la modificacién de la
aplicacién y/o de la base de datos.

10.3.23 Debe posibilitar los andlisis en tiempo real e histérico bajo demanda, es decir, sin necesidad
de pasar por un proceso batch previo.
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10.3.24 La solucién debera asociar y correlacionar eventos gue individualmente podrian no
constituir un riesgo pero que en conjunto son indicativos de una potencial violacién de
seguridad.

10.3.25 La solucion debera proteger contra atagues SQL y no-SQL (como buffer overflow).

10.3.26 La solucidn debera correlacionar actividad en base de datos con actividad de aplicaciones
web para entender detalladamente como los usuarios estan accediendo datos privilegiados
sin necesidad de alterar la aplicacion web.

10.3.27 Considerados de emergencia para potenciales violaciones de la informacién que incluyan,
enunciativa mas no limitativamente:

= Altos volimenes de acceso a datos sensibles mas alld de lo habitual.

s Acceso a datos inusual para cierta hora del dia.

* Acceso a datos desde una ubicacién desconocida.

e Acceso a datos utilizando aplicaciones/herramientas no autorizadas.

10.3.28 Debe manejar una auditoria sobre si misma, manteniendo un control de cambios sobre las
politicas autorizadas y configuraciones realizadas.

10.3.29 Debe tener facilidades de Archivado de la informacién histérica y de auditoria, con
flexibilidad de opciones de protocolo o medio (como SAN o por medio de FTP, HTTP, NFS, SCP).

10.3.30 La solucidn deberd contar con Politicas, Reportes, Alertas, Objetos Sensibles, y
Transacciones preidentificadas y preconfiguradas para trabajar con las plataformas
empresariales del Instituto FONACOT.

10.3.31 La solucién debera tener la capacidad de exportar datos y eventos, tales como alertas,
eventos de sistema y base de datos, informacién de seguridad/administracién, entre otras,
hacia otras herramientas de administracion por medio de protocolos SNMP y Syslog.

10.3.32 La solucién debera analizar los eventos generados desde diferentes bases de datos. El
andlisis debera contemplar los siguientes criterios:

e« Deberd mostrar el numero de eventos ocurridos, el numero de usuarios
sospechosos y/o los sistemas comprometidos.

« Debera contar con un sistema de correlacién basado en la direccidon de los ataques.
Debera determinar si los ataques provienen desde dentro de la organizacion hacia
afuera de la misma o viceversa.

o Deberad realizar una correlacién automadtica y en tiempo real de eventos,
vulnerabilidades y bases de datos.

o Deberd ejecutar una correlacién que permita identificar usuarios de aplicacion
asociados con consultas -y determinadas actividades- en bases de datos
especificas sin necesidad de alterar aplicaciones o instalar API's.

e Debera correlacionar eventos como numero de errores inusuales de sentencias de
SQL o al momento de hacer login a las bases de datos.

10.3.33 Debe permitir el manejo de alarmas y notificaciones —-en tiempo real- para los eventos de
correlacion mencionados anteriormente.

10.3.34 Debe tener la capacidad de monitorear aplicaciones web en [a misma solucion, ofreciendo
una visibilidad, seguridad y control desde el usuario web hasta |la base de datos.

10.3.35 La solucion debera contar con un servicio de investigacion sobre vulnerabilidades y
amenazas informaticas, para lo cual deberd presentar la documentacion respectiva en el
descubrimiento de las mismas.

10.3.36 La solucion debera soportar y aplicar simulténeamente un modelo de seguridad positivo y
negativo.

10.3.37 El modelo negativo de seguridad define explicitamente las firmas de ataques conocidos,
por lo que debera ademas cumplir con las siguientes especificaciones:

« Debera bloquear las transacciones que tengan contenido que coincida con firmas
de ataque conocidos.

e Debera incluir una lista pre configurada y detallada de las firmas de ataque.

« Debera permitir la modificacion o adicion de firmas por el administrador.

e Debera permitir la actualizacién automatica de la base de datos de firmas,
asegurando una completa proteccidn contra las amenazas de aplicacion mas
recientes.
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* Deberd detectar ataques conocidos en muiltiples niveles, incluyendo, la red,
sistemas operativos, software del servidor web y ataques a nivel de aplicacién.

10.3.38 La solucion debera soportar Gateway cluster a nivel de los agentes de monitoreo de Bases
de Datos, es decir que los agentes estaran asignados a un Gateway y podrian moverse
automaticamente o manualmente segin sea el caso sin necesidad de volver a registrar el
agente con el Gateway o realizar alguna accién en el servidor en el cual se encuentra instalado
el agente, permitiendo enfocarse en el rendimiento de la solucién como un todo.

10.3.39 Debe proporcionar un proceso de instalacién, actualizacién y gestion de cambios
centralizada, segura y égil para los Agentes; la cual debe proporcionar una visién completa de
todas las actualizaciones disponibles para los componentes de la solucién de proteccién de
Bases de Datos.

10.3.40 La solucion debera notificar cuando se encuentre disponible una nueva version de Agente.

10.3.41 Eldesplieguey lainstalacion centralizada de parchesy actualizaciones a componentes solo
debera ser realizada por usuarios con los privilegios necesarios y administradores de la
herramienta.

10.3.42 La solucién deberd proporcionar informacién del trifico enviado de los Agentes a los
Gateways, identificando actividades de Bases de Datos que no son necesarias monitorear;
permitiendo a los administradores de la solucién generar reglas de exclusion para reducir el
consumo de recursos en el servidor.

10.3.43 La solucion debera contar con la opcién de reducir el trafico entre la comunicacion entre el
Agente y el Gateway utilizando métodos de comprensién de datos.

10.3.44 La solucién deberd proporcionar la opcidn de enmascarar la informacion personal que se
despliega atreves de la interfaz de administracién, ademas debera contar con la opcién de
desenmascarar esta informacion dependiendo los privilegios de cada usuario.

10.3.45 Los artefactos contemplados en este esquema de solucién deberdn contener las
caracteristicas y especificaciones del soporte y pélizas de mantenimiento de los mismos

1. SERVICIO DE ADMINISTRACION DEL MGSI.
1.1 Descripcién del Servicio.

El LICITANTE mediante el personal en sitio debera identificar los principales activos de informacién
y realizar una evaluacién de riesgos de los principales activos de informacion y su valoracién a nivel
cualitativo o cuantitativo.

EL LICITANTE debera considerar las siguientes actividades como alcance del Servicio:

El LICITANTE mediante el personal en sitio debera realizar la mejora continua de la Politica General
de Seguridad de la Informacidn, politicas, procedimientos, normas, estructuras organizacionales,
estdndares de seguridad y funciones necesarias para el cumplimiento de los objetivos especificos
de Seguridad de la Informacion de la Institucion conforme a la estrategia del “INFONACOT", en
apego al ACUERDO por el que se emiten las politicas y disposiciones para impulsar el uso y
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacién y
comunicacion, y la seguridad de la informacién en la Administracion Publica Federal, publicado el
06 de septiembre del 2021y todas aquellas actualizaciones que se publiquen del mismo en el DOF

.
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en el periodo de la vigencia de este servicio, y considerando de manera enunciativa mas no
limitativa lo siguiente:

s Estandares Técnicos emitidos por la Coordinacidn de Estrategia Digital Nacional (CEDN).

e Politicas y disposiciones para impulsar el uso y aprovechamiento de la informatica, el
gobierno digital, las tecnologias de la informacién y comunicacién, y la seguridad de la
informacién en la Administracién Publica Federal.

e Protocolo Nacional Homologado para la Gestidn de Incidentes Cibernéticos basados en el
Framework de ciberseguridad (CSF) NIST.

e Identificacién y revisién de los controles de seguridad requeridos por la Coordinacion de
Estrategia Digital Nacional (CEDN).

El LICITANTE debera establecer y/o fortalecer los controles adecuados de seguridad de la
informacion a través de los controles seleccionados e indicadores para la medicién efectiva de los
controles.

11.2 Caracteristicas del Servicio

.21  El LICITANTE adjudicado debera identificar los procesos y activos esenciales del Instituto
FONACOT.

.22 El LICITANTE adjudicado debera elaborar un analisis de riesgos que permita evaluar e
identificar los requisitos de seguridad de la institucién, definiendo las potenciales amenazas a
los activos asociados a los procesos estratégico de la Institucién y a los activos de informacién
del Instituto FONACOT, su vulnerabilidad, la probabilidad de ocurrencia y su posible impacto.
Para ello se debe tener en cuenta lo siguiente:

» Ellicitante ganador debera identificar los activos que es necesario proteger, donde
se define como activo a la informaciéon, documentos, software, equipos de
tecnologia y servicios.

« Analizar los riesgos a los que estan expuestos los activos identificados:

= |dentificar amenazas.

= |dentificar vulnerabilidad de los activos.

= Seleccionar controles y objetivos de control.

» Determinar riesgos en base a un analisis de impacto y probabilidad.
= Determinar acciones a seguir.

M.23 El licitante ganador debera elaborar el Plan de Seguridad de la Informacién tomando en
consideracién tanto los riesgos y niveles de servicio de la institucién, asi como las brechas
existentes en temas de seguridad. Con base a este plan se definiran los controles necesarios
que aseguren la reduccién de los riesgos identificados, para cubrir en forma adecuada las
necesidades especificas de la institucion.

1.2.4 El LICITANTE debera realizar ejercicio de medicién de controles que puedan afectar la
seguridad de la informacidén, con la finalidad de comprobar su eficacia.

1.2.5 El LICITANTE debera alinearse a lo dispuesto en el Articulo 76, Capitulo VI, Seguridad de la
Informacién del ACUERDO por el que se emiten las politicas y disposiciones para impulsar el
usoy aprovechamiento de la informatica, el gobierno digital, las tecnologfas de la informacion
y comunicacidn, y la seguridad de la informacion en la Administracion Publica Federal,
publicado el 06 de septiembre del 2021.

12. REQUERIMIENTOS DE SEGURIDAD DE LA INFORMACION.

El Licitante ganador debera contemplar como parte inherente de |os servicios el realizar los anélisis
forenses de incidentes de seguridad que el Instituto FONACOT requiera durante la toda vigencia
del contrato sin que estos generen un costo adicional al Instituto FONACOT. El licitante ganador
debera realizar a peticion del Instituto FONACOT, el analisis de cémputo forense que incluye: la
documentacion, la gestion del dispositivo, el andlisis de la imagen forense, la elaboracién, revisién
y presentacion del informe forense con los resultados del anélisis; todo con el fin de dar claridad y
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sustento sobre los posibles incidentes de seguridad de la informacién que el Instituto FONACOT
sufra, debido entre otras causas, a actividades realizadas por los usuarios a través de los servicios
tecnoldgicos proporcionados por el Instituto FONACOT.

Asuvez como parte del Andlisis Forense, el Licitante ganador debera realizar un analisis previo para
entender el evento ocurrido mediante una reunién de contextualizacién con personal del Instituto
FONACOT, en la cual proporcionara la informacién que posea al respecto, facilitando acceso a las
fuentes relevantes de informacién y sera el responsable del embalaje y resguardo fisico del
dispositivo de computo relacionado.

Una vez realizado esto el licitante:

* Debera hacer |a coleccion y preservacién de la imagen forense.

¢ Debera llevar a cabo el anilisis de cémputo forense incluyendo las lineas de tiempo
asociadas y la correlacién de eventos propia de la investigacion.

» Al finalizar realizara la presentacion ejecutiva del informe y hara la resolucion de dudas de
modo presencial.

* Para fines legales el Instituto FONACOT designara entre su personal al responsable para
presentar el documento ante las instancias legales que asi le convengan.

» Lasolucion propuesta por el licitante para brindar el Analisis Forense, debera contar con las
siguientes funcionalidades y sera realizado utilizando herramientas especializadas tales
como:

i. Artefactos tecnolégicos de andlisis forense reconocidas por la industria.
ii. Herramientas para el anélisis y procesamiento de archivos de texto.
iii. Herramientas de software para el andlisis de volcados de memoria.

A continuaciodn, se describen la documentacién que debera de entregar el licitante ganador al
Instituto FONACOT cada vez que requiera este servicio como parte de los andlisis forenses:

INOMEREN I FDESCRIPGIONE s FEPERIODICIDADEN
sow Documento Statement of Work que Por evento de
describe los alcances (lista de | analisis solicitado
aplicaciones a analizar indicada porel IFT),
premisas y consideraciones, actividades y
responsables para la entrega y aceptacién
del servicio de cdmputo forense.
INFORME DE ANALISIS DE Documento que detalla las técnicas | Por evento de
COMPUTO FORENSE utilizadas para realizar el andlisis forense. | anlisis solicitado

- TECNICO Lista las herramientas utilizadas para la
atencion del caso, contiene el sustento en
materia tecnolégica de lo descrito sobre
los hallazgos e indicios identificados.
COPIA DE LAS |IMAGENES | Copia exacta bit a bit de todos los datos | Por evento de
FORENSES ADQUIRIDAS | digitales (evidencia digital) conforme o de | andlisis solicitado
(COPIAS BIT ABIT) acuerdo con cada dispositivo electrénico
adquirido; realizada de una manera que
garantiza que la informacién no sea
alterada.

La entrega de dicha informacion debera
de realizarse de forma cifrada-.
MEMORIA TECNICA DE | Documento que detalla fisica y | Por evento de
ADQUISICION DE | légicamente los indicios de los que se | analisis solicitado
INFORMACION colectaran las imdgenes forenses.

,_( —2s

El licitante debera considerar, si el Instituto FONACOT asi lo requiere, que previo a la puesta en
operacion de cada herramienta de seguridad, se lleve a cabo un anadlisis de vulnerabilidades, el cual
podra solicitarse al licitante y se debera realizar a través de un tercero, sin generar esto un costo
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adicional para el Instituto FONACOT. El resultado del analisis debera preservarse para efectos de
auditoria.

13. ADMINISTRACION DE LOS SERVICIOS.

El licitante ganador debera contar con la cantidad del personal técnico y administrativo
referenciado dentro del presente documento que sean necesarios para cumplir con los planes de
trabajo programados definidos por el Administrados del proyecto del Licitante y que abarcan la
instalacion, puesta en marcha y operacion del SERVICIO INTEGRAL DE FORTALECIMIENTO EN LA
GESTION, ADMINISTRACION Y CONTROL DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES.

El licitante ganador debera asegurar la correcta implementacién de todas las soluciones
tecnoldgicas a través del personal cuyo rol esta plasmado como “10 Personal en Sitio" (rengldn no.
14 de la siguiente tabla), y que de manera simultdnea aseguren la correcta implementacién y
transicion de |os servicios inherentes al presente Anexo Técnico.

Asimismo, el licitante debera considerar la siguiente plantilla minima de personal en su propuesta
de servicio integral.
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Cédula o titulo profesional a
nivel Licenciatura de carreras

Especialista en GIAC Continuous Menitoring

gestion de tales como: Sistemas Certification (GMON).
it Computacionales, ylo
! sarvicosy 2 Informatica, i ki
seguridad de la b l¢ EC-Council Ethical Hacker;
5 e Telecomunicaciones,
informacion.

Electronica o afines a3 las
actividades del proyecto.

Cédula o titulo profesional a

CISA Certified Information Systems

nivel Licenciatura de carreras Auditor.
tales como: Sistemas ylo
1 Especialista en 5 Computacionales, o CISM Certified Information Security
ciber-amenazas. . Informatica, Manager.
Telecomunicaciones, ylo
Electrénica o afines a las [o CRISC Certified in Risk and
actividades del proyecto. Information Systems Control
Cédula o titulo profesional a
nivel Licenclatura de carreras
Ingeniero de tales como: Sistemas
validacién de Computacionales, l CCNA Certified Network Associate
1 accesos de 5 Informatica, R/Z”“ng and Switching.
infraestructura Telecomunicaciones, A s "
= yoz % le Certilicacién en Secure Access
tecnoldgica. Electronica o afines a las

actividades del proyecto.
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nivel Licenclatura de carreras
Especlalista en tales  coma: Sistemas [* ITIL  Certificate in IT  service
i seguridad de e Computacionales, management
sistemas Informatica, vlo
operativos Telecomunicaclones, o glC{SP Clilob?I Industry Cyber Security
Electrénica o afines a las tolessiana
actividades del proyecto,
Cédula o titulo profesional a o CISSP Certlfied Information Systems
nivel Licenciatura de carreras S;Icourlky Fistemnal
tales  como:  Sistemas s certified ISO/IEC 27001  Lead
1 CyberSecurity 3 Computacionales, Implementer.
Leader, Informtica, ylo
Telecomunicaciones, » Cobit5 Foundation
Electrénica o afines a las ylo
actividades del proyecto. o ITIL versién 3 foundation
Examination.
Cédula o titulo profesional a
nivel Licenclatura de carreras
Specialist tales como: Sistemas [* Certificado vigente como e_speclaﬂsta
Computacionales, en alguna solucién de validacién de
1 incident 1 Informatica, Identidad que tenga base instalada
Handler Telecomunllcaciones, dentro de una dependencla de
Electrénica o afines a las L
actividades del proyecto.
Ceédula o titulo profesional a
S :ai;::sl u:e:cohrr::ra des‘l:;z::: o Certificacion ez alguna I;elr:amlenta
g comercial e Analisis de
N investigacién de 3 Computacianales, Vulnerabilldades. como, por ejemplo:
vulnerabilidades Informatica, . Tenable
Yy pentesting Telecomunicaciones, . Acunetix
Electronica o afines a las Etc
actividades del proyecto.
Cédula o titulo profesional a
Administrador gl il
1 del Proyecto 1 Computacionales, e 1SO IEC 27001 information security
Especialista en Informadtica, assoclate
Seguridad. Telecomunicaclones, y
Electronica o afines a las ‘[* ITIL V4 Foundatlon Certificate
actividades del proyecto.
Cédula profesional a nivel o CISSP Certified Informatlon Systems
licenclatura de carreras tales S;z;:,u(lty Riarasoan
Especialista en como: Sistemas o certified ISO/EC 27001 Lead
1 validacién de 5 Computacionales, Implementer,
[dertidsd Informatica, ylo
Telecomunicaclones, s Cobit 5 Foundation
Electrénica o afines a las ylo
actividades del proyecto. o ITIL versién 3 foundation
Examination.
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Cédula o titulo profesional a

olval Licenciaturaida: carreras, | Project Magnament Professicnal

tales como: Sistemas ylo
1 Administrador 3 Computacionales, o ISO IEC 27001 information security
del Prayecto. Informatica, associate
Telecomunicaciones,

ylo
Electronica o afines a las ITIL V4 Foundation Certificate
actividades del proyecto.

14. REEMPLAZO DE PERSONAL

En caso de que se requiera sustituir algin miembro del equipo por parte del licitante a causa de
desconocimiento de las plataformas de seguridad, deficiencias en el desempenio, mala conducta,
entre otras, éste deberd de ser reemplazado, en un lapso no mayor a 3 (tres) dias habiles, por
personal que cumpla con los perfiles solicitados con la experiencia, a fin de que no se pierda la
continuidad en el trabajo desempefado. Para el demds personal que se requiera sustituir del
equipo de trabajo, el licitante ganador contara hasta con 5 (cinco) dias hébiles para su sustitucion.
Sera responsabilidad del Licitante ganador involucrar al nuevo integrante, asi como de ponerlo al
tanto del estatus del proyecto. l\

Es responsabilidad del Licitante tener la capacidad del personal en sitio para atender picos de
demanda de servicios de emergencia de 24x7x365. En caso de incumplimiento se aplicara la
deductiva correspondiente. Los picos de demanda deberdn atenderse a nivel nacional sin incurrir
en costes adicionales para el Instituto Fonacot y durante toda la vigencia del contrato.

En cualquier evento de sustitucion del personal del Licitante ganador, se debera entregar a la
Subdireccién General de Tecnologias de la Informacién y Comunicacion, carta firmada por el
representante legal indicando el motivo de la sustitucién. La Subdireccién General de Tecnologias
de la Informacién y Comunicacién, se reserva el derecho de solicitar la documentacién que avale la
experiencia.

El licitante ganador no podré sustituir a mas del 30% del personal por proyecto a menos que sea a
solicitud de la Subdireccién General de Tecnologias de la Informacién y Comunicacion.

15. ESTANDARES. \

El Instituto FONACOT tiene definidos estandares (se entregaran al Licitante ganador) que se deben
considerar en todos los proyectos.

El licitante debera apegarse a los lineamientos que establece el ACUERDO por el que se expide la

Estrategia Digital Nacional 2021-2024, en materia de tecnologlas de la informacion y
comunicaciones y al ACUERDO por el que se emiten las polfticas y disposiciones para impulsar el
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uso y aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacion y
comunicacién, y la seguridad de la informacién en la Administracién Publica Federal; ambos
publicados en el Diario Oficial de la Federacién el 06 de septiembre de 2021.

16. GARANTIA DE CALIDAD DE LOS SERVICIOS.

El servicio que el Instituto FONACOT requiere durante el periodo de garantia de calidad de los
servicios, se refiere a la correccion de errores como consecuencia de la implementacién de las
herramientas de seguridad de la informacién o herramientas de monitoreo para la seguridad dela
informacion, que pudieran aparecer una vez implementados las herramientas propuestas para la
solucion del servicio integral, considerando los niveles de servicio especificados en este numeral y

con cargo al licitante ganador.

El licitante ganador, al terminar cada servicio integral mensual de: mantenimiento, soporte u
operacion de productos o servicios inherentes al presente, debera presentar una carta compromiso
a la Subdireccién General de Tecnologias de la Informacién y Comunicacién, donde garantice:

16.1 Solucién de defectos.

Solucionar cualquier defecto por concepto del servicio o producto prestado cuestion de este Anexo
Técnico.

16.2 Mal entendimiento.

Que las modificaciones a la plataforma tecnolégica causadas por un mal entendimiento del andlisis
(Se entiende por mal entendimiento del anélisis a todo lo que no corresponda a la funcionalidad
descritay aceptada por la Subdireccién General de Techologias de la Informacién y Comunicacion),
o errores en la operacidn o fallas de ejecucion, deberan ser cubiertas por el licitante ganador sin
cargo a las horas inicialmente pactadas ni costo adicional para el Instituto FONACOT.

16.3 Atencién de Fallas.

El licitante debera documentar el mecanismo para la atencién de incidentes.

16.4 Levantamiento de garantias.

El licitante debera presentar dentro de su propuesta una carta firmada por el representante legal,
donde se comprometa a proporcionar contacto, direccién electrénica, nimero telefénico y matriz
de escalamiento para el levantamiento de garantias.

16.5 Atencién a Garantias.

La solicitud podra realizarse via telefénica, por correo electrénico o de manera escrita al director de
Proyectos del licitante ganador (se confirmara via correo electrénico y telefénico), describiendo el
problema encontrado y el nivel de severidad, para que el licitante ganador cumpla con los
siguientes tiempos requeridos por el Instituto FONACOT:

INo. Tiempo
Descripcién maximo de Tiempo maximo de Solucién
3 Respuesta
1 El 'sisten?a no puede operar o alguno de sus 30 min. 2 horas ‘
|modulos impide que el proceso siga su marcha.
’2 |El sistema mostré una falla grave, pero se puede 1
. A 1 hora. 8 horas |
Jgguir operando y no se detiene la operacién. |
3 E! sistema tiene prop_lemas minimos que no detiene 2Horas, 24 horas \
ni afectan la operacién del mismo. |

diz Cuavhtémuos, COMX.
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16.6 Vigencia de la garantia.

La garantia serd durante toda la vigencia del contrato desde la adjudicacién y hasta la fecha en la
que la Subdireccién General de Tecnologias de la Informacién y Comunicacién, firme la carta de
entrega-recepcion del servicio o producto, la cual marca el final de este, y cuyo formato y contenido

serd proporci

onado por la Subdireccién General de Tecnologias de la Informacién y Comunicacion.

17. GARANTIZAR LOS NIVELES DE SERVICIO (SLA “s)

17.1 Requerimientos minimos para garantizar los SLA's.

a.

El Instituto FONACOT podra solicitar la presencia de cualquier recurso humano
asignado a los servicios objeto de esta licitacion, la cual debera presentarse en la
Subdireccidon General de Tecnologias de la Informacion y Comunicacién maximo
en 1 (una) horas, por lo que las instalaciones de las oficinas administrativas del
licitante participante deberan estar ubicadas en un radio no mayor a los 20
kildmetros del edificio sede del INSTITUTO FONACOT.

b. La comunicacion verbal y escrita debera ser invariablemente en espafiol de

México, salvo en aquellos tecnicismos que no tengan una traduccion clara.

17.2Mesa de servicio.

Interfacedel
para el contr

amesa de ayuda del licitante ganador con la Mesa de Servicios del Instituto FONACOT
ol y administraciéon de las incidencias.

18. VIGENCIA, LUGAR Y HORARIO DE LA PRESTACION DEL SERVICIO.

a.

Vigencia.
El contrato que se derive del presente procedimiento tendra una vigencia del 16 de

agosto del 2022 al 31 de diciembre de 2022.

De conformidad con lo establecido en el quinto parrafo del articulo 84 del
REGLAMENTO DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL
SECTOR PUBLICO, la prestacién del servicio se llevara a cabo de conformidad con lo
solicitado en el Anexo, sin prejuicio de que se cumpla con la obligacién de formalizar
el contrato dentro del plazo establecido.

Horario.
Para la entrega de los servicios se apegaran a los horarios laborales del Instituto

FONACOT, sin perder de vista, horarios atipicos, de acuerdo a la complejidad ylo
prioridad de los proyectos previa solicitud de la Subdireccién General de Tecnologfas
de la Informacién y Comunicacion

En la planeacion de los planes de trabajo detallados para los proyectos, solo se deberan
contabilizar hasta 8 horas diarias por recurso humano, no siendo limitativo las horas
presenciales por atrasos en la entrega de los trabajos encomendados o cargas de
trabajo atipicas derivadas de la operacion del Instituto FONACOT.

Lugar

El Administrador del Proyecto, Personal en Sitio, y el Especialista en Seguridad del
licitante ganador deberdn de prestar sus servicios en el edificio sede del Instituto
FONACOT, sita en Avenida Insurgentes Sur No. 452, Colonia Roma Sur, Delegacion
Cuauhtémoc, CP. 06760, Ciudad de México, de acuerdo a las necesidades de la
Convocante, el resto del personal debera de prestar sus servicios en las oficinas del
licitante ganador, sin embargo, deberan presentarse cuando asi lo requiera el Instituto

de
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FONACOT, en un tiempo no mayor a 1 (una) hora en las instalaciones de la misma a
partir de la notificacidn que sera por correo electrénico.

Asimismo, y de ser el caso, prestara el servicio en las oficinas y sucursales del Instituto
FONACOT sin costo alguno, de acuerdo con las necesidades del servicio previa
notificacién con 8 horas por parte de la Subdireccién General de Tecnologias de la

Informacién y Comunicacién, cuyos domicilios se presentan a continuacién:

Centro

Vallejo

Norte 45 No. 853-B, Col. Industrial Vallejo, Del.
Gustavo A. Madero, C.P. 02300, México,
Ciucdlad de México.

Centro

San Antonio Abad

San Antonio Abad No, 150, Col. Transito, Del.
Cuauhtémoc, C.P. 06820, México, Ciudad de
México.

Centro

Mixcoac

Molinos No. 50 Col. Mixcoac C.P, 03910 Del.
Benito Judrez, Ciudad de México.

Centro

Iztacalco

Av. Afil 571 Planta Baja, Colonia Granjas México,
Demarcacion Territorial Iztacalco, C.P. 08400,
Ciudad de México.

Centro

Tlalnepantla

Av. Sor Juana Inés de Cruz, No. 22 Despacho 106-
4, Colonia Centro de Tlalnepantla, C.P. 54000,
Tlalnepantla de Baz, Estado de México.

Centro

Cuautitlan lzcalli

Av. Huehuetoca s/n, SORIANA, Loc. 6, Col.
Claustro de San Miguel, Cuautitlan lzcalli,
Estado de México.

Centro

Chalco

Bernardo Reyes No.1Col. San Sebastian C.P.
56600 Chalco de Covarrubias

Centro

Ecatepec

Av. Insurgentes 102, Locales 8, 9,10y 11 (Grand
Plaza), Colonia El Calvario, San Cristébal Centro,
C.P. 55020, Ecatepec de Morelos, Estado de
México

Centro

Insurgentes

Insurgentes Sur 452, Planta Baja, Col. Roma
Sur, Del. Cuauhtémoc, C.P. 06760, Ciudad de
México.

Centro

Coapa

Av. Canal de Miramontes 3280, locales 27, 28, 29,
30, Coaplaza, Col. Villacoapa, Del. Tlalpan, C.P.
14390, Ciudad de Méx.

Centro

Plaza de la Republica

Plaza de la Republica No. 32, Planta Baja, Col.
Tabacalera, Del. Cuauhtémoc, C.P. 06030,
Ciudad de México.

Centro

SAT BANCEN

Av. Hidalgo 77, Col. Guerrero, Del.
Cuauhtémoc, C.P. 06300, Ciudad de México.

Centro

Texcoco

Prolongacion 16 de Septiembre No. 310, Loc. 30,
Col. Barrio de San Pablo Centro, C.P 56116,
Texcoco, Estado de México.

Centro

Tizayuca

Carretera México- Pachuca Km. 50, oficina de
CANACINTRA Tizayuca, Zona Industrial
Tizayuca, C.P. 43800, Tizayuca, Hidalgo.
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Centro

Acapulco

Av. Costera Miguel Aleman No. 1803, Frac.
Magallanes, C.P. 39670, Acapulco, Guerrero.

Centro

Cuernavaca

Plan de Ayala No. 501, Local 26A By C. Col.
Teopanzolco, Plaza Arcos Cristal, C.P.62350,
Cuernavaca, Morelos.

Centro

Toluca

Ignacio Allende Sur No. 116, Col. Centro, C.P.
50000, Toluca, Estado de México.

Centro

Pachuca

Carr. Pachuca- Tulancingo No. 1000, Loc. D9
al D12, Plaza Universidad, Col. Abundio
Martinez, C.P. 42184, Mineral de la Reforma,
Hidalgo.

Centro

Cuautla

Galeana No. 33, Loc. 10, planta alta, Col. Centro,
C.P. 62740, Cuautla, Morelos.

Centro

Lerma

Toluca Zona Conurbada ubicada en Av. Paseo
Tollocan No. 1195, Colonia Santa Maria Totoltepec,
C.P. 50245, Toluca, Estado de México.

Centro

Tula

Antigua Carretera Meéxico Querétaro Km 11
Col. Santiago Tlautla, Tepeji

Centro de
Datos

Centro de Datos
Primario del Proveedor
del Servicio

Parque Industrial, Privada de la Princesa 4,
76246 Qro.

Edificio
Principal

Edificio Principal

Insurgentes Sur 452, Col. Roma Sur, Del.
Cuauhtémoc, C.P. 06760, Ciudad de México.

Norte

Monterrey Il

Av. Ruiz Cortines y General Bonifacio Salinas
G600, Col. Ledn XllI, C.P. 67120 Guadalupe N.L.
Sucursal Soriana Lindavista.

Norte

Cd. Victoria

Palacio Federal, Calle Juan B. Tijerina sin
Numero, entre José Maria Morelos y
Matamoros, Zona Centro, C.P. 87000 Cd.
Victoria, Tamaulipas

Norte

Durango

Aquiles Serdan No. 954, planta alta, Victoria
de Durango Centro, C.P. 34000, Durango,
Durango.

Norte

Chihuahua

Calle Ramirez Calderén No. 901, Col. San Felipe,
C.P. 31203, Chihuahua, Chihuahua.

Norte

Mexicali

Av. Reforma No. 692, Esq. Nicolas Bravo, Col.
Centro 1° Seccidn, C.R. 21100, Mexicali, Baja
California

Norte

Hermosillo

Volved. Luis Donaldo Colosio No. 323, Col. Valle
Grande, C.P, 83205, Hermosillo, Sonora.

Norte

Mazatlan

Av. Ejército Mexicano No. 1401-A, Col.
Ferrocarrilera, C.P. 82010, Mazatlan, Sinaloa.

Norte

Cd. Judrez

Av. Adolfo Lopez Mateos No. 708, locales 8y 9
(Plaza Delta), Col. Los Nogales, C.P. 32350,
Ciudad Juarez, Chihuahua.

Norte

Monterrey

Av. Melchor Ocampo No. 330 y 340 Ote, Col.
Centro, C.P. 64000, Monterrey, Nuevo Ledén.
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Av. Hidalgo No. 2401, Col. Reforma, C.P. 89140,
Tampico, Tamaulipas.

Torredn

Av. Morelos No. 138 Poniente, Col. Centro, C.P.
27000, Torredn, Coahuila.

Saltillo

Blvd. Venustiano Carranza No. 3480, Col. Jardin,
C.P. 25240, Saltillo, Coahuila.

Calle Venustiano Carranza No. 410, locales 2,3y

Norte

Monclova

4, Colonia Centro, C.P. 25700, Monclova,
Coahuila.

Norte

Reynosa

Herdn Ramirez Esq. con Michoacan No. 400,
Locales 4, 5y 6 Col. Rodriguez, C.P. 88630,
Reynosa, Tamaulipas.

Norte

Matamoros

Av. Prolongacion Gonzalez No. 2035 Col. Parque
Industrial, Plaza Comercial Soriana Laguneta, C.P.
87479, Matamoros, Tamaulipas.

Norte

Culiacan

Gral. José Aguilar Barraza No. 1297 Poniente,
Col. Centro Sinaloa, C.P. 80000, Culiacan,
Sinaloa.

Norte

Tijuana

Blvd. Diaz Ordaz No.14910, Col. Las Brisas, Plaza
Las Brisas, C.P. 22115 Tijuana, Baja California.

Norte

La Paz

Calz. Forjadores de Sudcalifornia No. 286, Col.
Bellavista, C.P. 23078, La Paz, Baja California Sur.

Norte

Los Mochis

Av. Cuauhtémoc No. 201 Poniente, Col.
Bienestar, C.P. 81280, Los Mochis, Sinaloa.

Norte

Cd. Obregon

Durango No. 245 Sur, Col. Centro, C.P. 85000,
Ciudad Obregdn, Sonora.

Norte

Delicias

Circuito Plaza de la Republica 4 Norte,
Colonia Centro Entre calle Central y calle
2da. Norte C.P. 33000

Norte

Empalme

Plaza Reforma, Loc.5, Col. Moderna, C.P.85330,

Norte

San Joseé del Cabo

Carretera Transpeninsular Km. 345, Col.
Guaymitas, Plaza Guaymitas, Loc. 2, C.P. 23407,
San José del Cabo, Los Cabos, Baja California Sur.

Empalme, Sonora. Q

Norte

Nogales

Av. de los Nogales No. 277, Loc. 3,4 y 5, Plaza
Coyoacan, Col. Colinas del Yaqui, C.P. 84093,
Nogales, Sonora.

Norte

Ensenada

Av. Delante fraccion Ay B, Lt. 007, Mza. 025, Col.
Carlos Pacheco, C.P. 22890, Municipio de
Ensenada, Baja California Norte,

Norte

Gomez Palacio

Av. Hidalgo No. 113 Sur, Loc. 4, Col. Centro,
Goémez Palacio, Durango.

Norte

Cd. Acuna

Libramiento Emilio Mendoza Cisneros No.
1315, centro comercial MERCQO, Col. Benjamin
Canales, C.P. 26236, Cd. Acufia, Coahuila.

Norte

Piedras Negras

Blvd. Eliseo Mendoza Berrueto s/n, Plaza
Ciento Tres, Loc. 5, Col. San Felipe Norte, C.P.
26070, Piedras Negras, Coahuila. 7
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Calle Héroe de Nacataz y Reynosa s/n, anexo

Norte Nuevo Laredo al Centro Civico, Zona Centro, CP 88000,
Nuevo Laredo, Tamaulipas.
Calle 52 entre Avenida 6 y 9 Colonia

Norte Agua Prieta Bicentenario C.P 84269, Agua Prieta, Sonora.
Referencia Edificio SEDATU.

e Calle Francisco Villa No. 636 Sur, Col. Centro,

Marte Guamlichil C.P. 81400, Guamuchil, Sinaloa.

Norte Mulege Carretera Transpeninsular Km.1s/n Col.
Centro,
C.P. 23920, Santa Rosalia, Mulege, Baja
California Sur. (Oficina Conapesca y

Norte Cabo San Lucas SAGARPA) Los Aguajitos s/n Col. Arcos del Sol,
C.P. 23478, Cabo San Lucas, Los Cabos, Baja
California Sur
Cuauhtémoc No. 955 poniente, Col. Federico

Norte Sabinas Berrueto Ramon, C.P, 26730, Cd. Sabinas,
Coahuila.
Av. Dr. Roberto Michel No. 1003 esquina

: ; Salvador Loépez Chavez local sub ancla 3

Occidente | Guadalajarall (Centro Comercial Parques Guadalajara) Col.
Olimpica, Guadalajara, Jal.
Av. Elfas Zamora Verdusco No. 2114 A, locales 1y 2,

Occidente | Manzanillo Plaza Lauret, Barrio V, Col. Valle de las Garzas, C.P.
28219, Manzanillo, Colima.

Occidente | Puerto Vallarta Av. Francisco Villa No. 1474, P.B., Col. Los Sauces,

C.P. 48328, Pto Vallarta, Jal.

Occidente

Morelia

Av. Lazaro Cardenas No. 2000, Col. Chapultepec
Sur, C.P. 58260, Morelia.

Occidente

Guadalajara

Av. Lazaro Cardenas No. 2305, edificio H, Loc.
102, Plaza Comercial Abastos, Col. Las Torres,
C.P. 44920, Guadalajara, Jal.

Juan José Torres Landa Oriente 1007, Loc. 14y

Occidente |Ledn 15, Col. Puerta San Rafael, C.P. 37480, Ledn,
Guanajuato.
. 2 Av. Manuel Gutiérrez Néjera No. 113, Col. Centro
(©] 4 £ t .
coidents | Querctard C.P. 76000, Querétaro, Querétaro.
x : " Mariano Arista No. 710, Zona Centro, C.P. 78000,
Orecidente [San Luls Petes] San Luis Potosi, San Luis Potosi.
Av. Lépez Mateos Oriente No, 520, Col. Barrio
Occidente [Aguascalientes de la Purisima C.P. 20259, Aguascalientes,
Aguascalientes.
; i Calle Gabriela Mistral 350, Col. Lomas de
o y i ) :
ceidente | Colima Circunvalacion, C.P. 28010, Colima
Av. Tecnologico No. 3983, Loc. 8,9 y 10, Col.
Occidente |Tepic Ciudad Industrial, Practiplaza Oriente, C.P.

63173, Tepic, Nayarit.
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Blvd. José Lopez Portillo No. 303, Planta Baja,

Occidente | Zacatecas edificio STPS, Col. Dependencias Federales, C.P.

98618, Zacatecas, Zacatecas.

Av. Melchor Ocampo, No. 3], Locales 4 y 5 (Plaza
Occidente |Lazaro Cardenas Costa Azul), Colonia Segundo Sector de Fidelac,
C.P. 60953, Lazaro Cardenas, Michoacan.

Blvd. Adolfo Lopez Mateos No. 932 Poniente,

Qeeldente | Celdya Col Centro, C.P. 38000, Celaya, Guanajuato.
. Av. Chiapas, No. 401 locales 6 y 7, Colonia
Seelcante: | Unepah Ramon Farias, C.P. 60050, Uruapan, Michoacan.
" Amado Nervo Poniente Na. 70, Col. Centro,
Cesideie [ Zerdom C.P. 59600, Zamora, Michoacan.
Occidente |cd.Valles Carranza 53, Cpl. Centro, C.P. 79000, Ciudad
Valles, San Luis Potosl.
i . Paseo del Mineral No. 101-B, Col. Luis Donaldo
Occidente | Fresnillo Colosio, C.P. 99036, Fresnillo, Zacatecas.
16 Septiembre No. 8, Loc. 1, Col. Centro, C.P.
Occldente | SanJusn del RiD 76800, San Juan del Rio, Querétaro.
Av, Guerrero No. 1871, Local 2, (entre Orquidea y
Occidente |lIrapuato Jazmin), Col. Gadmez, C.P. 36G50. Irapuato,
Guanajuato.
José Maria Morelos No. 427, Col. Centro, C.P.
LRI | Matehag 78700, Matehuala, San Luis Potosi.
: Prolongacién Avenida Laureles 300, Colonia
Oecidente | Zapgpar Tepeyac C.P. 45150, Zapopan, Jalisco.
SiF Xalapa Diego Lefio S/N, Col. Centro, CP 91000, Xalapa, N
Veracruz
Av. Benito Judrez, Lt. 3, Loc. 12 y 13, Plaza
Sur Playa del Carmen Papagayos, Col. Centro, C,P. 77710, Playa del

Carmen, Quintana Roo.

Plaza del Sol, Mercado de Artesania, Local Planta
Sur Cozumel Alta 8 Andador Sta. Avenida Sur No. 1 Col. Centro

C.P. 77600 '}
L\

s Paseo Montejo No. 492-A por la 43, Col.
S Mgy Centro, C.P. 97000, Mérida, Yucatan.

Av. Ocotlan No. 15, Col. Ocotlan, C.P. 90100,

il Tiaxcala Tlaxcala, Tlaxcala.

sur Puebla Calle 9 Narte No. 208, Col. Centro, C.P. 72000,
Puebla, Puebla.

Sur \eracruz é\s'séjlg\;zclﬂsézfcarzur:irén 2870, Col Electricistas

3a Norte Poniente No. 1395, entre la 12 y 13
Sur Tuxtla Gutiérrez Poniente Norte, Col. Moctezuma, C.P. 29030,
Tuxtla Gutiérrez, Chiapas.
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Calzada Heéroes de Chapultepec No. 1104,

Sy Oaxaca Colonia Jalatlaco, C.P. 68080, Oaxaca. Oax.

Av. Tulum, Retorno 1, Lote 3, Manzana 1, Super
Sur Cancun manzana 22, Col. Centro, C.P. 77500, Benito
Juarez, Quintana Roo.

Av. 16 de Septiembre s/n, Palacio Federal, Col.

Sy Garpeche Centro, C.P. 24000, Campeche, Campeche.

Av, 20 de noviembre s/n, Col. La Piragua, C.P.
U Tuxtepec 68300, Tuxtepec, Oaxaca.
Sur Eaatzanaléas Av. Benito Juarez No. 511, Col. Centro, C.P. 96400,

= Coatzacoalcos, Veracruz.

Av.10 de Julio No. 117 Col. Francisco y Madero
S Gl del Carrren CP. 24190 Cd. Del Carmen, Campeche
sur cérdoba Av. 1, boulevard fundadores 2271, Col. Centro, CP

94500, Cérdoba

Avenida Independencia No. 134, Colonia
Sur Chetumal Chetumal Centro, C.P. 77000, Municipio de
Othon P. Blanco

Calle 1 Norte No. 618, Loc. 8,9y 10, Plaza
Sur Tehuacan Montecarlo, Col. Francisco Sarabia, C.P. 75730,
Tehuacan, Puebla.

Av. Central Sur No. 76 Col. Centro, C.P. 30700, \
Sur Tapachula ;
Tapachula Chiapas. \
Sur Poza Rica 20 de n_owembre 110, Col. Cazones, CP 93230, \
Poza Rica de Hidalgo \\
. Calle 5 de Mayo No. 304, Las Hormigas, C.P. )
S Baline Gz 70670, Salina Cruz, Oaxaca.
Centro Integral de Servicios (CIS), Edificio
sur Cl Foabla SUR, Via Atlixcayotl No. TI01. |
Calle Crescencio Rosas No. 61, Col. Barrio San
Sur San Cristdbal de las Casas Diego, Oficina Canaco, C.P. 29270, San Cristébal,
Chiapas.
Jesus Carranza No 213 Local 207, col. Centro C.P

Sur Apizaco

90300, Apizaco, Tlaxcala

19. PLAZO PARA LA SUSPENSION DEL SERVICIO.

prestacién de los servicios se ajustard a lo dispuesto por los articulos 55 Bis de la Ley de

El plazo para la suspensién del servicio sera de 10 dias habiles. Asimismo, la suspensién de la
Adquisiciones, Arrendamientos y Servicios del Sector Publico y 102 fraccién |l de su Reglamento. \

20. FORMA DE PAGO

Con fundamento en el articulo 51 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, el pago se realizard en pagos mensuales, o de acuerdo con los servicios devengados
debidamente soportado y acompanado con los entregables que apliquen de acuerdo al numeral
"22. ENTREGABLES", del presente Anexo Técnico.
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El pago se realizara dentro de los 20 dias naturales posteriores a la presentacién del Comprobante
Fiscal Digital por Internet CFDI (factura electrénica impresa y archivo XLM) y previa validacion y
aceptacion de la misma, por parte de la Subdireccién General de Tecnologias de la Informaciény
Comunicacion y recibidos los entregables mencionados anteriormente a entera satisfaccion de la
Subdireccién General de Tecnologias de la Informacién y Comunicacion.,

Los CFDI's (facturas) deberdn contar con el visto bueno de la Subdireccidon General de Tecnologias
de la Informacién y Comunicacién y del titular de la DTI, y con los requisitos fiscales vigentes
sefialados en los articulos 29 y 29-A del Cédigo Fiscal de la Federacién Aplicable en los Estados
Unidos Mexicanos, por lo que deberan:;

a. Presentar comprobantes fiscales digitales por Internet (CFDI), en archivo XML y la
representacion de dichos comprobantes en documento impreso en papel, que reinan
los requisitos fiscales respectivos. Dichos comprobantes serén entregados en las
oficinas centrales del Instituto FONACOT, ubicadas en Avenida Insurgentes Sur No. 452,
2° Piso, Col. Roma Sur, C.P. 06760, Delegaciéon Cuauhtémoc, Ciudad de México, en la
Subdireccién General de Tecnologias de la Informacién y Comunicaciones, asi
mismo deberdn ser enviados al correo electrénico a horacio.sanchez@fonacot.gob.mx

en un horario de labores de las 9:00 a las 15:00 horas de lunes a viernes en dias habiles.

El pago, quedara condicionado, proporcionalmente, al pago y/o deduccién que el prestador de
servicio deba efectuar por concepto de penas convencionales,

Tratdndose de pagos en exceso que haya recibido el licitante ganador, se debera reintegrar la
cantidad pagada en exceso, mas los intereses correspondientes, conforme a la tasa que sera igual
a la establecida por la Ley de Ingresos de |a Federacién. En los casos de prérroga para el pago de
Créditos Fiscales, los recargos se calcularan sobre las cantidades pagadas en exceso en cada caso
y se computaran por dias naturales desde la fecha del pago, hasta la fecha en que se pongan
efectivamente las cantidades a disposicion del Instituto FONACOT, de conformidad con lo
establecido en el articulo 51, parrafo tercero y cuarto de la LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO.

En caso de que el licitante ganador presente sus facturas con errores o deficiencias, el plazo de
pago se ajustard en términos de los articulos 89 y 90 del REGLAMENTO DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO.

El prestador de servicio podra modificar el nimero de cuenta y el nombre de la Institucién bancaria,
sin que sea necesario modificar el contrato, siempre que el representante legal dé aviso por escrito
al Instituto FONACOT por lo menos con 10 (diez) dias naturales de anticipacion a la presentacion de

la factura.

21. NIVELES DE SERVICIO (SLA “s).

21.1 Tiempos de respuesta.

Los licitantes deberdn considerar los siguientes tiempos para la atencién y solucién de las
incidencias o problemas que se presenten durante la vigencia del contrato, por los servicios

proporcionados.

Atencidn'y solucién de las incidencias o problemas

con base a su complejidad
ICONCEPTO ALTA MEDIA BAJA EXTREMA
* Menor a 04.00 |De 04.01a 08.00 |De 08.01 horas a [Se acuerda con la Subdireccién
Incidentes horas horas 12.00 horas General de Tecnologias de la
Informacién y Comunicacion.
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Atencidn y solucién de las incidencias o problemas
con base a su. complejidad

CONCEPTO ALTA MEDIA BAJA EXTREMA
* Menor de 08.00 |De 08.01a1200 [Del12.01 horasa (Se acuerda con la Subdireccién
Solicitudes Horas horas 16.00 horas General de Tecnologias de la
Informacién y Comunicacién.

* Horas habiles
22. ENTREGABLES.

El licitante debera considerar la generacion de reportes para dar seguimiento a |la operacion de los
servicios proporcionados al Instituto FONACOT; los reportes deberdn entregarse a periodo vencido,
dentro de los 05 dias habiles posteriores al cierre del periodo de que se trate.

Aquellos entregables que no sean presentados dentro del plazo sefalado en el pérrafo anterior
seran considerados como no entregados y sujetos a penalizaciones o deducciones aplicables
conforme a lo sefalado en el capitulo correspondiente de este Anexo Técnico.

Entregables mensuales del proyecto:

- Reporte de incidentes por cada uno de los servicios
= Reporte de solicitudes por cada uno de los servicios
- Reporte de ciber inteligencia (reporte ejecutivo)
- Reporte de disponibilidad de cada uno de los servicios.
- Reporte de tableros de control.
- Reporte de anilisis de vulnerabilidades. (cada 6 meses o bajo demanda del
Instituto FONACOT)

- Reportes de Forenses. (bajo demanda del Instituto FONACOT)

o SOW.

o INFORME DF; ANALISIS DE COMPUTO FORENSE -TEC[\JICO.

o MEMORIA TECNICA DE ADQUISICION DE INFORMACION.
- Reporte de cambios en la configuracion de los servicios.
- Reporte de trazabilidad de SVI.
- Reporte de dependencia l6gica de los servicios criticos. ‘
- Reporte de afectaciones de activos. C\

- Reporte de implementacion del Servicio de Gestién de Seguridad de la
Informacion.

El licitante ganador debera proporcionar los entregables relacionados en este apartado, para que
sean revisados por el Administrador del Contrato o personal autorizado por el Instituto Fonacot,
quien en su caso notificara y solicitara formalmente al licitante ganador realizar las correcciones
que considere pertinentes a la documentacion, previo acuerdo mutuo entre ambas partes. A la
entrega de cada documento se debera suscribir el acta de entrega-recepcion correspondiente. A\

El Instituto FONACOT se reserva el derecho para solicitar reportes adicionales, las cuales se vinculen
con el otorgamiento del servicio requerido en este Anexo Técnico.

23. PENAS CONVENCIONALES
En términos de lo previsto por los articulos 53 de La Ley, 95 y 96 de El Reglamento, el Instituto

FONACOT, aplicara a EL LICITANTE en caso de resultar el licitante ganador penas convencionales a
EL LICITANTE en caso de resultar el licitante ganador, de conformidad con lo siguiente:

Rlcardo
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PENAS CONVENCIONALES

No.

Descripcion

Monto

Minuta de la Reunidn de Kick Off de este
con el numeral 22. ENTREGABLES del
Anexo Técnico.

1% del monto total mensual del mes en
cuestion, por dia natural de atraso en la
entrega de la Minuta de la Reunidn de Kick Off,
debidamente firmada por los asistentes por
parte de EL LICITANTE Ila cual deberd
entregarse a mas tardar a los cinco dias habiles
de haberse llevado a cabo la referida reunién.

Atraso en la entrega del Plan de Trabajo

1% del monto total mensual del mes en
cuestion, por dia natural de atraso en la

de conformidad con el numeral 22
ENTREGABLES del Anexo Técnico.

2 General de conformidad con el numeral | entrega del Plan de Trabajo General, el cual
22. ENTREGABLES del Anexo Técnico. debera entregarse a mas tardar a los cinco dias
habiles después de firmado el Contrato.
Atraso en la entrega del Plan de Trabajo i d.e! monto total mensual del mes en
e cuestion, por dia natural de atraso en la
Detallado por Servicio a Implementar, .
; entrega de los Planes de Trabajo a Detalle para
de acuerdo con las necesidades del p <z = A
3 e A la implementacion de cada servicio, dichos
servicio integral de conformidad con el "
numeral 22 ENTREGABLES de] Anexo | Planes detallados deberdn entregarse a myds
Téeni tardar a los diez dias habiles después de
écnico. ;
entregado el Plan de Trabajo General.
1% del monto total mensual del mes en
Memoria Técnica de cada Servicio | cuestién, por dia natural de atraso en la
4 Implementado de conformidad con el | entrega de la Memoria Técnica, la cual debera
numeral 22 ENTREGABLES del Anexo | entregarse a mas tardar a los cinco dias de
Técnico. concluido la implementacién respectiva del
servicio correspondiente.
3% del monto total mensual del mes en
Atraso en los tiempos establecidos en la | cuestién, por dia natural de atraso en la
5 implementacién de los servicios objetos | implementacion de cada uno de los servicios

objeto del presente, de acuerdo a su plan de
trabajo detallado correspondiente.

24,

De acuerdo con lo previsto por los articulos 53 BIS de La Ley y 97 de El Reglamento, el Instituto

DEDUCTIVAS.

FONACOT aplicara al licitante ganador, deductivas de conformidad con lo siguiente:

DEDUCTIVAS
No. Descripcién Monto
Incumplimiento parcial o entrega mal | 3% del monto total mensual del mes en cuestion, por
1 realizada o Incompleta en los plveles de | incumplimiento parcial o entrega mal realizada o
servicio establecidos en el numeral 21. | incompleta a los niveles de servicio.
NIVELES DE SERVICIO (SLA “s).
Incumplimiento en la entrega total de
cada uno de los servicios, ya sea por | 3% del monto total mensual del mes en cuestién, por
mala realizacién o entrega incompleta, | Incumplimiento en la entrega total de cada uno de
2 de cualquiera de los servicios | los servicios, ya sea por mala realizacién o entrega
plasmados en el numeral 5. [ incompleta, de cualquiera de los servicios
DESCRIPCION GENERAL DEL | plasmados, por mas de 1 hora.
SERVICIO.
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DEDUCTIVAS

No. Descripcién Monto

Incumplimiento en el tiempo de
asignacion o reemplazo de los recursos

1% del monto total mensual del mes en cuestion, por
dia natural por incumplimiento parcial o fuera de los

3 humanos, establecidos en el numeral | . :
13. ADMINISTRACION DE LOS :I;:Trp;ctgss heusrt‘:.a.::;csldos para el reemplazo de los
SERVICIOS. )

Incumplimiento parcial o entrega mal

3 5 3% del monto total mensual del mes en cuestion, por
realizada o incompleta por cada uno de . P

dia natural por incumplimiento parcial o entrega

# los ‘entregables mensuales, mal realizada o incompleta de cada uno de los
establecidos en el numeral 22. ShtTEGAR las FreHEUIes
ENTREGABLES. 9 '

25. GARANTIA DE CUMPLIMIENTO DE CONTRATO PLURIANUAL.

El licitante que resulte adjudicado debera garantizar el fiel y exacto cumplimiento del contrato,
mediante fianza expedida por institucién autorizada legalmente para ello, conforme a lo que
establecen los articulos 48 fraccion Il y 49 fraccion Il de la LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO y el articulo 87 del REGLAMENTO DE LA
LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO, por el importe
del 10% (Diez por ciento) del monto total por erogar en el ejercicio fiscal de que se trate, debiendo
ser renovada cada ejercicio fiscal por el monto maximo a ejercer en el mismo, la cual debera
presentarse para el primer ejercicio fiscal a mas tardar dentro de los diez dias naturales posteriores
a la firma del contrato y para los ejercicios subsecuentes debera ser dentro de los primeros diez
dias naturales del ejercicio fiscal que corresponda. La renovacion sefialada deberd realizarse
conforme a lo dispuesto por la fraccion Il y el Gltimo parrafo del articulo 103 del REGLAMENTO DE
LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO, a favor del \\
Instituto del Fondo Nacional para el Consumo de los Trabajadores, la cual deberd entregarse en la \
Direccion de Recursos Materiales y Servicios, cita en Avenida Insurgentes Sur No. 452, 1° Piso, D
Colonia Roma Sur, Delegacion Cuauhtémoc, C.P. 06760., Ciudad de México.
o La fianza debera redactarse en la forma y términos establecidos.
e La no entrega de la garantia es motivo de rescision del contrato.

26. GARANTIA DE RESPONSABILIDAD CIVIL

El licitante ganador se obliga a proporcionar al administrador del contrato por el pago de los dafios Q
que por causas imputables a la mano de obra de su personal pueda causar a los sistemas, equipos
e instalaciones en general y los problemas de cualquier naturaleza que puedan derivar
directamente de defectos o incumplimiento en la prestacién de los servicios contratados y que no
sean objeto de penalizacién, péliza expedida por institucion autorizada por las Leyes Mexicanas a
favor del Instituto del Fondo Nacional para el Consumo de los Trabajadores cuyo monto sera de
$3,000,000.00 (Tres millones de pesos 00/100 M.N.), que garantice la proteccién de dafios y
perjuicios que pudieran presentarse como resultado de las actividades propias del licitante
ganador por la ejecucion de los servicios que se contraten derivados de este procedimiento. La cual
debera ser entregada dentro de los 5 dias habiles posteriores al Acto de Fallo en la Direccién
de Tecnologias de la Informacién sito en Avenida Insurgentes Sur No. 452, 2° Piso, Col. Roma
Sur, C.P. 06760, Delegacién Cuauhtémoc, Ciudad de México.

Si por causa de la prestacion del servicio se producen dafios a los sistemas, equipos o componentes \
del mismo se hara valida la garantia por responsabilidad civil que el licitante ganador se obliga a
presentar al Administrador del Contrato.

En caso de que algun siniestro supere el monto de la Pdliza requerida, el licitante ganador se hara
cargo de la totalidad de los gastos que este llegue a generar. ;
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27. GARANTIA DE RESPONSABILIDAD LABORAL.

Queda expresamente estipulado que el personal del licitante ganador estara bajo la
responsabilidad directa del mismo, por lo tanto, en ningiin momento se considerara a la
Convocante como patrén sustituto, ni tampoco al licitante ganador como intermediario, por lo que
el Instituto FONACOT, no tendra relacion alguna de cardcter laboral con dicho personal y
consecuentemente queda liberada de cualquier responsabilidad de las reclamaciones que se
pudieran presentar en contra de la Convocante.

28. NORMAS APLICABLES.

Las normas aplicables a las que se debe hacer referencia como parte de la prestacion del servicio
son las siguientes:

Norma ISO/IEC 2700], certificacion ISO 27001y certificacion del Foro de Respuesta a Incidentesy
Equipos de Seguridad (FIRST).

29. CONFIDENCIALIDAD.

Con motivo de la prestacion del servicio el Instituto FONACOT proporcionara al licitante ganador
toda la informacion y documentacién necesaria para el debido desempefio de sus funciones,
misma que el licitante ganador se obliga a guardar y a hacer guardar estricta confidencialidad y
reserva.

Toda la informacion que con motivo de la prestacidn del servicio objeto del contrato respectivo, el
Instituto FONACOT entregue al licitante ganador, asi como toda la informacién que el licitante
ganador desarrolle, seran propiedad exclusiva del Instituto FONACOT, considerandose esta
informacién como confidencial y privilegiada, por lo que estara protegida en todo momento como
secreto industrial en términos de la Ley de la Propiedad Industrial, de la Ley Federal de
Transparencia y Acceso a la Informaciéon Publica y de la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados, debiendo los licitantes ganadores, guardar la
secrecia y confidencialidad sobre la misma, obligdndose a no usarla, copiarla, transmitirla o
divulgarla a terceros sin consentimiento expreso y por escrito del Instituto FONACOT.

Lo anterior debe entenderse, como que el licitante ganador se abstendréd de manera directa o
indirecta de editar, divulgar, publicar, comercializar, usar y modificar total o parcialmente, la
informacién proporcionada, conocida, desarrollada u obtenida, por cualquier medio, sin la debida
autorizacion del Instituto FONACOT, respondiendo en caso contrario por los dafios y perjuicios que
se |legaran a ocasionar para ambas partes, en el entendido de que dichos actos podran generar la
rescision del contrato. En caso de que la conducta desplegada por el licitante ganador sea
constitutiva de delito, en perjuicio del Instituto FONACOT, ésta podrd hacer la denuncia
correspondiente ante el ministerio publico competente.

De la misma manera convienen en que la informacidén confidencial a que se refiere esta clausula
puede estar contenida en documentos, férmulas, cintas magnéticas, programas de computadora,

.CD o cualquier otro material que tenga informacion juridica, operativa, técnica, financiera, de
andlisis, compilaciones, estudios, gréficas o cualquier otro similar.

30. ADMINISTRACION DEL CONTRATO

El administrador del contrato sera el titular de la Subdireccion General de Tecnologias de la
Informacién y Comunicacién quien sera el responsable de supervisar, coordinar la prestacion del
servicio y de otorgar el visto bueno a las facturas del servicio devengado de acuerdo con lo descrito

en este Anexo Técnico.
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31. PLAN DE TRANSICION AL CIERRE

El LICITANTE ganador desarrollarad un plan de transicion y takeover de los servicios inherentes de
Seguridad de la Informacion, mismo que sera sujeto a revision por parte del Instituto FONACOT.

El plan de transicién dara inicio 30 dias naturales previos a la conclusion del contrato o de manera
anticipada a través de una solicitud expresa del Administrador del Contrato, como parte del Plan
de Transicidn el LICITANTE ganador debera apoyar en las actividades necesarias para garantizar la
continuidad operativa de los servicios de seguridad que se encuentran actualmente, ya sea para el
Instituto FONACOT o para un nuevo prestador de servicio

El plan de transicién debera contener al menos los siguientes puntos de manera enunciativa mas
no limitativa:

s Memorias técnicas:

o Listado de componentes tecnoldgicosy su hardware, software, licenciamiento que
sean parte del servicio. (Cantidad, Marca, Modelo, Numero de Serie, Ubicacion del
equipo o parte)
Documento que contenga la descripcién del proceso de operacion.
Documento que incluya el proceso de respaldo de informacion.
Documento que contenga el proceso de restauracién de la informacion
Documento que contenga el proceso de monitoreo de los componentes.
Diagrama de Infraestructura que contenga la Ultima configuracion con la gue se
encuentra operando actualmente el Instituto.
Documento que contenga el listado de usuarios y privilegios de los componentes.
(Este documento se entregara al administrador del proyecto por parte del instituto,
el cual se entregara al licitante ganador en el momento que el instituto lo decida).
s Transferencia de Recursos:

o Entregar los respaldos de las ultimas configuraciones en sus versiones finales

autorizadas y operando en el instituto en un medio digital.

e Transferencia de Informacion:

o Acompafnamiento al licitante ganador en las mesas de trabajo de arranque del

proyecto con el instituto.

o Documento que incluya la informacién adicional solicitada por el licitante ganador

y entregada al instituto como parte de lag actividades de transicién.

O 0 0 0 0O

(o]

Autorizé

Lic. Gera rdo Daza Lopez
Encargado de las funciones de Oficial de Seguridad de la Informacion
en el Instituto FONACOT

Povim Sur, 2O 06780, Alealdia Cusuhidimag, CDMX
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CONTRATO No. FNCOT/AD/CAAS/104/2022

ANEXO I
COTIZACION



IQSEC

PINOVACION EN CIGERSEGURIDAD E IDENTIDAD DIGITAL

Ciudad de México a 19 de julio de 2022
Asunto: Se acepta la formalizacion
de un nuevo contrato

Mtro. Horacio Sanchez Tinoco

Subdirector General de Tecnologias de laInformacién
y Comunicacion del Instituto del Fondo Nacional para
el Consumo de los Trabajadores

Presente.

El suscrito Allan Morgan Velasco, en mi calidad de representante legal de IQSEC, S.A. de C.V.
personalidad acreditada mediante escrito que presente de fecha 18 de julio de 2022), y en
atencion a su oficio nimero SGTIC.361.07.2022 de fecha 13 de julio de 2022, referente a su
solicitud para la suscripcién de un nuevo contrato para la prestacion del “Servicio Integral de
Fortalecimiento en la Gestion, Administracion y Control de la Seguridad de las Tecnologias de la

Informacién y Comunicaciones”, al respecto manifiesto lo siguiente:

Que por medio de la presente manifiesto el consentimiento de mi representada para
suscribir el nuevo contrato referido, con iguales condiciones al contrato nimero I-SD-2018-
114, mismo que también fue suscrito entre ese Instituto y mi representada en cuanto a precio,
caracteristicas y calidad de los bienes o servicios, motivo por el cual anexo a la presente la
cotizacion requerida de los servicios por el periodo del 16 de agosto de 2022 al 31 de diciembre

de 2022.

Sin otro particular por el momento, aprovecho la oportunidad para enviarle un cordial saludo y
quedo atento a respuesta.

ATENTAMENTE

mnsccﬂueeaﬁmozmm
DE LA (NFORMACION Y COMUNICACION

ALLAN MORGAN VELASCO
REPRESENTANTE LEGAL
DE IQSEC S.A. DE C.V.

(2] contacto@IQSEC.commx [ 5541631700 (7)) Avenida Patriotismo 399, San Pedro de los Pinos, Benito Judrez, COMX. [} wwv.IQSEC.com.mx
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IQSEC

NSEGURDAD C IOCN

Ciudad de México a 19 de julio de 2022
Asunto: Se remite propuesta economica

Mtro. Horacio Sanchez Tinoco

Subdirector General de Tecnologias de la Informacién
y Comunicacion del Instituto del Fondo Nacional para
el Consumo de los Trabajadores

Presente.

El que suscribe Allan Morgan Velasco en mi caracter de Representante Legal de la empresa
IQSEC, S.A. de C.V., en atencion a su oficio nimero oficio nimero SGTIC.361.07.2022 de fecha
13 de julio de 2022, referente a su solicitud para la suscripcion de un nuevo contrato para la
prestacion del “Servicio Integral de Fortalecimiento en la Gestion, Administracion y Control de la
Seguridad de las Tecnologias de la Informacion y Comunicaciones”, por medio del presente,
adjunto se servira encontrar la Propuesta Econémica que IQSEC, S.A. de C.V. pone a su
disposicion:

Num. Servicio Precio Unitario Mensual IVA Monto Total

1 Servicio de gestion, seguimiento y $ 453,527.30 $72,564.37 $ 526,091.67
control de incidentes

2 Servicio de validacion de identidad $491,613.10 $ 78,658.10 $570,271.20

3 Servicio de deteccion e investigacion $ 399,244.11 $ 63,879.06 $ 463,123.17
de vulnerabilidades y pruebas de
penetracion

4 | Servicio de control y gestion de $ 415,879.29 $ 66,540.69 $ 482,419.98
usuarios

5 Servicio de proteccion de bases de $ 483,613.99 $ 77,378.24 $ 560,992.22
datos

6 Servicio de administracion del MGSI $513,590.78 $ 82,174.52 $ 595,765.30

TOTAL $ 2,757,468.56 $ 441,194.97 $ 3,198,663.54

Sin mas por el momento, reciba un cordial saludo, quedando de ustedes muy atentos para
cualquier duda, comentario o complemento a la informacion enviada.

ALLAN MORGAN VELASCO
REPRESENTANTE LEGAL |
DE IQSEC S.A. DE C.V.

(%] contacto@IQSEC.commx [ 5541631700 [} Avenida Patriotismo 399, San Pedro de los Pinos, Benito Jurez, GDMX. i) www.JQSEC.cam.mx
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SECRETARIA DEL TRABA
Y PREVISION SOCIAL

09 de noviembre de 2022

En la Ciudad de México a 9 de noviembre del 2022, llse Campos Loera, Secretaria Técnica del Comité de
Transparencia del Instituto del Fondo Nacional para el Consumo de los Trabajadores, en adelante Instituto
FONACOT, hizo constar que, con fundamento en las Reglas de Integracion y Funcionamiento del Comité de
Transparencia, se llevd a cabo la Octava Sesién Ordinaria 2022 a través de medios electrénicos, mediante la
Plataforma Tecnoldgica Teams, misma gue se desahogé de la siguiente forma:

Para iniciar la Sesién, la Secretaria Técnica solicitd a los Miembros del Comité de Transparencia, en adelante los
Miembros, manifestar su asistencia para estar en posibilidad de continuar con el desarrollo de la misma.

A las 13:30 horas, la Secretaria Técnica verificé el ingreso de los Miembros a la videoconferencia llevada a cabo
mediante la Plataforma Tecnologia Teams, por lo que solicitd permiso a Erick Morgado Rodriguez, Presidente
del Comité de Transparencia, para llevar a cabo la lectura de la lista de asistencia, haciendo constar que, en la
Sesidn se encontraron los siguientes integrantes:

[ Puesto en el Instituto FONACOT

Erick Morgado Rodriguez Presidente del Comité de Transparencia

Abogado General

Erika Helena Psihas Valdés | Responsable del Area Coordinadora de Archivos
Directora de Recursos Materiales y Servicios Generales

Lidio Ruiz Garcia Suplente de la Titular del Organo Interno de Control en el Instituto FONACOT,
de conformidad con el oficio No. OIC/TOIC/14/120/2022/125 de fecha 12 de abril
de 2022

Titular del Area de Responsabxlldades
Miguel Angel Lépez Reyes | Jefe de Oficina de Integracién Presupuestal

Con base en lo anterior, la Secretaria Técnica informd la existencia del Quérum Legal para la celebracién de la
Sesidn e informd que la misma se grabaria para realizar el acta correspondiente, la cual serd resguardada por la
Unidad de Transparencia en el entendido de que los participantes tienen autorizacidon para conocer el
contenido de lo grabado a través de los medios en que se dio el consentimiento, salvo casos excepcionales

previstos en la Ley.

Por lo anterior, se sometid a consideracién de los Miembros el Orden del Dia de la presente Sesidn.

lil. Aprobacién del Orden del Dia

I. LISTA DE ASISTENCIA Y VERIFICACION DEL QUORUM LEGAL.
Il. LECTURA Y APROBACION DEL ORDEN DEL DiA.

lll. LECTURA Y APROBACION DEL ACTA CORRESPONDIENTE A LA 7* SESION ORDINARIA DE FECHA 12
DE OCTUBRE DE 2022.

IV.INFORME Y SEGUIMIENTO DEL ACUERDO DE LA 4* SESION EXTRAORDINARIA DEL COMITE DE
TRANSPARENCIA.

V. PRESENTACION DE LOS ASUNTOS QUE SE SOMETIERON A CONSIDERACION DEL COMITE DE
TRANSPARENCIA. ‘

1. La Direccién de Integracién y Control Presupuestal solicita la clasificacidon de la informacién con
caracter confidencial de la versidén puUblica de 540 facturas de viaticos, presentadas con la finalidad
de dar cumplimiento a las Obligaciones de Transparencia, establecidas en el Articulo 70 fraccién
de la Ley General de Transparencia y Acceso a la Informacién Publica ~

/4 ! \
a la clasificacion de la informacion
ontratsgs, 11 pedidos, 09 convenlos

Pagma 2de6

2. La Direccidén de Recursos Materiales y Servicios Generales soli
con caracter confidencial de la version publica de 119
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modificatorios y 01 justificacién, presentados con la finalidad de dar cumplimiento a las Obligaciones
de Transparencia, establecidas en el Articulo 70 fraccién XXVII y XXVIII de la Ley General de
Transparencia y Acceso a la Informacién Publica.

VI. ASUNTOS GENERALES.
1. La Secretaria Técnica presenté como Toma de Conocimiento, las Resoluciones de las Denuncias por
incumplimiento a las Obligaciones de Transparencia emitidas por el Pleno del Instituto Nacional de

Transparencia, Acceso a la Informacidon y Proteccidn de Datos Personales.

La Secretaria Técnica solicité a los Miembros'emitieran su voto para la aprobacién del Orden del Dia:

Nombre de los Miembros del Comité de Transparencia Sentido de los votos

Afavor | En contra

Erick Morgado Rodriguez
Presidente del Comité

Erika Helena Psihas Valdés v
Responsable del Area Coordinadora de Archivos
Lidio Ruiz Garcia v

Suplente de la Titular del Organo Interno de Control en el Instituto
FONACOT, de conformidad con el oficio No. OIC/TOIC/14/120/2022/125 de
fecha 12 de abril de 2022

Por lo que una vez expresada la votacidn, se adopté el siguiente Acuerdo:

CT8S0.09.11.2022-11
El Comité de Transparencia del Instituto del Fondo Nacional para el Consumo de los Trabajadores, confirma
con 3 votos a favor y ninguno en contra la aprobacién del Orden del Dia de la 82 Sesién Ordinaria.

lll. Lectura y aprobacion del Acta correspondiente a la 72 Sesién Ordinaria de fecha 12 de octubre de 2022. |

Derivado de la revision del Acta, se solicitd a los Miembros informaran si tenfan algun comentario u observacién
al respecto, al no haber comentarios, solicité el sentido de su voto:

Nombre de los Miembros del Comité de Transparencia Sentido de los votos
A favor En contra

Erick Morgado Rodriguez
Presidente del Comité

Erika Helena Psihas Valdés v
Responsable del Area Coordinadora de Archivos
Lidio Ruiz Garcia N4

Suplente de la Titular del Organo Interno de Control en el Instituto FONACOT,
de conformidad con el oficio No. OIC/TOIC/14/120/2022/125 de fecha 12 de abril
de 2022

Por lo que una vez expresada la votacién, se adoptd el siguiente Acuerdo:

CT8S0.09.11.2022-11I

El Comité de Transparencia del Instituto del Fondo Nacional para el Consumo de los Trabajadores, (;,o"ﬁﬁrm
con 3 votos a favor y ninguno en contra el Acta correspondiente a la 72 Sesién Ordinaria de fecha 12 de octubre
de 2022. [
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[Iv. Informe y Seguimiento del Acuerdo de la 4° Sesion Extraordinaria del Comité de Transparencia

La Secretaria Técnica informé gue en la 72 Sesion Ordinaria que aln no se cuenta con la respuesta del Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccién de Datos Personales, en relacién a la consulta
respecto del testado del domicilio de la persona moral; sin embargo, se hizo del conocimiento que se mandé
Oficio de consulta y a la fecha no contamos con respuesta por parte de ese Instituto.

Derivado de lo anterior, se solicitd a los Miembros informaran si tenian algin comentario u observacién al
respecto, al no haber comentarios, se procedié a la lectura del siguiente punto del Orden del Dia.

V. Presentacion de los asuntos que se sometieron a consideracién del Comité de Transparencia

1. La Direccién de Integracién y Control Presupuestal solicité la clasificacién de la informacioén con caracter
confidencial de la versiéon publica de 540 facturas de viaticos, presentadas con la finalidad de dar cumplimiento
alas Obligaciones de Transparencia, establecidas en el Articulo 70 fraccién IX de la Ley General de Transparencia
y Acceso a la Informacién Publica. !

Con la finalidad de dar cumplimiento a las Obligaciones de Transparencia, establecidas en el articulo 70 fraccién
IX de la Ley General de Transparencia y Acceso a la Informacién Publica, esa Direccion solicitd la clasificacion de
informacién de 540 facturas de viaticos testando el domicilio, cédigo QR, RFC, folio fiscal, correo electrdnico
particular, sello digital del SAT, nimero de serie del emisor, nombre, nimero del CSD, cadena original del
complemento de certificacion digital del SAT, nombre de terceros, cuenta y clabe interbancaria y sello digital
del emisor o CFDI de acuerdo a la siguiente:

Fundamentacién

Articulo 116 de la Ley General de Transparencia y Acceso a la Informacién Publica; articulo 113 fracciones |y Il de
la Ley Federal de Transparencia y Acceso a la Informacién Publica, asi como el Lineamiento Trigésimo Octavo
fracciones | y Il de los Lineamientos Generales en Materia de Clasificacion y Desclasificacion de la Informacion,
asi como para la elaboracidon de versiones publicas.

Motivacién

Por corresponder a datos que identifican o hacen identificable a la persona y por corresponder a hechos y actos
de cardcter econdmico, contable o administrativos, relativos a una persona.

La Secretaria Técnica, solicitd el sentido de su voto ya que no existieron comentarios al respecto:

Nombre de los Miembros del Comite de Transparencia Sentido de los votos

A favor | En contra

Erick Morgado Rodriguez
Presidente del Comité

Erika Helena Psihas Valdés v
Responsable del Area Coordinadora de Archivos
Lidio Ruiz Garcia v

Suplente de la Titular del Organo Interno de Control en el Instituto
FONACOT, de conformidad con el oficio No. OIC/TOIC/14/120/2022/125 de
fecha 12 de abril de 2022

Derivado de lo anterior, los Miembros adoptaron el siguiente Acuerdo:

CT8S0.09.11.2022-V.1
El Comité de Transparencia del Instituto del Fondo Nacional para el Consumo dg”los Trapajadores, co
fundamento en los articulos 44 fraccidn 1l; 103; 106 fraccién I11; 116 y 137 de la Ley Gegheral de/ransparencia
Acceso a la Informacién Publica; Articulos 65 fraccion Il; 98 fraccion 1l1;102; 113 fracCiones | y'lIl y 140 de la Ley {
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Federal de Transparencia y Acceso a la Informacién Pdblica y los Lineamientos Séptimo fraccidn Ill; Noveno
y Trigésimo Octavo fracciones | y Il de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacion, asi como para la elaboracién de versiones publicas, confirma con 3 votos
a favor y ninguno en contra la clasificacién de informacién con caracter Confidencial de la versién publica de
540 facturas de vidticos, presentados con la finalidad de dar cumplimiento a las Obligaciones de
Transparencia, establecidas en el Articulo 70 fraccién IX de la Ley General de Transparencia y Acceso a la
Informacién Publica.

2. La Direccion de Recursos Materiales y Servicios Generales solicité la clasificacién de informacién con cardcter
confidencial de la versidn publica de 119 contratos, 11 pedidos, 09 convenios modificatorios y 01 justificacion,
presentados con la finalidad de dar cumplimiento a las Obligaciones de Transparencia, establecidas en el
articulo 70 fraccion XXVIl y XXVIIl de |a Ley General de Transparencia y Acceso a la Informacién Publica.

Con lafinalidad de dar cumplimiento a las Obligaciones de Transparencia, establecidas en el articulo 70 fraccidn
XXVIl y XXVIIl de la Ley General de Transparencia y Acceso a la Informacién Publica, esa Direccién solicitd la
clasificaciéon de informacién de 119 contratos, 11 pedidos, 9 convenios modificatorios y 01 justificacion testando
el OCR o ndmero identificador, nimero telefénico, correo electrénico, nimero de cuenta y clabe, clave de
identificacion de la credencial (CIC), domicilio, nombre de terceras personas, clave de elector, nimero de
pasaporte y clave catastral de acuerdo a la siguiente:

Fundamentacién

Articulo 116 de la Ley General de Transparencia y Acceso a la Informacién Publica; articulo 113 fracciones | ylll de
la Ley Federal de Transparencia y Acceso a la Informacién Publica; articulo 3 fraccién IX de la Ley General de
Datos Personales en Posesién de Sujetos Obligados, asi como el Lineamiento Trigésimo Octavo fracciones | yll
de los Lineamientos Generales en Materia de Clasificacién y Desclasificacion de la Informacién, asi como para la
elaboracion de versiones publicas.

Motivacién

Por corresponder a datos que identifican o hacen identificable a la persona y por corresponder a hechosy actos
de caracter econémico, contable o administrativos, relativos a una persona.

La Secretaria Técnica preguntd a los Miembros si tenian alglin comentario u observacién sobre el asunto:

El Suplente de la Titular del Organo Interno de Control, hizo referencia a los 119 contratos y sefalé que en 26
corresponden a contratos de arrendamiento, y derivado a que no se celebra por la Ley de Adquisiciones

consideré que el RFC deberia testarse; asi mismo mencioné que se debid hacer la distincién de cuales son los
que se refieren a la fraccion XXVIl y cudles a la fraccion XXVIII.

La Secretaria Técnica hizo del conocimiento que en futuras sesiones se hara la distincién solicitada por el
Suplente de la Titular del Organo Interno de:Control a que hizo referencia el Suplente de la Titular del Organo
Interno de Control y sefialé que el RFC se deja libre en los 26 contratos de referencia ya que se celebran por la
Ley General de Bienes Nacionales y estan relacionados con la fracciéon XXXl del articulo 70 de la Ley General de
Transparencia y Acceso a la Informacién Publica.

La Responsable del Area Coordinadora de Archivos, manifesté lo mismo del porqué se dejé sin testar el RFC de
esos contratos, mencionando que son proveedores.

|

| Nombre de los Miembros del Comité de Transparencia Sentido de los votos

el . 7‘ 2 : Afavor | En contra ]
Erick Morgado Rodriguez v
Presidente del Comité
Erika Helena Psihas Valdés v
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Responsable del Area Coordinadora de Archivos

Lidio Ruiz Garcia

Suplente de la Titular del Organo Interno de Control en el Instituto FONACOT,
de conformidad con el oficio No. OIC/TOIC/14/120/2022/125 de fecha 12 de abril
de 2022

Derivado de lo anterior, los Miembros adoptaron el siguiente Acuerdo:

CT8S0.09.11.2022-V.2 '

El Comité de Transparencia del Instituto del Fondo Nacional para el Consumo de los Trabajadores, con
fundamento en los articulos 44 fraccién 11; 103; 106 fraccidn lll; 116 y 137 de la Ley General de Transparencia y
Acceso a la Informacién Publica; Articulos 65 fraccidn Il; 98 fraccién 111;102; 113 fracciones | y Il y 140 de la Ley
Federal de Transparencia y Acceso a la Informacién Publica y los Lineamientos Séptimo fraccion Ill; Noveno
y Trigésimo Octavo fracciones | y Il de los Lineamientos Generales en Materia de Clasificacién y
Desclasificacién de la Informacion, asi como para la elaboracién de versiones publicas, confirma con 2 votos
a favor y una abstencion, la clasificacién de informacién con caracter Confidencial de la versién publica de 119

contratos, 11 pedidos, 09 convenios modificatorios y 01 justificacion, presentados con la finalidad de dar
cumplimiento a las Obligaciones de Transparencia, establecidas en el articulo 70 fraccion XXVIly XXVl de la
Ley General de Transparencia y Acceso a la Informacion Pdblica.

La Secretaria Técnica, sefialé que se concluyeron los asuntos presentados para su confirmacion.

IVI. Asuntos Generales

1. La Secretaria Técnica presenté como Toma de Conocimiento, las Resoluciones de las Denuncias por
incumplimiento a las Obligaciones de Transparencia emitidas por el Pleno del Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccién de Datos Personales.

Denuncia Sujeto Obligado Fraccién
DIT 0592/2022 Tribunal Federal de Justicia Administrativa XIX “Servicios que ofrecen”
DIT 0593/2022 Tribunal Federal de Justicia Administrativa XXIX “Informes que se generen”
DIT 0751/2022 Instituto Nacional de Transparencia, Acceso a la IX “Facturas de viaticos”

Informacién y Proteccién de Datos Personales

Por ultimo, no habiendo mas asuntos que tratar y siendo las 13 horas con 47 minutos, se da por terminada
la Octava Sesién Ordinaria2022\del Comité de Trasparencia.

Erick Mofgado Rodriguez gt e M

ogado Gener Directora de Recursos Materialesy
Presidente del Comi 9 Servicios Generales
i Responsable del Area Coordinadora
de Archivos

Garcia
Responsabilidades
Titular del Organo
trio de Control

Titular del Area/
Suplente de/
Inte
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