SN FONDO DE FOMENTO Y GARANTIA PARA EL
) CONSUMO DE LOS TRABAJADORES
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TRABAIO Y
PREVISION SOCIAL

ACTA CORRESPONDIENTE AL ACTO DE LA JUNTA DE ACLARACIONES DE LA INVITACION
NACIONAL A CUANDO MENOS TRES PERSONAS No. 04 PARA EL SERVICIO DE
ANALISIS DE VULNERABILIDADES Y RIESGO EN INFRAESTRUCTURA INFORMATICA

En la ciudad de México, Distrito Federal, a las 13:00 horas del dia 9 de marzo del 2005, en la sala de juntas de la P.B. del edificio
ubicado en Av. Insurgentes Sur N. 452, Col. Roma Sur, C.P. 06760, se reunieron los servidores plblicos del FONACOT designados
para presidir los trabajos de la Invitacion Nacional a Cuando Menos Tres Personas No. 04 y los licitantes que fueron entregadas la
bases con el objeto de celebrar la Junta de Aclaraciones a las Bases de la Invitacion referida.

Los nombres, cargos y firmas de los servidores publicos que asisten al presente acto son los que aparecen a continuacion:

Lic. Jacqueline Gutiérrez Bautista Representante de la Subdireccién General de Administracion
C.P. Mario Villalobos Rosas Representante del Organo Interno de Control

Ing. Sergio G. Olvera Dander Representante del Area Técnica

Ing. Christopher Gonzélez Bojorquez Representante del Area Técnica

C. Ulises Fernandez Hernandez Representante del Area Técnica

Por parte de los prestadores del servicio que se les entregaron las bases de la invitacion que se presentaron a ésta junta de.

Secure Information Tecnologies Mario Urefia

Scitum, S.A. de C.V. Carlos Pastrana
Gartner de México Salvador Orozco
Sistemas y Computadores de Gestion, S.A. de C.V. Raul Hernandez Medina
Grupo Xertix, S.A. de C.V. Alejandro Satré Duran

La Lic. Jacqueline Gutiérrez Bautista, Representante de la Subdireccion General de Administracion, dio la bienvenida a los
presentes.

POR PARTE DE LOS LICITANTES SE HACEN LAS SIGUIENTES PREGUNTAS
GARTNER, S.DER.L. DE C.V.
1.- Enel punto 1, ¢ Todo el equipo de computo de FONACOT se encuentra centralizado en el Céntro de Computo?
R.- Lainfraestructura central, descrita en el anexo 4 de las bases, se ubica en el centro de computo del FONACOT

2.- En el punto 1 ¢ Se considera necesario que el personal de la empresa que realice el proyecto tenga que viajar a otros puntos del
Terriotorio Nacional para llevar a cabo el proyecto?

R.-No
3.- Enel punto 2, inciso C, ¢ El andlisis FODA debe seguir algin lineamiento particular?
R.- No

4.- Enel punto 2, inciso G, En relacion a propuestas de politicas y procedimientos: ¢ Se refieren a desarrollar las politicas o a definir
los lineamientos para desarrollar dichas politicas?

R.- Correcto, es necesario desarrollar propuestas de politicas y procedimientos

5.- En caso de que la pregunta anterior se refiera a desarrollar las politicas ¢Como seria el proceso de validacién de este
documento para asegurarse que no va en contra de cualquier otra politica o procedimiento vigente de FONACOT?
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R.- Seria sujeto a revision por parte del coordinador de proyecto designado por el FONACOT, quién a su vez lo revisara con las
areas juridicas y de planeacion para validacion del tema correspondiente

6.- En el punto 2, inciso G, ¢Se nos puede proporcionar una copia del Sistema de Gestion de Calidad Implantado en el FONACOT?
R.- El prestador del servicio tendra acceso a esta informacion por medio de una copia controlada

7.- En el punto 2, inciso H, ¢Pueden especificar a que se refiere, qué debe incluir, qué requerimientos, etc. el documento Informe de
Cierre de Andlisis?

R.- Deberd incluir una presentacion y resumen ejecutivo que incluyan las conclusiones del proyecto, soportando y haciendo
referencia en los analisis desarrollados en los puntos C a G

SISTEMAS Y COMPUTADORES DE GESTION, S.A.DEC.V.
1 ¢La facturacion de los servicios objeto de la presente invitacion deberd ser por cada concepto conforme al cuadro que
presentan en la Invitacion; o debera de ser por el monto total del servicio y, los pago se realizaran conforme a lo estipulado en
el punto 10.2 de las presentes bases?

R.- Los pagos se realizaran por concepto, como se indica en el cuadro presentado en el numeral 10.2 de las bases

2 Enladescripcién de infraestructura en el rubro de Centro de Cdmputo FONACOT se mencionan Switches Enterasys E7 y E1y,
ruteadores CISCO 3600 y 2500. ¢ Pueden especificar el niimero exacto de estos elementos?

R.- E7T>1
El—> 52
Routers Cisco 2500 = 2
Router Cisco 3600 >1

3 Enladescripcion de infraestructura en el rubro de infraestructura de servidores se tiene el S.0. DGUX ¢ Se puede tener la
descripcion operativa de este servidor?

R.- Procesos y aplicaciones SICREF (plataforma informix, desarrollo en lenguaje 4GL, in house)

4 Enladescripcion de infraestructura en el rubro de infraestructura de servidores se tiene indicado un servidor pero carece de
informacion de tipo de sistema operativo y funcion operativa. ¢ Se puede tener la descripcion completa de este servidor?

R.- No significa nada, se anexa matriz de infragstructura corregida

5.- Para avalar la experiencia y especialidad del personal, solicitamos se considere para la parte de windows como valido en grado
MCSE de Microsoft

R.- Si, se acepta.
SECURE INFORMATION TECHNOLOGIES CONSULTING, S.A. DE C.V.

1.- Pagina 15/23 en la tabla correspondiente a “INFRAESTRUCTURA SERVIDORES”, en la columna 7, renglén 4 ¢ A que se refiere
el ndmero 1 (uno) indicado?

R.- No significa nada, se anexa matriz de infraestructura corregida
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2.- Pagina 15/23 en la tabla correspondiente a “INFRAESTRUCTURA SERVIDORES”, en la columna 8, renglén 4 ¢ A que se refiere
el nimero 38 (treinta y ocho) indicado?

R.- No significa nada, se anexa matriz de infraestructura corregida
3.- Pagina 17/23 Se menciona un “Especialista en Solares”. ¢, Debemos entender que se refiere al sistema operativo Solaris?
R.- Si, el dato correcto es Solaris

4.- Con el fin de optimizar el tiempo y esfuerzo para preparar los anexos solicitados por Fonacot. ¢Es posible que nos sea
proporcionado el archivo de las bases en formato digital?

R.- Si
SCITUM, S.A.DE C.V.
1. Dentro de FONACOT, ¢ existe un area de seguridad en la informacién formalmente integrada?
R:no

2. ¢Existe algln esfuerzo anterior en cuanto a andlisis de vulnerabilidades o riesgos? Si es asi, sera informacion disponible por
parte de la empresa adjudicada?

R:no
3. ¢Cuentan con un Statemet Of Aplicability (andlisis de dominios aplicables) de la norma ISO 17799/ BS-7799?
R:no

4, La seccion 3 del anexo 4 en uno de sus puntos se refiere a especialistas en Solares, ¢esto se refiere a especialistas en la
plataforma de Sun Microsystems, “Solaris™?

R: si, se refiere a SOLARIS

5. Scitum desea comentar que uno de los factores criticos de éxito en este tipo de proyectos es la calidad de la empresa y de los
consultores involucrados en la ejecucion del servicio, si bien FONACOT ha pensado en ello solicitando empresas que
certifiquen experiencia a través de la presentacion de tres (3) cartas de clientes anteriores y personal con ciertas certificaciones
0 especialidades, solicitamos de manera respetuosa a la dependencia que adicionalmente exija a las empresas participantes
que por lo menos cinco (5) consultores de su némina hayan tomado los cursos de:a) BS 7799-2 Information Security
Management System Lead Auditor y b) ISO 17799 - Information Security Management System Implementation, para lo cual
debera presentar copia (y original para su cotejo) de los respectivos certificados expedidos por el BSI (British Standard
Institute). Lo anterior para garantizar de forma objetiva y contundente que los consultores que ofrece la empresa participante,
poseen el conocimiento que garantizara el apego a la norma y al estandar.

R: no se acepta, deberd de apegarse a bases técnicas

6. Es posible mejorar el tiempo de pago mencionado en bases en el inciso c. del punto 10.2 ? Lo anterior, porque dependiendo de
la fecha de liberacion de entregables podria pasar hasta 1 mes para el depdsito de un pago parcial.

R.- El pago se realizara al décimo dia habil de haber presentado la factura y de haber recibido los productos a satisfaccién del
area usuaria.
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7. Se refieren alos 3 corporativos?

R.- Pueden considerar 3 corporativos o dependencias de la Administracion Publica Federal.

Por ultimo se informd que el acto presentacion de proposiciones y apertura de propuestas técnicas de la invitacion se celebrara el
dia 16 de marzo de 2005 a las 13:00 horas, en la sala de juntas del edificio ubicado en Av. Insurgentes Sur N. 452, Col. Roma Sur,
CPP. 06760, en México, DF.

Se pregunto a los representantes de la empresas que hicieron acto de presencia, si no tenian alguna pregunta u observacion a lo
que dijeron que no, con lo anterior y siendo las 14:45 horas, se da por concluida la presente acta y previa lectura que de la misma
hacen las personas que en ella intervinieron, la ratifican en todas y cada una de sus partes firmando al margen y al calce para
constancia y efectos legales procedentes, los asistentes que asi quisieron hacerlo, recibiendo una copia de la presente acta.

Por parte de los Funcionarios:

Lic. Jacqueline Gutiérrez Bautista
Representante de la Subdireccién General de Administracion

C.P Mario Villalobos Rosas
Representante del Organo Interno de Control

Ing. Christopher Gonzélez Bojorquez
Representante del Area Técnica

C. Ulises Fernandez Hern&ndez
Representante del Area Técnica

Por parte de los Proveedores:

Secure Information Tecnologies
Mario Urefia

Scitum, S.A. de C.V.
Carlos Pastrana

Gartner de México
Salvador Orozco

Sistemas y Computadores de Gestion, S.A. de C.V.
Raul Herndndez Medina

Grupo Xertix, S.A. de C.V.
Alejandro Satré Duran

p 414

PROCESD DE CREDITD CERTIFICADD|




